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PrefazioneL'intenzione del presente lavoro è quella di des
rivere l'attività svolta du-rante il periodo di tiro
inio presso la ditta EAS Elettroni
a s.p.a. di S
hio(VI). Il progetto sviluppato è stato 
ommissionato da un'azienda 
he pro-du
e attrezzature e dispositivi per studi dentisti
i e laboratori odontote
ni-
i, la Euronda s.p.a., an
h'essa operante nel territorio vi
entino. Lo s
opoera quello di impiegare il modulo RCM 5700 della Rabbit per realizzareun sistema di gestione remota, via web, da appli
are alle auto
lavi persterilizzazione prodotte dalla ditta 
ommittente.La tesi inizia 
on una dis
ussione sulle spe
i�
he di progetto e sugli s
o-pi da raggiungere in relazione ai numerosi vantaggi 
he si possono ottenere
on una gestione remota via web di una ma

hina. Viene riportata poi unades
rizione sommaria del prin
ipio di funzionamento delle auto
lavi e dei
i
li di sterilizzazione tipi
amente usati. I 
apitoli su

essivi entrano nelmerito della progettazione des
rivendo l'hardware e il sistema di sviluppoa disposizione, il metodo di interfa

iamento 
on la ma

hina da gestire,l'interfa

ia di rete TCP/IP e al
uni aspetti di si
urezza della pagine web.Un 
apitolo viene dedi
ato all'utilizzo delle nuove te
nologie web per l'ag-giornamento in tempo reale delle variabili di interesse sulle pagine web.In�ne, vengono tratte le 
on
lusioni sul lavoro svolto e vengono esposteal
une 
onsiderazioni sugli ulteriori possibili sviluppi della gestione e delmonitoraggio via web di ma

hine.
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Capitolo 1IntroduzioneIl rapido sviluppo 
he l'elettroni
a digitale ha avuto in questi ultimi an-ni ha molto 
ambiato la progettazione, e quindi le modalità di utilizzo ele funzionalità, di ogni tipo di dispositivo impiegato in ambito 
ivile, in-dustriale e medi
o. Talvolta, lo sviluppo di un'elettroni
a più so�sti
atain un dispositivo ha portato ad una 
onsistente diminuzione della 
om-ponente me

ani
a presente nel dispositivo stesso e ad una 
onseguentediminuzione del 
osto del materiale e di produzione. Si pensi per esem-pio all'evoluzione 
he hanno avuto i riproduttori di musi
a portatili: dallettore di audio
assette utilizzato negli anni '80, 
on limitate funzionalitàe 
on una preponderante presenza di parti me

ani
he, al lettore di MP3dei giorni nostri, 
on funzionalità molto varie e 
on una totale assenza diparti me

ani
he in movimento.I passi da gigante 
ompiuti nella progettazione e nella produzione di
ir
uiti integrati hanno permesso di aumentare le potenzialità dei 
hipmantenendo inalterati 
osto e quantità di sili
io impiegato. Molte periferi-
he, 
he per poter essere utilizzate prima ri
hiedevano l'utilizzo di un 
hipprogettato ad ho
, ora vengono inserite nello stesso die del mi
ropro
essore
he le va ad utilizzare, 
onsentendo un enorme risparmio di spazio nellas
heda ed una importante sempli�
azione nella progettazione del 
ir
ui-to. Questo ha spinto tutti i 
ostruttori di dispositivi dotati di elettroni
adi 
ontrollo ad aggiungere ai propri prodotti 
aratteristi
he a

essorie divario tipo 
ome la 
onnettività di rete, porte di 
omuni
azione seriale, lapossibilità di riprodurre suoni o la presenza di s
hermi a 
olori di tipotou
h.An
he prodotti di ni

hia, 
ome le auto
lavi per dentisti, hanno subitouna forte evoluzione nel 
orso degli anni, 
he le ha rese più funzionali, piùe�
ienti e più prati
he da utilizzare. In questo 
ontesto si vuole poterdotare le auto
lavi di una s
heda di espansione opzionale 
he permetta il
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ollegamento della ma

hina alla rete ethernet.I vantaggi 
he si possono trarre dalla 
onnessione di una ma

hinaalla rete ethernet sono innumerevoli e possono essere riassunti nei seguentipunti:� possibilità di gestire una o più ma

hine 
ontemporaneamente attra-verso un 
omputer o un qualsiasi dispositivo 
he si possa 
onnetteread una rete ethernet e 
he possa navigare sul web. Le possibilità digestione sono limitate solamente dalle funzionalità messe a disposizio-ne sulle pagine web e dalla memoria del sistema. Questa funzionalitàpuò essere parti
olarmente utile per la gestione 
ontemporanea di piùma

hine sia in fase di normale utilizzo 
he di 
ollaudo.� Dato 
he la gestione della ma

hina può avvenire utilizzando un sem-pli
e browser, è su�
iente utilizzare un dispositivo di limitate presta-zioni ed inoltre non è ne
essario installare al
un appli
ativo. La ma
-
hina è quindi gestibile immediatamente da qualunque postazione diuna rete ethernet.� È possibile proteggere l'a

esso alle pagine web, e quindi alla gestionedella ma

hina, tramite un nome utente e una password. Tutti i datirelativi alle operazioni svolte da 
ias
un operatore possono esserememorizzati per una futura 
onsultazione.� È possibile prevedere l'esistenza di più gruppi di utenti aventi di�e-renti diritti di a

esso alle pagine web. Si può per esempio 
reare ungruppo di utenti standard 
he possa eseguire solamente le operazionidi gestione ordinaria e un gruppo di utenti amministratori 
he possaeseguire an
he operazioni di manutenzione.� Le operazioni di gestione ordinaria e straordinaria potrebbero venireeseguite an
he da un utente 
ollegato ad internet dall'altra parte delmondo se la s
heda di rete dell'auto
lave è resa raggiungibile attra-verso internet. Questo potrebbe fa
ilitare enormemente, per esempio,la rilevazione di eventuali guasti a distanza, senza la presenza di unte
ni
o di fronte alla ma

hina.� È possibile sfruttare la 
onnessione di rete per s
ari
are, an
he inmaniera automati
a, dati della ma

hina di parti
olare interesse, inun 
omputer 
he svolga la funzione di server.



1.1 Obiettivi da raggiungere 51.1 Obiettivi da raggiungereCome già anti
ipato, l'obiettivo di questo lavoro di tesi è stato quello diprogettare un dispositivo 
he permetta la gestione da remoto di auto
laviper dentisti tramite pagine web. La s
heda da aggiungere deve esseredotata delle seguenti 
aratteristi
he:� deve poter gestire l'intera suite di proto
olli, dal HTTP all'ethernet,ne
essari per l'utilizzo di pagine web;� deve dare la possibilità di s
rivere delle funzioni CGI (Common GateInterfa
e) per poter innes
are delle elaborazioni lato server da unapagina web;� deve dare la possibilità di 
ondividere variabili C 
on le pagine HTMLdel server;� deve memorizzare le pagine web ne
essarie per la gestione dell'auto-
lave;� deve essere in grado di dialogare 
on l'auto
lave mediante lo standarddi 
omuni
azione seriale RS-232.Le 
apa
ità di gestione 
he vengono pretese sono basilari e ri
hiedonoprin
ipalmente di poter avviare ed interrompere i vari 
i
li di sterilizzazionera

ogliendo dalla ma

hina e visualizzando in tempo reale un 
erto nume-ro di informazioni. In parti
olare le variabili 
he devono essere a
quisite
on una frequenza di almeno un 
ampione ogni 2 se
ondi sono:� temperatura interna della 
amera di sterilizzazione;� temperatura della fas
ia esterna;� temperatura del generatore di 
alore;� pressione interna della 
amera.Poi
hé il modulo web dovrebbe poter funzionare sia 
on i nuovi 
he 
oni ve

hi modelli di auto
lave, è ri
hiesto di prevedere la 
ompatibilità delwebserver 
on i due di�erenti set di 
omandi utilizzati per 
ontrollare lema

hine tramite porta seriale. Inoltre, per la progettazione delle pagineweb viene ri
hiesto di riprodurre la medesima interfa

ia gra�
a 
he si puòtrovare nei nuovi modelli di auto
lave.
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rizione di un'auto
laveCon il termine auto
lave viene generalmente indi
ato un 
ontenitore nelquale la 
hiusura ermeti
a del 
oper
hio viene garantita da una pressioneinterna al re
ipiente maggiore rispetto a quella esterna.In senso più stretto, vengono 
hiamate auto
lavi an
he le ma

hine uti-lizzate prin
ipalmente in ambito medi
o, 
ome ospedali o studi dentisti
i,per la sterilizzazione di attrezzature di vario tipo. In questo 
aso l'auto-
lave è essenzialmente una 
aldaia 
apa
e di produrre vapore a
queo adelevata temperatura all'interno di una 
amera sotto pressione. In 
om-mer
io esistono auto
lavi di varie dimensioni; il volume della 
amera puòvariare dai 3 ai 150 litri per le sterilizzatri
i da laboratorio e dai 500 ai 1500litri per quelle ad uso ospedaliero. Un esempio di auto
lave per dentisti èriportato nelle �gure 1.1a e 1.1b.

(a) Auto
lave Euronda E9 Inse
tion (b) 
hiusura dell'auto
lavePrin
ipio di funzionamento di un'auto
laveLa 
amera di sterilizzazione di un'auto
lave è 
ostituita da due involu
ri aforma di bi

hiere posti uno all'interno all'altro. Come si può vedere dalla�gura 1.1, nell'inter
apedine 
he si forma tra le due parti della 
amera
ir
ola il vapore a
queo. All'apertura della valvola di eser
izio (operatingvalve) il vapore entra nella 
amera di sterilizzazione e, essendo più legge-ro dell'aria, tende ad o

upare il volume superiore del 
ontenitore. L'ariapresente è quindi 
ostretta ad us
ire dal basso attraverso la valvola termo-stati
a 
he si ri
hiude solamente quando inizia a passare del vapore. Latotale espulsione dell'aria è ne
essaria per l'ottenimento di vapore saturo,
ioè in equilibrio 
on la fase liquida, e quindi per l'ottenimento di vapore



1.2 Des
rizione di un'auto
lave 7ad elevata temperatura 
he garantis
a la 
ompleta sterilizzazione del 
a-ri
o inserito. Nelle auto
lavi di nuova generazione il vapore saturo vieneprodotto da un generatore esterno e poi iniettato nella 
amera già svuotatadall'aria tramite una pompa.

Figura 1.1: prin
ipio di funzionamento dell'auto
laveFasi della sterilizzazioneLe auto
lavi utilizzano un 
i
lo di sterilizzazione standardizzato 
ompostoda varie fasi. Nella prima di queste fasi, nella 
amera di sterilizzazio-ne viene prodotto il vuoto mediante l'utilizzo di una pompa me

ani
a.Generalmente si fa distinzione tra vuoto me

ani
o singolo e frazionato.Nel primo 
aso la pompa aspira in un'uni
a volta le sa

he d'aria presen-ti nella 
amera, permettendo 
osì la 
orretta sterilizzazione di strumentisingoli o imbustati. Nel de
ondo 
aso, inve
e, una pompa a doppia testae�ettua ripetute fasi di depressione (solitamente 3) garantendo la perfet-ta aspirazione delle sa

he d'aria presenti nella 
amera di sterilizzazionee all'interno di oggetti 
avi e porosi. La se
onda fase del pro
esso di ste-rilizzazione prevede 
he la ma

hina generi vapore fa
endo aumentare la



8 Introduzionepressione della 
amera �no al valore nominale previsto dal 
i
lo (per esem-pio 2.05 bar). Segue poi un periodo di mantenimento della temperaturae della pressione nella 
amera, per un tempo predeterminato, al �ne diottenere la sterilizzazione. Alla �ne di questa fase avviene lo s
ari
o delvapore. Su

essivamente il 
ari
o sterilizzato viene as
iugato, in ambien-te rigorosamente sottovuoto, eventualmente 
on l'ausilio di ri
ir
olazionedi aria sterile. Quest'ultima fase è estremamente importante dato 
he glistrumenti umidi sono più fa
ilmente aggredibili dai mi
rorganismi presentinell'atmosfera.Esempi di 
i
li di sterilizzazioneDi seguito vengono riportati al
uni esempi di 
i
li di sterilizzazione dispo-nibili nelle auto
lavi di tipo B prodotte da Euronda.� B 134: la fase di sterilizzazione ha una durata di 4 minuti. Latemperatura e la pressione mantenute durante questo periodo sonorispettivamente di 135.5 °C e di 2.16 bar. La fase di as
iugatura hauna durata di 15 minuti. Per un'auto
lave 
on 
amera da 24 litri,il massimo 
ari
o solido sterilizzabile è di 6 Kg, mentre il massimo
ari
o poroso è di 2 Kg.� B 134 PRION: 
ome la B 134 solo 
he la fase di sterilizzazione hauna durata di 18 minuti.� B 121: la fase di sterilizzazione ha una durata di 20 minuti, mentrela temperatura e la pressione di eser
izio sono rispettivamente di122.5 °C e 1.16 bar. La fase di as
iugatura ha una durata di 15minuti. Per un'auto
lave 
on 
amera da 24 litri, il massimo 
ari
osolido sterilizzabile è di 6 Kg, mentre il massimo 
ari
o poroso è di2 Kg.� B 134 RAPIDO: rispetto al 
i
lo B 134 ha una fase di sterilizza-zione della durata di 3 minuti e 30 se
ondi e una fase di as
iugaturadi appena 5 minuti. Per un'auto
lave 
on 
amera da 24 litri, il mas-simo 
ari
o solido sterilizzabile è di 0.6 Kg, mentre il massimo 
ari
oporoso è di 0.2 Kg.� B 134 PRION RAPIDO: simile al 
i
lo B 134 PRION ad e

ettodel tempo di as
iugatura 
he è di soli 5 minuti e dei 
ari
hi massimi
he sono di 0.6 Kg per oggetti solidi e di 0.2 Kg per oggetti porosi.



1.2 Des
rizione di un'auto
lave 9Nelle auto
lavi possono essere a disposizione an
he i seguenti 
i
li spe-
iali di test 
he permettono di 
ontrollare e 
erti�
are l'e�
a
ia dellasterilizzazione:� test di Bowie-Di
k: 
on questo test viene veri�
ata la 
apa
ità dirimozione dell'aria e penetrazione del vapore nei 
ari
hi porosi. Siinseris
e nella 
amera un 
ontenitore 
hiuso al 
ui interno si trova un
ampione di 
arta spe
iale 
he 
ambia di 
olore se esposta ad una
erta pressione di vapore a
queo saturo. La 
onferma del 
orrettofunzionamento della ma

hina si ha se alla �ne del test la 
artina ètotalmente e uniformemente virata.� Helix test: permette di veri�
are la penetrazione del vapore saturoall'interno di pi

ole 
avità. Il 
ampione di test è 
ostituito da unviratore (
artina 
he 
ambia 
olore) posto all'interno di una 
apsulasigillata, messa in 
omuni
azione 
on l'esterno attraverso una 
anulalunga 1.5 m e 
on diametro del foro di 2 mm.� Va
uum test: valuta la 
apa
ità della sterilizzatri
e di raggiungeree mantenere il vuoto ad una pressione di 0.86 bar.
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Capitolo 2Il modulo Rabbit RCM 5700Per lo sviluppo del progetto è stato de
iso di impiegare il modulo RCM5700 prodotto dalla Rabbit semi
ondu
tor (vedi �gura 2.1). Questo dispo-sitivo non è altro 
he una s
heda dalle dimensioni molto 
ompatte (51mm x31mm) dotata di tutta la 
omponentisti
a ne
essaria per l'implementazionedi un pi

olo webserver. L'impiego di questa modulo è 
onveniente in ap-pli
azioni nelle quali un sempli
e mi
ro
ontrollore risulterebbe insu�
ienteper via della s
arsa disponibilità di memoria, mentre l'utilizzo di un per-sonal 
omputer risulterebbe e

essivo per le potenzialità, ma soprattuttoper l'ingombro, il 
onsumo di energia ed il 
osto.Le prin
ipali 
aratteristi
he messe a disposizione dal modulo sono:� mi
ro
ontrollore Rabbit 5000 
on 
lo
k a 50 MHz;� una porta ethernet 10/100Base-T;� una memoria �ash da 1 MByte;� una memoria SRAM da 128 KByte;� �no a 35 linee di GPIO;� 6 porte seriali 
on�gurabili;� un orologio Real-Time battery-ba
ked;� 10 timer a 8 bit;� 1 timer a 10 bit;� un wat
hdog timer;� 4 
anali PWM.
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aratteristi
he non sono ne
essarie per lo sviluppo diquesto progetto, altre, 
ome la memoria �ash e la memoria RAM di dis
retedimensioni, sono inve
e di fondamentale importanza. An
he la disponibi-lità di porte seriali 
on�gurabili è una 
aratteristi
a indispensabile dato ilbisogno di 
omuni
are 
on la ma

hina attraverso l'interfa

ia RS-232.L'RCM 5700 è dotato di un 
onnettore PCI Express sul quale giun-gono tutte le linee ne
essarie per l'alimentazione e per l'interfa

iamento
on l'hardware di un'altra s
heda. In questo modo possono essere sfrutta-te appieno tutte le potenzialità messe a disposizione dal mi
ro
ontrolloremontato sul modulo.Come si vedrà nei seguenti paragra� i moduli Rabbit sono venduti
orredati di un buon sistema di sviluppo e, soprattutto, di una notevolequantità di librerie utili alla realizzazione di varie appli
azioni.

Figura 2.1: modulo Rabbit RCM 5700
2.1 Composizione hardware del moduloCome risulta evidente dalla �gura 2.1 il modulo utilizzato è prin
ipalmente
omposto da tre 
omponenti: il mi
ro
ontrollore, la memoria �ash, ed il
hip per l'implementazione della 
omuni
azione 10/100Base-T. Questi treintegrati verranno qui brevemente des
ritti.



2.1 Composizione hardware del modulo 132.1.1 Il mi
ro
ontrollore R5000Il Rabbit 5000 è un mi
ro
ontrollore 
he presenta ridottissime emissioni didisturbi elettromagneti
i, progettato espressamente per l'impiego in siste-mi di 
ontrollo embedded, in sistemi di 
omuni
azione e nella 
onnettivitàdi rete. A livello di ar
hitettura questo mi
ro
ontrollore eredita molte
aratteristi
he dello Z80 e dello Z180 dei quali, però, rappresenta un'im-portante evoluzione. In parti
olare il Rabbit 5000 ha un bus interno a 16bit 
he ha permesso di migliorare le performan
e di utilizzo di memorieesterne a 16 bit. La frequenza massima di funzionamento è di 100 MHz,mentre la massima quantità di memoria 
he può indirizzare è di 16 MB. Il
ore ha una tensione di funzionamento di 1.8 V 
he permette di limitare i
onsumi; i pin di I/O, inve
e, lavorano 
on una tensione di 3.3 V. Il Rabbit5000 può vantare numerose periferi
he, tra le quali: 8 
anali di DMA, 6porte seriali 
on�gurabili e 
ompatibili 
on le spe
i�
he IrDA, �no a 48pin di I/O generi
i, 4 
anali PWM, 
apture e 
ompare, wat
hdog timer,de
oder di posizione a quadratura e 
lo
k 
on batteria. Inoltre, il mi
ro-
ontrollore 
omprende an
he 128 KB di memoria ad elevate prestazioni,utilizzabile sia per istruzioni sia per dati. In�ne, per quanto riguarda la
onnettività, l'R5000 è dotato di un MAC Ethernet 10/100 Base-T 
oninterfa

ia standard per il 
ollegamento 
on il blo

o PHY, e di un MAC802.11 b/g 
ompatibile 
on vari ri
etrasmettitori wireless.Il Rabbit permette l'ese
uzione del boot da memorie seriali esterne,evitando quindi l'utilizzo di una memoria parallela 
he ri
hiederebbe unanotevole o

upazione di area per le piste. Importante è an
he la disponi-bilità di 4 livelli di priorità per le interruzioni 
he permettono una rispostain real-time a vari eventi.Caratteristi
he del mi
ro
ontrolloreIl Rabbit 5000 è dotato di al
uni parti
olari a

orgimenti 
he hanno per-messo il totale annullamento dei problemi relativi ai disturbi EMI irradiati.L'ampiezza di tali radiazioni è infatti attenuata dalla presenza dello spe
-trum spreader, dallo spegnimento dei 
lo
k interni non utilizzati e dalladivisione tra i piani di riferimento del 
ore del pro
essore e delle GPIO (il
he ridu
e il rumore da 
rosstalk). Lo spreader spe
trum, quando abilitato,
ontinua a 
omprimere e allargare il 
lo
k prin
ipale in maniera tale da di-stribuire l'energia del segnale in un ampio range di frequenze. In �gura 2.2è possibile 
onstatare l'e�etto dello spe
trum spreader nella diminuzionedei pi

hi delle armoni
he del 
lo
k.
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Figura 2.2: e�etto dello spe
trum spreader nella riduzione dei disturbiIl set di istruzioni a disposizione permette di ottenere dalla 
ompila-zione del 
odi
e C prestazioni elevate in termini di e�
ienza e di velo
itàdi ese
uzione. È possibile e�ettuare operazioni di load e store di dati edoperazioni logi
he o aritmeti
he a 16 o 32 bit in soli 2 
i
li di 
lo
k. Lamoltipli
azione di dati a 16 bit ri
hiede inve
e 12 
olpi di 
lo
k.Il Rabbit 5000, grazie all'indirizzamento a 24 bit, ad un bus dati a8/16 bit, 3 linee 
hip sele
t, 2 di output enable e 2 di write enable, puòinterfa

iarsi direttamente 
on 6 memorie per una totale 
apa
ità di storagedi 16 MB massimi. Inoltre, la presenza di una memoria SRAM, interna,di 128 KB permette la rapida memorizzazione di dati temporanei a 16 bit.Il mi
ro
ontrollore è dotato di 6 porte di I/O parallele a 8 bit, perun totale di 48 GPIO e 6 porte seriali delle quali tutte sono 
on�gurabiliper 
omuni
azioni asin
rone, 4 sono 
on�gurabili an
he 
ome SPI e 2 sono
on�gurabili an
he per lo standard SDLC/HDLC oramai po
o utilizzato.Tra le numerose periferi
he a disposizione abbiamo 2 ingressi 
apture tem-porizzati da un timer interno (
he possono essere utilizzati per la misura diperiodi), 2 de
oder di quadratura (
ias
uno dei quali dotato di due ingressiinterfa

iabili direttamente 
on en
oder otti
i e un 
ontatore a 8 o 10 bit),4 
anali PWM a 1024 livelli. I segnali PWM possono essere �ltrati per
reare un 
onvertitore D/A a 10 bit. Inoltre, sono a disposizione 3 sistemidi timer. Il Timer A 
onsiste in 10 
ontatori a 8 bit programmabili, 6 deiquali possono essere 
on�gurati in 
as
ata. Il Timer B inve
e 
omprendeun 
ontatore a 10 bit, due mat
h register e due step register. Al rag-giungimento del valore 
ontenuto nel mat
h register può essere generataun'interruzione oppure può essere modi�
ato il valore di un pin e il valore dimat
h può essere in
rementato del valore memorizzato nello step register.



2.1 Composizione hardware del modulo 15Il Timer C è inve
e un 
ontatore a 16 bit programmabile ed utilizzabileper generare segnali PWM o segnali per il de
oder di quadratura.L'R5000 permette di lavorare 
on sistemi operativi protetti 
on duelivelli di priorità: system e user. Questo 
onsente di eseguire 
odi
e perappli
azioni 
riti
he senza 
he venga interrotto da 
odi
e utente a bassapriorità. Inoltre, uno spazio di memoria di 4 KB può essere protetto 
ontrola s
rittura a

identale ad opera di 
odi
e utente.Otto sono i 
anali di DMA utilizzabili 
on periferi
he e memorie siaesterne 
he interne 
he 
onsentono di ridurre notevolmente il 
ari
o dilavoro del pro
essore dovuto al trasferimento di dati da e verso le periferi
he
ollegate.La 
onnettività di rete ethernet è implementabile grazie alla presenzadel MAC Ethernet 10/100 Base-T 
ollegabile ad un 
anale DMA per fa-
ilitare il trasferimento dei dati. La periferi
a è totalmente 
ompatibile
on lo standard 802.3, in
luso il supporto per l'autonegoziazione, il linkdete
tion, indirizzo multi
ast ed indirizzo broad
ast. L'interfa

iamento
on il 
hip 
he implementa il layer �si
o è possibile grazie all'interfa

iaMII (Media Indipendent Interfa
e) standard. L'R5000 è dotato an
he diun MAC 802.11b/g, an
h'esso utilizzabile 
on il DMA, per la realizzazionedi reti wireless ad infrastruttura oppure ad-ho
. L'interfa

iamento 
oni diversi ri
etrasmettitori è 
onsentito dalla presenza di due 
onvertitori,A/D e D/A, ad elevata velo
ità e di una porta seriale sin
rona di 
on-trollo. Inoltre, è disponibile un 
onvertitore A/D a basse prestazioni per ilmonitoraggio della potenza di trasmissione. Tutti i 
onvertitori possono es-sere utilizzati per s
opi generi
i qualora non si fa

ia uso della 
onnessionewireless.
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hema a blo

hi del mi
ro
ontrollore

Figura 2.3: s
hema a blo

hi del mi
ro
ontrollore R5000



2.1 Composizione hardware del modulo 172.1.2 Integrato ICS1893Questo 
omponente implementa il livello �si
o di una 
omuni
azione ether-net di tipo 10/100 Base-TX 
on proto
olli di a

esso multiplo e rilevazionedella portante e delle 
ollisioni e si interfa

ia direttamente, attraverso unbus 
on�gurabile, al sottolivello MAC del layer di 
ollegamento.Grazie alla presenza di un digital signal pro
essor (DSP) questo 
om-ponente può trasmettere e ri
evere dati su 
avi non s
hermati (UTP) di
ategoria 5 
on attenuazioni superiori ai 24 dB a 100 MHz, e�ettuandoinoltre una 
orrezione virtuale degli errori generati dai pa

hetti killer, os-sia pa

hetti 
omposti in modo tale da produrre un segnale 
ostante 
apa
edi far perdere la sin
ronia al ri
evitore.L'interfa

ia verso il mezzo trasmissivo (Media Dependent Interfa
e)può essere 
on�gurata per operare in modalità half-duplex o full-duplex adata rates di 10 o 100 Mbits, oppure per utilizzare la funzione di autone-goziazione al �ne di 
on
ordare 
on gli altri utenti della rete una modalitàdi 
omuni
azione 
omune. Inoltre, è possibile realizzare sistemi in 
ui ildispositivo funzioni da sempli
e nodo della rete, da ripetitore oppure daswit
h.Per 
on�gurare il modo di funzionamento desiderato per il dispositivosono disponibili due diversi metodi: quello hardware, 
he prevede di set-tare al
uni pin del 
omponente, e quello software, 
he inve
e prevede di
on�gurare al
uni registri interni a

essibili mediante la porta MII SerialManagement. Quando il pin denominato HW/SW è al valore logi
o 1, allo-ra è selezionata la modalità di 
on�gurazione software e, vi
eversa, quandoè al valore logi
o 0 è selezionata la modalità di 
on�gurazione hardware.Il 
omponente è montato su un 
ontenitore TQFP da 64 pin.Funzionamento del dispositivoL'ICS1893 è un 
omponente 
he pro
essa un �usso di dati bidirezionaletra il livello MAC e il livello �si
o di un altro NIC (Network Interfa
eController). Quando si devono trasmettere dati, questi vengono passati al
omponente sotto forma di una sequenza di blo

hetti di 4 o 5 bit a se
ondadel tipo di interfa

ia utilizzata. I dati vengono poi serializzati in un uni
ostream di bit, debitamente 
odi�
ati e poi trasmessi sul 
avo attraversoun trasformatore di isolamento. Durante la ri
ezione, inve
e, avviene ilpro
esso 
ontrario: lo stream di bit raggiunge il 
omponente attraversoun ulteriore trasformatore, viene de
odi�
ato e poi ridotto nuovamente inblo

hetti di 4 o 5 bit 
he vengono inviati al MAC.



18 Il modulo Rabbit RCM 5700Nel funzionamento a 100 Mbits, durante la trasmissione, l'ICS1893ri
ostruis
e ogni frame MAC dai pa

hetti ri
evuti e lo in
apsula 
on unoStart-of-Stream Delimiter (SSD) e uno End-of-Stream Delimiter (ESD). Inparti
olare, l'SSD va a sostituire i primi 8 bit del preambolo di ogni frame,mentre l'ESD viene messo in 
oda per segnalare la �ne del frame stesso.Durante la ri
ezione, inve
e, l'ICS1893 sostituis
e i bit degli SSD 
on ilpezzo di preambolo originale ed elimina l'ESD, di modo 
he il MAC lo
aleri
eva una 
opia inalterata del frame inviato dal MAC remoto. Duranteil periodo in 
ui non si sta né ri
evendo né trasmettendo, il 
omponentesegnala e rileva la 
ondizione di IDLE della linea.Nel funzionamento a 10 Mbits, inve
e, dato 
he il preambolo dei frameMAC ri
ostruiti 
ontiene già una sequenza di start, l'ICS1893, durante lafase di trasmissione, aggiunge solo una delimitatore di �ne (IDL) in 
oda alframe MAC. In ri
ezione il preambolo viene utilizzato dal 
omponente perottenere la sin
ronizzazione del 
lo
k e l'IDL viene tolto al �ne ottenereuna 
opia pre
isa del messaggio inviato dal MAC remoto. Durante le fasi in
ui il 
omponente non sta ri
evendo o trasmettendo, l'integrità del 
analedi 
omuni
azione è sempre monitorata grazie ad una sequenza di impulsi(Normal Link Pulses) inviati e rilevati sulla linea dai partner della rete.Oltre all'in
apsulamento, i segnali 
he transitano attraverso l'ICS1893subis
ono numerose elaborazioni ne
essarie al �ne di rendere possibili le va-rie modalità di 
omuni
azione. Nei prossimi paragra� verranno illustrati iblo

hi prin
ipali responsabili di queste elaborazioni e al
une delle inter-fa

e più importanti disponibili all'interno del 
omponente. Uno s
hema ablo

hi dell' ICS1893 è rappresentato in �gura 2.4.

Figura 2.4: diagramma a blo

hi dell'ICS1893
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hi di elaborazione del segnaleL'ICS1893 implementa al suo interno il livello �si
o del modello OSI 
o-sì 
ome è de�nito dallo standard ISO/IEC 8802-3, e 
ioè 
omposto daiseguenti livelli di elaborazione dei segnali:� Physi
al Coding Sublayer (PCS);� Physi
al Medium Atta
hment sublayer (PMA);� Physi
al Medium Dependent sublayer (PMD);� Auto-Negotiation sublayer.Cias
uno dei primi due sublayer è implementato per mezzo di un moduloper la trasmissione e uno per la ri
ezione, mentre gli altri due sublayer sonorealizzati da un uni
o modulo. Le operazioni 
he è ne
essario 
ompieresui segnali durante il funzionamento a 10 Mbits sono notevolmente piùsempli
i rispetto a quelle ne
essarie nel funzionamento a 100 Mbits; questoè essenzialmente legato al fatto 
he per velo
ità di trasferimento inferiori,la banda o

upata è più limitata e di 
onseguenza è su�
iente una 
odi�
adei segnali più sempli
e per garantire il funzionamento della 
omuni
azione.Per non appesantire ulteriormente la trattazione di questo argomen-to, di seguito verranno illustrate le interfa

e di maggior interesse e leoperazioni svolte nei vari livelli solo nel 
aso del funzionamento a 100 Mbits.Modulo PCS di trasmissioneQuesto modulo ri
eve i blo

hi di dati dal MAC e li 
onverte, se
ondo la
odi�
a 4B/5B, in blo

hi di 5 bit i quali prendono il nome di simboli. Idati 
osì ottenuti vengono poi serializzati e passati al sublayer PMA. IlPCS ha an
he il 
ompito di in
apsulare il frame proveniente dal MAC 
onlo Start-of-Stream Delimiter (SSD) e l' End-of-Stream Delimiter (ESD).In�ne il PCS si o

upa an
he della rilevazione e segnalazione delle 
olli-sioni. Si noti 
he la 
odi�
a 4B/5B, oltre a 
onsentire la risoluzione diproblemi relativi alla trasmissione di lunghe sequenze di bit uguali, mettea disposizione 16 simboli, da 5 bit 
ias
uno, utili per le funzioni di 
ontrollodella trasmissione (SSD, ESD, IDLE, et
..).Modulo PMA di trasmissioneQuesto modulo e�ettua la 
onversione dello stream di dati ri
evuto dalPCS nel formato NRZI (Non Return to Zero Inverted) per poi inviare la



20 Il modulo Rabbit RCM 5700sequenza di bit ottenuta al modulo Twisted-Pair Physi
al Medium Depen-dent (TP-PMD). Il PMA inoltre utilizza un PLL digitale per generare il
lo
k di trasmissione (25 MHZ nel 
aso 100Mbit) a partire da un 
lo
kinterno di riferimento.Modulo PCS di ri
ezioneIl modulo PCS di ri
ezione a
quisis
e dal layer PMA il segnale di 
lo
ke lo stream di bit oggetto della trasmissione. Quando il link è nello sta-to di riposo, il modulo ri
eve solamente simboli di IDLE (sequenza di bittutti a 1). Nel momento in 
ui lo stream di bit presenta due zeri non
ontigui, il PCS analizza i bit 
he seguono per rilevare un eventuale SSD.Nel 
aso in 
ui una trasmissione stia per avere inizio, il modulo sostitui-s
e i bit dello SSD 
on il primo byte del preambolo standard ed inizia aspezzettare lo stream in blo

hetti di 5 bit, i quali vengono sottoposti allade
odi�
a 4B/5B e poi inviati all'interfa

ia MAC. Queste operazioni ven-gono ripetutamente eseguite �no a 
he non si veri�
a una delle seguentisituazioni:� si ri
eve un ESD: in questo 
aso il modulo non trasmette al PCS ibit relativi al delimitatore di �ne dello stream e passa allo stato diIDLE;� si ri
eve un simbolo non identi�
ato 
ome dato o 
ome segnale di
ontrollo: in questa 
ondizione il PCS mette a 1 il segnale di erroredi ri
ezione (RX ER) e 
ontinua a pro
essare il �usso di bit;� si ri
eve prematuramente un segnale di IDLE: il modulo segnala lapresenza di un errore in maniera analoga al 
aso pre
edente e passaallo stato di riposo.In�ne, il modulo PCS di ri
ezione è an
he responsabile della rilevazionedella portante (
arrier sensing).Modulo PMA di ri
ezioneQuesto modulo e�ettua la de
odi�
a NRZI (Non Return to Zero Inverted)dello stream di bit in arrivo dal layer PMD e trasmette il segnale 
osì otte-nuto al PCS. Questo modulo è an
he responsabile della generazione di unsegnale di 
lo
k della stessa frequenza di quello utilizzato dal trasmettito-re. Per fare 
iò il PLL interno al modulo si sin
ronizza automati
amente
on il 
lo
k estratto dal segnale ri
evuto. Nel 
aso in 
ui, per una parti-
olare sequenza di bit, il PLL non sia in grado di aggan
iarsi al segnale in



2.1 Composizione hardware del modulo 21ri
ezione, il PMA attiva un segnale di errore 
he può essere rilevato dallalettura di un registro di stato.Modulo TP-PMDIl modulo PMD si interfa

ia direttamente 
on il mezzo trasmissivo, 
hein questo 
aso è un 
avo di rame intre

iato, ed è responsabile di numeroseoperazioni, sui segnali 
he transitano, ne
essarie per poter trasmettere adata rate di 100 Mbits. Le prime due elaborazioni e�ettuate su questolayer, stream 
ipher s
rambling/des
rambling e 
oding/de
oding MLT-3,hanno essenzialmente lo s
opo di limitare le emissioni di disturbi elettro-magneti
i e la quantità di energia trasmessa nella banda di frequenza 20 -100 MHz. Il segnale 
osì elaborato può 
ontenere, però, lunghe sequenzedi bit uguali le quali 
ausano la �uttuazione della 
omponente DC del se-gnale. Questo e�etto, an
he 
hiamato baseline wander ridu
e l'immunitàai disturbi dato 
he il ri
evitore può misurare una tensione media moltos
ostata dal valore nominale. Per ovviare a questo problema il moduloPMD realizza un e�
a
e ripristino della 
omponente 
ontinua del segnalerendendo la 
omuni
azione molto robusta. Un'altra elaborazione eseguitasul segnale ri
evuto è quella 
he viene 
hiamata adaptive equalization 
he
onsiste nel 
ompensare le distorsioni, di fase e di ampiezza, originate dal-la trasmissione, ad elevato data rate, su un 
avo di rame. In�ne il PMDmette a disposizione la funzione di auto polarity 
orre
tion 
he intervienequalora venga invertita la polarità del segnale in ingresso.Modulo di autonegoziazioneIl modulo di autonegoziazione, quando attivato, s
ambia 
on gli altri utentidella linea informazioni riguardanti le possibili modalità di 
omuni
azionealla s
opo di determinare le massime prestazioni raggiungibili da tutti.Media Indipendent Interfa
eAbbiamo già detto 
he la 
omuni
azione tra il livello MAC e l'ICS1893è realizzata tramite l'interfa

ia standard MII, 
he permette di svin
olaredal mezzo trasmissivo utilizzato la progettazione della parte di sistemaa monte del layer �si
o. Il bus, per 
onsentire una trasmissione di tipoFull-Duplex, utilizza linee diverse per la trasmissione e la ri
ezione.I segnali dedi
ati alla trasmissione sono:� TXD[3:0℄: sono le linee impiegate per trasferire in parallelo blo

hettidi 4 bit;



22 Il modulo Rabbit RCM 5700� TXCLK: è il segnale di 
lo
k per sin
ronizzare la trasmissione deiblo

hetti;� TXEN: è il segnale 
he abilita la trasmissione;� TXER: è il segnale 
he avverte il layer �si
o dell'esistenza di unproblema nella trasmissione dei blo

hetti.Analogamente i segnali dedi
ati alla ri
ezione sono:� RXD[3:0℄: sono le linee impiegate per ri
evere i blo

hetti di 4 bit;� RXCLK: è il segnale di 
lo
k per sin
ronizzare la ri
ezione dei blo
-
hetti;� RXEN: è il segnale 
he abilita la ri
ezione;� RXER: è il segnale 
on 
ui il layer �si
o avverte il MAC di averri
evuto una sequenza di bit errata.Il 
lo
k 
he sin
ronizza i due interlo
utori è sempre fornito da un appo-sito blo

o dell'ICS1893. In aggiunta il 
omponente fornis
e al sottolivelloMAC an
he il segnale di Carrier Sense (CRS) e di Collision Dete
t (COL).Interfa

ia verso il 
anale trasmissivoL'ICS1893, 
ome abbiamo più volte sottolineato, è progettato per realiz-zare 
onnessioni tramite 
oppie di 
avi di rame intre

iati (Twisted Pair).I pin dell'integrato, tuttavia, non possono essere 
ollegati direttamente almezzo trasmissivo ma tra i due estremi deve essere interposto un sistemadi isolamento e di adattamento d'impedenza 
he tipi
amente è in
luso nel
onnettore di rete. In �gura sono rappresentati gli s
hemi dell'interfa

iadi trasmissione e di ri
ezione.2.1.3 Memoria FlashIl 
odi
e programma, 
he 
aratterizza il funzionamento del modulo, è 
on-tenuto in una memoria �ash di 1 MB montata esternamente al mi
ro
on-trollore. Il 
hip utilizzato, un S29AL008D prodotto dalla Spansion, ha
aratteristi
he 
he lo rendono parti
olarmente adatto all'impiego su questimoduli.Uno dei primi dati di rilevanza 
he si può ri
avare dal manuale del
omponente è, infatti, 
he il 
hip non ne
essita di un'alimentazione sup-plementare per 
onsentire le operazioni di s
rittura e 
an
ellazione dei dati,permettendo un risparmio di spazio nella s
heda del modulo.
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(a) Interfa

ia di trasmissione

(b) interfa

ia di ri
ezioneI tempi di a

esso alla memoria, 
he raggiungono i 55 ns, permettonoal mi
ro
ontrollore di re
uperare il 
odi
e delle istruzioni da eseguire, ealtri dati, senza avere dei 
i
li di attesa (wait states) 
he limiterebbero leprestazioni del sistema.La memoria può essere organizzata in 1048576 bytes oppure in 524288word (16 bit) e il bus dati può funzionare sia a 8 bit, sfruttando metàdelle linee a disposizione, 
he a 16 bit. Il mi
ro
ontrollore 
he equipaggiail modulo Rabbit è un dispositivo a 8 bit, di 
onseguenza la memoria è
on�gurata per lavorare a byte. Oltre alle 16 linee del bus dati, 
omesi può vedere in �gura 2.5, l'intefa

ia è 
ostituita da altre 19 linee diindirizzamento e 6 linee di 
ontrollo. Quest'ultime sono:� il pin CE di abilitazione del 
hip;� il pin OE di abilitazione dell'us
ita;� il pin WE di abilitazione della s
rittura della memoria;
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he permette di impostare in modo hardware il funzio-namento a 8 o 16 bit;� il pin RESET, attivo basso, permette di terminare immediatamentel'operazione in ese
uzione e di resettare la ma

hiana a stati internamettendola in modalità di lettura della prima lo
azione di memoria.Questo 
onsente al mi
ro
ontrollore di leggere il �rmware di bootupdirettamente da questa memoria in 
aso di reset del modulo;� il pin RY/BY 
he permette di rilevare in modo hardware se unpro
esso di s
rittura o 
an
ellazione della memoria è terminato

Figura 2.5: rappresentazione s
hemati
a della memoriaL'utilizzo dei pin CE, OE e WE permette di evitare la 
ontesa del busdati in presenza di più memorie interfa

iate 
on lo stesso mi
ro
ontrollore.Il set di istruzioni per il 
ontrollo della memoria è interamente 
ompati-bile 
on lo standard JEDEC per le memorie �ash. I 
omandi, 
he tramite ilmi
ro
ontrollore vengono s
ritti nell'apposito registro della memoria, ser-vono 
ome input per la ma

hina a stati interna 
he 
ontrolla la 
ir
uiteriadi lettura, s
rittura e 
an
ellazione. Durante queste ultime due operazioni,i valori della porta indirizzi e della porta dati vengono temporaneamentesalvati mediante dei lat
h, mentre le temporizzazioni adeguate vengonogarantite dall'ese
uzione di algoritmi interni al dispositivo.La 
an
ellazione dei dati memorizzati può avvenire mediante elimina-zione totale dei dati oppure per 
an
ellazione di singoli blo

hi.Il dispositivo presenta al
une 
aratteristi
he atte ad evitare la perditadi dati. In parti
olare, la 
ir
uiteria di 
ontrollo inibis
e in maniera au-tomati
a le operazioni di s
rittura durante le transizioni della tensione di
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he
onsente solamente la lettura dei dati.

Figura 2.6: s
hema dei segnali della memoria
2.2 Il sistema di sviluppo Dynami
 CI moduli Rabbit vengono forniti 
orredati di un sistema di sviluppo in-tegrato molto potente, il Dynami
 C, e di una serie di librerie, in 
odi
esorgente, 
he fa
ilita la realizzazione di molte appli
azioni. Questo am-biente di sviluppo, giunto alla versione 10, integra in un uni
o programmale seguenti funzioni:� editor ASCII;� linker;
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ompilatore C;� debugger;� loader del �rmware;� guida in linea.Il linguaggio utilizzato per la programmazione del modulo è basato sul-l'ANSI C, rispetto al quale tuttavia presenta al
une importanti di�erenze.Prima di tutto il Dynami C, attraverso l'utilizzo di un'apposita libreria,
onsente l'aggiornamento del �rmware del modulo da remoto. Questa fun-zionalità è molto utile per
hé attraverso una 
onnessione di rete o l'uti-lizzo di una SD 
ard è possibile s
ari
are sulla memoria programma delmi
ro
ontrollore un software pre
edentemente 
ompilato in formato .bin.Una se
onda funzionalità prevista dal Dynami
 C è quella delle fun
tion
hain, le quali fa
ilitano le operazioni di inizializzazione del mi
ro
ontrol-lore andando ad eseguire tutti i vari spezzoni di 
odi
e 
he appartengonoalla 
atena. La _GLOBAL_INIT è un 
aso parti
olare di fun
tion 
hain
he viene eseguito automati
amente all'inizio del programma. Altre 
a-ratteristi
he importanti di questo �dialetto� del linguaggio C sono quelle
he hanno a 
he fare 
on l'ese
uzione in parallelo di più task del 
odi
eprogramma. Come verrà approfondito nel prossimo paragrafo, mediantel'impiego delle parole 
hiave 
ostate, 
ofun
tion e sli
e è possibile gestireil multitask, di tipo 
ooperativo o 
on prelazione, all'interno di un uni
oprogramma.Per 
onsentire l'ottimizzazione del 
odi
e e una migliore gestione dellerisorse del mi
ro
ontrollore è possibile s
rivere 
odi
e in linguaggio assem-bly e integrarlo nel programma in C. Sono inoltre a disposizione delle pa-role 
hiave, root, xmem, #memmap, 
he permettono un maggior 
ontrollodell'utilizzo della memoria supportata da parte del programmatore.D'altro 
anto il Dynami
 C non 
onsente l'indirizzamento in memoria disingoli bit (pro
edura generi
amente indi
ata 
ome bit �elds) e non prevedela possibilità di 
ompilare separatamente parti di un 
odi
e programma.Il Dynami
 C mette a disposizione la direttiva #use 
he 
onsente diin
ludere librerie s
ritte dall'utente oppure librerie del Dynami
 C.2.2.1 Implementazione del multitasking 
on il Dyna-mi
 CPer sfruttare al meglio le potenzialità del mi
ro
ontrollore è possibile utiliz-zare il multitasking, ossia l'ese
uzione in parallelo di più task. È evidente
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he un uni
o mi
ro
ontrollore può eseguire una sola istruzione al 
olpo,quindi una vera e propria parallelizzazione non è possibile. Il multitaskingdi fatto prevede solo 
he ogni pro
esso esegua parte del suo lavoro mentregli altri pro
essi sono in attesa di un evento 
he li fa

ia ripartire. Se, peresempio una porta seriale sta attendendo di ri
evere un �usso di dati, ilmi
ro
ontrollore nel frattempo può o

uparsi di svolgere altri 
ompiti.In generale si possono distinguere due tipi di multitasking: quello ditipo 
ooperativo (o senza diritto di prelazione) e quello 
on prelazione. Idue tipi di s
hedulazione hanno un funzionamento notevolmente diversoper
hé mentre nel primo 
aso è il task in ese
uzione 
he de
ide di 
edere il
ontrollo del pro
essore, nel se
ondo 
aso il passaggio da un task all'altro(
ambiamento di 
ontesto) è determinato sulla base delle priorità dei taske dal tempo di ese
uzione.In seguito verranno brevemente illustrati i metodi di implementazionedei due tipi di multitasking tramite il Dynami
 C.Multitasking 
ooperativoIl funzionamento del multitasking di tipo 
ooperativo può essere des
ritto
ome l'ese
uzione di un 
i
lo in�nito 
ontenente un determinato numerodi ma

hine a stati, ognuna delle quali rappresenta un singolo task. Lapre
edente a�ermazione risulta molto 
hiara se si osserva l'immagine in�gura 2.7È fa
ile 
omprendere 
he il loop indi
ato nella �gura rappresenta il
i
lo in�nito di ese
uzione del programma, mentre le ma

hine a statirappresentano il 
odi
e dei singoli task 
he viene eseguito man mano 
he glistati 
ambiano di valore. Il Dynami
 C è dotato di parti
olari estensioni 
hepermettono di implementare la struttura appena des
ritta in modo moltofa
ile e pulito. In parti
olare, non o

orre gestire al
un tipo di variabile distato ma è su�
iente usare delle sempli
i di
hiarazioni. Qui di seguito sipuò vedere un esempio della struttura del 
odi
e C per la gestione di piùtask in modo 
ooperativo:whi l e (1){
 o s t a t e { . . . } // task 1
o s t a t e { // task 2wa i t f o r ( buttonpushed ( ) ) ;turnondev i
e1 ( ) ;wa i t f o r ( DelaySe
 (60L) ) ;turnondev i
e2 ( ) ;wa i t f o r ( DelaySe
 (60L) ) ;
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Figura 2.7: loop del multitasking 
ooperativotu rno f f d ev i 
 e 1 ( ) ;t u rno f f d ev i 
 e 2 ( ) ;}
 o s t a t e { . . . } // task n} L'istruzione 
ostate è proprio quella 
he permette di 
ostruire una ma
-
hina a stati. Come si può vedere il 
orpo di 
ias
un 
ostate è ra

hiuso traparentesi gra�e e altro non è 
he una lista di istruzioni da eseguire in se-quenza. Ciò 
he inve
e non è visibile dal programmatore è tutta la gestionedegli stati dei vari task. Ogni 
ostate ha un suo puntatore 
he tiene tra

iadell'istruzione 
he sarà eseguita la volta su

essiva in 
ui il pro
essore sio

uperà di questo task. Tutte le ma

hine a stati sono inizializzate quan-do la fun
tion 
hain _GLOBAL_INIT viene ri
hiamata automati
amenteall'inizio del programma.La sintassi per inserire un 
ostate è la seguente:
 o s t a t e [ nome [ s ta to ℄ ℄{ . . . i s t r u z i o n i . . .y i e l d ;abort ;
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hiamare la struttura dati 
he sta alla base delfunzionamento del 
ostate per una gestione parti
olare della ma

hina astati, ma non è obbligatorio. I valori possibili per il 
ampo stato sonoinve
e always_on e init_on. Nel primo 
aso il 
ostate viene eseguito in
ontinuazione durante il funzionamento del pro
essore. Nel se
ondo 
aso,inve
e, il 
ostate diventa inattivo, ossia non viene eseguito una volta 
heè stata 
ompletata l'ultima istruzione o 
he ha subito un aborto. Lo statodi attivazione della ma

hina a stati può essere 
ontrollato mediante lefunzioni CoBegin(), CoResume() e CoPause(). Se in un 
ostate 
on nomenon è presente il 
ampo stato, allora esso è inizializzato automati
amentenella 
ondizione di init_on in pausa e viene eseguito, una sola volta, dopo
he è stata 
hiamata la funzione CoBegin(). In�ne, 
ostate di
hiarati senzail nome sono automati
amente sempre attivi.Come si è potuto notare nel frammento di 
odi
e sopra riportato, al-l'interno del 
ostate erano state inserite istruzioni waitfor. Esse, insiemea yeald e abort, permettono di 
ontrollare il funzionamento della ma

hi-na a stati. Di seguito verranno presentate le 
aratteristi
he di ognuna diqueste istruzioni.waitfor: ogni volta 
he questa istruzione viene eseguita, il risultato del-l'espressione 
he segue, ra

hiusa tra parentesi, determina il �ussodel programma. Se il risultato è vero (qualunque valore diverso dazero) al prossimo passo sarà eseguita l'istruzione immediatamentesu

essiva al waitfor, se il risultato è falso (zero) il programma salte-rà direttamente alla 
hiusura della parentesi gra�a del 
ostate. Al-la prossima iterazione del task, l'ese
uzione riprenderà direttamentedal waitfor. La �gura 2.8 dà una rappresentazione s
hemati
a delfunzionamento di questa istruzione.yield: questa istruzione alla prima ese
uzione del task opera un sal-to in
ondizionato alla �ne del 
ostate. L'ese
uzione riprenderà poidall'istruzione su

essiva a quella di salto.abort: 
onsente di terminare l'ese
uzione di un 
ostate prima di arrivareall'ultima istruzione. Se il 
ostate è di tipo always_on la prossimavolta 
he il programma riprenderà questo task inizierà dalla primaistruzione.Come già anti
ipato per poter implementare una ma

hina a stati il
ostate utilizza una serie di variabili inglobate in una struttura dati. Que-
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(a) Prima ese
uzione 
onespressione falsa (b) Ese
uzioni su

essive 
onespressione falsa

(
) Ese
uzioni 
on espres-sione veraFigura 2.8: funzionamento del 
omando waitfor
(a) Ese
uzione di uno yield (b) Ese
uzione di un taskdopo lo yieldFigura 2.9: funzionamento del 
omando yieldsta struttura è de�nita 
ome tipo di dato e prende il nome di CoData. Levariabili 
he la 
ompongono sono:� CSState: 
he 
ontiene due �ag 
he indi
ano lo stato di attivazione einizializzazione del task.� Last lo
ation: è un dato 
omposto di due 
ampi per un totale di 24bit 
ontenente l'indirizzo da dove riprendere l'ese
uzione del task.
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(a) Ese
uzione di un abort (b) Ese
uzione di untask dopo l'abortFigura 2.10: funzionamento del 
omando abort� Che
k Sum: è il 
he
k sum dell'indirizzo Last lo
ation. Se il 
he
ksum non è 
onsistente 
on l'indirizzo viene generato un errore e ilmi
ro
ontrollore viene resettato.� First time: è un �ag 
he viene messo a 1 quando un waitfor o wait-fordone viene usato per la prima volta. Permette alle funzioni diritardo di ri
avare il tempo tras
orso.� Content: viene utilizzato per memorizzare un eventuale valore diritardo.Un altro strumento messo a disposizione dal Dynami
 C per la realiz-zazione di sistemi multitasking sono le 
ofun
tion. Esse si 
omportano inmodo simile ai 
ostate, ma hanno una struttura simile alle funzioni: infat-ti, possono ri
evere parametri e restituire valori. La di
hiarazione di una
ofun
tion è simile a quella di una funzione qualunque, e

etto il fatto 
hedeve essere pre
eduta dalla parola 
hiave 
ofun
.
o fun
 t ipo [ nome ℄ [ dim ℄ ( t ipo arg1 , . . , t i po argN ){ . . . i s t r u z i o n i . . .y i e l d ;abort ;wa i t f o r ( e s p r e s s i o n e ) ;}Inoltre, una funzione di questo tipo può essere 
hiamata solo all'internodi un 
ostate o di un'altra 
ofun
tion e solo attraverso la parola 
hiavewaitfordone (an
he abbreviata 
on wfd). All'interno di queste funzionipossono essere eseguite qualsiasi tipo di istruzioni 
omprese abort, yield,
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he sia soddisfatta una 
ondizione booleana ma veri�
a 
he una o più fun-zioni siano eseguite 
ompletamente, eventualmente ponendo una ulteriore
ondizione sul valore restituito. Inoltre, per una maggior �essibilità di pro-grammazione an
he il wfd può restituire valori. Qui di seguito si possonovedere al
uni esempi di utilizzo di questa estensione del Dynami
 C.{ i n t j , k , x , y , z ;j = wai t fo rdone x = Cofun
1 ;k = wfd{ y=Cofun
2 ( . . . ) ; z=Cofun
3 ( . . . ) ; }wfd { 
 l r s 
 r ( ) ;putat (5 , 5 , "name : " ) ;putat (5 , 6 , " password : " ) ;e
hoon ( ) ;}}Multitasking 
on diritto di prelazioneIn questo tipo di multitasking i pro
essi non 
edono volontariamente il
ontrollo, ma tutto è regolato da un s
hedulatore 
he de
ide quale taskeseguire in base ad un livello di priorità e ad un 
erto limite di tempo.Il Dynami
 C 
onsente di realizzare questo tipo di 
ontrollo in due modi:attraverso l'istruzione sli
e, metodo 
he verrà brevemente illustrato qui diseguito, e mediante l'impiego del sistema operativo real-time µC/OS-II.L'istruzione sli
e 
onsente al programmatore fare interrompere auto-mati
amente l'ese
uzione di un blo

o di 
odi
e dopo 
he è tras
orso un
erto tempo. La sintassi generale del 
omando è:{s l i 
 e ( 
ontext_buf f e r_s ize , t ime_s l i 
 e ) [ nome ℄{. . . i s t r u z i o n i . . .y i e l d ;abort ;wa i t f o r ( e s p r e s s i o n e ) ;}}dove:
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ontext_bu�er_size è un valore 
he spe
i�
a il numero di byte peril 
ontext_bu�er (area di memoria per il salvataggio del 
ontestoquando inizia lo sli
e) e deve essere maggiore delle dimensioni dellosta
k nel 
aso peggiore;time_sli
e è il numero di ti
k (1 ti
k = 1/1024 se
ondi) per il qualelo sli
e può rimanere in ese
uzione prima di 
edere il 
ontrollo delpro
essore;nome è il nome dato alla struttura dati interna allo sli
e.Dato 
he questa appli
azione non ha l'esigenza di implementare un
ontrollo in tempo reale, lo sli
e non è mai stato utilizzato ed è statodes
ritto solo per 
ompletezza di informazione.2.2.2 Le librerie del Dynami
 CCome già a

ennato all'inizio del 
apitolo il sistema di sviluppo è a

om-pagnato da una vasta gamma di librerie 
he aiutano nell'utilizzo delle pe-riferi
he del sistema, nell'elaborazione di dati, nell'utilizzo di memorie divario genere e nella realizzazione di appli
azioni web 
omplesse. Le libre-rie 
he in questo lavoro hanno svolto il ruolo più importante sono senzadubbio quelle 
he implementano lo sta
k di 
omuni
azione TCP/IP. Essepermettono di realizzare le seguenti appli
azioni:� server HTTP (Hypertext Transfer Proto
ol);� 
lient HTTP;� server FTP (File Transfer Proto
ol);� 
lient FTP;� 
lient SMTP (Simple Mail Transfer Proto
ol);� 
liente POP3 (Post O�
e Proto
ol v3);� telnet;L'enorme vantaggio fornito dalle librerie dello sta
k è quello di rendereil funzionamento delle librerie 
ompletamente invisibile al programmatoreil quale si può limitare alla 
on�gurazione di al
uni parametri tramite ladirettiva #de�ne e all'utilizzo di un numero limitato di funzioni di inter-fa

iamento. Va detto 
he è inoltre possibile realizzare 
onnessioni HTTP
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ure mediante l'utilizzo del proto
ollo SSL (Se
urity So
ket Layer) e della
rittogra�a AES (Advan
ed En
ription Standard).Al
uni aspetti delle librerie TCP/IP verranno maggiormente dis
ussinei prossimi 
apitoli.2.2.3 RabbitWebIl RabbitWeb è una parti
olare estensione del Dynami
 C 
he 
onsente losviluppo di un server HTTP evoluto, eliminando, in al
uni 
asi, l'esigenzadi s
rivere 
omplesse funzioni CGI (Common Gateway Interfa
e) per ef-fettuare elaborazioni lato server di dati. Esso è 
omposto prin
ipalmenteda due 
omponenti:� un sempli
e linguaggio di s
ripting, 
hiamato ZHTML, 
he va inseritoall'interno del 
odi
e della pagina HTML;� una serie di direttive interpretate dal 
ompilatore 
he vanno inseritenel 
odi
e C 
he implementa il webserver.L'utilizzo 
ongiunto di questi due elementi 
onsente, per esempio, diaggiornare parametri appartenenti al 
odi
e C mediante i form HTML,e�ettuando eventualmente un 
ontrollo automati
o sul valore inviato dal-la pagina web. Questi parametri, 
he non sono altro 
he delle variabili,possono essere eventualmente protette da una login. Ossia, è possibile ren-dere una variabile modi�
abile solamente da un utente, o da un gruppo diutenti, 
he si siano autenti
ati fornendo al browser web una username euna password. I tipi di autenti
azione supportati sono: quella di base, 
hetrasmette le 
redenziali in 
hiaro sui pa

hetti TCP/IP, e quella DIGEST
he elabora la password mediante un algoritmo di 
rittogra�a prima diinviarla. Il grosso limite di questo sistema è quello 
he non permette di
reare fa
ilmente pagine web dinami
he, ossia pagine in 
ui gli elementi
ambiano il loro stato in modo automati
o senza ri
hiedere un aggiorna-mento dell'intera pagina. L'utente 
he sta dietro ad una pagina web, pera

orgersi del 
ambiamento di una variabile del server deve ne
essaria-mente ri
hiedere un rinfres
o della pagina. An
he il passaggio di valori dal
lient al server, dato 
he ne
essita della pressione del pulsante di submit diun form HTML, ri
hiede un aggiornamento della pagina. Questi problemidi dinami
ità devono quindi essere risolti senza l'utilizzo delle funzionalitàdi RabbitWeb ma attraverso l'ese
uzione di 
odi
e javas
ript all'internodelle pagine HTML del 
lient e di funzioni CGI sul server.Un'importante vantaggio derivante dall'utilizzo di RabbitWeb è quellodi aver a disposizione un metodo molto fa
ile per indi
are al server i MIME
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artelle il 
ontenuto del webserver. Qui di seguito è riportato un esempiodi 
odi
e 
he implementa i punti appena des
ritti:ximport " samples/ t 
p ip / rabbitweb/pages /page2 . zhtml"page2_zhtmlximport " samples/ t 
p ip / rabbitweb/pages /home . zhtml" home_zhtmlSSPEC_MIMETABLE_STARTSSPEC_MIME_FUNC(" . zhtml " , " t ex t /html " , zhtml_handler ) ,SSPEC_MIME(" . html" , " t ex t /html ")SSPEC_MIMETABLE_ENDSSPEC_RESOURCETABLE_STARTSSPEC_RESOURCE_XMEMFILE("/ index . zhtml " , page2_zhtml ) ,SSPEC_RESOURCE_XMEMFILE("/admin/ index . zhtml " , home_zhtml )SSPEC_RESOURCETABLE_ENDPer poter utilizzare il RabbitWeb è ne
essario aggiungere all'inizio del
odi
e sorgente la direttiva #define TCPCONFIG 1.
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Capitolo 3Des
rizione dell'interfa

iamento
on la ma

hinaL'auto
lave è dotata di quattro porte di 
omuni
azione seriale, utilizza-bili 
on lo standard RS232, 
he le 
onsentono di interfa

iarsi 
on diversidispositivi master. La ma

hina si serve di una di queste porte per inter-fa

iarsi 
on un data logger il quale 
onsente il salvataggio dei dati relativiai 
i
li di sterilizzazione e di test svolti. Il proto
ollo di 
omuni
azioneusato si basa sul MODBUS, uno standard largamente impiegato a livelloindustriale, 
he permette di 
onnettere più dispositivi ad una stessa rete.In questo 
aso, essendo la 
omuni
azione di tipo seriale, ne
essariamenteun dispositivo, il datalogger, svolge la funzione di master 
he può andaread interrogare le auto
lavi le quali svolgono la funzione di dispositivi slave.Abbiamo utilizzato una delle porte seriali dell'auto
lave per realizzare la
omuni
azione 
on il modulo Rabbit, il quale ha an
h'esso a disposizioneben quattro seriali. In questo 
aso, dato 
he tale modulo diviene parte inte-grante della ma

hina, esso svolge la funzione di master 
ollegato all'unitàdi 
ontrollo 
he quindi risulta essere l'uni
o slave della rete.In questo 
apitolo verrà des
ritto il proto
ollo di 
omuni
azione giàimplementato nell'auto
lave e i passi seguiti per la realizzazione dell'inter-fa

ia master nel modulo Rabbit.3.1 Proto
ollo di 
omuni
azioneNel proto
ollo MODBUS utilizzato, per la des
rizione del valore del bytevengono impiegati i 
aratteri della tabella ASCII. Per esempio, per tra-smettere il valore di un 
ampo 
he può andare da 0 a 600 servono 10 bit
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on la ma

hina
he equivale a dire 3 
ifre esade
imali 
he vengono rappresentate da 3 byte
ontenenti il loro 
odi
e esade
imale.3.1.1 Struttura del frameIl frame utilizzato per la 
omuni
azione seriale è 
omposto da 6 
ampi:il 
ampo di start: rappresenta il byte iniziale del frame e permettela sin
ronizzazione tra master e slave. Quando un dispositivo ri
evequesto byte sa 
he sta iniziando una trasmissione di dati 
he potrebbeessere a lui destinata. Per il master è riservato il valore 0x02, mentreogni slave, quando intende rispondere, deve impostare 
ome bytedi start il valore 0x01 nel 
aso abbia interpretato 
orrettamente ilmessaggio del master, oppure il valore 0x15 per segnalare un erroredi trasmissione.Il 
ampo slave: questo 
ampo segue immediatamente il byte di start erappresenta l'indirizzo identi�
ativo del dispositivo destinatario delmessaggio. Se
ondo lo standard MODBUS, tale 
ampo deve per-mettere l'indirizzamento di 255 dispositivi. Per fare 
iò il proto
olloutilizzato da queste ma

hine per il 
ampo slave riserva due byte,uno per ogni 
arattere ASCII ne
essario per rappresentare i 255 sla-ve in 
odi�
a esade
imale. I valori attualmente supportati vanno da1 a 4 più il valore 0 per indi
are il master e il valore 255 per messaggibroad
ast. Il 
ampo ha lo stesso valore sia nelle trasmissione (damaster a slave) 
he nelle risposte (da slave a master).Il 
ampo lunghezza: segue immediatamente i due byte relativi alloslave, indi
a la lunghezza del 
ampo dati 
he seguirà e il valore rap-presentato può variare da 2 a 511. Ha una lunghezza di 4 byte, 
hepermettono di trasmettere i 
aratteri relativi alle 
ifre esade
imale
he servono per rappresentare il numero di dati.Il 
ampo dati: 
ontiene il messaggio da trasmettere e ha una lunghez-za variabile tra 1 e 255 byte. I dettagli di questo 
ampo verrannomaggiormente dis
ussi nel prossimo paragrafo.Il 
ampo CRC: 4 byte 
ontenenti i 
aratteri della 
odi�
a esade
imaledel 
odi
e di 
ontrollo a ridondanza 
i
li
a il quale permette di veri�-
are la 
orrettezza del messaggio ri
evuto. Nel 
al
olo del CRC sonoes
lusi il byte di inizio e di �ne trasmissione ed il CRC stesso. Qua-lora il CRC 
al
olato e quello ri
evuto non 
orrispondano, lo slave
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on un NACK. L'algoritmo di generazione del 
odi
e verrades
ritto dettagliatamente nei prossimi paragra�.Il 
ampo di Stop: è un byte 
he indi
a la �ne del frame del messaggioed ha sempre valore 0x03.In �gura 3.1 vengono riportati i frame 
he sono 
oinvolti nella 
omuni
a-zione tra master e slave.
 
Richieste da Master a Slave 
 

STX=0x02 Slave Lunghezza Dati CRC ETX 

 
Risposte da Master a Slave 
 

SOH=0x01 Slave Lunghezza Dati CRC ETX 

 
Errore di comunicazione 
 

NACK=0x15 

 Figura 3.1: struttura dei frame serialiNon è prevista la gestione di ripetizioni di pa

hetti da parte del pro-to
ollo, per
iò la situazione di errore o man
ata risposta deve essere 
on-trollata dall'appli
ativo. Il master prevede un timeout di 2 se
ondi passatii quali, se non ha ri
evuto risposta, ritorna all'appli
ativo. Per ridurre itempi in 
aso di frame ri
evuto 
on forma 
orretta ma 
odi
e CRC erratolo slave invia un NACK, ossia un byte di valore 0x15.3.1.2 Il 
ampo DATI nel messaggio di proto
olloQuesto 
ampo riporta il vero messaggio 
he deve essere re
apitato al desti-natario. È a sua volta 
omposto di due sotto
ampi: il 
odi
e del pa

hetto,di due byte di lunghezza, indi
ativo dell'operazione da svolgere, e i parame-tri del 
omando 
he possono avere una lunghezza massima di 253 byte e unformato variabile. Esistono parametri di lunghezza �ssa 
ome numeri bina-ri (byte, integer e long), data e ora e parametri a lunghezza variabile 
omenumeri reali 
on segno e separatore de
imale e stringhe in formato UNICO-DE. I 
odi
i pa

hetto implementati sono riportati in tabella 3.1 Ognunodi questi 
odi
i ha una sua serie di parametri 
he vanno a 
ompletare il
ampo dati e 
he 
onsentono il totale 
ontrollo della ma

hina.
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hina
Codi
e Operazione0x02 lettura/s
rittura data auto
lave0x03 lettura/s
rittura ora auto
lave0x04 lettura fuso orario0x06 lettura sensori analogi
i0x07 lettura input digitali0x08 lettura us
ite0x09 setup delle us
ite0x0A dati ultimo 
i
lo in memoria0x0B 
an
ellazione del 
i
lo0x0C dati 
i
lo in 
orso0x0E lettura/s
rittura dati relativi allo studio 
he utilizza l'appare

hiatura0x10 lettura/s
rittura dati relativi allo studio 
he utilizza l'appare

hiatura0x14 lettura/s
rittura dati relativi agli operatori della ma

hina0xF1 
alibrazione sonde PTC0xA2 lettura dei 
ontatori 
i
lo ma

hina0xA1 reset della EPROM0xA3 blo

o del 
i
lo in 
orso0xA4 selezione della zona di funzionamento0xB0 
omando avvio 
i
lo0xB1 
omando interruzione 
i
lo0xF0 
omando di simulazione tasti della HMITabella 3.1: Valori validi per il sotto
ampo Codi
e pa

hetto del dato
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ollo di 
omuni
azione 413.1.3 Cy
li
 Rendundan
y Che
kIl CRC è un 
odi
e 
he 
onsente la rilevazione di errori 
asuali in unasequenza di bit ed è tipi
amente utilizzato nelle trasmissioni digitali e neidispositivi di memorizzazione. In una trasmissione seriale il messaggioè 
ostituito da una sequenza di bit, 
he può avere lunghezza arbitraria,dalla quale viene 
al
olato un 
odi
e di rilevazione degli errori di lunghezza�ssata. In generale, un CRC di n bit può rilevare 
orrettamente errori
asuali non più lunghi di n bit. Questo tipo di 
odi
e viene detto ridondanteper
hé aggiunge una 
erta quantità di bit 
he non portano informazioniaggiuntive. Viene inoltre detto 
i
li
o per
hé l'algoritmo di 
al
olo è basatosui 
odi
i 
i
li
i (ossia 
odi
i ottenuti elaborando 
i
li
amente il dato iningresso attraverso una rete logi
a). I CRC, grazie alla loro sempli
ità diimplementazione su hardware e alla loro e�
a
ia nella rilevazione di errorinelle linee di 
omuni
azione interessate da elevato rumore, sono largamenteimpiegati.Per spe
i�
are un 
odi
e CRC utilizzato per la rilevazione degli erroriè ne
essario fornire quello 
he viene 
hiamato polinomio generatore. Inquesto 
aso, inve
e, il 
ostruttore della ma

hina ha fornito direttamentel'algoritmo 
he permette di implementare il 
al
olo via software del 
odi
e
on lunghezza �ssa di 2 byte.Algoritmo di 
al
olo del CRCLa regola prevede di ri
evere in ingresso tutti i byte dei quali bisogna 
al-
olare il 
odi
e e di pro
essarli uno ad uno partendo da quello 
he vienetrasmesso per primo. Il 
al
olo parte 
on un'operazione di xor tra il nume-ro 0xFFFF e il primo byte allineato a destra per ottenere il primo risultatoparziale. Il prossimo valore intermedio sarà ottenuto da un sempli
e shiftlogi
o a destra 
on inserimento di uno zero nel bit più signi�
ativo, nel
aso il primo bit del risultato pre
edente sia uno 0, e dallo shift più un'o-perazione di xor 
on un numero prestabilito (0xA001 in questo 
aso) nellasituazione opposta. Questa pro
edura tra risultati intermedi, iterata perotto volte, 
onsente di ottenere il CRC valido per il primo byte di dati. Al�ne di 
al
olare il CRC �nale è ne
essario e�ettuare le operazioni appenaelen
ate per tutti i byte 
he 
ompongono il messaggio, utilizzando però
ome valore per per la prima operazione di xor il risultato intermedio ot-tenuto dal byte pre
edente anzi
hé il numero 0xFFFF. Si noti 
he il valoreottenuto alla �ne di tutte queste operazioni presenta i due byte s
ritti inordine inverso rispetto a quello 
orretto.
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iamento 
on la ma

hina3.2 Implementazione del proto
ollo di 
omu-ni
azione sul moduloIL modulo Rabbit è dotato di 4 porte seriali 
he possono funzionare sia inmodo sin
rono 
he in modo asin
rono. In questo 
aso la 
onnessione trail webserver e la ma

hina deve essere 
onforme allo standard RS-232 
heè un'interfa

ia di tipo asin
rono. Inoltre la velo
ità di trasferimento deidati deve essere impostata a 19200 baud.3.2.1 Con�gurazione delle serialePer la realizzazione di questo progetto si è de
iso di utilizzare la libreriaRS232.lib in
lusa nel set di librerie C fornite assieme al modulo. Essa met-te a disposizione una serie di strumenti 
he 
onsentono un utilizzo sempli
eed e�
a
e delle porte seriali in modalità asin
rona. La libreria è essenzial-mente 
omposta da due bu�er 
ir
olari per ognuna delle porte, le qualivengono distinte tramite le lettere A,B,C e D, di una interrupt servi
eroutine (ISR) e di una serie di funzioni di interfa

iamento. I due bu�erhanno il 
ompito di immagazzinare temporaneamente i dati in attesa ditrasmissione e quelli già ri
evuti ma non an
ora pro
essati dall'appli
ativo.Le funzioni della libreria permettono di utilizzare la seriale sempli
ementeandando ad inserire e ad estrarre valori in questi due bu�er senza doversio

upare della gestione degli interrupt di ri
ezione e di veri�
are l'e�ettivoinvio di ogni byte. La dimensione di questi array può essere impostataandando a de�nire, tramite la direttiva #de�ne, le 
ostanti XINBUFSIZE eXOUTBUFSIZE, dove al posto della lettera X va messa la lettera indi
ativadella porta seriale. Questi valori non sono parti
olarmente 
riti
i se si ga-rantis
e un'e�
a
e gestione della seriale. Quando la porta sta ri
evendodati, questi devono essere pro
essati prima 
he il bu�er sia 
ompletamenteriempito dalla ISR della seriale, pena la perdita di dati. Per quanto ri-guarda la trasmissione inve
e, è evidente 
he se il bu�er di us
ita è pienol'appli
ativo non può inserire altri dati da spedire. Questa situazione devequindi essere gestita in modo intelligente al �ne di evitare 
he il pro
essorerimanga troppo tempo in attesa di poter inserire dati nel bu�er. Dato 
he ibu�er devono ne
essariamente avere dimensioni date dalla legge 2n−1 e 
he255 byte sono insu�
ienti per 
ontenere un'intero messaggio del proto
ollodelle dimensioni massime, si è adottato per entrambi il valore 511. Oltrea de�nire le dimensioni delle FIFO (
he altrimenti sarebbero impostatedi default a 31 byte), per utilizzare una porta seriale è an
he ne
essario
on�gurare i vari parametri della 
omuni
azione. An
he in questo, siamo
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ilitati dall'utilizzo delle funzioni di libreria. All'inizio dell'ese
uzione delprogramma la seriale viene inizializzata tramite le seguenti funzioni:� serXdatabit(PARAM_8BIT) 
he 
on�gura il numero di bit utilizzatidalla porta;� serXparity(PARAM_NOPARITY) 
he disabilita il bit di parità;� serXopen(19200) 
he abilita la porta a 
omuni
are alla velo
ità di19200 bps.3.2.2 Funzioni di interfa

iamento 
on la serialeLe funzioni 
he 
onsentono l'interfa

iamento 
on i bu�er delle porte serialisono elen
ate qui di seguito:� serXget
() legge il prossimo 
arattere nel bu�er di ri
ezione;� serXread() legge uno spe
i�
o numero di byte dal bu�er di ri
ezione;� serXpeek() guarda il valore del prossimo byte memorizzato nel bu�erdi ri
ezione;� serXput
() s
rive un 
arattere nel bu�er di trasmissione;� serXputs() s
rive una stringa (array di 
aratteri 
on terminatore) nelbu�er di trasmissione;� serXwrite() s
rive uno spe
i�
o numero di byte sul bu�er di ri
ezione;Per la 
orretta 
omprensione delle parti di 
odi
e riportate in questo 
api-tolo e in appendi
e è importante evidenziare i seguenti fatti:� serXpeek(), a di�erenza di serXread() e serXget
(), quando vieneri
hiamata va a vedere il valore del prossimo dato sul bu�er dellaseriale senza prelevarlo de�nitivamente;� serXputs() serXwrite() sono funzioni blo

anti, ossia non ritornano�n
hé non hanno inserito sul bu�er di us
ita tutti i dati 
he devonoinviare;� dopo 
he i dati da inviare sono stati inseriti nel bu�er di us
ita è laISR della seriale ad o

uparsi dell'e�ettivo invio dei byte;
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hina� tutte le funzioni, ad e

etto di serXpeek(), blo

ano il bu�er all'iniziodella loro ese
uzione e lo sblo

ano quando ritornano. In 
onseguenzadi 
iò e del fatto 
he i bu�er sono variabili globali, un uni
o task allavolta può operare su una determinata porta seriale.� esistono an
he le versioni 
ooperative di queste funzioni 
he miglio-rano l'utilizzo di tempi morti. In parti
olare le funzioni di trasmis-sione passa ad un altro task se il bu�er di us
ita è pieno e non può
ompletare l'inserimento dei dati.Altre funzioni importanti 
he sono state impiegate nella progettazio-ne del 
ontrollo delle porte seriali sono serXrdFlush() e serXwrFlush()
hepermettono di svuotare brutalmente il bu�er di us
ita e di ingresso di unaporta.3.2.3 Gestione 
ooperativa della 
omuni
azione seria-lePer una gestione quanto più robusta possibile della 
omuni
azione seriale,si è s
elto di attendere sempre la ri
ezione della risposta dopo l'invio diun messaggio verso la ma

hina. In questo modo è possibile veri�
are adogni trasmissione la funzionalità del 
anale di 
omuni
azione ed eventual-mente segnalare un'anomalia attraverso l'a

ensione di un led nella s
hedaoppure attraverso un messaggio visualizzato nella pagina web. Dato 
hein questo progetto, spe
ialmente durante i 
i
li di sterilizzazione, si fa usointensivo della 
omuni
azione seriale, è stato di fondamentale importanzagestire tutti i tempi morti 
he la trasmissione e la ri
ezione possono intro-durre a 
ausa di anomalie nella 
omuni
azione. Durante questi istanti, in
ui non 
'è attività nella porta seriale, è importante 
he il pro
essore sialibero di eseguire le altre funzioni implementate nel server. Per metterein atto quanto appena detto, nello sviluppo del software si è fatto largoimpiego delle varie estensioni del Dynami
 C 
he permettono di realizzareun sistema multitasking.La variabile 
he svolge il ruolo di �semaforo� per le trasmissione dalmodulo alla ma

hina è busy_serial. Questo �ag ha valore 1 quando èstato inviato un messaggio ma non è an
ora stata ri
evuta la risposta (inquesto 
aso non può avvenire una ulteriore trasmissione) e viene azzeratoquando si ri
eve una risposta di qualsiasi tipo o quando s
ade un timeoutdi 2 se
ondi. In linea generale, una 
omuni
azione tra master e slave sisviluppa nei seguenti passi:1. viene inviato un messaggio attraverso la funzione
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ofun
 
harsend_
ommand_with_serial( i n t port , 
har *ptr_
om , i n t l enght ){ wa i t f o r ( ( busy_ser ia l ==0)||DelayMs ( 1 0 0 ) ) ;i f ( busy_ser ia l==1){#i f d e f DEBUG_MODEp r i n t f (" S e r i a l e o

upata o 
avos e r i a l e s 
 o l l e g a t o \n " ) ;#end i fr e turn −1;}busy_ser ia l =1;se rXwr i te ( port , ptr_
om , lenght ) ;r e turn 1 ;}I parametri 
he devono essere passati a questa funzione sono: la por-ta seriale dalla quale trasmettere, un puntatore alla struttura 
he
ontiene i dati da inviare e il numero di byte da inviare. Come sipuò 
omprendere dal 
odi
e riportato, grazie all'istruzione waitforl'ese
uzione della funzione viene sospesa qualora la seriale sia o

u-pata o sia s
aduto il timeout di 100 ms. In questa situazione, ilpro
essore si o

upa dell'ese
uzione di altre istruzioni. Non appenail �ag busy_serial viene messo a 0 dopo aver ri
evuto una rispo-sta, l'ese
uzione della funzione riprende dall'istruzione su

essiva alwaitfor ed e�ettua l'invio dei lenght byte 
he trova a partire dall'in-dirizzo puntato da ptr_
om. La di
hiarazione della funzione appenades
ritta inizia 
on la parola 
hiave 
ofun
 ad indi
are l'adozione diun 
omportamento di tipo 
ooperativo. Questa funzione deve quindiessere ri
hiamata all'interno di un 
ostate o di un'altra 
ofun
tionattraverso l'istruzione wfd.2. lettura in polling del bu�er della seriale mediante la funzione intleggi_frame (int port, 
har *ptr_
ommand). I parametri da pas-sare sono: la porta sulla quale andare a leggere e il puntatore allastruttura dati adibita a 
onservare il frame ri
evuto privato dei bytedi start e di stop. Tale funzione, dopo aver veri�
ato la presenza didati sul bu�er di ingresso, 
ontrolla se il primo di essi è uno StartOf Heading (SOH) o un Non A
knowledge (NACK). Nel primo 
asoinizia il travaso dei byte su

essivi, �no all'End of Text (ETX), dal
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hinabu�er alle lo
azioni di memoria indirizzate dal puntatore. Nel se
on-do 
aso, inve
e, la funzione ri
onos
e 
he la ri
hiesta pre
edentementeinviata non è stata interpretata 
orrettamente dalla ma

hina e nongestis
e ulteriormente la ri
ezione. Al termine dell'ese
uzione di tut-te le istruzioni, viene restituito il valore 1 se è stato ri
onos
iuto unframe 
orretto, -1 se è stato ri
evuto un NACK e 0 se il bu�er è statotrovato vuoto o se dai byte ri
evuti non è stato individuato un frame
orretto.Data la lunghezza della funzione, il 
odi
e della stessa sarà riportatoin appendi
e.3. interpretazione del frame ri
evuto mediante la funzione void interp_frame (
har *ptr_
omm, frame_t *frame). I parametri da pas-sare sono: il puntatore alla struttura dati 
he 
ontiene il messaggiori
evuto privato dei byte di start e di stop e il puntatore alla strutturadi nome frame_t dove inserire i valori dei vari 
ampi in un formatoopportuno. Tale struttura, riportata nel 
odi
e sottostante, è stata
reata appositamente per fa
ilitare l'elaborazione delle informazioni
ontenute nel frame.typede f s t r u 
 t frame{
har s l a v e ;i n t dimension ;
har 
ode [ 3 ℄ ;
har data [ 2 5 5 ℄ ;
har 
 r 
 [ 5 ℄ ;
har flag_CRC_OK;}frame_t ;Come si può osservare, la struttura di frame_t rispe

hia quella deipa

hetti del proto
ollo des
ritto nel paragrafo 3.1. La prima varia-bile riporta il numero dello slave dal quale è stato ri
evuto il messag-gio. Il suo valore, in questo 
aso, sarà sempre 0 dato 
he la serialedel mi
ro
ontrollore 
omuni
a 
on un'uni
a ma

hina. La se
ondavariabile riporta inve
e un numero relativo al 
ampo dimensione delpa

hetto seriale. La variabile viene rappresentata da un numero in-tero, risultando 
iò 
onveniente per fa
ilitare l'estrazione del 
ampodati dallo stream di byte. Il terzo dato appartenente alla struttura
ontiene in formato stringa il 
odi
e del pa

hetto 
he può assume-re uno dei valori riportati in tabella 3.1. Questo valore verrà poiutilizzato per identi�
are l'operazione svolta. Segue poi la variabile
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har data[255℄ 
he 
ontiene i byte relativi al messaggio ri
evuto.Le ultime due variabili della struttura riguardano inve
e il 
odi
edi rilevazione degli errori: 
har 
r
[5℄ 
ontiene in formato stringail CRC ri
evuto 
on il messaggio, mentre 
har flag_CRC_OK è unavariabile 
he assume il valore 1 se il 
odi
e CRC ri
evuto 
orrispon-de a quello 
al
olato e 0 in 
aso 
ontrario. Per il 
al
olo del CRCsi impiega la funzione void 
al
ola_CRC (
har *ptr_CRC, 
har*ptr_data, 
har lunghezza) 
he implementa l'algoritmo des
rit-to nei paragra� pre
edenti. I parametri 
he devono essere passatia questa funzione sono: il puntatore alla regione di memoria doveandare a s
rivere il CRC 
al
olato, il puntatore al primo byte di datidei quali bisogna 
al
olare il 
odi
e ed in�ne il numero di byte da
onsiderare nel 
al
olo.La funzione per il 
al
olo del CRC è riportata in appendi
e.4. Elaborazione del frame mediante la funzione elabora_frame(frame_t*frame). L'uni
o parametro da passare a questa funzione è il punta-tore alla struttura dati di tipo frame_t 
he 
ontiene le informazionirelative al pa

hetto ri
evuto. In base al 
ontenuto di questa strut-tura la funzione esegue istruzioni diverse al �ne di estrarre in modo
orretto le informazioni provenienti dalla ma

hina. Di seguito è ri-portato il 
odi
e eseguito nel 
aso la variabile 
ode 
ontenuta in unframe sia 06, ossia lettura sensore.i f ( ! str
mp ( ( newframe−>
ode ) , "06" ) ){ //06 è i l 
od i 
 e d i l e t t u r a d i un senso r e#i f d e f DEBUG_MODEp r i n t f (" Misuraz ione d i un va lo r e \n " ) ;#end i ff o r ( i =0; i <4; i++){ senso r [ i ℄=newframe−>data [ i ℄ ;}s en so r [ 4 ℄=0 ;#i f d e f DEBUG_MODEp r i n t f (" Sensore N %s\n" , s en so r ) ;#end i fs t r 
 a t ( svalue ,&(newframe−>data [ 5 ℄ ) ) ;s t r 
 a t ( svalue ,&(newframe−>data [ 7 ℄ ) ) ;s t r 
 a t ( svalue ,&(newframe−>data [ 9 ℄ ) ) ;



48 Des
rizione dell'interfa

iamento 
on la ma

hinas t r 
 a t ( svalue ,&(newframe−>data [ 1 1 ℄ ) ) ;s t r 
 a t ( svalue ,&(newframe−>data [ 1 3 ℄ ) ) ;i f ( str
mp (&(newframe−>data [ 7 ℄ ) , " " ) !=0 ){ s t r 
 a t ( svalue ,&(newframe−>data [ 1 5 ℄ ) ) ;}sva lue [ 6 ℄=0 ;#i f d e f DEBUG_MODEp r i n t f ("\n Valore misurato "\" dal s en so r e %s = %s\n" , sensor , sva lue ) ;#end i fi f ( ! str
mp ( sensor , "0000") ){ s t r 
py ( pt
1 , sva lue ) ;#i f d e f DEBUG_MODEp r i n t f ("\n Valore misurato " \" da l l a pt
1 = %s\n" , sva lue ) ;#end i f}i f ( ! str
mp ( sensor , "0001") ){ s t r 
py ( pt
2 , sva lue ) ;#i f d e f DEBUG_MODEp r i n t f ("\n Valore misurato "" da l l a pt
2 = %s\n" , sva lue ) ;#end i f}L'invio di pa

hetti sulla porta seriale è quasi sempre s
atenato dall'e-sigenza di aggiornare qual
he valore visualizzato sul web. Dato 
he nonè possibile prevedere quali pagine del server sono aperte nei browser degliutenti, le ri
hieste di aggiornamento delle variabili arrivano in modo total-mente asin
rono. Tuttavia le funzioni CGI 
he rispondono a tali ri
hiestenon possono gestire in modo 
ooperativo la trasmissione dei pa

hetti el'attesa della risposta della ma

hina; infatti, le 
ofun
tion possono essereri
hiamate solamente all'interno di un 
ostate 
he viene 
i
li
amente ese-guito all'interno del main. Per 
onsentire di re
uperare dalla ma

hina,in modo 
ooperativo, solo i valori 
he e�ettivamente servono per tenereaggiornate le pagine visualizzate, si è s
elto di implementare nel serverdei �ag 
he identi�
ano, per 
lassi, le variabili 
he di volta in volta de-vono essere aggiornate. Per esempio, durante il 
i
lo di sterilizzazione,
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quisire dall'auto
lave il valore di 4 sensori di temperatura edi un sensore di pressione. Quando inizia un 
i
lo, viene abilitato il �aga
quisizione_
i
lo 
he attiva, all'interno di un 
ostate, l'ese
uzione del
odi
e responsabile dell'invio dei pa

hetti seriali per l'aggiornamento dei
inque valori. A questo punto i valori possono essere a
quisiti dalla ma

hi-na periodi
amente ed eventualmente immagazzinati in una FIFO in attesadi essere trasmessi ad una pagina web 
he li ri
hieda. Così fa
endo nonvi è il peri
olo 
he a 
ausa del malfunzionamento della 
omuni
azione tramaster e slave il programma rimanga fermo all'interno di una funzione CGI
he sta attendendo un messaggio di risposta.Questo me

anismo funziona an
he se si vogliono inviare dei 
omandialla ma

hina. Volendo progettare un funzionamento robusto dell'appli
a-zione è sempre 
onveniente veri�
are 
he un 
omando inviato alla ma

hinasia stato ri
evuto 
orrettamente. Per fare questo è ne
essario attendere larisposta dello slave 
he in questi 
asi, se il pa

hetto è stato interpreta-to 
orrettamente, restituis
e una sequenza di byte esattamente uguale aquella ri
evuta, ad e

etto del byte di start. Una te
ni
a 
he è possibileutilizzare per implementare questo 
omportamento è simile a quella già de-s
ritta nel 
aso dell'aggiornamento delle variabili. Se per esempio si vuoleavviare un 
i
lo da una pagina web, è possibile, tramite la 
hiamata di unafunzione CGI, andare ad attivare un �ag. Questa variabile, a sua volta,
ausa l'ese
uzione, all'interno di un 
ostate, della 
ofun
tion responsabi-le di inviare alla ma

hina il pa

hetto di inizio 
i
lo e di attendere edinterpretare la risposta. Se il messaggio è stato ri
evuto 
orrettamente ela ma

hina ha quindi dato inizio al 
i
lo, il webserver metterà a 1 unavariabile ad indi
are 
he la sterilizzazione è iniziata. La pagina web, 
onun pi

olo ritardo programmabile può andare a veri�
are tramite un'altrafunzione CGI 
he il 
omando abbia avuto e�etto.
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Capitolo 4Des
rizione dell'interfa

ia direteCome des
ritto nel 
apitolo di introduzione, in questo progetto si è volutorealizzare un 
ontrollo via web di una ma

hina 
ollegata alla rete ethernet.L'appli
azione web, in questo 
aso il server HTTP, è situato al livello piùalto di una pila di proto
olli 
he permette di instaurare la 
omuni
azione
on altri sistemi 
lient. Le librerie del Dynami
 C permettono di imple-mentare sul modulo la maggior parte dei proto
olli di interesse per questotipo di appli
azioni e mettono a disposizione del programmatore una seriedi funzioni e di pro
edure 
he 
onsentono di utilizzarli senza 
onos
ere iminimi dettagli dei proto
olli stessi. In questo 
apitolo si 
er
herà di dareuna des
rizione sommaria dei vari livelli dello sta
k TCP/IP e di 
ome sonostati utilizzati i mezzi messi a disposizione dalle librerie per implementarli.4.1 Il modello di riferimento ISO/OSILa 
omuni
azione tra dispositivi appartenenti ad una rete passa attraver-so l'utilizzo di una serie di proto
olli. Per dare una de�nizione di questotermine potremmo dire 
he un proto
ollo è una des
rizione formale dellastruttura dei messaggi e delle regole 
he due o più ma

hine devono rispet-tare per poter s
ambiare quei messaggi. L'implementazione di un proto-
ollo può essere realizzata via software, via hardware o 
ome 
ombinazionedei due. A se
onda del tipo di 
omuni
azione 
he si vuole instaurare, sidevono utilizzare proto
olli diversi.L'ISO (Intenational Organization for Standardization) per favorire un'ap-pro

io 
omune e l'interoperabilità tra appare

hiature diverse ha svilup-pato un modello di riferimento, l'OSI (Open System Inter
onne
tion Re-
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ia di reteferen
e Model), per la realizzazione di sistemi di 
omuni
azione. Questomodello des
rive un'ar
hitettura di rete suddivisa in 7 strati, ognuno deiquali, per mezzo dei proto
olli, svolge nella 
omuni
azione una parti
ola-re ruolo. Ogni layer si interfa

ia 
on il sottostante, del quale utilizza lefunzioni, e 
on il soprastante, al quale inve
e fornis
e le proprie funzioni.Per 
omprendere appieno i di�erenti livelli del modello proposto dal-l'ISO bisogna prima analizzare quali sono i passi 
he si susseguono in una
omuni
azione tra due dispositivi. Qui di seguito abbiamo una des
rizionedi una 
omuni
azione nel 
aso di un dispositivo A 
he invia un �le ad undispositivo B:1. il dispositivo A invia un �le al dispositivo B utilizzando dei servizi 
hedipendono dalla natura del messaggio stesso. Il �le, prima di essereinviato, viene 
onvertito in un formato standard ed eventualmente
riptato e 
ompresso;2. dopo la 
onversione del �le, il dispositivo A deve trovare l'indirizzodel dispositivo B ed avviare una nuova sessione di 
omuni
azione;3. i dati sono divisi in gruppi di pa

hetti, 
he prendono il nome di fra-me, e inviati al destinatario. Il sistema 
he gestis
e la 
omuni
azioneaggiunge ai frame al
une informazioni, degli header, 
he garantis
onola 
orretta trasmissione dei pa

hetti e la ri
omposizione del dato dipartenza. Se man
ano al
uni frame viene gestita la ritrasmissione.4. il dato viene trasmesso sul 
anale di 
omuni
azione 
ome una sequen-za di bit.I passi di una trasmissione appena elen
ati possono essere mappati sudi�erenti livelli del modello OSI riportato s
hemati
amente in �gura 4.1.Qui di seguito sono brevemente des
ritte le 
aratteristi
he dei vari layer.Strato �si
o: è il livello più basso dello sta
k è des
rive le 
aratteristi
he
he deve avere l'hardware per poter 
onnettere un dispositivo alla rete(
aratteristi
he �si
he del mezzo trasmissivo e del 
onnettore, aspettielettri
i e me

ani
i, modulazione e 
odi�
a del segnale).Collegamento dati: de�nis
e le regole di 
omuni
azione tra due dispo-sitivi 
onnessi direttamente tra loro e determina la suddivisione deidati in frame. Nelle reti di tipo broad
ast (per esempio ethernet) èstato aggiunto il sottolivello MAC (Media A

ess Control) per 
on-sentire la 
ondivisione dello stesso mezzo trasmissivo tra più disposi-tivi. Questo sublayer 
ontrolla l'a

esso al mezzo trasmissivo e pre-vede l'assegnazione di un indirizzo hardware, uni
o e �ssato, ad ogni
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Figura 4.1: modello di riferimento OSIdispositivo 
onnesso alla rete. Per ogni frame trasmesso viene attesol'a
knowledge del destinatario prima di inviarne un altro, altrimentiavviene una ritrasmissione. Inoltre ad ogni frame viene aggiunto un
odi
e CRC per il ri
onos
imento di errori di 
omuni
azione.Strato di rete: fornis
e servizi di internetworking, ossia 
ollegamentotra più reti. Per fare questo assegna indirizzi logi
i al mittente eal destinatario di un pa

hetto e determina il migliore per
orso daseguire attraverso le reti per la 
onsegna di ogni pa

hetto.Strato di trasporto: imposta la 
onnessione dal punto di partenza alpunto di arrivo all'interno di una sessione di 
omuni
azione e mettea disposizione un elevato grado di 
ontrollo sullo spostamento deidati tra i due interlo
utori. I dati sono trasmessi sotto forma di�usso di pa

hetti numerati in su

essione. Lo strato di trasporto deldestinatario ri
ompone l'informazione 
orrettamente. Questo stratosupporta l'indirizzamento dei dati su porte diverse(
omuni
azionetramite so
ket), ognuna delle quali identi�
a una diversa appli
azioneutilizzata negli strati superiori.Strato di sessione: ha il 
ompito di stabilire e mantenere una sessio-ne di 
omuni
azione tra due dispositivi. In questo strato vengonoan
he de
ise le modalità di 
omuni
azione: simplex, half-duplex ofull-duplex.
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ia di reteStrato di presentazione: funge da traduttore per i servizi dello stra-to appli
azione. Tipi
amente è utilizzato per 
onvertire dati da unformato proprietario ad un formato standard, e vi
eversa, in mododa presentare al livello 5 dati in un formato 
onos
iuto. In questolivello si eseguono an
he operazioni di 
ompressione/de
ompressionee 
rittatura/de
rittatura.Strato di appli
azione: fornis
e una serie di proto
olli direttamenteutilizzati dall'utente della rete tramite appli
azioni software. Nonriguarda l'interfa

ia 
he l'utente utilizza per a

edere ai servizi delproto
ollo. Al
uni proto
olli appartenenti a questo strato sono: HTTP,FTP, TFTP, POP, SMTP, telnet.Un sistema di 
omuni
azione basato sul modello OSI deve prevedereuno sta
k di proto
olli 
lassi�
ati se
ondo lo strato di appartenenza. Undato 
he deve essere trasmesso parte dal livello più alto dello sta
k, quelloappli
ativo, e man mano 
he s
ende viene elaborato da diversi proto
ollii quali aggiungono una 
erta quantità di informazioni (headers) ne
essa-rie per il ri
onos
imento e la rielaborazione dei dati da parte degli stessiproto
olli implementati nel dispositivo di rete del destinatario. Un datori
evuto, inve
e, per
orre lo sta
k nella direzione opposta a quella appe-na des
ritta: dallo strato �si
o sale verso lo strato appli
ativo passandoper i proto
olli dei livelli intermedi. Va inoltre evidenziato 
he i proto
olli
he operano in un layer 
omuni
ano solo 
on i proto
olli nello stesso layerdell'altro dispositivo.4.2 Il modello di riferimento TCP/IPL'organizzazione dello sta
k di proto
olli TCP/IP ha una struttura diversarispetto al modello ISO/OSI appena des
ritto. Quest'ultimo ha infattivalidità più teori
a 
he prati
a, e va 
onsiderato 
ome modello utile per
omprendere i diversi servizi 
he possono andare a 
ostituire un sistema di
omuni
azione.Il modello pragmati
o TCP/IP è 
ostituito di soli 4 livelli: appli
azione,trasporto, intenet e interfa

ia di rete. La �gura 4.2 mette in relazione ilivelli appena elen
ati 
on quelli del modello ISO/OSI.Il livello appli
ativo: permette all'utente di a

edere alla rete per mez-zo di al
uni servizi. Al
uni esempi di proto
olli 
he operano a questolivello sono: File Transfer Proto
ol (FTP), Trivial FTP (TFTP) per
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Figura 4.2: 
orrispondenza tra livelli OSI e TCP/IPil traferimento di �le, Hyper Text Tranfer Proto
ol (HTTP) per il tra-sferimento di testo, Simple Mail Tranfer Proto
ol (SMTP) per l'inviodi e-mail, Telnet per il login in sistemi remoti e Domain Name Sy-stem per la traduzione di alias in indirizzi IP numeri
i. Questo stratointeragis
e 
on il sistema operativo e il �le system per e�ettuare la
ompressione, 
onversione e 
rittatura dei dati.Il livello di trasporto: gestis
e la 
omuni
azione tra due dispositivie 
omprende prin
ipalemente due proto
olli: Trasmission ControlProto
ol (TCP) e User Datagram Proto
ol (UDP). Il primo o�reun trasferimento dei dati estremamente 
ontrollato dalla presenza dierrori, mentre il se
ondo non appli
a al
un tipo di 
ontrollo. Per rea-lizzare questi 
ontrolli il proto
ollo TCP, quando deve trasferire dati,inizia una sessione di 
omuni
azione all'interno della quale, se si ve-ri�
a un errore, si prende la responsabilità di ritrasmettere pa

hettie quando non 
i sono più dati da trasferire 
hiude la 
omuni
azione.Per questo motivo TCP è detto proto
ollo orientato alla 
onnessione.Diversamente, il proto
ollo UDP è detto senza 
onnessione dato 
heprevede di trasferire dati senza prima aver instaurato un rapporto 
onil destinatario e senza preo

uparsi 
he la trasmissione sia andata abuon �ne. Il livello di trasporto ri
eve i dati del livello appli
ativo eprima di trasmetterli li divide in unità logi
he 
hiamate pa

hetti.
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ia di reteIl livello internet: il proto
ollo più importante di questo livello è l'Inter-net Proto
ol (IP), il quale è responsabile di assi
urare 
he i pa

hettidel livello superiore giungano a destinazione. Non è tuttavia di sua
ompetenza veri�
are l'integrità dei dati. L'IP interagis
e 
on i pro-to
olli ARP (Address Resolution Proto
ol) e RARP (Revers ARP),appartenenti al livello 
ollegamento, per la risoluzione degli indirizziIP. In parti
olare, ARP 
onsente di ottenere l'indirizzo MAC (an
he
hiamato indirizzo �si
o) 
orrispondente all'indirizzo IP del destina-tario di un pa

hetto e vi
eversa il RARP permette di risalire all'in-dirizzo IP asso
iato ad un indirizzo MAC del mittente. Si noti 
heil livello 
ollegamento è implementato sia per mezzo di software 
hedi hardware e funge da interfa

ia tra il livello internet e il livello direte.Al livello internet esiste an
he il proto
ollo ICMP(Internet Con-trol Message Proto
ol) 
he genera errori in 
aso di problemi nellatrasmissione di dati.Il livello rete: è responsabile della suddivisione dei dati in arrivo dallivello internet in blo

hetti 
hiamati frame. A se
onda del fatto 
hela 
omuni
azione del livello trasporto sia di tipo 
on 
onnessione osenza, questo livello aggiunge una diversa intestazione ad ogni frame.Nel primo 
aso, l'header riporta il numero di frame e l'ordine 
on 
uidevono essere riassemblati. Questo layer inoltre assi
ura 
he tutti iframe siano ri
evuti 
orrettamente appli
ando un 
odi
e CRC (Cy
li
Redundan
y Che
k).In �gura 4.3 è riportato in maniera s
hemati
a il �usso di dati daun 
omputer sorgente ad un 
omputer destinazione e tutti i proto
ollifondamentali 
he sono 
oinvolti in tale 
omuni
azione.Si noti 
he ad ogni passaggio da un layer più alto ad uno più basso,ai dati 
he devono essere trasmessi si aggiungono delle informazioni nellaforma di header (intestazioni) e trailer (un'ulteriore intestazione messa in
oda al pa

hetto). Queste informazioni sono utilizzate dal 
orrispondenteproto
ollo del sistema ri
evitore. Una rappresentazione s
hemati
a di tale
omportamento è dato dalla �gura 4.4. In �gura 4.5 è inve
e riportato,
ome esempio, l'inserimento dell'intestazione al livello network. Il 
ampoData rappresenta l'informazione spedita dal livello superiore, ossia il livellointernet.Nei prossimi sottoparagra� verranno trattati i proto
olli 
he sono dimaggior importanza nella realizzazione di questo progetto: il TCP, l'IP eHTTP.
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Figura 4.3: proto
olli 
he operano in una 
omuni
azione TCP/IP4.2.1 Il proto
ollo TCPIl proto
ollo TCP può essere des
ritto 
ome uno standard di 
omuni
a-zione 
he divide i dati ri
evuti dal livello appli
azione in pezzettini piùpi

oli, 
hiamati segmenti, e 
he tiene sotto 
ontrollo il loro trasferimentoverso il destinatario. Il funzionamento di questo proto
ollo si basa prin
i-palmente sull'espli
azione di due servizi: quello 
he permette di stabilireuna 
onnessione e quello responsabile del trasferimento di dati.Come abbiamo già detto in pre
edenza il TCP è un proto
ollo basatosulla 
onnessione. Questo signi�
a 
he prima di iniziare a trasferire dati,un dispositivo deve aprire, 
on il destinatario, una sessione di 
omuni
a-zione, la quale verrà poi 
hiusa una volta terminato lo s
ambio di dati trai due interlo
utori. Gli elementi 
he 
on
orrono all'apertura di una nuova
onnessione sono gli indirizzi e il numero della porta del mittente e del
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Figura 4.4: in
apsulamento dei dati nei vari livelli dello sta
kdestinatario. I numeri di porta, o porte, sono identi�
atori numeri
i uti-lizzati dai proto
olli TCP e UDP allo s
opo di identi�
are più endpoint,
apa
i di ri
evere e trasmettere dati, all'interno di uno stesso dispositivo.Un endpoint (punto terminale) a livello prati
o non è altro 
he la 
om-binazione dell'indirizzo IP e del numero della porta. Quando viene datoinizio ad una nuova 
omuni
azione, il numero di porta del mittente vienede
iso dal mittente stesso, mentre numero di porta del destinatario è �s-sato in base al tipo di servizio dei livelli superiori 
he si va ad usare. Peresempio, per utilizzare il proto
ollo HTTP l'endpoint del destinatario devene
essariamente avere 
ome numero di porta 80. Se un'appli
azione vuo-le 
omuni
are 
on più di un dispositivo, essa deve utilizzare un endpoint
ondiviso tra gli endpoint degli altri interlo
utori.
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Figura 4.5: frame del livello reteUna volta 
he la 
onnessione è stata realizzata, può avere inizio la tra-smissione dei dati per mezzo di appositi servizi. Il loro s
opo è quello digarantire un trasferimento si
uro ed e�
iente delle informazioni tra dueinterlo
utori, evitando 
he il messaggio ri
omposto dal destinatario sia de-�
itario di al
uni segmenti, o vi
eversa, presenti segmenti dupli
ati. Ognivolta 
he un dispositivo invia un segmento di dati, esso aspetta di ri
everela 
onferma della ri
ezione da parte del destinatario prima di inviarne unodi nuovo. Questo me

anismo viene 
hiamato A
knowledgement. Per ge-stire l'eventuale perdita di un segmento, il mittente, una volta e�ettuata latrasmissione, imposta un timer 
he indi
a il tempo entro il quale l'a
kno-wledgement dovrebbe arrivare. Se tale timeout s
ade, allora il dispositivoritrasmette il segmento. Potrebbe veri�
arsi, tuttavia, la situazione in 
uil'a
knowledgement, per svariati motivi, arrivi al trasmettitore 
on un ri-tardo superiore al tempo di timeout. Se non fosse previsto un ulteriorestrumento di 
ontrollo, il destinatario ri
everebbe un dupli
ato del seg-mento 
he è stato inviato due volte e di 
onseguenza invierebbe un altrosegmento di a
knowledgement. Per evitare questo in
onveniente, ad ognisegmento 
orrisponde un segment number (riportato nell'intestazione delsegmento stesso) 
he identi�
a la posizione del segmento nella serie di seg-menti 
he sta per essere trasmessa. L'a
knowledgement number, an
h'essoappartenente al header, riporta inve
e il segment number del segmento 
heil dispositivo si aspetta di ri
evere alla prossima trasmissione. In questomodo se si veri�
a una ritrasmissione errata il destinatario 
he si vede re-
apitare un segmento 
on lo stesso segment number di quello pre
edente,
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ia di reteelimina la se
onda 
opia e non invia al
un ACK. In �gura 4.6 è riportatol'esempio della trasmissione di 3 segmenti, il primo dei quali arriva subi-to al destinatario, il se
ondo viene smarrito e 
orrettamente ritrasmessomentre il terzo mostra un ACK 
he arriva dopo una ritrasmissione errata.

Figura 4.6: utilizzo del sequen
e number nel ri
onos
imento di dupli
atiPer ottimizzare l'utilizzo del 
anale in una trasmissione bidirezionale,se il ri
evente ha dei dati da inviare, questi possono essere inseriti nellostesso segmento 
he svolge il ruolo di a
knowledgement.L'appli
ativo 
he utilizza il proto
ollo TCP, al �ne di minimizzare l'u-tilizzo della rete per le trasmissioni, può prevedere un bu�er, ossia una
erta quantità di memoria dove a

umulare più dati da inviare in un so-lo 
olpo. Un pro
esso simile può essere implementato an
he al ri
evito-re 
he a

umula una 
erta quantità di dati prima di renderla disponibileall'appli
azione.Struttura di un segmento TCPUna rappresentazione s
hemati
a di un segmento TCP è riportata in �gura4.7.Qui di seguito viene inve
e riportata una breve des
rizione di ogni
ampo:
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Figura 4.7: struttura di un segmento TCPSour
e Port: il numero di porta di 
hi invia;Destination Port: il numero di porta del ri
evitore;Segment Number: numero di sequenza del segmento;A
knowledgement Number: indi
a il numero di sequenza del pros-simo segmento 
he deve ri
evere ed è dato dal Sequen
e Numberdell'ultimo segmento ri
evuto in
rementato di uno;HLEN: lunghezza dell'header;Reserved: momentaneamente non utilizzato;Code Bits: 
ontiene 6 �ag. SYN è usato per stabilire una 
onnessione,ACK è usato per indi
are al ri
evitore 
he l'a
knowledgement number
ontiene un valore valido, PSH indi
a al ri
evitore di passare dubitoil segmento all'appli
azione senza metterlo nel bu�er, RST rilas
iaimmediatamente una 
onnessione, URG indi
a 
he il segmento è dainviare subito all'appli
azione e FIN indi
a 
he il segmento è l'ultimodella sequenza e 
he si intende terminare la sessione;
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ia di reteWindow: spe
i�
a la massima dimensione 
he deve avere il prossimopa

hetto inviato;Che
ksum: 
ampo di 
ontrollo utilizzato per la veri�
a della validità delsegmento;Urgent Pointer: spe
i�
a 
he il segmento 
ontiene informazioni urgenti
he devono essere inviate subito all'appli
azione. Viene utilizzatoinsieme al �ag URG.Option: spe
i�
a al
une opzioni a

essorie.Apertura e 
hiusura di una nuova 
onnessioneUna nuova 
onnessione viene stabilita mediante un pro
esso 
he viene
hiamato Three-way handshake, nel quale due dispositivi s
ambiano se-quen
e number e a
knowledgement number allo s
opo di e�ettuare lasin
ronizzazione.Tutto inizia quando il mittente 
hiede al suo appli
ativo di predisporreun endpoint al �ne di 
reare una 
onnessione. Questa fase prende il no-me di a
tive open. Il mittente invia quindi un segmento 
on il �ag SYNattivato, ad indi
are 
he è il primo segmento della serie. Il destinatario, asua volta, quando ri
eve il segmento di sin
ronizzazione 
hiede al proprioappli
ativo di 
reare un nuovo endpoint. Questa fase prende il nome dipassive open. Sfruttando questo endpoint il ri
evitore manda un segmentodi a
knowledgement, 
on attivati i �ag ACK e SYN, verso l'altro interlo
u-tore. Il valore del 
ampo a
knowledgement number è 
al
olato dal valoredel segment number del primo segmento di sin
ronizzazione in
rementatodi uno. Per terminare l'handshake il mittente invia un nuovo segmentodi ACK. Quest'ultimo passaggio, al �ne dell'inizializzazione di una nuova
onnessione, non sarebbe strettamente ne
essario. Tuttavia esso ha lo s
o-po di permettere ad entrambi gli interlo
utori di avere una stima del tempodi timeout iniziale. Quanto appena des
ritto è riportato s
hemati
amentein �gura 4.8.La 
hiusura di una 
onnessione funziona in modo simile all'handshakeiniziale. Tutto inizia da uno dei due interlo
utori 
he non avendo più da-ti da trasferire de
ide di inviare un segmento di 
hiusura 
on il �ag FINattivato ad indi
are 
he non saranno più inviati segmenti di dati. Con-temporaneamente l'appli
ativo viene informato della volontà di 
hiuderela 
onnessione. Alla ri
ezione del FIN segment il ri
evitore avvisa il proprioappli
ativo 
he non seguiranno altri segmenti di dati ed invia un segmentodi ACK. A questo punto per terminare 
ompletamente la 
omuni
azione,
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Figura 4.8: passi di un Three-way handshakeil ri
evitore informa il proprio appli
ativo di 
hiudere la 
onnessione e in-via un FIN segment all'interlo
utore. Quest'ultimo informa a sua voltail proprio appli
ativo 
he non 
i sono più segmenti di dati in attesa e ri-sponde 
on un ulteriore ACK. Alla �ne di questa pro
edura gli appli
atividi entrambi i dispositivi distruggono gli endpoint e rilas
iano le risorseallo
ate per quella 
omuni
azione. Quanto appena des
ritto è riportatos
hemati
amente in �gura 4.9.4.2.2 Il proto
ollo IPIl proto
ollo IP (Internet Proto
ol) svolge la sua funzione nel livello In-ternet del modello di riferimento TCP/IP. Il suo 
ompito è essenzialmentequello di trasportare dal mittente al destinatario i segmenti provenienti da-gli strati superiori. Le prin
ipali 
aratteristi
he di questo proto
ollo sonoqui elen
ate:� IP realizza sempre trasmissioni di tipo senza 
onnessione. Ogni data-gramma è quindi un'unità di dati indipendente e libera di raggiungereil mittente seguendo una strada diversa dagli altri datagrammi;� IP 
onsente il trasferimento di dati tra dispositivi appartenenti allastessa rete (lo
al delivery) oppure a reti diverse (remote delivery).� il mittente non è a 
onos
enza del per
orso seguito dal messaggiodurante la trasmissione. Il datagramma viene rimbalzato da un rou-
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ia di rete

Figura 4.9: passi della 
hiusura di una 
onnessioneter (instradatore) ad un altro e giunge a destinazione seguendo ilper
orso più breve. Questo 
on
etto è simile quello utilizzato dalservizio postale il quale trasferis
e un pa

o da un u�
io all'altroper raggiungere la destinazione nel più breve tempo possibile.� ogni datagramma per essere inviato viene passato al livello sotto-stante il livello internet, dove viene in
apsulato all'interno di unframe� questo proto
ollo non gestis
e la perdita dei datagrammi. IP lavoraassieme al proto
ollo ICMP, appartenente allo stesso livello del mo-dello di riferimento, il quale è responsabile di generare messaggi dierrore qualora si veri�
hino problemi di trasmissione.La struttura di un datagramma IP è riportata in �gura 4.10. Tra glielementi 
he 
ompongono un datagramma vale la pena menzionare il 
am-po Proto
ol il quale riporta il proto
ollo 
he ha generato l'informazione
ontenuta nel 
ampo Data e Time to Live 
he riporta, in se
ondi, il tempoper il quale il datagramma può essere mantenuto in 
ir
olazione per la re-te. Quest'ultimo parametro è ne
essario per assi
urarsi 
he un pa

hettodi dati non 
ontinui a rimbalzare tra un router e un altro, in 
er
a delladestinazione, per un tempo inde�nito. Il Time to Live è impostato dalla
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he il pa

hetto deve svol-gere e viene de
rementato da ogni router in
ontrato nel per
orso verso ladestinazione.

Figura 4.10: datagramma IPPer 
onsentire il 
orretto indirizzamento di un datagramma, il proto
ol-lo IP identi�
a in modo univo
o 
ias
una ma

hina 
ollegata ad una retebasata sullo sta
k TCP/IP 
on un numero. Nella versione 4 del proto
ollo,questo numero è a 32 bit, mentre nella versione 6, nata allo s
opo di aumen-tare il numero di ma

hine 
ollegabili alla rete internet, per ogni indirizzosi utilizzano 48 bit. Per rappresentare questi numeri in un formato leggi-bile e prati
o, si fa uso della notazione puntata, ossia 
on 
ias
un ottettoseparato da un punto e 
onvertito in numero de
imale (es. 192.168.1.122).L'indirizzo IP può essere visto 
ome 
omposto da due parti: i bit più si-gni�
ativi indi
ano la rete alla quale il dispositivo è 
onnesso e prendonoil nome di pre�sso di rete, mentre i bit meno signi�
ativo identi�
ano ilsingolo dispositivo all'interno di una rete e prendono il nome di numerodell'host. Gli host possono 
omuni
are tra loro, da punto a punto, solo seappartengono alla stessa rete, 
ioè se hanno lo stesso pre�sso. Per metterein 
omuni
azione due host appartenenti a reti diverse si rende ne
essariol'utilizzo di un router (instradatore). Questo dispositivo è dotato di di-verse interfa

e di rete, ognuna delle quali è 
ollegata ad una rete diversa
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ia di retee provvede a reindirizzare i pa

hetti 
he ri
eve da 
ias
una s
heda versola rete di destinazione identi�
ata dal pre�sso di rete del destinatario di
ias
un datagramma.Per aumentare la �essibilità di 
ostruzione delle reti, il numero di bitdestinati al pre�sso non è �ssato. Esistono quindi reti di 
lasse A, B e C
he dedi
ano al numero di rete rispettivamente 1, 2 e 3 ottetti e las
iano 3,2 e 1 ottetti per il numero di host. Togliendo i bit impiegati per identi�
arela 
lasse e i bit riservati, si possono ottenere 126 reti di 
lasse A 
ias
una
on 16777214 possibili host, 16384 reti di 
lasse B, 
ias
una 
on 65534possibili host e 2097152 reti di 
lasse C, 
ias
una 
on 254 possibili host.Esistono inoltre reti di 
lasse D, destinate a 
omuni
azioni multi
asting,e reti di 
lasse E dedi
ate ad usi sperimentali. Nonostante esista questasuddivisione, da diversi anni per aumentare l'e�
ienza nell'assegnazionedegli indirizzi IP non si utilizzano più le 
lassi di rete ma la divisionetra il numero di rete e quello di host può avvenire in un bit qualsiasidell'indirizzo.4.2.3 Il proto
ollo HTTPIl proto
ollo HTTP, 
he agis
e al livello appli
ation dello sta
k di proto
olliTCP/IP, è responsabile dell'e�ettivo trasferimento dei dati relativi ai 
on-tenuti web. HTTP è un proto
ollo di tipo 
lient - server nel quale il 
lientinvia una ri
hiesta e il server restituis
e una risposta. Questo me

anismoè illustrato 
hiaramente nella �gura 4.11.

Figura 4.11: sistema 
lient-serverL'ultima versione di questo proto
ollo presenta un'importante evoluzio-ne rispetto a quella pre
edente, nella quale la ri
hiesta di un'informazionee la sua risposta venivano trasmesse in sessioni di 
omuni
azione diver-



4.2 Il modello di riferimento TCP/IP 67se. L'e�ettivo miglioramento deriva proprio dal fatto 
he la ri
hiesta diuna risorsa e la risposta sono trasmesse su una 
onnessione persistente 
herimane attiva �no a 
he il 
lient o il server la termina volontariamente.Tutto 
iò aumenta notevolmente l'e�
ienza in termini di tempo per e�et-tuare una trasmissione e di quantità di pa

hetti s
ambiati tra il 
lient eil server per la 
ontinua apertura e 
hiusura di 
onnessioni TCP.La gestione del proto
ollo HTTP prevede l'utilizzo di un software diver-so per il lato server e il lato 
lient. Nel primo 
aso, il programma rimanein as
olto di 
onnessioni in arrivo ed è in grado rispondere ad eventualiri
hieste dei dati 
he ha a disposizione da parte dei 
lient. Questi ultimi, aloro volta, a

edono al servizio HTTP solitamente per mezzo del browserweb il quale, in modo 
ompletamente invisibile all'utente del 
omputer,utilizza i 
omandi previsti dal proto
ollo per ri
hiedere di inviare dati alserver. Le informazoni s
ambiate in una 
omuni
azione HTTP sono disolito 
odi�
ate in un linguaggio 
hiamato Hypertext Markup Language(HTML), 
he permette di de�nire la struttura e l'organizzazione dei 
onte-nuti in una pagina web, fornendo istruzioni interpretate dal browser stesso.Negli ultimi anni, tuttavia, si è vista una rapida evoluzione della tipolo-gia di 
ontenuti presentati sulle pagine web e di 
onseguenza i browserdi ultima generazione sono in grado di interpretare messaggi 
ontenentiinformazioni relative a svariati tipi di �le. Per 
onsentire 
iò, dato 
he ilproto
ollo HTTP supporta solamente il trasferimento di informazione informato ASCII, qualunque �le di formato diverso (jpeg, mp3, swf, e

.) è
odi�
ato dal server e de
odi�
ato dal browser se
ondo le spe
i�
he del re-lativo MIME type (Multipurpose Internet Mail Extensions). Nei seguentiparagra� sarà des
ritta la struttura di una ri
hiesta e della relativa rispostaHTTP.Ri
hiesta HTTPLo s
opo di una rihiesta HTTP è quello di re
uperare i 
ontenuti di unapagina web da un server. Per fare 
iò, il messaggio di ri
hiesta è 
ompo-sto da quattro 
ampi: request line, header, blank line e body. Il 
ampobody è tipi
amente las
iato vuoto, ma può an
he 
ontenere informazionidi 
odi�
a o dati da inviare al server. La blank line ha solo lo s
opo didividere l'header dal body ed è realizzata tramite i due 
aratteri ASCII CR(Carriage Return) e LF (Line Feed). L'header 
ontiene inve
e una serie diinformazioni aggiuntive 
he vengono utilizzate dal browser. Queste infor-mazioni si possono riferire al nome del server legato all'indirizzo URL, alformato dei dati 
he devono essere inviati dal server, ai permessi del 
lientad a

edere alla risorsa ri
hiesta, al numero di porte del 
lient, alla versio-
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ia di retene del browser 
he ha inviato la ri
hiesta e ad al
uni 
riteri 
on i quali ilserver deve pro
essare la ri
hiesta medesima (ad esempio, ri
hiesta solo dipagine 
reate dopo una 
erta data). La request line è senza dubbio il 
am-po più importante in un messaggio di ri
hiesta; essa 
ontiene informazionirelative al tipo di ri
hiesta, all'URL (Uniform Resour
e Lo
ator) di desti-nazione (
ioè l'indirizzo del webserver) e la versione del proto
ollo HTTPimplementata. Il tipo di ri
hiesta, 
he è spesso 
hiamata metodo, 
ontieneistruzioni riguardanti le azioni 
he il server deve eseguire per soddisfare lari
hiesta del 
lient. I metodi più utilizzati sono:� GET: indi
a 
he il messaggio di risposta del server dovrà 
ontenerenel 
ampo body il do
umento indi
ato dall'URL;� POST: indi
a 
he il server dovrà a

ettare i dati 
ontenuti nel bodydel messaggio di ri
hiesta 
ome input proveniente dal 
lient;� HEAD: ri
hiede le informazioni 
ontenute nell'header del do
umen-to indi
ato nell'URL; può essere utilizzato, per esempio, per veri�-
are la validità di un hyperlink e per vedere se è stato modi�
atore
entemente;� PUT: indi
a 
he il do
umento 
ontenuto nel body del messaggiodeve essere memorizzato nel server all'indirizzo indi
ato dall'URL; seil do
umento è già esistente, la versione pre
edente verrà sovras
ritta.Un esempio di ri
hiesta GET è quella 
he si fa quando dal proprio browsersi inseris
e l'indirizzo di una pagina web per visualizzarla. Un esempiodi ri
hiesta POST è quella 
he si realizza quando si 
ompila un form inuna pagina web e si inviano i dati al server 
li

ando il pulsante submit.An
he in questo 
aso, la risorsa ri
hiesta è indi
ata dall'URL 
ontenutonella request line. Qui di seguito viene riportato un esempio di ri
hiestaGET:GET / index . html /1 .1Conne
tion : Keep−Al iveUser−Agent : Moz i l l a /5 .0( 
ompatible ; Konqueror / 3 . 2 ; Linux ) (KHTML, l i k e Ge
ko )A

ept : t ex t /html , image/ jpeg , t ex t /* , image/*A

ept−En
oding : x−gzip , x−de f l a t e , gzip , d e f l a t eA

ept−Charset : i so −8859−1, ut f −8;q=0.5 , * ; q=0.5A

ept−Language : enHost : www. goog le . i tUna rappresentazione intuitiva dell'inoltro di una ri
hiesta HTTP èriportata in �gura 4.12.
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Figura 4.12: ri
hiesta HTTPRisposta HTTPLa struttura di una risposta HTTP è abbastanza simile a quella della ri-
hiesta. La di�erenza sostanziale sta nel 
ontenuto del 
ampo header enel fatto 
he al posto della request line troviamo la status line. Comenella ri
hiesta, è presente il 
ampo body, 
he è utilizzato per trasferireinformazioni di 
odi�
a o i dati ri
hiesti dal 
lient. La status line 
ontie-ne informazioni relative al proto
ollo HTTP implementato sul server, un
odi
e 
he indi
a lo stato della 
orrispondente ri
hiesta e una des
rizionedi tale 
odi
e. Esistono ben 35 
odi
i di stato divisi in base al tipo diinformazione 
ui si riferis
ono. I 
odi
i di stato più 
omuni sono:� 200 OK: il server ha fornito 
orrettamente il 
ontenuto nella sezionebody;� 400 Bad Request: la risorsa ri
hiesta non è 
omprensibile al server;� 404 Not Found: la risorsa ri
hiesta non è stata trovata e non se ne
onos
e l'ubi
azione; di solito avviene quando l'URL è stato indi
ato
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ia di retein modo errato, oppure è stato rimosso il 
ontenuto dal server;� 500 Internal Server Error: il server non è in grado di risponderealla ri
hiesta per un suo problema interno;� 505 HTTP Version Not Supported: la versione di http non èsupportata.Il 
ampo header 
ontiene informazioni riguardanti l'età della pagina web, imetodi supportati dal server, la versione del server stesso e la 
odi�
a deidati restituiti (MIME type)Qui di seguito viene riportato un esempio di rispostaHTTP/1.0 200 OKDate : Mon, 28 Jun 2004 10 :47 : 31 GMTServer : Apa
he /1 . 3 . 2 9 (Unix ) PHP/4 . 3 . 4X−Powered−By : PHP/4 . 3 . 4Vary : A

ept−En
oding , CookieCa
he−Control : pr ivate , s−maxage=0, max−age=0, must−r e v a l i d a t eContent−Language : i tContent−Type : t ex t /html ; 
ha r s e t=utf−8Age : 7673Conne
tion : 
 l o s eUna rappresentazione intuitiva dell'invio di una risposta del server versoil 
lient è riportata in �gura 4.13.4.3 Realizzazione del webserver sul moduloRabbitLa realizzazione del webserver è passata attraverso la 
on�gurazione deiproto
olli dello sta
k TCP/IP. Per fare questo, il Dynami
 C mette adisposizione numerose estensioni e librerie.La prima 
on�gurazione 
he è ne
essario realizzare è quella relativaal proto
ollo IP, il quale assi
ura un metodo e�
a
e per trasferire i datida e verso i 
lient. I parametri di rete 
he devono essere impostati sonol'indirizzo IP, il subnet mask, l'indirizzo del gateway ed eventualmente ilnome del server. Essi vengono impostati all'inizio del 
odi
e tramite lade�nizione dei seguenti valori:� _PRIMARY_STATIC_IP: de�nis
e l'indirizzo IP del server;
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Figura 4.13: risposta HTTP� _PRIMARY_NETMASK: è la mas
hera di sottorete 
he permettedi de�nire quanti bit dell'indirizzo IP sono destinati ad identi�
areil server all'interno della rete;� MY_GATEWAY: identi�
a l'indirizzo del router 
he permette l'in-terfa

iamento della ma

hina verso altre reti;� MY_NAMESERVER: identi�
a il nome del server.Tutti i parametri pre
edenti devono essere impostati mediante la direttivaC #define 
on il rispettivo indirizzo espresso in notazione puntata e informa stringa. È 
onveniente inoltre de�nire il parametro TCPCONFIG
on il valore 1 per impostare l'indirizzo IP in modo stati
o. Nell'eventualità
he si vogliano ri
avare i parametri di rete mediante l'utilizzo del proto
olloDHCP (Dynami
 Host Con�guration Proto
ol), è possibile impostare ilparametro TCPCONFIG al valore 5. Questo tipo di 
on�gurazione vienerealizzato in fase di 
ompilazione del 
odi
e C; risulta quindi s
omodo nel
aso fosse ne
essario 
ambiare i parametri di rete. In questa eventualità, èpossibile impiegare la funzione if
on�g() per andare a sovras
rivere in fasedi ese
uzione i parametri appena elen
ati.
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ia di reteIl se
ondo passo 
onsiste nella 
on�gurazione e inizializzazione dellalibreria relativa al proto
ollo TCP. Questa è responsabile della realizza-zione di una 
omuni
azione robusta tra 
lient e server. An
he in questo
aso 
i si avvale di al
une funzioni di interfa

iamento. In parti
olare, lafunzione so
k_init() permette di inizializzare le strutture dati interne (tra
ui an
he il bu�er di ingresso e il bu�er di us
ita) e di attivare il 
hipresponsabile della 
omuni
azione ai livelli data link e �si
o. Per il 
orrettofunzionamento del webserver è inoltre 
onveniente de�nire i seguenti para-metri: MAX_TCP_SOCKET_BUFFERS e TCP_BUF_SIZE. Il primode�nis
e il numero massimo di so
ket TCP 
he possono essere gestiti 
on-temporaneamente; questo valore può in�uenzare la velo
ità di risposta delserver HTTP: più è alto, maggiori saranno le risorse di sistema dedi
ateal proto
ollo TCP e di 
onseguenza maggiore sarà l'impiego di memoriaRAM. Il se
ondo parametro, inve
e, imposta le dimensioni dei bu�er diingresso e di us
ita e, in maniera simile al pre
edente, va ad in�uenzarela velo
ità del sistema e il 
onsumo di risorse. Nel 
aso si preveda di pro-gettare pagine web 
on molti elementi 
he ri
hiedono autonomamente la
onnessione al webserver (
ome immagini o funzioni per l'aggiornamento divariabili), è 
onveniente utilizzare an
he la funzione t
p_reserveporte(80),la quale implementa per ogni so
ket disponibile una 
oda delle ri
hieste di
onnessione pendenti. Qualora questa funzione non fosse impiegata, unari
hiesta di 
onnessione 
he non dovesse trovare un so
ket disponibile ver-rebbe sempli
emente ri�utata. È su�
iente e�ettuare un'uni
a 
hiamatadi tale funzione all'interno del main per attivare questa opzione. Un'al-tra funzione 
he è ne
essario utilizzare per fare e�ettivamente funzionareil proto
ollo TCP è t
p_ti
k(), la quale deve essere ri
hiamata all'internodel 
i
lo in�nito del programma per pro
essare i pa

hetti in arrivo sulbu�er di ingresso. È opportuno inserire questa funzione in un task diversoda quello 
he gestis
e la 
omuni
azione seriale al �ne di poter trarre van-taggio dal multitasking 
ooperativo e garantire la 
orretta ese
uzione delservizio HTTP an
he in 
aso di malfunzionamento della seriale.La realizzazione del webserver pro
ede 
on la 
on�gurazione del pro-to
ollo HTTP. An
he in questo 
aso una funzione di inizializzazione, http_init(), provvede a resettare le librerie ad uno stato noto e ad allo
arele risorse ne
essarie al funzionamento del server. È ne
essario 
he que-sta funzione venga ri
hiamata all'interno del main immediatamente dopola funzione so
k_init() menzionata pre
edentemente. Al server HTTP èriservata un'apposita funzione, http_handler(), 
he svolge il ruolo di ela-borazione dei pa

hetti in arrivo sul bu�er di ingresso e 
he può essereimpiegata al posto della funzione t
p_ti
k() 
he è ad uso generi
o per
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he sfruttano il proto
ollo TCP. A questo punto, le libre-rie 
he implementano lo sta
k di proto
olli TCP/IP sono adeguatamente
on�gurate ed il loro funzionamento è autonomo.Lo step su

essivo è quello di organizzare le risorse 
he devono far par-te del webserver e di impostare i gruppi di utenti ed i relativi permessidi a

esso alle risorse stesse. An
he in questo 
aso, il Dynami
 C fornis
eal
une librerie 
he fa
ilitano queste operazioni. La libreria più importanteè quella 
he implementa 
iò 
he viene 
hiamato Zserver e 
he svolge ap-punto la funzione di resour
e manager. Il suo s
opo prin
ipale è quellodi re
uperare le risorse immagazzinate nelle memorie �ash utilizzate dalmodulo e di organizzarle nel �lesystem virtuale del webserver. La �gura4.14 evidenzia il ruolo 
entrale di questo 
omponente nel funzionamentodel server HTTP.La 
on�gurazione del Zserver inizia importando i �le 
he andranno a
omporre il server nella memoria �ash del modulo Rabbit. Questa ope-razione è resa possibile grazie all'utilizzo della direttiva del Dynami C#ximport. Di seguito è riportato un esempio di 
ome sono stati importatial
uni �le 
he 
aratterizzano il funzionamento del server:#ximport "/ index . html" index_html#ximport "/ gra f i 
o_1 . swf " graf i
o_1_swf#ximport "/ images/ logo . jpeg " logo_jpegIl valore riportato tra le virgolette rappresenta il per
orso dove il �le èmemorizzato rispetto alla 
artella del progetto 
ontenente il �le C 
he si stas
rivendo. Il se
ondo parametro è inve
e una label 
he identi�
a l'indirizzodella memoria nel quale viene 
opiato il �le 
he si desidera importare. Unavolta importati tutti i �le è ne
essario 
on�gurare il �lesystem virtuale delserver andando a determinare la struttura delle 
artelle e l'organizzazionedei �le all'interno di esse. Per 
ompiere questa operazione è su�
ienteutilizzare delle ma
ro messe a disposizione dalla libreria Zserver. Per unapiù fa
ile 
omprensione, qui di seguito è riportato un esempio di utilizzodi queste ma
ro:SSPEC_RESOURCETABLE_STARTSSPEC_RESOURCE_XMEMFILE ("/ index . html" , index_html )SSPEC_RESOURCE_XMEMFILE ("/ g r a f i 
 i / g r a f i 
 o 1 . swf " ,graf i
o_1_swf )SSPEC_RESOURCE_XMEMFILE ("/ immagini/ logo . jpeg " ,logo_jpeg )SSPEC_RESOURCETABLE_END
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Figura 4.14: struttura del webserverSSPEC_RESOURCE_XMEMFILE permette di inserire un nuovo �lesulla tabella delle risorse stati
he. Si noti 
he queste ma
ro sono esegui-te in fase di 
ompilazione, per
iò non 
onsentono l'aggiunta di risorse alserver web in fase di ese
uzione. Per far questo è eventualmente possibileutilizzare delle apposite funzioni. Il primo parametro passato alla ma
roSSPEC_RESOURCE_XMEMFILE è la 
ollo
azione 
he si vuole dare al�le all'interno del �lesystem virtuale, mentre il se
ondo parametro è la



4.3 Realizzazione del webserver sul modulo Rabbit 75stessa label utilizzata in fase di importazione del �le sulla memoria �ash.Altre risorse di fondamentale importanza alle quali è ne
essario dareuna 
ollo
azione all'interno del server sono le funzioni CGI (Common Ga-teway Interfa
e). Queste parti
olari funzioni non sono indispensabili per larealizzazione di sempli
i webserver, ma se si desidera ottenere elevati gradidi dinami
ità delle pagine web esse diventano uno strumento molto poten-te e �essibile. Come vedremo nel seguente 
apitolo queste funzioni sonostate impiegate per passare alle pagine web i valori delle variabili di statodella ma

hina 
he ri
hiedono un aggiornamento asin
rono rispetto al 
ari-
amento delle pagine stesse. Le funzioni CGI sono s
ritte direttamente al-l'interno del �le C 
he 
aratterizza il funzionamento del server e vengono in-
luse all'interno della tabella delle risorse stati
he pre
edentemente menzio-nata attraverso l'utilizzo della ma
ro SSPEC_RESOURCE_FUNCTION.Qui di seguito è riportato un esempio di 
ome viene utilizzata questa ma
ro:SSPEC_RESOURCETABLE_STARTSSPEC_RESOURCE_XMEMFILE ("/ index . html" , index_html )SSPEC_RESOURCE_XMEMFILE ("/ g r a f i 
 i / g r a f i 
 o 1 . swf " ,graf i
o_1_swf )SSPEC_RESOURCE_XMEMFILE ("/ immagini/ logo . jpeg " ,logo_jpeg ). . . .SSPEC_RESOURCE_FUNCTION ("/ fun
 t i on / getValue . 
 g i "get_value )SSPEC_RESOURCETABLE_ENDNell'esempio riportato il valore get_value 
orrisponde al nome dellafunzione in
lusa nel 
odi
e C, mentre un 
lient può ri
hiedere l'ese
u-zione di tale funzione sempli
emente fa
endo una ri
hiesta di tipo GETall'indirizzo http://[indirizzo_ip℄/fun
tion/getValue.
gi.Dopo aver 
ostruito la struttura delle 
artelle del server ed aver as-segnato una 
ollo
azione a tutti i �le, è possibile aggiungere dei grup-pi di utenti ed assegnare ad ognuno di questi dei diritti di a

esso al-le risorse del server. Questo, in molte appli
azioni, dove l'a

esso al-la rete è 
ontrollato, può risultare super�uo, ma nel 
aso del 
ontrollo
he si vuole realizzare, l'a

esso alle pagine web da parte di un utentenon autorizzato può rappresentare un problema. An
he in questo 
a-so, il Dynami
 C mette a disposizione al
une funzioni e direttive peraggiungere le limitazioni di a

esso desiderate. La prima 
osa da fareè quella di indi
are al server 
he tipo di autenti
azione, basi
 o digest,si esige per a

edere alle risorse protette. Questo viene realizzato de�-
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ia di retenendo il parametro USE_HTTP_BASIC_AUTHENTICATION oppureUSE_HTTP_DIGEST_AUTHENTICATION al valore 1 in base alle pro-prie ne
essità. In questo 
aso, si è de
iso di utilizzare l'autenti
azione basedato 
he l'autenti
azione digest 
ompli
a il passaggio di parametri attra-verso la barra degli indirizzi del browser, te
ni
a, quest'ultima, in al
uni
asi impiegata nella realizzazione di questo server. Il se
ondo passo è quel-lo di indi
are al Zserver quali gruppi di utenti si intende utilizzare. Perfare questo, è ne
essario usare la direttiva #web_groups seguita dai nomiindi
ativi dei gruppi di utenti. In questo progetto si è de
iso di prevederedue gruppi di utenti: normaluser, il quale dà ai propri utenti il permessodi a

edere solamente alle funzioni di base della gestione, e admin, il qualepermette ai propri utenti di utilizzare tutte le funzionalità del server. Perimpostare tali diritti si è fatto uso delle funzioni sauth_adduser(), sau-th_usermask() e sspe
_addrule(). La prima permette di 
reare un nuovoutente del server HTTP e di assegnargli una password. La se
onda fun-zione, inve
e, 
onsente di assegnare ad un utente pre
edentemente 
reatol'appartenenza ad uno dei gruppi di utenti previsti. L'ultima funzione halo s
opo di impostare quali gruppi di utenti possono a

edere ad una de-terminata 
artella del �lesystem virtuale. Qui di seguito è riportata la
on�gurazione 
he è stata adottata in questo server:sspe
_addrule ("/" ," Amministratore o utente sempl i 
e " ,user , user , SERVER_HTTP,SERVER_AUTH_DIGEST, NULL) ;sspe
_addrule ("/" ," Amministratore o utente sempl i 
e " ,admin | user , admin | normaluser , SERVER_HTTP,SERVER_AUTH_DIGEST, NULL) ;sspe
_addrule ("/ admin i s t ra to r " , "Amministratore " ,admin , admin , SERVER_HTTP, SERVER_AUTH_DIGEST, NULL) ;u s e r i d = sauth_adduser (" Pippo " , "password " ,SERVER_HTTP) ;sauth_setusermask ( user id , admin , NULL) ;sauth_setusermask ( sauth_adduser (" Pluto " , "PASSWORD" ,SERVER_HTTP) , user , NULL) ;In questo 
aso vediamo 
he sia gli utenti appartenenti al gruppo nor-maluser 
he quelli appartenenti al gruppo admin hanno a

esso a tuttii �le (l'indirizzo indi
ato è infatti la root del �lesystem), mentre solo gli
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ondo gruppo possono a

edere ai 
ontenuti della
artella administrator e alle relative sotto
artelle.L'ultima 
on�gurazione 
he rimane da fare per 
onsentire il funziona-mento del server HTTP 
on tutte le sue potenzialità è quella relativa aiMIME type (Multimedia Internet Mail Extension) i quali sono resposabi-li della 
orretta interpretazione dei �le non ASCII s
ari
ati dal server. IMIME vengono infatti indi
ati nell'intestazione della risposta HTTP delserver a�n
hé i 
lient siano in grado di 
odi�
are 
ontenuti 
ome immagi-ni e suoni 
omunque trasferiti 
ome sequenza di 
aratteri ASCII. Per unafa
ile 
omprensione delle modalità 
on le quali alle estensioni dei �le pos-sono essere asso
iati i rispettivi MIME type all'interno del server Rabbit,di seguito viene riportato un esempio:SSPEC_MIMETABLE_STARTSSPEC_MIME_FUNC( " . shtml " , " t ex t /html " , shtml_handler ) ,SSPEC_MIME( " . 
 g i " , "") ,SSPEC_MIME(" . j s " ," t ex t /html ") ,SSPEC_MIME(" . 
 s s " ," t ex t / 
 s s ") ,SSPEC_MIME(" . jpg " ," image/ jpeg ") ,SSPEC_MIME(" . jpeg " ," image/ jpeg ") ,SSPEC_MIME( " . g i f " , " image/ g i f " ) ,SSPEC_MIME_FUNC(" . zhtml " , " t ex t /html" , zhtml_handler ) ,SSPEC_MIME(" . html " , " t ex t /html ") ,SSPEC_MIME( " . swf " , " app l i 
 a t i on /x−sho
kwave−f l a s h ")SSPEC_MIMETABLE_END
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Capitolo 5Dinami
ità delle pagine web
5.1 Il linguaggio HTMLAlla �ne degli anni Ottanta, presso il CERN di Ginevra, vennero sviluppatida Tim Berners-Lee il linguaggio HTML (HyperText Markup Language) eil proto
ollo HTTP 
he 
onsente il trasferimento di do
umenti s
ritti in taleformato. Il massi

io impiego di queste te
nologie è tuttavia iniziato più diun de
ennio dopo, nel 1994 
ir
a, quando si 
omin
iarono ad avere i primiutilizzi a livello 
ommer
iale del web. L'HTML, 
ome di
e il nome stesso,è un linguaggio di mar
atura 
he permette di indi
are 
ome devono esseredisposti gli elementi di una pagina web. I web browser, 
ome InternetExplorer e Mozilla Firefox, sono programmi 
he interpretano il 
ontenutodi un do
umento HTML allo s
opo di 
omporre la pagina web disponendotesti, immagini, suoni ed oggetti vari. In realtà HTML non ha le 
apa
itàdi de�nire l'aspetto �nale di una pagina web, ma ha solamente lo s
opodi indi
arne il 
ontenuto logi
o. Questo signi�
a essenzialmente 
he unapagina web s
ritta in linguaggio HTML può essere visualizzata in mododi�erente su dispositivi diversi. Va sottolineata la di�erenza tra i linguaggidi programmazione, dotati di variabili, strutture, funzioni e strutture di
ontrollo, e i linguaggi di mar
atura 
he inve
e, per 
osì dire, non sonoin grado di prendere de
isioni o di 
ambiare il loro 
omportamento infunzione di eventi. Il 
omponente prin
ipale della sintassi del linguaggioHTML è l'elemento, termine 
on il quale viene indi
ata la struttura dibase 
he svolge la funzione di formattazione dei 
ontenuti della pagina o
he si o

upa di passare delle informazioni al browser. Ogni elemento èra

hiuso all'interno di mar
ature dette tag, 
ostituite da una sequenzadi 
aratteri ra

hiusa tra due parentesi angolari, 
ioè i segni minore emaggiore (esempio: <br> è il tag 
he serve per indi
are un ritorno a
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apo). Una pagina HTML ha una parti
olare struttura 
he potremmode�nire annidata. Un do
umento s
ritto in questo linguaggio inizia 
onl'indi
azione del tipo di do
umento (Do
ument Type De�nition, DTD) laquale fornis
e al browser l'indirizzo URL 
he 
ontiene le spe
i�
he HTMLutilizzate per s
rivere il do
umento. La parte rimanente del do
umentoè ra

hiusa tra i tag <html> e 
ontiene le informazioni riguardanti lastruttura della pagina. In parti
olare, questa sezione del do
umento èsuddivisa a sua volta in una sezione di intestazione, ra

hiusa tra i tag<head>, e nel 
orpo del do
umento, ra

hiuso tra i tag <body>. Diseguito è riportato un esempio minimale di pagina HTML:<!DOCTYPE html PUBLIC "−//W3C//DTD XHTML 1.0 S t r i 
 t //EN""http : //www.w3 . org /TR/xhtml1/DTD/xhtml1−s t r i 
 t . dtd"><html xmlns="http : //www.w3 . org /1999/ xhtml"lang="en" xml : lang="en"><head><meta http−equiv="Content−Type" 
ontent="tex t /html ;
ha r s e t=ISO−8859−1" /></head><body><p>Work in progres s </p><a hr e f="/index . html">Torna a l l a pagina i n i z i a l e </a></body></html>5.2 Linguaggi di programmazione di paginedinami
heIl linguaggio HTML non è in grado di generare pagine web dinami
hedove la struttura e il 
ontenuto del do
umento possano variare. Per fare
iò è ne
essario ri
orrere all'utilizzo di linguaggi di programmazione lato
lient o lato server. I linguaggi lato server vengono eseguiti da un appositointerprete nel momento in 
ui una pagina web viene ri
hiesta e in baseal risultato dell'elaborazione restituis
ono un do
umento 
on 
ontenuti estrutture diversi. Esempi di linguaggi lato server molto utilizzati sonoPHP e ASP. Diversamente, il 
odi
e dei linguaggi lato 
lient può essereinserito all'interno del 
odi
e HTML di una pagina web tramite l'utilizzo
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he 81di appositi tag e viene eseguito dal web browser in fase di 
ari
amentodella pagina. Il linguaggio di programmazione lato 
lient più di�uso èJavaS
ript, il quale è stato ampiamente utilizzato nella realizzazione dellepagine di gestione dell'auto
lave. Di seguito è riportato un esempio di
odi
e JavaS
ript inserito in una pagina HTML:<html><body><h1>Esempio d i pagina dinami
a </h1><s 
 r i p t type="tex t / j a v a s 
 r i p t ">do
ument . wr i t e ("<p>" + Date ( ) + "</p>");</s 
 r i p t ><−−! questa pagina v i s u a l i z z a l a data −−></body></html>Nelle �gure 5.1 e 5.2 sono inve
e riportati due esempi di pagine internet
ostruite per 
onsentire il 
ontrollo della ma

hina. Si noti 
he l'imposta-zione della struttura delle pagine è stata realizzata mediante l'impiego deifogli di stile (CSS) i quali permettono di ottenete quasi lo stesso e�ettogra�
o indipendentemente dal tipo di browser utilizzato.

Figura 5.1: home page del webserver
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Figura 5.2: pagina di lan
io del 
i
lo di sterilizzazione B121.5.3 Realizzazione di pagine web dinami
heLa gestione via web dell'auto
lave 
he si vuole realizzare ri
hiede 
he al
u-ni valori vengano aggiornati sulle pagine web in modo automati
o e senzagenerare fastidiosi e�etti di sfarfallio. Tutto 
iò ri
hiede di risolvere il pro-blema legato alla natura 
lient-server del proto
ollo HTTP responsabiledel trasferimento dei 
ontenuti web. Come risulta 
hiaro dalla �gura 4.11,nei sistemi di tipo 
lient-server il dispositivo 
he svolge il ruolo di servere�ettua un trasferimento di dati solo in risposta ad una ri
hiesta prove-niente da un 
lient. È dunque fa
ile 
omprendere 
he il 
ambiamento diuna variabile di stato appartenente al sistema lato server è per
epito dai
lient solo se essi ri
hiedono l'aggiornamento di tale valore. Il server non èquindi in grado di trasmettere volontariamente al
un tipo di informazioneverso un dispositivo remoto.Per risolvere il problema appena esposto, nell'implementazione del webserver è stata utilizzata una te
nologia nota 
on il nome di AJAX (Asyn-
hronous JavaS
ript and XML) allo s
opo di generare ri
hieste di aggiorna-mento asin
rone del 
ontenuto di al
uni elementi presenti nelle pagine web.Tali ri
hieste vengono dette asin
rone per
hé sono inoltrate in ba
kgrounde in momenti non relazionati al 
ari
amento dell'intera pagina. I grandivantaggi derivanti dall'utilizzo di AJAX sono l'elevato grado di dinami
itàdelle pagine nonostante un 
onsumo molto limitato di banda. Diversi og-getti possono 
ambiare stato molto rapidamente utilizzando una frequenza
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he 83di aggiornamento elevata. La �gura 5.3 illustra in uno s
hema a blo

hiil funzionamento AJAX. Di seguito è riportato un esempio di 
ome vieneinoltrata una ri
hiesta AJAX e di 
ome il risultato ottenuto può essereelaborato.var re sponse ;var u r l= "/ getMa
hineVariable . 
 g i " ;var req= new XMLHttpRequest ( ) ;req . open ("GET" , u r l , t rue ) ;req . send ( ) ;req . onreadystate
hange=fun
 t i on ( ){i f ( req . readyState==4&&req . s t a tu s==200){ response=req . responseText ;}}

Figura 5.3: s
hema a blo

hi del funzionamento di una ri
hiesta AJAXXMLHttpRequest è l'oggetto 
he permette lo s
ambio di dati tra il
lient e il server. I metodi open e send, appli
ati ad un oggetto di questotipo, permettono di inoltrare una ri
hiesta di tipo GET o eventualmen-te di tipo POST. onreadystate
hange, inve
e, rappresenta una proprietàdell'oggetto alla quale viene assegnata la funzione responsabile di pro
es-sare il risultato della ri
hiesta. L'istruzione if (req.readyState == 4 &&req.status==200) 
onsente di pro
essare il risultato solamente se la ri
hie-sta è andata a buon �ne, 
ioè se è stata ri
evuta una risposta 
orretta daparte del server. La variabile url 
ontiene l'indirizzo della risorsa ri
hiesta,
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he in questo 
aso è una funzione CGI (Common Gateway Interfa
e), laquale restituis
e un messaggio HTTP 
ontenente un testo nel 
ampo body.Un esempio di funzione CGI implementata nel server HTTP è riportataqui di seguito:getMa
hineVariable ( HttpState * s t a t e ){ s p r i n t f ( _buffer , "HTTP/1.0 200 OK\ r \n"\"Content_Type : t ex t /html\ r \n\ r \n"\"%s " , pt
1 ) ;
g i_sends t r ing ( s tate , _buf fer ) ;} Tale funzione utilizza a sua volta la funzione 
gi_sendstring(state,_bu�er)per rispondere alla ri
hiesta AJAX sopra riportata inviando in formato ditesto il valore della temperatura misurata dal sensore pt
1.5.4 Realizzazione di gra�
i sul webUno dei requisiti di progettazione di questo 
ontrollo remoto era quellodi poter visualizzare in un gra�
o l'andamento di al
une variabili di statodell'auto
lave durante le fasi di sterilizzazione. Per realizzare 
iò è statone
essario ri
orrere all'utilizzo di oggetti �ash, i quali permettono di svi-luppare soluzioni gra�
he molto potenti e a

attivanti. In parti
olare, trai vari oggetti disponibili si è s
elto di impiegare OpenFlashChart, il quale
onsente di 
reare vari tipi di gra�
i. Tra i vantaggi presentati da questalibreria abbiamo 
he essa è disponibile in li
enza LGPL, quindi il 
odi
esorgente è modi�
abile in base alle esigenze dell'appli
azione, e 
he graziealle funzioni di interfa

iamento 
on diversi linguaggi di programmazione
onsente un utilizzo e una 
on�gurazione molto �essibili. Di parti
olarerilevanza sono il fatto 
he nel 
aso di gra�
i X-Y la s
ala dell'asse X sidimensiona automati
amente in base al numero di elementi inseriti e 
he èpossibile visualizzare il valore di una tra

ia in un determinato punto sem-pli
emente muovendo sopra di essa il mouse. Per far fronte alle esigenze diaggiornamento dei valori del gra�
o 
on la modalità s
elta per questo s
o-po, si è dovuto aggiungere la funzione di interfa

iamento push() per poterinserire un valore alla volta tramite elaborazioni in linguaggio JavaS
ript.I 
odi
i HTML e JavaS
ript impiegati per la realizzazione dei gra�
i dina-mi
i è riportata in appendi
e. In �gura 5.4 sono inve
e riportati i gra�
irelativi all'a
quisizione di quattro temperature durante l'ese
uzione di un
i
lo di sterilizzazione.
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Figura 5.4: gra�
i relati
i a 4 sensori di temperatura
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Capitolo 6Con
lusioni e sviluppi futuriIl risultato di questo lavoro di tesi è stato quello di realizzare un sistemadi 
ontrollo remoto mediante l'utilizzo di pagine web. Parti
olare atten-zione è stata rivolta al problema dell'ottenimento di pagine web dinami
hein grado di tenere 
ostantemente aggiornati i valori 
orrispondenti allevariabili di stato della ma

hina. Per 
onsentire un adeguato e intuitivomonitoraggio dell'andamento delle variabili di maggiore importanza duran-te le fasi di sterilizzazione, è stata utilizzata la libreria OpenFlashChartallo s
opo di implementare gra�
i X-Y in grado di visualizzare 
ontem-poraneamente i dati di 4 sensori di temperatura. Un altro aspetto dellaprogettazione 
he ha ri
hiesto molta attenzione è stato quello della realiz-zazione dell'interfa

iamento seriale 
on la ma

hina. In questa fase, sonostate sfruttate le potenzialità messe a disposizione dal sistema di svilup-po al �ne di ottenere un funzionamento in multitasking 
ooperativo e dievitare quindi 
he i tempi morti introdotti dalla gestione del proto
olloseriale vadano a 
ompromettere il funzionamento del server HTTP. Sonostate gestite inoltre le situazioni in 
ui si veri�
hino anomalie nel 
ollega-mento seriale 
on la ma

hina, ottenendo un funzionamento molto robustodell'interfa

iamento 
on la ma

hina stessa.Gli sviluppi futuri per questo progetto riguardano prevalentemente l'im-plementazione di tutte le altre funzionalità di 
ontrollo e di 
on�gurazionedella ma

hina, le quali 
omunque ri
hiedono l'utilizzo delle te
nologie giàsfruttate in questa prima fase di progettazione. Inoltre è possibile pensa-re a molte altre funzionalità aggiuntive, 
ome l'utilizzo dell'autenti
azioneDIGEST per l'a

esso alle pagine web, l'aggiornamento da remoto del �rm-ware del modulo o il download dal webserver di �le 
ontenenti informazionisulla ma

hina e sui 
i
li di sterilizzazione e�ettuati.
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Appendi
e AFunzioni e proto
ollo seriale
A.1 Funzione per il 
al
olo del CRC
onst i n t xor
onst = 0xa001 ;void
al
ola_CRC( 
har *ptr_CRC, 
har *ptr_data , 
har lunghezza ){auto unsigned i n t r i stemp ;auto unsigned i n t temp ;auto unsigned 
har f i r s t b i t ;auto 
har i ;auto 
har t ;r i s temp= 0 x f f f f ;f o r ( i =0; i<lunghezza ; i++){ temp=( in t )* ( ptr_data+i ) ;temp= temp^ristemp ; //prima xorf o r ( t=1; t <9; t++){ f i r s t b i t =((temp)&(0x0001 ) ) ;temp=temp>>1;i f ( f i r s t b i t ==1){ temp= temp^xor
onst ;}}r i stemp=temp ;
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ollo seriale}s p r i n t f (ptr_CRC,"%x" , temp ) ;}



Appendi
e BFunzioni per la realizzazione deigra�
i
B.1 Funzione aggiunta nel �le openFlashChart.asCon le funzioni fornite dalla libreria di open-�ash-
hart, non è possibileaggiungere singoli valori ad una delle tra

e del gra�
o senza andare adaggiungere ogni volta una label sull'asse x 
he nel 
aso di questa appli
a-zione è l'asse dei tempi. Inserendo nella libreria questa funzione, inve
e,se non si vuole aggiungere una label è su�
iente passare la stringa Nnl alposto delle label da aggiungere. Si noti 
he se il 
ampo label viene las
iatovuoto, sull'asse delle x viene aggiunto un valore 
ontentente una stringavuota.Ex t e rna l I n t e r f a 
 e . addCallba
k(" push_value " , nu l l , pushValue ) ;f un
 t i on pushValue ( s e t : Number , va l : Str ing ,l a b e l : Str ing , mov : Boolean ) : Void{ i f ( set<_root . 
hartValues . l ength ( ) ){_root . 
hartValues . s t y l e s [ s e t ℄ . add ( Number( va l ) , l a b e l ) ;i f ( l a b e l !="Nnl "){_root . _x_axis_labels . add ( l a b e l ) ;}// t e l l the x ax i s where the g r id l i n e s are :_root . _x_axis . set_grid_
ount (_root . 
hartValues . l ength ( ) ) ;i f (mov==true ){
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i_root . move ( ) ;}}}B.2 Con�gurazione del gra�
oEsistono diverse modalità per 
on�gurare i vari parametri del gra�
o, unadi queste è quella di inserirli nel 
odi
e Javas
ript 
he 
ari
a il �le Flashsulla pagina HTML.<head><s
 r i p t >var params = {} ;params . a l l ow s 
 r i p t a 
 
 e s s = "always " ;params . a l lownetworking = " a l l " ;var f l a s h v a r ={};f l a s h v a r . v a r i a b l e s = " true " ;f l a s h v a r . x_label_style ="8,#9933CC,0 ,60 ,#00A000 " ;f l a s h v a r . t i t l e = "Temperature auto
 lave ,{ font−s i z e : 30px ; 
 o l o r : 0 x736AFF ; } " ;f l a s h v a r . x_legend = " [ Minuti ℄ , 1 0 , 0 x736AFF " ;f l a s h v a r . y_legend = " [ Gradi C℄ , 1 2 , 0 x736AFF " ;f l a s h v a r . y_ti
ks = "5 ,10 , 4" ;f l a s h v a r . l i n e = "1 ,0x9933CC ,PTC1, 1 0 " ;f l a s h v a r . l ine_2 = "1 ,0xCC3399 ,PTC2, 1 0 " ;f l a s h v a r . l ine_3 = "1 ,0xAA3399 ,PTC3, 1 0 " ;f l a s h v a r . l ine_4 = "1 ,0 x443399 ,PTC4, 1 0 " ;f l a s h v a r . x_labels ="0";f l a s h v a r . y_min = "0" ;f l a s h v a r . y_max = "100";f l a s h v a r . x_ti
ks ="3";f l a s h v a r . too l_t ip = "#x_label#<br>#key#: #val#";f l a s h v a r . x_axis_steps ="60";f l a s h v a r . va lue s="0";f l a s h v a r . values_2 ="0";f l a s h v a r . values_3 ="0";f l a s h v a r . values_4 ="0";sw fob j e 
 t . embedSWF(" open−f l a sh−
hartM2 . swf " ,"myAlternativeContent " , "1500px" , "100%" ,



B.3 Funzione JavaS
ript per l'utilizzo dei gra�
i �ash 93"9 . 0 . 0 " , " e x p r e s s I n s t a l l . swf " , f l a shvar , params ) ;</s 
 r i p t ></head><body><div id="myAlternativeContent"><a hr e f="http : //www. adobe . 
om/go/ g e t f l a s hp l a y e r "><img s r 
="http : //www. adobe . 
om/ images/ shared /download_buttons/ get_f lash_player . g i f " a l t="Get Adobe Flash p laye r " /></a></body>B.3 Funzione JavaS
ript per l'utilizzo dei gra-�
i �ashSono le funzioni 
he, inserite all'interno dei tag <s
ript> si o

upano die�ettuare la ri
hiesta AJAX al server per re
uperare i valori dei 4 sensoridi temperatura e di e�ettuare il push() sui gra�
i.// i n s e r i s 
 e un nuovo va lo r e su l g r a f i 
 o .//primo parametro : numero d e l l a t r a 
 
 i a su l g r a f i 
 o// se
ondo parametro : va l o r e// t e r z o parametro : l a b e l ( mettere "Nnl"// se non s i vuole agg iungere una l a b e l )// quarto parametro : boolean per aggiornamento// i s tantaneo de l g r a f i 
 ofun
 t i on push ( graph , value , update ){var t_labe l ;var tmp=findSWF("myAlternativeContent " ) ;i f ( graph==0){s e 
ond i=se
ond i+1;i f ( se
ondi >59){s e 
ond i=0;minuti++;}} i f ( se
ondi <1){t_labe l= St r ing ( minuti )+"\ '" ;}e l s e {t_labe l= St r ing ( minuti )+"\'"+ St r ing ( s e 
ond i )+"\"";
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i}i f ( graph !=0){t_labe l="Nnl " ;}x=tmp . push_value ( graph , value , t_label , update ) ;}fun
 t i on updateValue ( ){var va lue s = new Array ( ) ;var i ;var u r l= " . . / pages / getValues . 
 g i " ;i f ( a 
 qu i s i z i o n e==true ){var req= new XMLHttpRequest ( ) ;req . open ("GET" , u r l , t rue ) ;req . send ( ) ;req . onreadystate
hange=fun
 t i on ( ){i f ( req . readyState==4 &&req . s t a tu s==200){ i f ( req . responseText !=""){va lue s = St r ing ( req . responseText ) . s p l i t ( " , " ) ;push (0 , va lue s [ 0 ℄ , 0 ) ;push (1 , va lue s [ 1 ℄ , 0 ) ;push (2 , va lue s [ 2 ℄ , 0 ) ;push (3 , va lue s [ 3 ℄ , 1 ) ;}}}}// i f ( a
q )}
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