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Sommario

Obiettivo di questa tesina € quello di analizzareeti wireless di sensori nel campo
industriale e di dare uno sguardo d'insieme a go&o | vantaggi, le possibili
applicazioni e gli obiettivi di progettazione diairete IWSN.
Nel seguito si presentano gli standard esistehtnsucato che possono essere divisi
in due principali gruppi:

1. Gli standard basati su IEEE802.15.4

2. Gli standard basati su IEEE802.15.1
dei quali si descrivono le caratteristiche, il gratlil sicurezza ed affidabilita, le
architetture di rete.

Introduzione

Al giorno d'oggi, le aziende necessitano sempralprandere efficiente la
produzione, il monitoraggio ed il controllo processd allo stesso tempo di restare
In contenuti costi di implementazione, di schieratoee di manutenzione.
Tipicamente i sistemi industriali richiedono alféidabilita e robustezza, dato che, il
funzionamento di ogni singolo dispositivo 0 senadrkzzato per il controllo ed il
monitoraggio, € considerato fondamentale.

Il malfunzionamento di una qualsiasi unita potrebiere un enorme impatto sul
processo, e nel caso peggiore causare pericoladdgeconomiche.

La tecnologia Wireless sembra essere una rispdatarechieste, e nell'ultimo
decennio ha avuto una notevole crescita, dapprahpuhto di vista sperimentale,
fino a giungere all'applicazione odierna in motbgessi produttivi.






Capitolo 1 — Reti IWSN

Le IWSN sono reti wireless che sono state adatiglieambienti industriali come
fabbriche, raffinerie, centrali elettriche, e vengautilizzate per la misurazione, il
controllo ed il monitoraggio. L'ambiente industei@ pero caratterizzato da dure
condizioni e notevoli interferenze, tali reti pertia, devono essere robuste ed
affidabili per poter rimpiazzare con successo lecablate. In alcuni casi si ha tutto
I'interesse a sostituire le reti cablate, datolehreti wireless presentano numerosi
vantaggi. Vediamo quindi quali sono i vantaggi eléiWWSN rispetto alle tradizionali
reti, quali sono gli impieghi in ambito industriakele sfide tecniche da affrontare per
venire incontro alle necessita industriali.

1.1 - Vantaggi

A Semplicita e dinamicita: le reti wireless sono @pi@avere un bacino
d'utenze di molto maggiore rispetto ad una tradai®e rete LAN, ed inoltre lo
sviluppo di tali reti, si sta orientando sempre y@uso nodi che si organizzano
autonomamente, in caso di caduta o aggiunta dodo ad esempio, senza
I'intervento di operatori.

A Costi: esistono sicuramente mezzi trasmissivi gestpzioni migliori della
trasmissione radio, in termini di immunita allearferenze e banda, basti
pensare alle trasmissioni in fibra ottica; ma iteh@ss ha il vantaggio di essere
il piu economico dato che le spese di installaziewksposizione dei nodi sono
minime, vista la semplicita con cui tali dispodifpossono essere inseriti sul
campo, ed in piu c'e il notevole risparmio datofdéb che tali reti non
richiedono cavi per la comunicazione.

A Flessibilita: grazie ai sensori in collegamentoealédss e possibile effettuare
misure in ambienti e posizioni in cui l'utilizzo ain sensore cablato sarebbe
complicato, si pensi ad esempio ad ambienti carrosa macchine in
movimento.

1.2 - Applicazioni industriali

In generale la reti wireless possono essere wdtkzael controllo processo in
gualunque ambito industriale. Tuttavia, in alcupelbgie di industria, esistono delle
applicazioni specifiche alle quali i sensori IWSbhe adibiti:

A Chimica: in questo tipo di industria possono essélizati materiali
pericolosi, Sono necessari pertanto sensori cheapodavorare in ambiente
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corrosivo e dove la presenza di cavi potrebbe eggeblematica. | sensori
installati controllano e monitorano la concentragi@i uno o piu materiali,
durante un processo chimico.

Automobile: un' applicazione ancora in sviluppadrethse di sperimentazione,
e quella di poter controllare all'interno di un@ubbile i parametri che ne
permettono il corretto funzionamento tramite seng@ressione gomme, livello
olio, ecc.) e di poter comunicare con altre autamabfine di prevedere code
e conseguenti incidenti.

Petrolio e gas: in tale tipo di industria i sensmmo utilizzati per il
monitoraggio dell'integrita dei tubi e della press, del livello del
combustibile a disposizione, della corrosione.

Robotica: i robot sono dispositivi intelligenti gmado di percepire, calibrare,
comunicare, misurare e se necessario ricalibraretfgnere piu accuratezza.
Tali robot possono essere in grado di comunicaewieless, trovando
impiego nella realizzazione di sistemi intelliger@al-time, nell'automazione
industriale.

Le sfide tecniche da affrontare

Risorse ristrette: la progettazione e I'implemeiotaz delle IWSN é limitata da
tre tipi di risorse: energia, memoria e capacitalaborazione. Cio e dovuto, in
particolare, alle limitate dimensioni che tali semslevono assumere.
Topologia dinamica e dure condizioni ambientalil'ambiente industriale, la
topologia e la connettivita delle reti puo faraliierenza, e se scelta male, puo
causare la perdita del collegamento con i nodg dhé essi sono soggetti a
interferenze RF, ambienti caustici e corrosivia alinidita, vibrazioni,
sporcizia e polvere.

Esigenze di qualita del servizio (QoS): data |'aam@rieta di applicazioni
possibili per gli IWSN, é richiesto che ciascunaialun'adeguata qualita del
servizio. Inoltre &€ importante anche la tempistioa cui i dati sono trasmessi
ed elaborati, nei sistemi in cui e richiesto untoafo real-time, i cui dati
devono avere tempi di latenza ridotti e predicibili

Ridondanza dei dati: le osservazioni dei sensom strettamente correlate nel
dominio dello spazio e del tempo, sono quindi solvoadanti. Pertanto per
limitare le trasmissioni e lo spreco di energidati ridondanti devono essere
ridotti tramite opportune elaborazioni.

Errori nei pacchetti e capacita variabile dei agpdieenti: contrariamente ai
sistemi con reti cablate, la capacita raggiungif@iesero la quantita di dati
trasferiti nell'unita di tempo in condizioni ottithanisurata in kb/s) di un
collegamento wireless dipende dal livello di inkeeinza percepito al
ricevitore, ed alti bit error rate (tra 10"-2 e 1&)*sono osservati nella



comunicazione. Inoltre i sistemi wireless presentemmunemente
caratteristiche variabili nel tempo e nello spakwute all'ostruzione ed
all'ambiente rumoroso; quindi la capacita e ilrdtadi ogni collegamento
dipendono dalla locazione dei nodi e variano caratimente , rendendo difficili
le previsioni del QoS.

Sicurezza: la sicurezza é senza dubbio uno deisigquiu importanti nella
progettazione del sistema, infatti non deve egsessibile alcuna intrusione
esterna. Gli attacchi passivi consistono nel rilevitraffico e scoprire il
contenuto dei messaggi, gli attacchi attivi neltadifica e nell'interruzione del
servizio, o addirittura nella cattura di un nodqrbtocollo deve quindi essere
iImmune a tali tipi di attacchi.

Schieramento su larga scala e architettura adatoani sistemi IWSN
contengono centinaia o addirittura migliaia di nathe potrebbero essere
distribuiti in maniera casuale nell'ambiente. Liz ideve essere pertanto
gestibile, nonostante I'alto numero di utenze,rgdmzzarsi autonomamente.
Integrazione con internet ed altre reti: € di fandatale importanza per lo
sviluppo commerciale degli IWSN che essi possaterfacciarsi con internet
ed altre reti, per salvare o per rendere acceisstati da qualunque
postazione. Per realizzare questo bisogno, |[dVW&N dovrebbe essere
integrata con architettura IP. La correnti piattafe di reti di sensori utilizzano
gateway in grado di connetterli ad Internet, tuéan futuro i sensori
potrebbero avere connettivita IP.
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Capitolo 2 — Sviluppo di una IWSN

In questo capitolo si analizzano gli obiettivi dogettazione di una IWSN da un
punto di vista generale, per poi scendere nel gleitad avere un primo approccio
tecnico, occupandosi dello sviluppo hardware, saféywdell'architettura e del
protocollo.

2.1 - Obiettivi di progettazione:

A Nodi con sensori a basso costo e di minime dimengjoiesti infatti sono
parametri essenziali se si vuole creare una ratedlisu larga scala. Da notare
che devono essere tenuti in considerazione anabetiidi manutenzione, di
installazione e di eventuali modifiche.

A Architettura scalabile e protocolli efficienti: @cessario sviluppare
un'architettura flessibile e scalabile che puoresstlizzata per tutte le
funzioni adibite alle IWSN all'interno della stessfastruttura. Un sistema
modulare e gerarchico puo migliorare la flessibjlaffidabilita e robustezza.
In piu, puod essere richiesta la compatibilita ceisiemi esistenti, che operano
ad esempio in Ethernet.

A Fusione dati e elaborazione locale: anziché traeneetdati grezzi, un nodo
deve essere in grado di elaborare i dati autonomigngetrasmettere solo i dati
necessari o richiesti, riducendo cosi la possibditsovraccaricare la rete.

A Progettazione efficiente delle risorse: € impogantplementare un sistema
che risparmi energia, dato che questo e uno diedidetlutazione della qualita
del servizio (Qo0S), in particolare viene consideibtempo di vita della rete.
Per migliorare tale tempo, si agisce su ciascunpom@nte della rete, si
utilizzano protocolli a basso consumo, modalitésparmio energia nel livello
MAC.

A Auto-configurazione e auto-organizzazione: vistpdasibilita che i nodi
vadano offline temporaneamente per guasti o afy@ni, le reti IWSN hanno
bisogno di architettura e protocolli auto-organigzadevono cioe lavorare in
topologia dinamica; grazie a cio, i nodi possos&eee sostituiti, rimossi o
modificati senza causare il malfunzionamento datia rete.

A Operazioni di rete adattabili: I'adattabilita disksma & importante perche
permette all'utente finale di creare nuovi tipogerazioni e nuovi tipi di
connettivita.

A Sincronizzazione temporale: puo essere richiestdudti i sensori debbano
collaborare tra loro ed eseguire i compiti ad assegnati, cio comporta che la
sincronizzazione tra nodi sia una delle neceshit@ve nella progettazione del
protocollo che deve rispettare le necessita initerdntempo delle
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applicazioni, in particolare in quelle che effetinain controllo real-time.

A Tolleranza dei guasti e affidabilita: i dati dewagssere trasferiti al nodo di
controllo in maniera attendibile e nella stessaigranil nodo di controllo
deve trasmettere i dati affidabilmente agli alodn(comandi, query,
programmazione, assegnazione compiti, ecc. ). ltierste esistono metodi di
verifica e correzione di ciascuno livello della aomcazione in grado di
garantire il corretto funzionamento della rete.

A Progettazione specifica in base alle applicaziarfrogettazione deve variare
in base al QoS richiesto e quindi anche al budggbdibile.

A Solida progettazione: il sistema deve essere rolmisicuro, quindi la
comunicazione ad ogni livello deve avvenire in reaaida non permettere
intrusioni, catture di nodi ed altri tipi di dishitramite meccanismi quali
I'autenticazione e la criptazione dei messaggi.

2.2 - Sviluppo hardware

Un nodo-sensore ha la funzione di rilevare, immanaze, elaborare e trasmettere i
dati. L'architettura di quest'ultimo € compostajdattro principali componenti:

A | sensori: sono dispositivi che trasformano in geze misurabili
(tipicamente grandezze elettriche) grandezze fistdme temperatura,
pressione, luce, suono, accelerazione, ecc. lladegmalogico prodotto dal
sensore e convertito in segnale digitale da un ADfandato al processore. I
campionamento, il condizionamento del segnalecetaersione ADC sono le
principali cause di consumo di potenza.

A |l processore: I'unita di elaborazione che e gém@nate molto piccola si
occupa dell'elaborazione dei dati provenienti éaksre, della gestione delle
altre unita periferiche e del controllo del nodo.

A 1l ricetrasmettitore: connette il nodo alla retastettendo e ricevendo i dati,
ed ha quattro possibili stati (trasmissione, rioeei idle, sleep). Nello stato
Idle, ovvero lo stato di “attesa” c'e consumo rete, quasi qguanto in stato di
ricezione, quindi & conveniente spegnere il ricgbettitore nel caso non si stia
trasmettendo né ricevendo.

A Risorse energetiche: il consumo di potenza é gratgiente dovuto a tre
funzioni, ovvero rilevamento, elaborazioni daticgnunicazione. Normalmente
e la comunicazione quella che consuma in quamnitatiaggiore, questo rende
chiaro quanto e importante porre in stato di slegpetrasmettitore ogni volta
che é possibile, e quindi anche la sincronizzaza®eistema. Il tempo di vita
di una rete dipende quindi dalle batterie, ed soad caduta di un nodo, la
topologia e l'organizzazione della rete vengonoifreadi. Al momento sono in
studio tecniche di raccolta dell'energia e sisteeniridurre i consumi al
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minimo (sleeping schedules, ottimizzazioni dinamiehvariazioni al clock).
Di seguito viene mostrato un esempio di nodo dineta (Figura 1), nel caso
specifico si tratta di un sensore digitale di umdidi temperatura , prodotto da Telos;
nella figura si puo distinguere il modulo trasntete CC2420, il sensore (SHT11,
prodotto da Sensirion), il microcontrollore (MP4@@dotto da Texas Instruments)
inoltre come visibile, questo tipo di nodo pud esggogrammato via USB.
In Figura 2 € illustrato uno schema che riassuprencipali componenti di un nodo
sensore.

. User button

~ reset button
& 1SR photodiode
. -PAR photodiode

,, SHT11 humidity / temp
& © pin expansion

& 10 pin expansion

TI MSP430 F1611 NN
ST M25P80 flash
serial ID

CG2420 :
IEEE 802.15.4 radio

Figura 1

PROCESSING *_TRANSCEIVER |
UNIT

Figura 2
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2.3 - Tecniche per la raccolta di energia

Nelle IWSN, per massimizzare il tempo di vita dauete, oltre a puntare al minimo
consumo, sono in studio anche tecniche per la grode di energia elettrica
all'interno dello stesso nodo; € infatti gia st@ditnostrato che € possibile creare
sistemi che hanno durata illimitata basati su plirfioéovoltaici, batterie e grandi
condensatori.

La ricerca inoltre si sta focalizzando anche suimbdi per produrre energia, dalle
onde radio, dalla conversione termoelettrica, dableazioni e dal corpo umano.
Sfortunatamente, dalle onde radio si ricava daampo elettrico di 1 V/m solo 0,26
mW/cmz2 contro i 100 mW/cm? prodotti da una cellasa

La conversione da fonti termoelettriche potreblvea® non essere considerata
appropriata all'ambiente di lavoro dei sensori, treela conversione in energia delle
vibrazioni potrebbe essere molto interessantegoBEN, essa si basa (generatore di
potenza magnetico vibrazionale) sulla vibrazionermdmagnete o di una bobina, e
puo produrre da decine di pW in un sistema micttvelmeccanico fino a piu di un
mW in un sistema di grandi dimensioni.

Altri generatori vibrazionali sono basati su unaafore le cui lamine, vibrando
generano potenze dell'ordine di V.

Esistono infine metodi di produzione di energiadbiasu materiali piezoelettrici, che
possono generare tra 100 e 30U a cms.

2.4 - Sviluppo software

2.4.1 - Api

Il software applicativo (API, Application Programmgi Interface) deve essere
accessibile da una semplice interfaccia di programome personalizzata, sia per gli
standard IWSN che per le specifiche richieste liehte; questo permette anche
rapidi sviluppi e installazioni della rete. Con ARl adeguato, la basilare complessita
della rete puo essere trasparente all'utente fesgerto nelle specifiche applicazioni
del cliente ma non in reti e comunicazioni wireless

Dopo la disposizione sul campo, la gestione deli@a € gli strumenti di servizio sono
indispensabili; un esempio di tools di serviziorpbbe essere un display che mostra
lo stato di connettivita della rete e permetteedjalare i parametri di un dato nodo.
Gli strumenti di servizio possono pero anche amatiz lo stato della intera rete
trovando i nodi non funzionanti, fare upgrade dnfvare e fare previsioni sul QoS.
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2.4.2 - |l sistema operativo

Il sistema operativo nelle reti wireless di sengdiipicamente meno complesso dei
sistemi operativi general purpose; esso e un irsgirsubroutine e si occupa del
controllo e della gestione dei componenti hardwaoaché nella gestione delle
periferiche; inoltre nelle reti IWSN ha il diffi@l compito di trovare un compromesso
tra consumo di energia e QoS

TinyOS e un esempio di sistema operativo per sistempiccoli nodi, basato sulla
programmazione ad eventi: quando un evento esgepr@senta, come la ricezione
di un pacchetto dati o la lettura del valore rikevda un sensore, TinyOS segnala
I'appropriato evento e lo gestisce secondo la piireeprevista (ovvero
programmata); esso incorpora un'architettura dipmranti base che minimizza il
codice ed e dotato di una piattaforma flessibilke parmette I'implementazione di
nuovi protocolli di comunicazione, funziona con b'#8 memoria e supporta
comunicazioni, multitasking e codice modulare.

Inoltre spesso oltre al sistema operativo si farge ad un middleware, che permette
una gestione piu efficace: il middleware astragsiiema come una collezione di
oggetti estremamente distribuiti e permette all@diegzioni dei sensori industriali di
generare richieste e compiti (query e task), raee@grisposte e risultati e
monitorare i cambi all'interno della rete.

2.5 - Architettura di sistema e progettazione dgbrotocollo

2.5.1 - Architettura di rete

Nelle IWSN, progettare una rete scalabile € di primimportanza, uno degli
approcci piu classici € schierare i sensori in ma@omogenea e programmare
ciascuno di essi a compiere la maggior quantitgpglicazioni possibile. Altrimenti,
un alternativo modo di progettare € quello mubitstr ovvero di utilizzare elementi
eterogenei, essi saranno suddivisi in elementsadatilizzo di potenza ed
eseguiranno compiti semplici, ed elementi ad alttsamo di potenza come i
gateway che eseguiranno compiti pitl complessi dinotati in energia; questa
architettura quindi, permette un consumo piu sasien

2.5.2 - Topologia di rete

Attualmente per le reti wireless sono utilizzatey, lo piu, tre tipi di topologie
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(illustrate in Figura 3): a stella (star), ad atb@ree) e mesh; ciascuna di queste
tipologie ha delle proprieta che possono esserguate o meno alle esigenze
applicative:

a)Star: € il tipo di rete piu semplice ed il pillimzato, consiste solo di dispositivi
finali e di un nodo posto al centro della retef@étluster o Hub, che li coordina; il
principale svantaggio € che questa rete e solds, cioe la distanza percorsa dai
dati puo essere al massimo di due salti (dispasiinale — hub — dispositivo finale),
e questo ée limitante in termini di copertura dediee; inoltre il punto debole della rete
a stella e I'hub, che in caso di guasto, disaliilitta la rete. | suoi vantaggi invece
sono dati dall'alta scalabilita, possono infatieze aggiunti nodi senza alcun
problema, fino al limite gestibile dall'hub.

b)Tree: a differenza della rete a stella permetiemulti-hop e quindi un ampia
copertura di rete, una sua limitazione ¢ il fatte ccollegamenti vicini alla radice
devono essere altamente scalabili dato che copliamento della rete potrebbero
essere sottoposti ad alto traffico di comunicazi@ia caduta di uno di questi
collegamenti disconnetterebbe tutta la parte @i aetessa collegata. La latenza dei
dati di questa topologia € piu alta rispetto a lquelistella, a causa del numero di nodi
da cui un dato deve passare e del piu alto traiffi@dcuni collegamenti come
abbiamo gia accennato.

c)Mesh: anche questo topologia permette la comaimica multi-hop, ed ha inoltre il
vantaggio di avere piu direzioni per trasmettergpacchetto da un nodo ad un altro,
gualita che rende questo tipo di rete il piu afhitain assoluto, dato che in caso di
caduta di nodi o collegamenti, la comunicazione @ugenire per vie alternative.

Star Cluster/Tree Mesh
Distance i Reliability .
N SN [ 53
33 j ) O Complexity 0 Q Latency @ i O

,a-"‘-ﬁ " _.f/
~ ,
/! ® O
@ Cateway
@ Router Noda
F @
(7) EndNode "~
Figura
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2.5.3 - Aggregazione e fusione dei dati

L'elaborazione dei dati grezzi prima della trasiiss, riduce la quantita della
comunicazione e ne migliora l'efficienza. L'aggmgae e la fusione dei dati € un
meccanismo localizzato per i dati in ingresso nedta, infatti questi meccanismi
riducono la lunghezza ed il numero dei pacchdtimieando la ridondanza dei dati.
Se ad esempio un sensore intermedio riceve detldgdit nodi sensori che hanno
generato dati, anziché inoltrare i dati per inteantrolla la ridondanza tra di essi e |i
ricombina prima di trasmetterli. Questo sistemadaaauraggiungere dense
trasmissioni di dati.
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Capitolo 3 - Gli standard basati su IEEE802.15.4

Dato che le reti IWSN sono attualmente in svilugpprocesso di standardizzazione
e ancora in atto, ed al momento, sebbene pit camgatiano lavorando per
sviluppare vari tipi di standard, non sono molteljugia in commercio.

| principali standard sono ZigBee, WirelessHARWB, IEFT 6 LOWPAN,
ISA100.11a, Bluetooth e bluetooth low energy.

Tutti gli standard elencati, ad eccezione del Bla#t, utilizzano come livello fisico
lo IEEE 802.15.4, e si differenziano per i livediiperiori ( Network, Transport se
presente, Application).

@  WirelessiartT  1SA100
ZigBae”
ZigBee HART SP100.1 14
_ Application Layer || Application Laver | | Apphication Laver
1] Z1gBee HART ' SP100. 113
Stack Network Laver Networl Laver TMetwork Laver
| IEEES802154 HART 1 sP100 11a
@ _ MAC Laver DDL Laver | ) DDL Laver
1
IEEE 802 15 4 Plhyvasical Laver
Silicen
Figura 4

In questo capitolo, dopo una breve digressionéalii del modello OSI e sullo
standard IEEE 802.15.4, introdurremo i quattroddaa piu significativi: ZigBee,
ISA100.11, WirelessHART ed OCARI.

3.1 - Il modello ISO/OSI

OSIl Model
data unit layers
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Il modello ISO/OSI € stato creato per semplifidangplementazione delle reti di
telecomunicazioni, ed e formato da uno stack diqmalli, ciascuno dei quali e detto
livello o layer (Figura 5).

Tale modello inoltre, definisce quali sono i comgitciascun livello.

Lo scopo di ciascun livello e quello di fornire wer ai livelli superiori, mascherando
come questi servizi sono stati implementati; quindila trasmissione di un dato,
ciascun livello aggiunge delle informazioni (che garanno decodificate dallo stesso
livello del nodo ricevente) fino a giungere al liefisico che effettua la
trasmissione.

Vediamo quali sono i livelli, e quali sono i lororapiti:

A Livello 1 — Physical: trasmette sequenze di bitcsulale di comunicazione.

A Livello 2 — Data Link (formato da due sottolivelMAC — Media Access
Control, ed LCC — Logical Link Control): si occugalla trasmissione
affidabile delle trame (frame) mediante l'inseritaetdi Frame Control
Sequence (FCS).

A Livello 3 — Network: si occupa dell'instradament ohessaggi (routing).

A Livello 4 — Transport: fornisce il trasferimentasparente end-to-end
dell'informazione (frammentazione del flusso imieg correzione errori,
prevenzione della congestione,ecc.).

A Livello 5 — Session: organizza il dialogo e la somszzazione tra due
programmi applicativi e lo scambio di dati tra essi

A Livello 6 — Presentation: gestisce la sintassieldifica dell'informazione da
trasferire (es: traduzione in codice ASCIII).

A Livello 7 — Application: e il programma applicatiebe si interfaccia con
l'utente.

3.2 - Lo standard IEEE 802.15.4

Lo standard 802.15.4 viene approvato nell’'estak@@3 nella sua prima versione e
definisce il protocollo di trasmissione a basselli tramite comunicazione radio,
quindi fornisce le specifiche per il funzionamed# livello fisico e del livello MAC;
e stato concepito per regolamentare le reti WPAMNgMEs Personal Area Network)
che hanno modeste dimensioni, di solito inferioB@&m.

Dal 2003 in poi ha avuto varie evoluzioni (802.E-42007, 802.15.4c — 2009,
802.15.4d — 2009) fino a giungere alla versiongadet

In questo paragrafo si descrive lo standard aralidane livello fisico, livello MAC
ed infine la struttura di un suo superframe.

802.15.4 non nasce per trasportare dati multimecbahe voce e video, ma

come soluzione per la trasmissione di pacchettidi@iccole dimensioni, esso e
infatti adatto alla creazione di reti con bass@date e raggiunge velocita di
trasferimento dati di 250 kb/s.
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3.2.1 - Livello fisico (PHY)

Il livello fisico 802.15.4 supporta 3 diverse fre&mmze operazionali:
A 2.4 GHz
A 915 MHz
A 868 MHz

e tre diversi data rate:

A 20 kb/s

A 100 kb/s

A 250 kb/s
La distanza coperta dalla trasmissione varia cdaté rate e va da 10m a 100m
Ciascun data rate e ottenuto con una tipologieadntissione e modulazione diverse,
come mostrato in tabella 1.

Tabellal

Data rate |Trasmissione Modulazione

20 kb/s | Binaria BPSK (Binary Phase Shift Keying)

100 kb/s | Binaria GFSK (Gaussian Frequency Shift Kgyin

250 kb/s | 16 simboli ortogonale O-QPSK (Offset QuagdeaPhase Shift Keying)

Gli standard wireless quali ZigBee, WirelessHARIBA100.11a utilizzano per lo
piu la banda di frequenza 2.4 GHz ( 2,4 — 2,483%)GH il data rate piu alto (250
kb/s) in cui, dal lato trasmettitore, i dati sonwisl in gruppi da 4 bits, ciascun
gruppo e poi codificato con uno dei 16 simboli disipili e trasmesso con la
modulazione O-QPSK via wireless, demodulato e décatb al ricevitore, infine
inviato al MAC.

3.2.2 - Livello data link

802.15.4 MAC supporta due tipi di topologie di rete
A Star, in cui vi € un nodo coordinatore attraveesquale passa ogni
comunicazione.
A Peer to peer, in cui ciascun nodo comunica corlttmdirettamente, senza
intermediari.

e specifica due modalita di accesso al canald, rpmdi:

A Beacon enabled mode: un frame detto Beacon e tsssngal coordinator
all'inizio di ogni superframe, tale Beacon, congiémformazioni sulla
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sincronizzazione temporale, configurazioni di sreeed una lista dei
dispositivi che devono trasmettere dati al cooridina

A Non Beacon enabled mode: ai dispositivi € permiesgasmissione di dati in
ogni momento, purché necessario.

Inoltre Il MAC del 802.15.4 permette I'utilizzo dti con 2 tipi di dispositivi: FFD
(Full Function Device) ed RFD (Reduced Function ioey

3.2.3 - Struttura di un superframe

Il superframe consiste di due parti principali:ipdo attivo e periodo inattivo; la
durata di questi due periodi e controllata dal dowtore tramite il settaggio di due
paramentri (BO — Beacon Order, SO — Superframer@rde

Il periodo attivo € dedicato alla trasmissionecezione dei dati e consiste di due
parti, la cui durata & ancora regolata dal cootdinegper massimizzare le prestazioni:
CAP (Contention Access Period) e CFP (Contenti@e Reriod). Durante il CAP |
nodi accedono al canale grazie al protocollo CSM¥/@i cui si parlera in seguito.
Il CFP invece e riservato dal coordinatore ai désfpid con applicazioni real-time ed
e composto da GTS (Guaranteed Time Slots).

Durante il periodo inattivo, tutti i dispositivi Bo in modalita “sleep” per risparmio
energetico.

3.2.4 - CSMA/CA+GTS

Come gia detto, 802.15.4 utilizza durante la fad® € CSMA/CA e riserva ai GTS

la fase CFP.

I CSMA/CA (Carrier Sense Multiple Access Collisidmoidance) € un ben
collaudato metodo di accesso multiplo, utilizzgtpunto per la trasmissione su un
canale condiviso da piu dispositivi; prima di imi la trasmissione, ciascun nodo
verifica I'assenza di altro traffico sul canaldgvando la presenza della portante), se
il canale é libero, il dispositivo inizia la trassione, in caso contrario deve attendere
un tempo casuale e poi riascoltare il canale. @uestodo e applicabile in celle con
pochi dispositivi finali, dato che il CSMA vieneats per flussi di dati senza ordine
di priorita e senza garanzie temporali.

Il fatto che le richieste siano fatte in ordinewas nel CSMA/CA implica un rischio
di collisione tra dispositivi finali della stessalla, che potrebbero iniziare la
trasmissione nello stesso istante.

Per risolvere questo problema e stato introdot®HP che fornisce slot dedicati
ciascuno ad un dispositivo, chiamati GTS (guarahteee slot).Nella pratica il
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dispositivo finale richiede al coordinatore uroalizione GTS durante il prossimo
superframe, se le dimensioni massime del CFP nom State raggiunte, il timeslot
puo essere assegnato; inoltre se un dispositiatefimon utilizza il suo GTS entro un
dato tratto di tempo, tale GTS é automaticameneresso.

Questo metodo di accesso mostra molti vantaggn sermini di tempi di ritardo sia

in termini energetici (un dispositivo finale puGes messo in sleep eccetto durante
il suo GTS).

3.2.5 - Sviluppi futuri

E' importante segnalare che € in avanzata fagadlosuna nuova versione di questo
standard, denominata IEEE 802.15.4e, basata suamisod di accesso multiplo di
tipo TSCH (Time Slotted Channel Hopping), in graigarantire una maggiore
robustezza alle interferenze elettromagneticheresteridotte probabilita di
collisione dei dati.

3.3 - ZigBee

Zigbee € uno standard di comunicazione wirelesathasilla specifica
IEEE802.15.4, a cui vengono aggiunti i livelli Nestk ed Application (Figura 6),
che saranno descritti in seguito.

Application (APL) Layer
Application Ohjects ZigBee Device Chiject (200
ZigBee
; Application Support Sublayer (APS) Specification
Security
Service
Provider <-+ Network (NWK) Layer
Medium Access Control (WACY Layer
1IEEE
Physical (PHY) Layer J §02.15.4

Figura €

ZigBee 1.0 e stata approvato a dicembre 2004 esperbile ai membri della
ZigBee Alliance (all'epoca formata da poco piu @0 hziende ), nel 2007 viene
messa a punto con lo sviluppo e l'approvazionagi@e PRO.

ZigBee ha trovato ampio utilizzo nel campo indagdgyi in particolare nella
comunicazione di sistemi embedded con un consuniio finasso di potenza, campo
in cui puo essere considerato senza dubbio |a liegiaowireless piu utilizzata,
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guesto perche presenta caratteristiche adatta@l'go industriale, qui elencate:

A Propone uno stack protocollo leggero (32Kb — 64 idy)le applicazioni che
richiedono un basso data rate e bassa latenza.

A Permette una alta efficienza energetica, infattiueata della batteria di un
nodo varia da pochi mesi fino a svariati anni, ddite ciascun nodo assorbe
meno di 10pA in modalita sleep e puo tornare in alitdattiva in meno di
300ps.

A Supporta piu topologie di rete (star, tree, mesthpene la star resti la piu
utilizzata.

A Garantisce alta affidabilita e sicurezza.

ZigBee opera nelle frequenze radio assegnate ppr isclustriali, scientifici e
medici (ISM), come specificato da 802.15.4: 868 M85 MHz e 2.4 GHz; la
banda 2,4 GHz in particolare e suddivisa in 16 ltat@ 5 MHz ciascuno; inoltre ha
una copertura di 10m ed un data rate che va dabl®fkwo a 250 kb/s, limite
imposto da 802.15.4.

Mesh

@/m& A

1.\ 6\3 :
= . gBee coordinators
: T O/) @
Cci-——/_;.____fﬁ\“j'“n--\./\ . ZigBee routers

O Cluster tree O () ZigBee devices

Figura 7

| dispositivi ZigBee possono essere di tre tipmegpossiamo vedere in figura 7:

1. ZigBee Coordinator (ZC): ha funzione di radice cedo di topologia ad albero
ed hub nel caso di topologia a stella; in ogni pete@ essercene solo uno e ha
compiti di gestione, di controllo ed é dotato dimweia per il salvataggio dei
dati.

2. ZigBee Router (ZR): funzionano appunto da routasspndo i dati da e verso
altri dispositivi, vengono in particolare utilizegier estendere le reti. Nelle reti
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ad albero, lo ZR trasferisce dati e messaggi dirobo attraverso la rete
utilizzando un indirizzamento gerarchico.
3. ZigBee End Device (ZED): sono i meno costosi e possvolgere solo
funzioni elementari quali trasmettere i propri datomunicare con gli ZC o
ZR.
ZigBee ha pero una limitazione importante per quaigiuarda la mobilita dei
dispositivi, infatti la rimappatura della rete netle un tempo elevato (fino a 10s),
pertanto non e possibile utilizzare questo stanotareti dalla topologia instabile, e
tanto meno con nodi in movimento.

3.3.1 - Livello Network

| compiti del livello Network nelle specifiche Zig# sono di seguito elencati:

A Indirizzamento dei pacchetti dati dal nodo sorgenteiello destinazione.

A Connessione e disconnessione dei nodi alla rete.

A Configurazione di nuovi dispositivi connessi aker.

A Assegnazione indirizzo a tutti i nodi della retecenfigurazione in caso di
modifiche alla topologia della rete.

A Scoperta delle vicinanze, necessaria per l'incineEnto.

Ciascun nodo di una rete ZigBee € identificato wormndirizzo unico di 64 bit, come
previsto da IEEE802.15.4, a cui viene aggiuntonglirizzo per le comunicazioni
interne alla rete di 16 bit.

Per quanto riguarda l'indirizzamento di un pacchetiti ed il calcolo del percorso da
seguire, ZigBee prevede 3 tipologie di indirizzatoen

A Indirizzamento gerarchico: viene calcolato un pesoc@d albero della rete in
cui il coordinatore (ZC) funge da root, pertantrame contenente i dati risale
I'albero dal nodo sorgente fino allo ZC, se il na@stinazione si trova su tale
percorso avra gia ricevuto i dati, altrimenti ilbbedinatore provvede a far
riscendere il pacchetto nell'albero fino a destmaz.

A Indirizzamento gerarchico con RREQ: questo tipmdirizzamento deriva dal
piu conosciuto AODV (Ad hoc Ondemand Distance VBataciascun percorso
non passa necessariamente per il coordinatoren@idue comandi in questo
protocollo: route request (RREQ) che viene genatatmodo sorgente e
inoltrato di nodo in nodo fino al raggiungimentd dedo destinazione; route
reply (RREP) che viene generato dal nodo destinazima volta ricevuto il
pacchetto e ripercorre il percorso al contrario.

A Trasmissione dati source-routed: ciascun nodo, tlopdama trasmissione ad
un nodo, memorizza una tabella (source-routed-t@hle indica il percorso piu
breve per il raggiungimento di ciascun altro nodaglizza la suddetta tabella
per le successive trasmissioni.
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3.3.2 - Livello Application

I livello Application (APL) ZigBee consiste di dussttolivelli: APS (Application
Support Sublayer) e ZDO (ZigBee Device Object).

APS ha la responsabilita di rilevare le richieste kisogni di ciascun nodo e di
inoltrare messaggi tra i dispositivi della rete

Lo ZDO invece definisce il ruolo di ogni nodo aiterno della rete (ZC, ZR, ZED),
determinando quali e quanti nodi ci sono sulle ees¢éabilendo una relazione stabile
tra di essi; inoltre deve anche rispondere alleiegte di ciascun nodo (rilevate dal
APS).

3.3.3 - Archittettura di un nodo

Come visto nel cap.2 un nodo ha la funzione diezodinare i dati richiesti e di
trasmetterli al coordinatore; nel caso specifichod#andard ZigBee un nodo e
composto da cinque parti:

A modulo sensore: contiene il sensore, il circuiteldborazione del segnale ed il
convertitore ADC

A modulo MCU: é l'unita di elaborazione, nelle vensiecenti ZigBee utilizza
un controllore MSP430F149 (Prodotto dalla texastimgnents) a 16 bit che
ha un bassissimo consumo, un bus dati non espblndiequenza di clock 8
MHz, un convertitore A/D a 12 bit e pu0 gestireidig@rrupt veloci.

A modulo ricetrasmettitore: Zigbee utilizza un tratiit@e CC2420 o CC2530
(prodotti dalla Texas Instruments) che permetiigtare il segnale trasmesso
ed effettua un controllo checksum sulla trasmigsion

A modulo di memoria

A modulo di potenza: € composto da una o piu batterie

Segue uno schema esemplificativo di un nodo Zigideesensore di temperatura
DS18B20 (Figura 8) ed una fotografia di un genenado ZigBee (Figura 9):
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3.3.4 - Sistemi di sicurezza in ZigBee

Per rendere sicura la comunicazione tra dispos#igBee opera su ciascun livello;
infatti sono gia previsti sistemi al livello MACGepcontrollare l'integrita di un
messaggio trasmesso e la possibile ritrasmissspaeejficati dallo standard
IEEE802.15.4; in aggiunta a cio, ZigBee effettua abntrolli d'integrita ed inoltre
cripta ciascun messaggio secondo uno standarecazienale detto AES-128
(Advanced Encryption Standard, basato su algoatshiave simmetrica, a 128 bit),
applicandolo al livello network ed ancora il liv@#pplication puo inserire un
ulteriore encrypting generando una coppia di chiavi

ZigBee € considerato generalmente un sistema reiglioo per la sua applicazione.
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3.4 - WirelessHART

WirelessHART é uno standard per reti di sensoreless sviluppato dal 2004 dalla
HART Communication Foundation (HCF) ed e stato apato dalla IEC nel recente
2010 e si basa sull'utilizzo del protocollo HARTighway Addressable Remote
Transducer Protocol).
WirelessHART come i precedenti standard e basaftatsizzo di IEEE802.15.4 di
cui utilizza il livello fisico e MAC, opera esclusmente alla frequenza di 2.4 GHz
per le trasmissioni; tipicamente una rete Wirel&sRH € di tipo mesh, tuttavia lo
standard € in grado di supportare anche reti lstel
Esistono tre tipi di dispositivi in una rete Wirsgart:
A WirelessHART Field Device: sono i dispositivi chgeopano sul campo, quali
sensori ed attuatori
A WirelessHART Gateway: fanno da ponte tra i dispasii campo ed il WNM,
possono essere utilizzati per conversioni di prtocIn ogni rete pud esserci
uno o piu gateways, inoltre piu gateway aumentaifidabilita della rete.
A WirelessHART Network Manager: € unico nella reteaecompiti di gestione,
monitoraggio dello stato della rete, mappaturaadedte, gestione delle
“routing tables”.

3.4.1 - Livelli Network e Transport

| livelli Network e Transport cooperano per rendeffecace e sicura la
comunicazione tra due dispositivi finali (field de®); in particolare nello standard
WirelessHART due protocolli di indirizzamento sgpassibili:

A Graph routing: un grafo € un insieme di percorsi cbllega ciascun nodo ad
un qualunque altro. Il WNM crea tale grafo e Istrette a ciascun dispositivo
che lo utilizza per trasmettere i dati, inserendibhreader del pacchetto un ID
che indica il nodo destinazione.

A Source routing: in questo caso invece, un noda@dell’'header una lista
ordinata dei nodi che deve attraversare il pacolpet giungere alla sua
destinazione, ogni nodo per cui il pacchetto passaove dall'header il
proprio indirizzo e manda al prossimo della listenfa che la destinazione non
e stata raggiunta.

28



3.4.2 - Livello Application

In WirelessHART il livello Application ha il commtdi decifrare il contenuto dei
messaggi dei dispositivi di campo, estrarne il ekl comando, eseguire il
comando e generare una risposta.

Inoltre tale layer deve monitorare e segnalaredtmsiella rete e dei dispositivi.

3.4.3 - Sistemi di sicurezza in WirelessHART

WirelessHART e notoriamente uno standard moltorsicanch'esso, come ZigBee
utilizza AES a 128 bit come metodo di encryptinguail livello network aggiunge
altre chiavi di sicurezza; quattro chiavi possibdno definite in WirelessHART:
A Public keys: utilizzate per generare il MIC (Messdgtegrity Code) dai
dispositivi che accedono alla rete
A Network keys: sono condivise da tutti i dispositiella rete ed utilizzate per
generare il MIC dai dispositivi esistenti
A Join keys: ogni dispositivo e provvisto di una j&gy unica, che serve per
I'accesso alla rete e l'autenticazione
A Session keys: generata dal WNM, e unica per ciascappia di nodi ed e
utilizzata per la trasmissione di dati tra i due.

3.5 - ISA100.11a

ISA100.11a e uno standard per reti wireless svatpplalla International Society of
Automation (ISA), approvato e rilasciato a setteer®009.

ISA100.11a punta ad ottenere le performance nageszer il monitoraggio
periodico ed il controllo di processi, dove lateded'ordine dei 100ms possono
essere tollerate in generale, con poche eccezioni.

ISA100.11a adotta i livelli fisico e MAC dello si@ard IEEE802.15.4 ed opera
esclusivamente nelle frequenze ISM 2.4 GHz, addtida velocita massima (250
kb/s) e utilizzando solo 16 canali.

L'architettura di ISA100.11a ha piu livelli di qleZigBee, in essa il DMAP (Device
Management Application Process, una speciale aztine utente che ha la
funzione di gestire, monitorare, configurare l&)yetccede direttamente ai livelli
Data-Link, Network, Transport ed Application.

ISA100.11a e stato progettato in particolare paplglicazioni sul campo industriale
(field); fisicamente una rete ISA & composta ddip@ogie di dispositivi, come si
puo vedere nella figura 10:
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A DL (Data Link subnet): include i dispositivi /0O edispositivi di
indirizzamento, cioe tutti i dispositivi che opetasul campo come sensori ed
attuatori.

A BN (Backbone Network): include tutti i dispositeine fanno parte della rete
dorsale, ovvero routers, gateways e la dorsaleates

A MN (Manager Network): ne fanno parte i dispositlie controllano il sistema
wireless e che si interfacciano con I'operatore.

System :;
Manager |&
:-ﬂ_"':
L1
Security § |

Manager @
z
J—
S
% —

Route 1 Router
= === Route(s) 2...n

Control System I/0O Device

Figura 1(

La sincronizzazione tra i dispositivi € effettudtaun nodo detto System Manager,
appartenente alla categoria MN.
L'indirizzamento dei dati ed il percorso da segpee una trasmissione sono
controllati dal MN, che dota ciascun dispositivaida “routing table”, come avviene
in ZigBee; ciascun dato proveniente dal campo @ssare direttamente al gateway
(one hop) o servirsi anche di un router (multihop).
Durante il ciclo globale, a ciascun dispositivo ®assegnato un timeslot che varia
tra 10ms e 12ms, la cui durata e stabilita dal MNnmomento in cui il dispositivo
DL accede alla rete.
In ISA100.11a ciascuna operazione di trasmissiaregssere effettuata in tre modi:
A slotted channel hopping: ogni timeslot usa différeanali radio per
completare una trasmissione (con possibilita dnaskedgement opzionale),
guesto metodo € quello predefinito dal MN e perenetta forte riduzione dei
disturbi dovuti alle interferenze radio .
A slow channel hopping: un certo numero di timedotifamente tra 100ms e
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400ms) e raggruppato e trasmesso Su un unico ¢capu@sto metodo e
preferito nel caso di dispositivi lenti 0 con preioli di sincronizzazione
A metodo ibrido: € una combinazione dei due precéedent

E' giusto ricordare, che come previsto dallo steshtlBBEE802.15.4 ciascuno dei tre
metodi utilizza il CSMA/CA per l'accesso al canale.
Tuttavia, il punto di forza dello standard ISA1Qalpuod essere considerato la
flessibilita nella gestione dei dispositivi, infd8A100.11a differisce da 802.15.4 per
guanto riguarda i superframes a livello di DL: cosappiamo un superframe e
costituito da una sequenza di timeslots ed ha uretalfissa in tutti gli standard,;
Isal00.11a permette al NM di far variare la dudatan superframe da dispositivo a
dispositivo; questa configurazione flessibile aiatgestire diverse classi di traffico;
generalmente un superframe di bassa durata sigmifissa latenza per i dati ma
maggiore occupazione di banda e consumo energetico.

3.6 - OCARI

OCARI (Optimization of Communication for Ad hoc IRéle Industrial networks
project) € uno standard wireless sviluppato daamsarzio di aziende quali:
A Electricité de France

A DCNS
A LATTIS
A LIMOS
A
A

INRIA
Telit-RF Technologies
A LRI
L'OCARI e stato creato per essere utilizzato ppakthente in centrali elettriche e
navi da guerra, partendo dalle specifiche ZigBeempletando o modificando le
funzioni che non corrispondono alle richieste aggiive.
OCARI utilizza, come gli altri standard, il livellisico IEEE 802.15.4, opera alla
frequenza di 2.4 GHz, mentre i livelli superiornsgoropri di OCARI ed introducono
delle novita fondamentali qui sotto elencate:
A Un livello MAC proprio con metodi di accesso detaristici dei nodi alla rete,
in grado di garantire una bassissima latenza ahgdtt, chiamato MaCARI.
A Un sistema di indirizzamento (routing) molto eféiote dal punto di vista
energetico, detto EOLSR.
A Un sistema di coordinazione e sincronizzazioneni, finalizzato al
risparmio energetico, detto SERENA.
Tuttavia, OCARI & dotato anche di altre carattefigt innovative, quale il supporto
della mobilita dei nodi (alla velocita del passoamn) e di applicazioni HART.
Le reti OCARI (di cui e visibile un esempio in Big 11) prevedono tre tipi di nodi
che danno alla rete una struttura gerarchica:
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A Workshop (o Cluster) Coordinator (FFD): ha il cotogdi inizializzare e
gestire la rete, quindi assegna gli indirizzi eziona da gateway verso la rete
di comunicazione dorsale dell'infrastruttura. Swtiente € unico nella rete. Il
dominio Workshop € lo spazio entro cui un unico kgbop Coordinator riesce
a ricevere il segnale a potenza sufficiente.

A Cell Coordinator (CC): ha il compito di coordinanea cella, quindi comunica
con i dispositivi finali della sua stessa cellantite una topologia a stella, e
con il Workshop, mandando in dati in modalita pushgel caso di sistemi con
costrizioni temporali in modalita tree.

A Dispositivi finali (RFD): tali nodi sono quelli cheno a diretto contatto con il
sensore-attuatore e non possono comunicare tranhagolo con il Cell
Coordinator, che se necessario reindirizza i patcenodo destinatario. |
dispositivi finali hanno limitate risorse energétce possono svolgere solo
funzioni elementari, a differenza degli altri dy@ the sono full function.

Nella rete vi € inoltre anche un nodo chiamato T8eever che fa da sorgente di
clock e quindi si occupa della sincronizzazionarddominio Workshop.
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3.6.1 - MaCARI

Un MAC deterministico deve garantire I'accessaaalate radio ad ogni dispositivo
ogni determinato periodo di tempo (ciclo globa&s) affiché tale MAC possa essere
definito efficiente dal punto di vista energetideye porre in modalita sleep piu a
lungo possibile ogni dispositivo; MaCARI e statogettato trovando un
compromesso tra questi due bisogni, ed inoltre penanche l'indirizzamento
multihop.

Per comprendere completamente il funzionamentprdébcollo MaCARI,

dobbiamo studiarlo sotto due punti di vista, cigeunto di vista globale (intercelle) e
guello intracelle; infatti MaCARI ha diversi prowit per le due tipologie di
comunicazione.

3.6.2 - Protocollo globale

Nel MaCARI i frames possono essere indirizzagttimente o indirettamente al
nodo destinazione, viene infatti calcolato uno spagtree della topologia della rete
, che funge appunto da percorso, e che ha comeerddiodo Cell Coordinator che
deve indirizzare il pacchetto.

Il ciclo globale della comunicazione, gestito dablinatore della rete (Workshop) e
suddiviso in tre distinte fasi temporali: la sintizzazione, le attivita pianificate, le
attivita non pianificate.

La sincronizzazione parte dal nodo Time Servertdmmette un segnale, tale segnale
e passato da un nodo all'altro (hop by hop), edenbgni CC ripete il segnale ad un
tempo prestabilito dal Workshop. Alla fine di quefse tutti i nodi della rete sono
sincronizzati e puo iniziare la trasmissione.

La seconda fase, quella in cui si svolgono le itdtpianificate, € suddivisa in piu
intervalli (slot), ciascuno dei quali e assegnataiaa cella. Durante uno slot, sono in
modalita attiva il Workshop, il CC della cella ineptione, e tutti i suoi dispositivi
finali, mentre tutti gli altri dispositivi della te sono in sleep; quando questo
intervallo sta per terminare, il CC, dopo aver ddicei dati dagli RFD, comunica con
il Workshop in modalita polling/selecting.

Durante la fase di attivita non pianificate, il MaRI gestisce l'attivita dei nodi in
accordo con le richieste del SERENA (SchEdule Robtktles Activity) e la
trasmissione dei frames avviene osservando il potitodi indirizzamento a
risparmio energetico EOLSR; durante questo pergddspazi temporali sono
assegnati secondo dei colori, ovvero durante umslat tutti i nodi di un certo colore
possono trasmettere simultaneamente ed in mamigiEzendente, senza incorrere in
collisioni; quindi I'assegnazione dei colori ai hbd funzione di coordinazione, cioe
di fare in modo che tutti i nodi di uno stesso ceJ@ossono trasmettere nello stesso
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momento.

Abbiamo visto quindi, come il protocollo risulti @eministico, visto che durante la
seconda fase (attivita pianificate) a ciascun aeliisspositivo € dedicato un spazio
predeterminato.

Per quanto riguarda I'efficienza energetica, cdmaCARI, durante la
sincronizzazione una cella puo entrare in sleepap@ena riceve il segnale atteso,
durante la fase di attivita pianificate, tutti disgivi finali di una cella possono
restare in sleep eccetto durante lo slot assegmaiire durante la fase di attivita non
pianificate la gestione dipende dal protocollo SRRE

3.6.3 - Protocollo intracelle

Esaminiamo ora il protocollo di comunicazione chene utilizzato per la
comunicazione tra i dispositivi finali ed il CC)'miterno di una stessa cella; esso
prevede quattro opzioni, due delle quali non veroamlescritte perche gia trattate nei
paragrafi precedenti:

1. CSMA/CA

2. CSMA/CA + GTS

3. CSMA/CA + GTS(n): l'allocazione statica di un GT&pessere eccessiva in
alcuni casi, ad esempio per un sensore di temparatuintero GTS puo essere
troppo lungo, quindi si potrebbe pensare di allechversi servizi al
dispositivo finale a seconda del tipo di comunioagl In questo metodo di
accesso, un GTS é dedicato al dispositivo finakcoordo con la periodicita
con cui ha bisogno di trasmettere i dati al CQy=@ in ogni superframe, se
n=1 ogni 2 superframes, ed in generale ogni 2"erftgmes.

Sicuramente questo metodo puo essere considetasifigiente del precedente nella
gestione delle risorse.

4. CSMA/CA + GTS(n) + PDS: un inconveniente che si pugsentare nella
precedente opzione € dato dal fatto che la GTSstqgleve essere fatta
necessariamente dal dispositivo finale in mod&&MA/CA durante il CAP;
tale richiesta non e garantita, quindi tale opziooe € completamente
deterministica. Per alcuni critici sensori che ieclono un alto QoS, puo essere
opportuno dedicare uno slot iniziale, detto PD®yfusly Dedicated Slot),
che é di fatto un GTS dedicato a priori, che ipdstivo puo utilizzare anche
per richiedere uno o piu successivi GTS.

3.6.4 - NwWCARI

Il livello Network del protocollo OCARI prende ilome di NwCARI ed e costituito
da due moduli: EOLSR e SERENA, gia accennati, @scdtti in dettaglio.
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3.6.4.1 - EOLSR

EOLSR € un'estensione del protocollo OLSR (giézatto in altri standard), € stato
sviluppato dal concetto di EMPR (Energy accordingjtN?oint Relays) e consiste
principalmente di due funzionalita:

A scoperta delle vicinanze: ogni nodo router acgeesia conoscenza di tutti i
nodi alla distanza rispettivamente di uno o due sehmbiando con essi
periodici messaggi; seleziona quindi i nodi distantsalto come EMPR in
maniera da poter ricoprire anche i nodi distané dallti.

A diffusione nella topologia: un nodo selezionato eddMPR manda un
messaggio di controllo di topologia nella rete;sjaanessaggio € inoltrato se e
solo se € il primo ricevuto.

La funzione di queste due operazioni € quella dr@awuna mappatura aggiornata
della rete e delle posizioni dei nodi.

I metodo EOLSR, a differenza dellOLSR, nel monoentcui seleziona i nodi
EMPR, tiene conto anche della autonomia residuaattii escludendoli se essa e
bassa. Il percorso per la trasmissione e poi seetgliendo il pilt economico in
termini di consumi energetici per spedire un pattoh&enendo conto anche
dell'energia persa in trasmissione, ricezione tiferenze.

3.6.4.2 - SERENA

SERENA (SchEdule RoutEr Nodes Activity) € una sigé per il risparmio
energetico, che come spiegato precedentemententtzein funzione durante la terza
fase del ciclo globale.

Come sappiamo un nodo, per risparmiare energiaessare in modalita sleep ogni
gual volta e possibile, deve pero essere awakggmmettere e ricevere, quindi c'e
bisogno di coordinazione tra i nodi. SERENA creasja coordinazione come segue:
un nodo e in modalita awake solo durante il subeslburante gli slot concessi ai suoi
vicini (one hop). Gli slot sono assegnati in bdseokore di un nodo ed al suo

traffico.

Per evitare collisioni, un nodo colora se stesse s@o se tutti i nodi a piu di due
salti con una piu alta priorita sono gia colorstiegliendo il primo colore disponibile
con priorita piu bassa.

Da notare che quando i nodi si muovono ci possssere conflitti di colore e due
nodi che sono distanti uno o due salti potrebbeerealo stesso colore, tali conflitti
devono essere rilevati e risolti, quindi il nodaaoaggiore priorita deve mantenere |l
suo colore mentre gli altri devono variare.
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Sicuramente si puo dire che i due metodi permettomootevole risparmio
energetico data la prolungata permanenza negldsidle e sleep, e permettono
qguindi un maggiore utilizzo di potenza nella trassione e nella ricezione.
Quantificando l'utilizzo del EOLSR allunga il temgovita di un nodo del 40%, del
SERENA del 195% e I'utilizzo combinato di entrardbl 275%.

3.6.4.3 - Le strategie per I' efficienza energetacdi OCARI

Nel protocollo OCARI l'algoritmo di indirizzamenszleziona un percorso per la
trasmissione hop by hop, escludendo i nodi conassd livello di carica residua
della batteria, quindi quando un nodo ha un basetid di batteria residua, esso
viene utilizzato solo per operazioni di base edheletari, per evitare la sua caduta.
Per essere pero al corrente del livello di camsadua in una batteria, bisogna
conoscere il costo in termini di energia di ognei@zione effettuata dal nodo; questo
e uno degli obiettivi del protocollo di indirizzame OCARI, cioe di dare un valore
noto alla batteria iniziale e poi di sottrarre loradelle operazioni compiute dal nodo
di volta in volta, in maniera da poter monitordreempo di vita rimanente, attraverso
una funzione esponenziale (questa operazione @asl@lun modulo detto Energy
Service Provider).
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Capitolo 5 — La tecnologia WISA

WISA (Wireless Interface for Sensors and Actuatérgh concetto di sistema
sviluppato dalla multinazionale svizzera-svedes®8Aghe fornisce un sistema di
comunicazione wireless (WISA-COM) ed un sistemalisinentazione wireless
(WISA-POWER).

WISA € l'unico standard per reti wireless indus$itasbasarsi su IEE802.15.1, del
guale si dara una descrizione; WISA é stato praseed applicato per la prima volta
nel 2002 ed ha trovato sempre piu largo utilizzéangomazione industriale.

4.1 - Lo standard 802.15.1

Lo standard 802.15.1, comunemente chiamato Blugtdefinisce un metodo di
trasmissione a corto raggio, sicuro e veloce, @eomunicazione di dispositivi in reti
WPAN e ha conosciuto grande popolarita negli ulamni anche nel campo della
telefonia e dell'informatica; esso e stato sviluppa Ericsson nel 1998 e poi
formalizzato da un consorzio di aziende, detto @@etooth Special Interest Group,
di cui fanno parte IBM, Intel, Toshiba, Nokia, lessa Ericsson e molte altre
aziende); nel corso dell'ultimo decennio e statdiffeato piu volte, aumentando la
propria efficienza e sicurezza in particolare, fingiungere alla versione attualmente
in uso: Bluetooth 4.0, approvata a luglio 2010.

Bluetooth opera alla frequenza di 2.4 GHz e latsagmissione copre un raggio che
puo arrivare fino a 100m: esistono infatti 3 claisiispositivi Bluetooth che hanno
una copertura che va da 1m (classe 3) fino a 1@(amge 1), ovviamente una
copertura maggiore comporta una potenza di tragmissnaggiore.

Nelle tabelle 2 e 3 sono indicate le classi coatnag potenze di trasmissione e le
frequenze a cui Bluetooth opera nei principali paeBistrializzati:

Power | Maximum Output

Class | Power (Pmax) Country Frequency Range RF Channels
Fupe’ & USA | 2400- 24835 MHz f= 2402 + k MHz

1 100 mW (20 dBm)
Japan 2471 - 2497 MHz =2473 + kK MHz
Spain 2445 - 2475 MHz = 2440 + k MHz

. 2.9 Y {8 douy France 24465 - 2483 5 MHz = 2454 + k MHz

3 1 miW (0 dBmi Tabella 3

Fower ciasses
Tabella 2
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Bluetooth puo raggiungere elevate velocita di date (fino a 1 Mb/s nella prima
versione, 3 Mb/s nella piu recente) ed utilizzentadulazione DQPSK (Differential
Quadrature Phase Shift Keying) shiftata di 45°Ndli2s ed una 8DPSK a 3 Mb/s.

La dimensione dei pacchetti dati trasmessi, nédindard 802.15.1 e variabile,
ciascun pacchetto puo occupare un numero diffediribme slots (la durata di
ciascun time slot e di 625us).

Per mitigare le interferenze create dalla coeststeon altri protocolli che operano
nella banda ISM, Bluetooth utilizza un sistemeowuativo, detto FHSS (Frequency
Hopping Spread Spectrum), secondo cui i dati stiviei e trasmessi in 79 bande da
1 MHz ciascuna, situate nel range di frequenze 2480 MHz

Tuttavia, lo standard 802.15.1 ha una importamédzione: ciascun Master puo
connettersi con un massimo di 7 Slaves (tale reitta Piconet); per questo motivo
e stato ideato il concetto di Scatternet, ovvermsieme di Piconet che operano sulla
stessa area; ciascuna Piconet mantiene il propaistdvl e puo interagire con le altre.
Nelle ultime versioni, Bluetooth presenta innumelewvaratteristiche ed opzioni, tra
cui c'é anche la possibilita di trasmettere utdizdo 802.11, dove richiesto, per
aumentare il data rate fino a 24 Mb/s e quindi ptvessmettere anche segnali video in
streaming.

4.2 - WISA-COM

Il protocollo di comunicazione WISA e stato progédtsu misura per la
comunicazione dei sensori nel campo industrialerapelle frequenze ISM (2,4
Ghz) e permette lo scambio di dati a 32 bit in@antye le direzioni.

Una rete WISA ha topologia a stella, il cui nodosiea e la stazione base (o base
station), che a sua volta é gestita dal mastebukedi campo (ovvero il PLC),
collegato ad essa via cavo.

Il metodo di accesso al canale utilizzato da WISIAT®MA (Time Division

Multiple Access), simile al CSMA in quanto anchéesgsvide un frame in piu slot, di
cui alcuni sono utilizzati per il downlink (comuaiione con i sensori) ed altri per
I'uplink (comunicazione con gli attuatori).
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Figura 1z

La stazione base, visibile in figura 12, ha 4 dgrex comunicare uplink ed uno
downlink contemporaneamente. A ciascuno slave &ateduno slot esclusivo di 128
0 64 ps su uno dei quattro canali uplink, mentd®wnlink e diviso in maniera che
otto slave dividono uno slot di 128 ps; inoltreaegésn grado di ricevere segnali forti
e deboli in slot uno successivo all'altro sullastefrequenza, se la loro differenza é
fino a 59 dB, ed ha una forte resistenza alle fietenze dei canali adiacenti.
Tutti i nodi sono posti in modalita sleep, eccelitwante lo slot ad essi dedicato; la
stazione base invece, € in sleep solo quando nanttEssmettere e consuma in tale
modalita 1 mA, mentre in fase di trasmissione/iimee il consumo sale a 45 mA.
In conclusione, WISA-COM presenta numerosi vantaiggetto ai protocolli
esistenti in commercio (ZigBee, ISA100.11a, eca) r@ssunti:
A Numero di nodi: una singola stazione base WISA p#anl collegamento di
120 slave a input singolo o 60 slave a 10 multipli
A Bassa latenza: il tempo di risposta di un nodo2rds, nel caso limite in cui i
nodi da gestire siano 120 a input singolo.
A TER (Telegram Error Rate) minore di 107-9, un valtaimente basso da poter
essere comparato ai sistemi cablati.
A Alta immunita alle interferenze create dai nodialstessa rete o dalle altre reti
wireless presenti sul campo.
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4.3 - WISA-POWER

WISA-POWER e un innovativo sistema di alimentazideenodi che sfrutta
I'accoppiamento tra due avvolgimenti; esso utilizaacampo magnetico alternato
alla frequenza di circa 120 kHz.

Per funzionare ha bisogno che i nodi da alimergim@o circondati da un loop
primario (Figura 14), che genera un campo magnetgtla potenza di migliaia di
milliwatt , mentre all'interno di ciascun nodo i@ volgimento secondario che
quindi fornisce la potenza necessaria al funziomame

B EE®
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Nella pratica gli avvolgimenti, sia primario chesedario, sono tre, e non uno,
guesto perche, in caso di nodi rotanti ,0 piu inggale in movimento, non si puo
sapere a priori I'orientamento dei sensori.

Nella figura 15 si puo vedere un nodo WISA, in euwiisibile I'avvolgimento

secondario.

Figura 1¢
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Conclusioni

Abbiamo visto in questa tesi quanto la tecnologrehess stia crescendo, e le molte
opzioni disponibili sul mercato.

Tuttavia, non si crede che il wireless possa rizgage in tempi brevi le reti cablate;
la sua principale funzione resta, per il momentlla di collegare zone non
raggiungibili via cavo ed ambienti ostili, per mtamarli.

| motivi per cui tale rimpiazzo non puo avvenir@saue: la mancanza di affidabilita
del mezzo trasmissivo e la ristrettezza della banda

Il collegamento wireless infatti, puo interrompdexilmente, ad esempio a causa di
ostacoli fisici e richiedere ritrasmissioni numexpshe in ambito industriale non
sono accettabili.

Per quanto riguarda la ristrettezza della bangaptblema e I'esiguo numero di
segnali che puo essere trasmesso nella porzidrenda utlizzabile; da questo punto
di vista sono stati fatti numerosi progressi nagfimi anni grazie a tecniche avanzate
di modulazione, tuttavia il canale radio restatato, per cui le trasmissioni wireless
devono essere in numero ridotto.

Attualmente, la ricerca e concentrata sulla risole di questi due limiti e non €
prevedibile quali risultati saranno ottenuti neagsimi anni.

Il contributo del wireless nel campo industrialecgnunque da considerarsi
importante e si prevede per i prossimi anni unaait@ del mercato, come € avvenuto
nell’'ultimo decennio.
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