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Sommario

Questo elaborato ha lo scopo di analizzare e confrontare le varie tecnologie
di reti mobili, con una particolare attenzione all’ultima: il 5G.

Si fornisce una descrizione delle principali caratteristiche delle diverse tecno-
logie e delle architetture che le costituiscono. Si passa poi ad analizzare la
nuova rete mobile 5G, molto piu veloce del 4G, con una piu bassa latenza,
con un supporto di molti piu dispositivi rispetto a quelle precedenti.
Questa nuova tecnologia porta con sé anche una serie di vulnerabilita e pro-
blematiche legate alla sicurezza della rete, ereditate dalla tecnologia prece-
dente. Vengono infine illustrati alcuni dei pitt comuni attacchi informatici
della suddetta rete e proposte alcune possibili mitigazione al problema.



Introduzione

La tecnologia svolge un ruolo fondamentale nelle nostre vite e nella nostra
societa. In particolare le comunicazioni mobili hanno sconvolto il modo di
interagire con le altre persone. Pochi decenni fa non esistevano i telefoni
cellulari, mentre oggi ogni persona puo comunicare con il mondo da qualsiasi
posto e in qualsiasi momento, tramite chiamate, videochiamate, messaggi,
social network.

I cellulari, che inizialmente servivano solo per telefonare, si sono gradual-
mente evoluti, diventando sempre pitu dei veri e propri dispositivi complessi,
essenziali per moltissimi aspetti quotidiani.

Oggi tramite un cellulare é possibile scattare fotografie e girare video ad al-
ta risoluzione, navigare su internet, usufruire di una moltitudine di servizi
grazie ad applicazioni e siti web, effettuare pagamenti e transizioni bancarie
tramite un click.

Questa evoluzione ha avuto inizio con la prima generazione della tecnologia
cellulare wireless, la cosidetta tecnologia 1G, fino ad arrivare all’attuale 5G.
Nel Capitolo 1 di questo elaborato vengono presentate le tecnologie pregresse
al 5G. Viene fornita una panoramica delle principali caratteristiche e un’a-
nalisi dell’architettura che le costituisce.

All'interno del Capitolo 2 vengono esposti nel dettaglio le motivazioni che
stanno alla base della nascita della nuova tecnologia 5G e gli obiettivi che
questa si pone.

Viene poi svolta una descrizione della nuova architettura, evidenziandone gli
aspetti innovativi, e vengono illustrate e confrontate le sue modalita d’instal-
lazione.

Nel Capitolo 3 vengono analizzati gli aspetti di sicurezza delle varie tecno-
logie di rete mobile precedenti al 5G. Di seguito viene fatta un’analisi piu
specifica delle problematiche che la tecnologia 5G eredita dal 4G e che la
rendono vulnerabile. In alcuni casi viene fornita anche qualche soluzione o
mitigazione al problema in questione.



Capitolo 1

Storia delle tecnologie precedenti

1.1 1G

Negli anni ’80, periodo in cui nasce la tecnologia 1G, tutte le comunicazio-
ni wireless sono voice-centric, ovvero incentrate sulla conversazione vocale e
sono basate su sistemi analogici. Si fa questa scelta a causa degli eccessivi
costi di produzione di quelli digitali.

Lo standard inerente a questa tecnologia viene chiamato AMPS (Advanced
Mobile Phone Service), in seguito identificato come 1G. Questo prevede 1'u-
tilizzo di frequenze separate per ogni conversazione. E molto dispendioso
in termini di potenza computazionale selezionare le frequenze e serve una
quantita di banda considerevole per far conversare molti utenti. Da questo
momento in poi vengono lanciate nuove generazioni di reti mobili all’incirca
ogni dieci anni.

1.2 2G/2.5G

All’inizio degli anni "90 si sviluppa lo standard di telefonia mobile di seconda
generazione, il 2G. La novita principale sta nello spostamento a un sistema
di comunicazione digitale, che permette la trasmissione di voce e dati.

Lo standard GSM (Global System for Mobile Communications) ¢ un siste-
ma digitale che usa come interfaccia aerea il sistema TDMA (Time Division
Multiple Access) multiplexing.

L’interfaccia aerea ¢ la piu importante per tutti i sistemi mobile, perché ¢
I'unica a cui 'utente iscritto é esposto.

La TDMA permette agli utenti la trasmissione sulla stessa frequenza, appli-
cando una suddivisione del tempo in intervalli. Ad ogni utente viene asse-
gnata una rapida successione di time-slot, durante i quali puo avvenire la



trasmissione. Una volta finito il singolo intervallo, deve aspettare il proprio
turno per poter trasmettere nuovamente. La successione di slot €& talmen-
te rapida da far sembrare le diverse trasmissioni simultanee. Allocando per
ogni utente una discreta quantita di banda, si permette una conversazione
simultanea. |17]

E possibile anche, oltre al servizio telefonico, effettuare I'invio di dati. Il ser-
vizio SMS (Short Message Service) permette di inviare e ricevere messaggi
alfanumerici di massimo 160 caratteri.

Si sviluppano poi i protocolli GPRS (General Packet Radio Service) e in se-
guito EDGE (Enhanced data rates for GSM evolution) che migliorano quello
precedente. Entrambi sono compresi nella tecnologia 2.5G, in quanto appun-
to migliorativi del 2G e piu distanti dalla tecnologia successiva.

Questi permettono ai dispositivi mobili la navigazione in internet e 1’accesso
a servizi multimediali [8], grazie all'invio e alla ricezione di pacchetti attra-
verso le onde radio della rete cellulare.

Viene utilizzato il sistema CDMA (Code Division Multiple Access), il quale
permette la trasmissione simultanea di dati, senza la necessita di multiple-
xing basato sul tempo o sulla frequenza. In un sistema CDMA, molti utenti
utilizzano sempre la stessa banda di frequenza e si distinguono al ricevitore
attraverso un codice di diffusione univoco.|3|

I vantaggi rispetto al TDMA sono un alto valore di data rate e un’alta
flessibilita e in pit non ¢’¢ bisogno di sincronizzazione. [17]

1.2.1 Architettura 2G

L’architettura GSM é divisa in tre parti principali: BSS (Base Station Sub-
system), NSS (Network Subsystem) e NMS (Network Management System).

e Base Station Subsystem

La BTS (Base Transceiver Station) ha la funzione di essere uno sno-
do per tutta l'infrastruttura di rete. Trasmette il segnale nel formato
desiderato, codifica e decodifica i segnali ed encripta i flussi di dati. E
collegata ai dispositivi mobili tramite interfaccia aerea. La trasmissio-
ne e ricezione del segnale dalla stazione base avviene tramite antenne
direzionali e omnidirezionali.

I1 BSC (Base Station Controller) ¢ un controllore dell’infrastruttura,
specialmente delle stazione base.

e Network Subsystem
E costituita da uno Switch o MSC (Mobile Switching Center) che si oc-
cupa della commutazione, necessaria per le interconnessioni di utenze
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Figura 1.1: Architettura di seconda generazione [12]

mobili e fisse. Fa uso del HLR (Home Location Register), un database
che contiene delle informazioni relative all’'utente mobile, che rimango-
no invariate durante tutto il tempo in cui é registrato.

Poi il VLR (Visitor Location Register) ¢ un database di natura dina-
mica. E associato a una regione e i suoi dati passano da un registro
all’altro, in base alla regione in cui si trova l'utente.

L’AUC (Authentication Center) ha il compito di protezione della rete
da utenti falsi e utilizza due principali modalita di protezione: l'incrip-
tazione degli utenti e la loro autenticazione.

e Network Management System
Assicura un buon funzionamento della rete, monitorandola, raccoglie
dati e analisi sulla performance, avvisa, generando segnali di allarme, se
ci sono degli errori o malfunzionamenti e, in alcune situazioni, & anche
in grado di correggerli.

1.3 3G

L’avvento dello standard 3G all’inizio del nuovo millennio porta uno spo-
stamento dell’attenzione dai sistemi voice-centric a quelli data-centric, cioé
basati sulla trasmissione di dati multimediali. Viene introdotta cosi la pos-
sibilita di trasmettere video, di effettuare videochiamate e di utilizzare la
connessione internet ad alta capacita di banda.

L’IMT-2000 ¢ il primo standard internazionale, in contrasto con i precedenti,
i quali variano da un continente all’altro.



Narrowband Era Wideband Era  Broadband Era

Multimedia 16 26 36 16

Wireless
Internet
mobile

system?

Digital
Service type ¢

Analog

1S95
' 15136
GSM
PDC

~2.4 Kbps ~64 Kbps ~2 Mbps ~20 Mbps

Voice

1980 1990 2000 2010 Year

Figura 1.2: Evoluzione dei servizi [3|

Nel grafico della figura sono evidenziati i nomi dei diversi standard pre-
cedenti e come cambia nel corso degli anni la tipologia di servizio richiesto.
Il sistema 3G ¢ basato sulla tecnologia W-CDMA (Wideband Code Division
Multiple Access), una versione su larga banda della CDMA. E in grado di
operare in trasmissione duplex, cioé consentendo la propagazione di due se-
gnali in contemporanea in senso opposto su una stessa via di trasmissione,
in due modalita: TDD (Time Division Duplex) e FDD (Frequency Division
Duplex). La modalita TDD ¢ caratterizzata dalla trasmissione su time-slot
alternati su uno stesso canale di frequenza; la modalita FDD utilizza, invece,
due canali di frequenza separati.|3|

La W-CDMA permette di incrementare il throughput e la capacita, miglio-
rare la copertura e ridurre il ritardo grazie all’accesso ai pacchetti ad alta
velocita, HSPA (High Speed Packet Access), e all’accesso ai pacchetti in
uplink e downlink ad alta velocita, rispettivamente HSUPA e HSDPA.
Questa accelerazione di trasmissione porta gli smartphone a supportare molti
servizi e applicazioni, come ad esempio i VOD (Video On Demand), i LBS
(Location-Based Services), la MTV (Mobile TV) e la VC (Video Conferen-
ce).

Tutta questa disponibilita e miglioramento di servizi causa un ingente au-
mento di consumo di internet mondiale. [4]



1.3.1 Architettura 3G

L’architettura 3G consiste in due parti principali: la RAN (Radio Access
Network), che si compone di elementi radio ed elementi di trasmissione, e la
CN (Core Network).
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Figura 1.3: Architettura di terza generazione 12|

e Radio Access Network
Ha il compito di gestione delle risorse radio e delle telecomunicazioni e i
suoi elementi principali sono le BS (base stations), anche dette NodeB,
e il RNC (Radio Network Controller).
Le BS fungono da interfaccia tra la rete e 'interfaccia aerea. Sono simili
alle stazioni base dell’architettura 2G. Alcuni compiti di cui si occupano
riguardano la trasmissione e la ricezione del segnale, la codifica di canale
e la propagazione del segnale.
I RNC invece fa da tramite tra la BS e la CN(Core Network) e si
occupa del controllo delle risorse radio, senza ’aiuto della CN, cosa che
succedeva invece nell’architettura precedente.

e Core Network

E la corrispondete della NSS nella tecnologia 2G, con il 3G viene inte-
grata e modificata. Si costituisce di due parti fondamentali: il dominio
di commutazione di circuito, CS, e il dominio di commutazione di pac-
chetto, PS.

La parte CS ¢ quello "ereditato" dall’architettura 2G del controllo e
della gestione delle chiamate. Alcuni elementi compresi in questa parte
sono il HLR, il VLR, di cui abbiamo spiegato la funzione nella sezione
dedicata all’architettura 2G, e il GMSC (Gateway Mobile Switching
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Center), il quale agisce da interfaccia tra la rete mobile e le reti CS
esterne, gestendo le connessioni per le chiamate entranti e uscenti.

La sezione PS ¢é dedicata invece alla comunicazione dei dati. Gli ele-
menti costitutivi di questa parte sono il SGSN (Serving GPRS Support
Node), che agisce da interfaccia tra la RAN e il dominio di commuta-
zione di pacchetto, e il GGSN (Gateway GPRS Support Node), il quale
fa da collegamento tra la rete 3G e le reti PS esterne.

e Network Management System
I1 NMS ha la stessa funzione di controllo del buon funzionamento che
aveva nella precedente architettura 2G, con I'aggiunta di gestione dei
dati a commutazione di pacchetto. Nell’architettura 3G questo siste-
ma diventa piu efficiente e incrementa la sua funzione di risoluzione
autonoma di alcuni problemi rispetto al precedente.

1.4 4G

La tecnologia 4G viene sviluppata nell’ultimo decennio ed é quella maggior-
mente usata ancora oggi, in quanto ¢ il sistema pit avanzato e aggiornato
disponibile. Si é passati da una connessione internet a bassa velocita di dati
a un alto valore di data rate.[13]

Le maggiori differenze tra le due tecnologie riguardano la metodologia di ac-
cesso ai dati, il data transfer rate (tasso di trasferimento dati), la terminologia
di trasmissione e la sicurezza.|4] Esistono due sistemi per il 4G: il WiMAX
(Worldwide Interoperability for Microwave Access) e il sistema LTE (Long
Term Evolution), che viene sviluppato in seguito. In realta i due sistemi sono
similari e quello maggiormente utilizzato ¢ il LTE. E un sistema interamente
a commutazione di pacchetto che ha una bassa complessita (anche nell’ar-
chitettura) e che fornisce un’alta qualita del servizio (QoS) e degli alti data
rate.|12]

Si tratta di una tecnologia completamente IP-based per la quale tutti gli
utenti possono comunicare, trasferire dati dovunque sono e in qualunque
momento ed é quindi in grado di offrire servizi e trasportare dati in tempo
reale.

Nella figura ¢ possibile notare come si ¢ gradualmente passati dall’esclu-
siva commutazione di circuito a una commutazione di pacchetto.

1.4.1 Architettura 4G

L’architettura 4G risulta composta da una rete di accesso, chiamata E-
UTRAN (Evolved UMTS Terrestrial Radio Access Network) e da una rete
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Figura 1.5: Architettura di quarta generazione [12)

e Evolved UMTS (Universal Mobile Telecommunication System) Terre-
strial Radio Access Network
Ha funzioni di controllo delle risorse radio e di gestione delle risorse
dinamiche.
Al suo interno sono comprese le eNodeB, delle stazioni base migliorate
rispetto a quelle del 3G, che si occupano di eseguire operazioni di basso
livello per i dispositivi connessi e mandar loro trasmissioni radio.

e Evolved Packet Core Network

E suddivisa in varie parti con funzioni differenti. La MME (Mobility
Management Entity) si interfaccia con la rete di accesso e connette i
device dell’'utente al gateway di servizio, si occupa sia di segnalamento
che di funzioni di control plane. Inoltre é responsabile anche dell’in-
terazione tra LTE e le reti delle tecnologie precedenti.

I1 S-GW(Serving Gateway) crea una connessione per i dati tra le sta-
zioni base e il P-GW (Packet Data Network Gateway), che invece con-
giunge lo User Equipment alle reti IP esterne: ha una funzione simile
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ai GGSN (Gateway GPRS Support Node) dell’architettura precedente.
Infine il HSS (Home Subscriber Server) ¢ il database centrale, che con-
tiene tutte le informazioni relative all’'utente e all’abbonamento asso-
ciato ad esso.
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Capitolo 2

La tecnologia 5G

2.1 Perché necessitiamo del 5G

Negli ultimi anni abbiamo assistito e assisteremo a una crescita esponenziale
del traffico mobile.

E cresciuto il numero di dispositivi mobili e anche la scelta di utilizzare appa-
recchi sempre piu "affamati di dati", cioé che richiedono un consumo sempre
maggiore di dati.

Device Relative data usage
Feature phone 1x

Smart phone 24x

Handheld gaming console 60x

Tablet 122x

Laptop 515x

Figura 2.1: Consumi di diverse tipologie di dispositivo |13|

E esploso il mondo dell'ToT (Internet of Things), cioé una rete di oggetti
tecnologici connessi a internet e in grado di comunicare tra loro, creando un
sistema in cui ogni dispositivo ¢ rintracciabile attraverso il nome e la posizio-
ne associata. Questo ha molte applicazioni in vari ambiti, dalla creazione di
case intelligenti, alle automobili moderne, alla smart agricolture. Si arrivera
all'ToE (Internet of Everything), mondo in cui ogni persona sara servita da
decine a centinaia di dispositivi. Un altro fattore che sta provocando un cosi
ingente aumento del traffico dati é ’espansione di applicazioni multimediali
come I"'UHD (Ultra - High Definition), i video 3D, come pure la realta aumen-
tata, in cui si aggiungono elementi multimediali allo spazio fisico esistente,
incrementando ’esperienza umana, e quella virtuale, in cui si crea una realta

14



tridimensionale che 'utente puo vivere in modo immersivo.

Il report annuale dell’azienda Cisco sull’Internet prevede che entro il 2023
ci saranno 5.3 miliardi di utenti internet globali, 3.6 dispositivi e connessio-
ni pro capite e la velocita media globale della banda larga fissa sara di 110
Mbps. [2]

2.2  Obiettivi del 5G

I1 5G non si propone solamente di essere un’evoluzione della tecnologia pre-
cedente, con maggiori prestazioni e minori costi, ma sara una vera e propria
piattaforma di rete innovativa, che offrira nuovi servizi e ampliera le vedute
a un vero ecosistema digitale.

Il principale lavoro di standardizzazione e di esposizione dei requisiti fonda-
mentali a livello internazionale ¢ svolto da 3GPP (Third Generation Part-
nership Project) che, sin dalla tecnologia GSM, definisce le generazioni ra-
diomobili. Inoltre il lavoro é completato da ITU-R, il quale ha formalizzato
i requisiti per quanto riguarda le prestazioni della nuova tecnologia radio 5G
con 'IMT-2020.

La figura mostra un triangolo, all'interno del quale sono rappresentate le
maggiori applicazioni che usufriuranno del 5G, mentre ai vertici sono presenti
i tre macro requisiti principali.

EXTREME MOBILE
BROADBAND

Gigabytes in a second /

Smart City )
: / 6N W\, Self Driving Car
AL Ny D s
MASSIVE MACHINE Mission critical ULTRA RELIABLE AND
TYPE COMMUNICATION application LOW LATENCY COMMUNICATIONS

Figura 2.2: Requisiti e applicazioni del 5G

Il primo requisito riguarda ’estensione della banda, eMBB(enhanced Mobile
BroadBand), con prestazioni che arriveranno fino a 20Gbps in downlink[14].
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Inoltre ¢é richiesta una mMTC (massive Machine Type Communication), cioé
una connettivita rivolta ad applicazioni per dispositivi a basso costo e a li-
mitato consumo energetico. Le app scambiano piccole quantita di dati da
milioni di oggetti e li dirigono verso piattaforme Cloud.

L’ultimo vertice del triangolo si riferisce invece alla URLLC (Ultra Reliable
and Low-Latency Communication), cio¢ alla latenza molto bassa, utile in
tutti quegli ambiti in cui & richiesto uno scambio di dati affidabile, ininter-
rotto e con bassissimi ritardi.

Infine questa nuova tecnologia porta con sé un cambio di paradigma nel
mondo dei servizi. Le precedenti generazioni prevedono un design orizzonta-
le, secondo il quale uno stesso sistema di servizi viene proposto a differenti
clienti.

Col 5G, invece, ci sara un design verticale, in cui si prevede una suddivisione
dei servizi e il loro sviluppo in base alle esigenze delle differenti classi d’uten-
za, chiamate verticals. [1]

horizontal delivery model

Network Services ]

&

B
)
e

E "Network Services | @ E

@ Network Services
e Network Services

'.: Network Services
D Network Services

vertical delivery model

Figura 2.3: Cambio di modello di erogazione dei servizi |1

Le novita presentate, che saranno tangibili da tutta la popolazione, si possono
riassumere in tre categorie [4].

e Una categoria incentrata sugli utenti finali, ai quali sara assicurata una
connettivita continua, 24 ore su 24 tutti i giorni, un incremento delle
performance, che saranno sempre migliori e veloci.

Inoltre le connessioni saranno piu affidabili e sicure su tutti i device e
gli oggetti connessi in rete.
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e Un’altra categoria, a cui sono indirizzate le novita della nuova tecnolo-
gia, sono i content provider, ovvero i fornitori di servizi. Sara disponibi-
le un servizio di trasporto intelligente, un’ottimizzazione logistica e dei
processi, dei servizi di monitoraggio. In aggiunta ci saranno sensori pit
moderni e avanzati, insieme a una moltitudine di servizi, ad esempio
quelli veicolari.

e Infine per gli operatori di rete sara garantita una maggiore scalabilita,
cio¢ si potra apportare minime modifiche al sistema hardware o soft-
ware nel caso in cui vari in modo ingente la mole o la tipologia di dati
che si sta trattando, garantendo una buona funzionalitd del sistema.
Sara incrementata anche 'efficienza energetica e la sicurezza in ambito
di comunicazioni infrastrutturali.

2.3 Architettura 5G e innovazioni

Con l'architettura della nuova tecnologia si passa da sistemi chiusi, con soft-
ware proprietario e hardware specializzato, a un modello che prevede il di-
saccoppiamento tra il livello software e quello hardware. Il primo diventa
per la maggior parte open source, mentre il secondo si fa sempre piu di tipo
standard, cosa che permettera una riduzione dei costi.

L’obiettivo é quello di gestire sempre pit processi e funzionalita software,
allocandoli dinamicamente su hardware distribuito.

Questo cambio di paradigma ha portato all’introduzione di tecnologie come
SDN (Software Defined Network) e NFV (Network Function Virtualization),
di cui verra spiegato il significato in seguito.

NRF

NSSF PCF uoM NEF  AF
>
P PP LYY
HTTP REST
AUSF  AMF. SMF)
Service Based
NS . Architecture

Control Plane
A

horizontal

= . scaing
i9 k ‘:’<’a\ 5G Core
:‘Jf”/ gNB-DU g O Mobile Edge AT
3 NG-RAN ol
¥ N ) Appications Genataa
Center

Ecpe Data Cerser

Data Networks

N

Figura 2.4: Architettura 5G
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L’utente, come nelle reti precedenti, deve essere in grado di comunicare con
gli altri utenti e reti attraverso una connessione, chiamata PDU (Protocol
Data Unit) Session. La rete ha il compito di mantenere attiva questa con-
nessione, tramite opportune configurazioni, al fine di supportare l'attivita
dell’utente.

Come nelle precedenti tecnologie, I’architettura é suddivisa in due parti: la
Radio Access Network, qui chiamata NG-RAN, e la Core Network, nominata
5G Core.

e Next Generation-RAN
E la sezione dell’architettura pitl vicina all’utente ed é formata da sta-
zioni radio base, chiamate gNodeB. Ognuna di esse serve una cella di
territorio ed ¢ disgregata funzionalmente in tre parti, secondo quanto
dice lo standard.
La prima parte consiste nel’AAU (Active Antenna Unit), la quale ge-
nera e riceve segnali sull’interfaccia radio dedicata. Questa si chiama
NR (New Radio) e offre larga banda e bassissima latenza, grazie a una
modulazione OFDMA (Orthogonal Frequency-Division Multiplexing),
migliorata rispetto a quella del 4G, e all’utilizzo ingente di antenne
multiple, massive MIMO (Multiple-Input and Multiple-Output), gia
utilizzate nel 4G in modo piu contenuto. La tecnologia MIMO per-
mette di incrementare la velocita di trasmissione e aumentare il flusso
di dati senza modificare la larghezza di banda. Sfrutta il multipath,
fenomeno naturale di propagazione delle onde radio, grazie al quale i
segnali raggiungono 'antenna ricevente facendo due o piu percorsi. 6]
Nel mezzo c¢’¢ la gNB-DU (gNodeB Distributed Unit), la quale tra-
smette i segnali al’AAU tramite l'interfaccia FrontHaul. La gNB-DU
si occupa della parte piu bassa della pila protocollare della NG-RAN.
Necessita di sincronizzazione con la AAU e di larga banda sulla Fron-
tHaul. Percio la gNB-DU e la AAU devono essere poste vicine nello
stesso sito cellulare.
L’ultimo elemento della NG-RAN ¢ la gNB-CU (gNodeB Central Unit),
che si occupa della parte protocollare alta dell’interfaccia radio, tra-
smettendo pacchetti sulla gNB-DU. Quest’ultime non necessitano di
sincronizzazione e comunicano tramite interfaccia MidHaul, che ha re-
quisiti di banda piu laschi rispetto al FrontHaul. Percio la gNB-CU non
necessita di essere posizionata sotto al sito, ma puo stare in datacenter
pit centrali della rete.
Nelle tecnologie precedenti la DU e la CU erano unificate in un unico
elemento, la BBU (Base Band Unit). Il nuovo standard prevede invece
la loro disgregazione.
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e 5G Core
La Core Network non é piti definita in termini di nodi, bensi di funzioni.
Questo favorisce un’implementazione innovativa rispetto alle generazio-
ni precedenti, grazie all’utilizzo della tecnologia SDN (Software Defined
Network), secondo la quale il traffico sulla rete e la comunicazione con
I'infrastruttura hardware sottostante sono gestiti da programmi soft-
ware.
Le UPF(User Plane Function) rappresentano 1’evoluzione della strate-
gia di separazione tra Control e User Plane (CUPS, Control and Data
Plane Separation). Sono in sostanza nodi di commutazione implemen-
tati via software. Costituiscono la PDU Session in questa parte di
struttura.
Sul piano di controllo, invece, sono presenti funzioni che hanno il com-
pito di supervisionare i servizi offerti all’'utenza. Alcune CPF(Control
Plane Function) sono la AMF (Access ad Mobility Management Func-
tion) e la SMF (Session Management Function). Si ha quindi un disac-
coppiamento funzionale della 5G Core, in cui tante singole funzioni si
occpuano di un singolo compito.
Un’altra innovazione ¢ la modalita di comunicazione tra funzioni di
controllo, le quali non parlano piu attraverso difficili protocolli, bensi
attraverso interfacce web di tipo HT'TP REST. L’architettura diventa
quindi Service Based, ovvero basata sui servizi e non piu su interfacce
protocollari. In aggiunta é possibile decidere dove installare le funzioni
softwarizzate, se nell’Edge Data Center o nella parte centrale della rete,
il Central Data Center.
Infine si ha anche la scelta sulla quantita di repliche di funzioni da
installare, per adattare al meglio il sistema al carico richiesto dall’u-
tenza. Questa é I'implementazione del nuovo paradigma di scalabilita
orizzontale (Horizontal Scalability).

2.3.1 Modalita di installazione del 5G

Esistono due modalita di installazione della rete 5G: NSA (Non-Stand Alone)
e SA (Stand Alone).

La prima modalita d’installazione é quella maggiormente utilizzata nella fase
iniziale dello sviluppo delle architetture, in quanto si integra con struttura del
4G e prevede 'utilizzo di una connettivita duale. Vi sono delle celle 4G, che
lavorano tramite interfaccia LTE, e delle celle 5G, gestite tramite interfaccia
NR, ed entrambe utilizzano una Core Network 4G e l'interfaccia LTE. La
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nuova tecnologia funge quindi da extra data pipe, nel caso ci sia 'esigenza di
una rete piu performante e ci sia copertura 5G disponibile.

11 cellulare, che deve essere compatibile con il 5G e operare in modalita NSA,
si connette contemporaneamente a due stazioni radio base, una 4G e l'altra
5G. L’obiettivo principale di questa soluzione ¢ la soddisfazione del requisito
sulla banda, eMBB (enhanced Mobile BroadBand).

In futuro, invece, si passera alla modalita SA, che prevede I'utilizzo della 5G
Core, Core Network di quinta generazione, completamente softwarizzabile, e
dell’interfaccia 5G NR.

Questo permettera a tutti di usufruire a pieno di tutti i servizi offerti dalla
nuova tecnologia, incluso il network slicing.

Quando un dispositivo 5G é sotto una zona coperta da 5G, questo € ancorato
alla 5G Core, che diventa responsabile di tutta la gestione della sua mobilita.
Nel momento in cui non € piu presente una copertura 5G, il device si attacca
a una rete LTE/EPC di quarta generazione. In altre parole la modalita SA
lavora alternativamente in 5G mode o 4G mode.|10]

NON Stand Alone (NSA) 5,5;{,:; Stand Alone (SA)

4G Core 4G Core 5G Core
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Figura 2.5: Modalita di installazione dell’architettura 5G [1]
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Confronto tra le due modalita

Per quanto riguarda la durata della batteria del dispositivo in modalita NSA
bisogna evidenziare il fatto che é necessario mantenere simultaneamente i
collegamenti di trasmissione radio di entrambe le tecnologie. Questo richiede
una condivisione della potenza di trasmissione totale del dispositivo e cio
porta a una durata della batteria piu breve. Il device in modalita SA, inve-
ce, avra un’autonomia di batteria maggiore, in quanto connesso a una sola
tecnologia.

Esaminando i tre tipici stati di funzionamento di un dispositivo, idle mode,
connected mode e data transmission mode, come dimostra la fonte [10], si
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nota maggiormente la differenza di consumo di potenza nel momento di tra-
smissione di dati.

Considerando le prestazioni, poi, quelle di un dispositivo connesso in moda-
lita NSA sono peggiori rispetto all’altra modalita, perche il device puo essere
soggetto a mutue interferenze, dovute al simultaneo mantenimento di due
collegamenti radio.

Inoltre & importante porre attenzione sull’interoperabilita della rete 4G e 5G,
per garantire una continuita nell’offerta del servizio all’'utente. Per la mo-
dalitd NSA non c’¢ interscambio tra le due reti, in quanto il dispositivo ¢
ancorato nella rete LTE e il servizio vocale ¢ fornito da essa.

Un device SA, invece, cambia ’ancoraggio alla rete pitt performante dispo-
nibile e usufruibile in quel momento. Il servizio vocale é gestito in due modi.
Quando la copertura lo permette, ¢ garantito dalla 5G Core, assicurando il
simultaneo utilizzo di servizio vocale e altri tipi di servizi 5G. Nel momento in
cui non é disponibile la rete 5G, avviene la cosiddetta EPS fallback, il device
ritorna ad attaccarsi alla rete LTE, interrompendo cosi i servizi usufriubili
attraverso la rete 5G. La EPS fallback non supporta simultaneamente voce e
servizi dati 5G. [10] Per quanto riguarda questo ultimo aspetto, la modalita
NSA ¢é migliore, in quanto compie un "passaggio di consegne" all’interno del
sistema.

Segue una tabella riassuntiva per evidenziare in modo chiaro le caratteristi-
che di entrambe le modalita di installazione e utilizzo della nuova tecnologia.

‘ ‘ NSA ‘ SA
Durata batteria La connettivitd dua- | La batteria dura piu
le consuma piu veloce- | tempo
mente batteria
Performance dispositivo | Peggiori, c¢’¢ il rischio | Migliori, non c¢’¢ ri-
di mutue interferenze | schio di interferenza
tra 1 segnali delle due
reti
Interoperabilita 4G/5G | Non ¢’¢ interoperabili- | Switch tra le reti 4G e
ta, il device & ancorato | 5G in caso di copertu-
sempre alla rete LTE | ra 5G non disponibile
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Capitolo 3

Sicurezza e vulnerabilita delle
tecnologie di reti mobili

Per un’adeguata gestione della sicurezza biogna tenere conto dei tre aspetti
principali che la costituiscono: riservatezza, disponibilita dei dati e integrita
di essi. Garantire la riservatezza vuol dire impedire 'accesso e la fruizione
di dati a un utente non autorizzato. Inoltre le informazioni devono essere
sempre disponibili e fruibili all’utenza che ha diritto ad averne accesso. Infi-
ne mantenere l'integrita dei dati significa assicurare che questi non subiscano
gravi modifiche o cancellazioni a causa di danni al sistema, errori, malfun-
zionamenti o di azioni volontarie.

Di seguito vengono presentate le modalita che sono utlizzate dalle varie ge-
nerazioni di reti mobili per garantire la sicurezza e anche le vulnerabilita che
le tecnologie portano stesse con sé.

3.1 Sicurezza delle tecnologie precedenti

3.1.1 1G

La prima generazione di telefonia mobile mostra un gran numero di carenze:
dalla capacita di trasmissione, a un utilizzo non adeguato dello spettro, a
una bassa qualita delle chiamate vocali.

Inoltre non ¢ previsto alcun livello di sicurezza per quanto riguarda ad esem-
pio le intercettazioni di chiamate. A causa della natura analogica della tec-
nologia, non € permessa la cifratura delle informazioni e questo rende 1'u-
tente molto vulnerabile, in quanto un attaccante ¢ in grado di intercettare
una telefonata, di reperire informazioni come il numero di identificazione
mobile o il numero elettronico seriale. Con questi valori poi, & possibile
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clonare un dispositivo e, fingendosi 'utente, mette in atto un attacco di
impersonificazione.|15]

3.1.2 2G

Con l'avvento del 2G e con il cambio dal mondo analogico a quello digitale,
viene introdotta la crittografia, che permette, attraverso delle chiavi segrete,
di crittare il traffico e di proteggere le informazioni.

Nasce poi il concetto di autenticazione: I'identita dell’utente viene verificata
tramite SIM (Subscriber Identity Module), un scheda inserita nel dispositivo,
dotata di IMSI, un codice identificativo univoco, che permette all’operatore
di identificare il cliente e il numero a esso associato.|§]

Nonostante cio, ¢’é comunque il rischio di multipli attacchi, come ad esempio
lo spamming, cioé¢ I'invio agli utenti di materiale non voluto. Il sistema di
criptaggio € limitato solo all’interfaccia radio e si considerano come sicuri
i canali di comunicazione, i quali non vengono quindi protetti da eventuali
intercettazioni.

3.1.3 3G

La rete 3G vanta di un’architettura di sicurezza composta da 5 parti, che si
occupano della sicurezza sicurezza di diverse sezioni: accesso alla rete, domi-
nio della rete, dominio dell’'utente, applicazioni, visibilita e configurabilita.
E previsto cosi un sistema ad alta flessibilita, per concedere delle estensioni
atte a mitigare eventuali nuove problematiche.

Malgrado cio, la superficie di attacco si amplia sensibilmente, a causa del
forte aumento di dispositivi in rete. Si manifestano infatti molti attacchi
legati all’accesso di informazioni riguardanti gli utenti, all’intercettazione e
all'impersonificazione, sia dell'utenza che della rete. Si aggiungono inoltre
attacchi di tipo DoS(Denial of Service), man-in-the-middle, spoofing sull’ag-
giornamento della posizione e falsificazione della stazione base a cui ancorarsi.
)

3.14 4G

Il 4G porta con sé dalla generazione precendente il paradigma del cosiddetto
Security by Design, in cui le funzioni di sicurezza sono definite in appositi
domini di sicurezza, cioé le 5 parti che abbiamo precedentemente esposto
(accesso alla rete, dominio della rete, dominio dell’utente, applicazioni, visi-
bilita e configurabilita).

Vengono introdotti nuovi algoritmi crittografici con chiavi maggiormente
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strutturate, per far fronte agli attacchi legati alle generazioni di tecnolo-
gia precedente. I due maggiori algoritmi sono EEA (EPS Encryption Al-
gorithms) e EIA (EPS Integrity Algorithms) e lavorano su chiavi lunghe il
doppio rispetto a quelle usate nel 3G.|[15|

Rispetto al 3G ¢ presente poi una gestione separata della sicurezza del piano
di controllo e quello di inoltro, rispettivamente control plane e data plane.
La rete 4G, tuttavia, ¢ soggetta a molti attacchi derivanti dalla rete internet
e dalla sua natura IP-based. Attraverso questi attacchi é assolutamente pos-
sibile colpire la rete cellulare, causando gravi danni agli utenti e al sistema.
Oltre a questo, la sempre maggiore potenza computazionale dei dispositivi
mobili permette ad essi di essere utilizzati per attaccare la rete cellulare.

3.2 Problematiche attuali

3.2.1 Uno sguardo alla realta

La diffusione dell’lIoT e il sempre piu crescente numero di device influenzano
tutti gli ambiti della nostra vita, dalla sfera privata, all’ambiente lavorativo
e sociale. Di conseguenza sta aumentando la superficie a rischio di attacchi
legati al mondo dell’informatica.

Secondo 1'ultimo rapporto nell’edizione di Ottobre 2021 di Clusit, associa-
zione italiana per la sicurezza informatica, negli ultimi anni si é assistito a
un incredibile incremento degli attacchi nel mondo dell’informatica. Questo
aumento & notevole sia dal punto di vista qualitativo che quantitativo: si
regitrano percio sempre piu attacchi di una gravita molto maggiore.

Nel 2021 in Europa le vittime sono aumentate, dal 15 al 25%, mentre in
America e in Asia rimangono quasi invariate, ripettivamente sono il 46% e il
29%.15|

Il rapporto ha classificato e analizzato gli attacchi avvenuti a livello globale
negli ultimi 10 anni, per un totale di oltre 13 mila attacchi, di cui 6148 si
sono verificati nell’ultimo triennio.

Di seguito la figura mostra i maggiori attacchi, suddivisi per tipologia. Si
nota immediatamente come il Cybercrime ha dei numeri esorbitanti rispetto
a tutti gli altri e il trend ne evidenzia un aumento.

Si aggiunge inoltre una tabella, la figura [3.2] che evidenzia le vittime di at-
tacchi, suddivise per 20 macro categorie. Si nota che gli attacchi non sono
mirati a uno specifico ambito, bensi comprendono molti aspetti della vita e
della societa.
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Cybercrime 1.229 | 1.381 | 1.518 764 925

Espionage-Sabotage 203 203 264 150 95

Hacktivism 64 48 48 21 7

Information Warfare 58 35 44 22 26

Espionage-Sabotage +

Inf. Warfare 261 238 | 308 172 121
Figura 3.1: Tipologie di attaccanti

g;‘;’;’c:':‘“::: Military, Law | 500 [ 233 | 224 | 120 | 1e7 4
Healthcare 161 186 210 117 139 '
Multiple Targets 32 | 406 | 401 158 121 4
'T';f;':;?;i;’; Communication | g, | 233 | 269 | 149 | 113 3
Education 106 | 140 | 174 | 103 | 100 | -29% A
Financial, Insurance 162 107 122 66 60 -9.1% »n
:er:;?‘si::nal, Scientific, 18 19 59 27 50
Wholesale, Retail 33 45 54 31 50
Transportation, Storage 35 20 44 23 48
Manufacturing 32 32 61 32 47
News, Multimedia 70 69 43 23 38
Organizations 40 35 46 29 30
Arts, Entertainment 68 5 40 19 26
Energy, Utilities 24 25 39 13 19
Hospitability 44 27 22 12 17
Other Services 9 14 21 13 13
Telecommunications 13 19 32 16 9
Construction 1 2 7k 4 3
Agriculture, Forestry, Fishing 0 0 5 2 3
hMining, Quarrying 1 0 1 0 0

Figura 3.2: Tipologie di vittime H
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3.2.2 5G

La tecnologia 5G porta con sé¢ un grande sviluppo delle reti mobili, molte no-
vita e tecniche d’avanguardia, ma anche una serie di vulnerabilita e problemi
di sicurezza. Questi sono dovuti a differenti fattori che includono:

e la natura aperta e basata su IP dell’architettura del sistema;

e la diversita delle tecnologie di rete precedenti, che sottostanno e coesi-
stono al 5G;

e la grande quantita di dispositivi interconnessi e la loro eterogeneita per
quanto riguarda la potenza della batteria, la potenza di calcolo e le
capacita di memoria;

e la natura aperta dei sistemi operativi di questi dispositivi;

e 'utilizzo dei dispositivi da parte di utenti non esperti in ambito infor-
matico o di sicurezza.

Di seguito si esporranno alcuni dei possibili attacchi, divisi per categorie a
cui sono rivolti, talvolta insieme a delle possibili contromisure e tecniche di
mitigazione che potrebbero dimunuire il rischio.

User Equipment

I dispositivi mobili stanno diventando sempre pitl potenti e complessi, sup-
portano una grande quantita di opzioni di connettivita differenti e questo é
un punto di debolezza.

Oltre che dai classici attacchi DoS (Denial of Service) via SMS o MMS, i
dispositivi saranno colpiti anche da malware, ovvero software che danneggia
il funzionamento del device ed é pericoloso anche per la rete.

e MOBILE MALWARE

I cosiddetti mobile malware possono sembrare proprio delle innocenti
applicazioni, che i sistemi operativi aperti permettono agli utenti di
scaricare. Tuttavia questi, una volta installati, hanno accesso ai da-
ti personali e alle informazioni sensibili dell'utente, come ad esempio
credenziali bancarie, chat, file audio e video, email e contatti, i quali
possono essere raccolti e utilizzati dagli attaccanti.

E possibile inoltre generare attacchi che interrompono il normale flusso
dei servizi, sfruttando i cicli della CPU per fare dei calcoli fittizi, che ser-
vono solo per consumare velocamente energia e causare un esaurimento
della fonte di alimentazione del device.
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e 5G MOBILE BOTNET
I dispositivi oggi tendono ad essere sempre accesi e connessi a internet
e questo fatto puo essere sfruttato dai malinenzionati per attuare at-
tacchi controllando il dispositivo da remoto.
I dispositivi colpiti, manovrati a distanza, rilanciano attacchi contro
altre entita, che possono essere device, reti di accesso, reti centrali o
altre reti esterne connesse, creando cosi delle botnet, reti di bot.

! s
~ |
P S 1 - Bots |
,/ Bot-proxy B 0 !
. server v S Fy
/ \ /
s N 7/

N Bot-proxy i -C !
Bot-master server y 2

~— -

Figura 3.3: Esempio di botnet

Sono tre i ruoli principali che costituiscono una rete di bot.

I Bot-Master sono i protagonisti maliziosi che hanno accesso e gestione
della rete in via remota. Sono repsonsabili della scelta dei dispositi-
vi che saranno vittime dell’attacco. Utilizzano tecniche http, simili a
quelle usate nelle botnet di computer, oppure metodi pit specifici dei
dispositivi mobili, quali i messaggi SMS, per distribuire i comandi.|13]
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I Bot-Prozy Server, invece, fungono da intermediari: possono essere
dei server di controllo e comando, Control & Command Servers, che i
Bot-Master utilizzano per raggiunge le loro vittime.

Infine i Bot, ovvero i dispositivi vittima, che sono programmati e ad-
destrati dai Bot-Master per eseguire una serie di azioni malvagie, come
ad esempio attacchi DDoS (Distributed Denial of Service) contro ele-
menti della rete, invio di massa di messaggi spam, furto o addirittura
distribuzione di dati sensibili e installazione di software malevolo su
altri dispositivi.

Reti di Accesso

Le moderne reti di accesso sono molto complicate e diversificate, in quanto
includono quelle delle tecnologie precedenti. 11 fatto che il sistema 5G debba
supportare diverse reti di accesso ¢ positivo da una parte, in quanto gli utenti
devono vivere un’esperienza fluida, senza interruzioni e malfunzionamenti,
ma negativo dall’altra, perché eredita molti problemi di sicurezza delle reti
di accesso sottostanti. Di seguito si espongono degli attacchi alla rete di
accesso 4G che si espandono alla nuova rete 5G.

e TRACCIAMENTO DELLA POSIZIONE DELLO USER EQUIPMENT
La presenza di un determinato device in una specifica cella puo avve-
nire attraverso due tecniche, che sono le stesse per la rete 4G e 5G.

I1 primo metodo ¢ basato sull’identificatore temporaneo C-RNTT (Cell
Radio Network Temporary Identifier), il quale fornisce un’identifica-
zione dello User Equipment a livello di cella. Quando il dispositivo &
associato alla cella, 'identificatore € assegnato dalla rete tramite un
segnale di controllo ed ¢ trasmesso in chiaro. Per questo motivo un at-
taccante é in grado di capire facilmente la cella a cui esso ¢ attaccato.
Il C-RNTT ¢é assegnato a un device tramite messaggio di comando di
consegna, durante il processo di trasferimento. Quindi é possibile sco-
prire la posizione di un determinato device tracciando la combinazione
tra l'identificatore e i segnali di trasferimento, la quale permette di se-
guire i movimenti attraverso celle multiple.

Due possibili soluzioni di mitigazione al problema potrebbero essere
quelle di riallocare periodicamente il C-RNTI, ad esempio per uno UE
che sta per molto tempo sulla stessa cella, oppure il criptaggio dei mes-
saggi di controllo delle risorse radio, in modo tale da rendere difficile
I’associazione dell’identificatore temporaneo e il mappaggio del trasfe-
rimento.|7]
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La seconda tecnica € basata sul numero di sequenza dei pacchetti per il
control plane e lo user plane. Un attaccante puod eseguire un mapping
prima e dopo un trasferimento, tra i vecchi e i nuovi identificatori C-
RNTI, oppure nelle transizioni delle modalita di attivita e non attivita.
Una soluzione a questa questione, proposta dalla fonte |7, & una di-
scontinuita nella sequenza di numeri dei pacchetti sul piano utente e di
controllo sul collegamento radio, creata attraverso degli offset casuali.
Un’altra opzione é quella di utilizzare nuove chiavi per ogni eNB, in
modo da poter settare la sequenza di numeri a un valore casuale.

ATTACCHI BASATI SULLA FALSIFICAZIONE DELLO STATO DEL BUFFER
I rapporti sullo stato del buffer vengono utilizzati per la schedulazione
dei pacchetti, sono sfruttati dagli algoritmi di controllo e per il bilancia-
mento del carico. Se queste informazioni sul buffer vengono falsificate
e trasmesse dagli attaccanti, possono cambiare i comportamenti degli
algoritmi dei nodi che devono programmare 'invio dei pacchetti. L’at-
taccante in questo modo riesce a farsi allocare dagli algoritmi quante
risorse preferisce e a comprometterlo, causando cosi l'allocazione di
poche o nessuna risorsa per gli utenti legittimi. Avendo il controllo
sull’allocazione delle risorse, I’aggressore ¢ in grado di mettere in atto
un attacco DoS.

Inoltre anche i nuovi dispositivi che arrivano in una cella possono su-
bire un attacco DoS. L’attaccante in questo caso afferma di avere una
quantita ingente di dati da mandare, cosicché la cella assuma che ci
sia in arrivo un pesante carico di informazioni e che non accetti nuovi
dispositivi in arrivo.

Per contrastare gli attacchi basati sulla falsificazione dello stato del
buffer, la fonte [7] propone I'utilizzo di un token a singolo accesso all’in-
terno del rapporto sullo stato del buffer al livello MAC (Media Access
Control). II MAC-level, insieme con il LLC (Logical Link Control)-
level, costituisce il secondo mattoncino del modello ISO/OSI. Si trova
a contatto con il livello fisico e si occupa della regolamentazione del-
I’accesso al mezzo trasmissivo.

Il dispositivo dovra inviare questo token, il quale sara diverso per
ogni rapporto sullo stato del buffer durante il periodo di ricezione
discontinua, per ottenere ’accesso.

ATTACCHI TRAMITE INSERZIONI DI MESSAGGI
I dispositivi mobili hanno la possibilita di operare in modalita DRX,
cioé in ricezione discontinua, per risparmiare il consumo di batteria.
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Intervallano periodi di controllo di dati provenienti dalla rete a periodi
di riposo, creando cosi dei cicli alternati di ricezione. Durante un lungo
intervallo di tempo DRX, per il dispositivo é ancora possibile la tra-
smissione di pacchetti, ad esempio in caso di informazioni urgenti da
mandare e questo puo essere fonte di problemi. Un attaccante, duran-
te questo periodo, puo iniettare nel sistema delle C-PDU, delle unita
di controllo sul protocollo dati, mettendo in atto cosi un attacco DoS
contro il dispositivo.|13] Una richiesta di capacita da parte dello UE
nel rapporto dello stato del buffer in uplink potrebbe mitigare questo
rischio. [7]

Reti Centrali degli Operatori di Telefonia Mobile

La rete 5G, essendo costituita da un’architettura aperta e basata su procollo
IP, ¢ molto vulnerabile e soggetta ad attacchi distribuiti di negazione di
servizi, DDoS, tipologia di attacchi internet piu diffusa attualmente.

e DDOS VERSO LE CORE NETWORK DEGLI OPERATORI MOBILI

Gli attacchi DoS distribuiti possono essere attuati tramite amplifica-
zione di segnali. Una rete di bot, costituita da una moltitudine di
dispositivi infetti collegati alla stessa cella, sfruttano il sovraccarico di
segnalazione necessario per impostare e rilasciare il portatori radio de-
dicati, i quali vengono creati quando il servizio richiesto non puo essere
soddisfatto tramite portatori di default. Viene forzata la procedura di
attivazione di molti portatori dedicati per segnali gravosi. Dopo aver
ottenuto questi portatori dedicati, i bot non li useranno e, dopo la
scadenza del tempo massimo dell’inattivita del portatore, ha inizio la
procedura di disattivazione del portatore stesso e anch’essa causa un
livello alto di segnalazione. Ripetendo questi passaggi per molte volte
si ha un’ingente amplificazione dei segnali e questo peggiora notevole-
mente le prestazioni della rete.[13]

Una possibile tecnica per il rilevamento di questi attacchi si basa sul-
I’analisi del numero di attivazioni e disattivazioni al minuto: un valore
troppo alto di movimenti di questa tipologia al minuto indica un’atti-
vita maligna e puo essere bloccata dagli operatori di rete mobile.

In aggiunta un altro attacco di tipo DDoS nella rete 5G é molto si-
mile a quello che, nella rete 4G, viene identificato come saturazione
dell’ Home Subscriber Server. Quest’ultimo é il database centrale della
Core Network che contiene tutte le informazioni relative all’utente e al-
I’abbonamento associato ad esso e fornisce delle funzioni ausiliarie per
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l’autenticazione degli utenti e le autorizzazioni d’accesso. Anche que-
sta tipologia d’attacco si verifica grazie a una rete di bot costituita da
dispositivi mobili. E molto difficoltoso, anche se non impossibile, che i
legittimi proprietari si accorgano dell’utilizzo illecito dei propri device
in quanto la violazione avviene tramite silenziose richieste di servizi di
rete. Secondo il lavoro della fonte 18], le botnet possono agire in modo
tale da sovraccaricare una componente specifica del HSS, cioé I’Home
Location Register, citato nei capitoli precedenti. Per fare cio, € neces-
saria una grande quantita di dispositivi muniti di SIM valide, in modo
che la rete inizializzi la procedura di collegamento.

Tuttavia la fonte [11] dimostra come & possibile aumentare la gravita di
un attacco di questo tipo riducendo il numero di risorse e di dispositivi
indispensabili per attuarlo.

Inoltre espone un’alternativa che prevede di iniettare nella rete traffico
di segnali senza il bisogno di una SIM valida, ma tramite 1'utilizzo di
un device dedicato. Questo ha due vantaggi: ottenere le risorse neces-
sarie senza l'interferenza di utenti ed eventuali rischi di essere scoperti
e avere un maggior controllo del posizionamento del suddetto device, il
quale é sotto I'esclusivo controllo dell’attaccante.

Una mitigazione proposta ¢ il filtraggio nella Core Network, anche se
potrebbe essere attuato troppo tardi per prevenire che I'utente si ac-
corga della congestione del traffico.

La rete centrale purtroppo puo essere colpita da attacchi che sono mi-
rati a reti esterne, ad esempio le reti aziendali. La Core Network funge
da gateway, cioé da via d’accesso per le reti esterne, quindi il passaggio
di un ingente traffico dati inevitabimente pud comprometterne le sue
prestazioni.

Reti IP Esterne

Gli attacchi DoS distribuiti colpiscono anche le reti IP esterne e sono generati
dalle botnet, con la procedura spiegata nel paragrafo precedente.

Inoltre le reti esterne, ad esempio quelle aziendali, possono essere compromes-
se da dispositivi infetti che si connettono ad esse. Al giorno d’oggi vengono
utilizzati i dispositivi personali dei dipendenti all’interno dell’ambito azienda-
le per scopi lavorativi: hanno quindi accesso a informazioni riservate e tenute
sotto stretto controllo nella rete aziendale. Questo diventa un problema nel
momento in cui il device in questione € infetto da un malware ad esempio.
Per di piu un’altra caratteristica dei dispositivi mobili, come gia citato nei
precedenti paragrafi, é la diversita delle loro capacita di connettivita. Si con-
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siderino non solo le tecnologie di comunicazione mobile, ma anche altri tipi
di connettivita, come Bluetooth, WiFi, NFC (Near Field Communication) e
USB (Universal Serial Bus). I device, grazie allo sfruttamento di queste tec-
nologie, fungono da collegamento tra la rete e il mondo esterno, permettendo
agli attaccanti di iniettare dei dati malevoli all’interno della rete.

Per limitare questo rischio, una buona pratica sta nel controllo periodico dei
dispositivi pericolosi con dei software anti-malware.
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Capitolo 4

Conclusione

Nel corso di questo elaborato, si é fatto una panoramica storica delle tec-
nologie di rete mobili, dalla prima generazione nata negli anni ‘80, fino alla
tecnologia 4G.

Di ognuna si sono analizzati gli elementi peculiari che li contraddistinguono
e le novita apportate da ciascuna di esse. In aggiunta, si € esaminata an-
che 'architettura delle singole reti, descrivendo le componenti caratterizzanti
delle due parti principali, presenti in ogni generazione: la rete di accesso e la
rete centrale.

Si € proceduto poi ad esporre in maggior dettaglio la piu recente tecnologia
5G. Partendo dalle motivazioni per cui la nostra societa necessita di questa
innovazione, si sono poi analizzati i principali obiettivi che questa tecnologia
si pone e le tre macro categorie che ne benificiano: utenti finali, fornitori di
servizi e operatori di rete.

In seguito si & descritta 'architettura del 5G, prestando maggiore attenzione
alle novita apportate e al cambio di visione. Si € passati da un sistema chiuso
con software proprietario e hardware specializzato, a un modello pit aperto
che prevede il disaccoppiamento tra software e hardware. Il primo diventa
sempre piu fondamentale e complesso, mentre il secondo diviene sempre pitu
standard e meno costoso.

Si sono poi descritte le due modalita d’installazione della tecnologia 5G: la
modalita NSA si integra con la struttura del 4G, mentre la SA ¢ comple-
tamente autonoma. La prima, nonostante non offra tutte le funzionalita
previste dal 5G, é pit immediata e quindi maggiormente utlizzata nella fase
di sviluppo iniziale. La seconda, invece, garantisce a pieno tutti i servizi della
nuova tecnologia, ma richiede maggior tempo e risorse per l'installazione.
Nell'ultimo capitolo, seguendo lo stesso pattern di confronto delle varie tec-
nologie, si & approfondito il tema della sicurezza, facendo un excursus sulle
vulnerabilita e sui rischi che le diverse generazioni riscontrano.
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Successivamente sono presentate delle percentuali, estratte da un rapporto
dell’associazione italiana per la sicurezza informatica, riferite alle tipologie
di aggressori e di vittime degli attacchi informatici.

Infine sono esposti alcuni dei piti comuni attacchi informatici alla rete 5G, che
sono ereditati dalla precedente tecnologia di rete mobile 4G. La presentazio-
ne di essi ¢ suddivisa per categorie a cui sono rivolti. Per alcune tipologie di
attacco vengono proposte delle possibili soluzioni o mitigazioni al problema.
A conclusione di questo lavoro, si sottolinea che il 5G, nonostante porti cam-
biamenti in molti ambiti della nostra vita, non é esente da vulnerabilita e
rischi in campo di sicurezza.

Si ritiene quindi importante considerare, oltre che 1'utilita delle innovazioni,
anche lo sviluppo di una cultura della sicurezza per proteggere i nostri dati
e potersi affidare consapevolmente al mondo informatico.
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