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Capitolo 1

Introduzione

L’Internet of Things (IoT) è un campo tecnologico in rapida crescita, con applicazioni in settori
come la domotica, l’agricoltura, l’automazione industriale, la sanità e molti altri ancora. Il gra-
fico in figura 1.1 mostra le previsioni per i prossimi anni di IoT Analytics (azienda che fornisce
strategie di marketing e business focalizzate sull’industria 4.0), che sottolineano l’aumento di
interesse delle imprese nelle tecnologie IoT, vedendo un probabile raddoppio della spesa globale
già per il 2027.

Figura 1.1: Spesa globale sulle tecnologie IoT per l’impresa [1]

Tuttavia, l’aumento di connettività verso la rete comporta una maggiore esposizione alle in-
trusioni e agli attacchi informatici, soprattutto quando i dispositivi non sono ben protetti, come
spesso è il caso nelle reti IoT. Un rapporto di SonicWall (società americana di sicurezza infor-
matica) suggerisce una crescita esponenziale degli attacchi malware a dispositivi IoT (figura
1.2). Il resoconto afferma che in Europa il volume di dispositivi compromessi è salito del 21%
tra il 2021 e il 2022 e che le principali vittime sono le istituzioni pubbliche come i governi e la
sanità.
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Figura 1.2: Attacchi malware a dispositivi IoT negli ultimi anni [2]

In questo elaborato, si vuole fornire una recensione delle attuali soluzioni basate sull’intel-
ligenza artificiale e una descrizione dei problemi che devono ancora essere affrontati prima che
queste tecniche possano essere impiegate su reti reali.

Nel capitolo 2, viene fornita un’introduzione all’IoT e alle sue applicazioni più popolari,
oltre ad illustrare le minacce informatiche più comuni.

Nel capitolo 3, vengono introdotti i sistemi di rilevamento delle intrusioni, discutendo le
tipologie di IDS e le informazioni che raccolgono per condurre le loro analisi.

Nel capitolo 4, viene fornita un’introduzione alle tecniche di machine learning ed una
panoramica dei modelli utilizzati negli studi presi in considerazione da questa recensione.

Nel capitolo 5, vengono discussi alcuni dei dataset più conosciuti per lo sviluppo dei sistemi
di rilevamento. Successivamente, vengono comparati i risultati di vari elaborati nell’applica-
re algoritmi di apprendimento automatico (sia classici che moderni) al problema. Dopodichè,
vengono presentati tre studi che descrivono la loro implementazione di un IDS su sistemi em-
bedded, dotati di risorse limitate. Ed infine vengono discusse le problematiche principali che
devono ancora essere risolte dalla ricerca, nonché le possibili direzioni future che possono essere
considerate.
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Capitolo 2

Internet of Things e Sicurezza

2.1 Definizione di IoT

L’Internet of Things, comunemente abbreviato IoT, è un espressione coniata da Kevin Ashton
nel 1999 con cui ci si riferisce al processo di estensione della rete internet verso dispositivi e
oggetti di uso quotidiano. Questa connettività permette loro di raccogliere e condividere infor-
mazioni, rendendoli più interattivi e intelligenti. L’obiettivo principale è quello di creare una
network di oggetti univocamente identificati e rintracciabili con la capacità di comunicare sia
reciprocamente che verso punti nodali [3].

2.2 Applicazioni

Le possibili applicazioni dell’internet delle cose al giorno d’oggi sono molteplici. Si tratta di
una tecnologia che coinvolge diversi ambiti, tra i quali i più rilevanti sono:

• Smart Farming: impiego di sensori e sistemi di controllo remoti per monitorare le con-
dizioni di umidità e temperatura del suolo in tempo reale, supervisione a distanza degli
animali e utilizzo intelligente dei macchinari agricoli. L’IoT può aiutare a rendere più effi-
cienti le aziende agricole, sia ottimizzando il processo produttivo al fine di evitare sprechi
che automatizzando i compiti più semplici e ripetitivi (come l’irrigazione dei campi).

• Smart Home: introduzione di dispositivi smart nella propria abitazione con cui è possibile
regolare automaticamente la temperatura, accendere e spegnere le luci, avviare elettrodo-
mestici, aprire il cancello o il garage da remoto e così via. L’impiego dell’internet delle
cose nel settore della domotica può diminuire i consumi, semplificare la gestione delle
attività quotidiane ed aumentare la sicurezza (sia da un punto di vista delle intrusioni per-
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Figura 2.1: Tassonomia delle applicazioni dell’IoT [4]

chè la smart home può notificare al proprietario lo stato dell’antifurto, ma anche nel caso
di incendi e altri situazioni anomale).

• Smart Health: utilizzo di dispositivi portatili che monitorano la salute dei pazienti in tem-
po reale (come lo smart watch, la smart band e il fitness tracker), oppure di strumenti
che osservano in automatico lo stato dei pazienti negli ospedali e rilevano anomalie nei
parametri vitali.

• Smart City: impiego di sensori e infrastrutture per monitorare il traffico di mezzi in città
(con lo scopo di ottimizzare la funzione dei semafori), per controllare i livelli di inquina-
mento dell’aria e dell’acqua, per migliorare i sistemi di approvvigionamento idrico e di
smaltimento dei rifiuti e per implementare sistemi di illuminazione intelligente.

• Smart Grid: utilizzo di una rete di informazione e una rete di distribuzione dell’energia
elettrica in un sistema decentralizzato con lo scopo di fornire energia in modo più effi-
ciente. L’IoT in questo settore permette di monitorare le risorse, i consumi e le necessità
degli utenti per rispondere di conseguenza.

• Smart Manufacturing: impiego di sensori e sistemi di controllo per monitorare, analizzare
e intervenire sui processi di un industria.

4



• Smart Mobility: si riferisce a tutte le soluzioni intelligenti per la mobilità, principalmente
in città, tramite servizi di noleggio e condivisione di auto, bici e monopattini elettrici,
nonchè servizi di smart parking e reti di ricarica.

2.3 Attacchi informatici più comuni

L’aumento di connettività introdotto dall’Internet of Things comporta un’espansione della super-
ficie di attacco dei dispositivi interessati. Le vulnerabilità da considerare non sono più confinate
solo alla rete interna, ma bisogna considerare anche minacce esterne provenienti dal cloud. Gli
attacchi informatici più frequenti alle reti IoT sono i seguenti.

Figura 2.2: Categorie di attacchi informatici nell’IoT [5]

2.3.1 Brute Force

Questa tecnica, nota come attacco di forza bruta, viene utilizzata per acquisire le credenziali
delle vittime. L’attacco consiste nel tentare varie combinazioni di utente e password in rapida
successione. L’obiettivo è indovinare correttamente le credenziali dell’utente, sfruttando la ve-
locità di immissione dei calcolatori moderni. Questo metodo, sebbene semplice, può rivelarsi
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estremamente efficace, soprattutto quando le vittime utilizzano password deboli o facilmente
indovinabili. Le parole possono essere generate in maniera sequenziale, aggiungendo un carat-
tere alla volta, oppure possono essere estratte da un dizionario di password comuni. Esistono,
inoltre, metodi ibridi che generano credenziali nuove da parole predefinite.

Il malware Mirai [6] è noto per l’utilizzo di una tecnica di attacco basata sulla forza bruta
[7] per individuare le credenziali di accesso di dispositivi connessi all’internet, in particolare
camere IoT e router, che espongono la porta telnet. Nonostante la semplicità di questo metodo,
esso risulta ancora efficace nell’infezione di nuovi dispositivi IoT, come evidenziato dal report
[8] di Kaspersky del 2023. Secondo il report, il protocollo telnet è il principale obiettivo di
questi attacchi, con circa il 97% di tentativi nella prima metà dell’anno.

2.3.2 Spoofing

Si tratta di una tecnica usata dall’attaccante per mascherare la propria identità e fingersi qualcun
altro. Può essere applicata a vari livelli della pila ISO-OSI ed è spesso usata in congiunzione con
altri metodi per creare attacchi più sofisticati. Lo spoofing, in molte delle sue forme, è di facile
implementazione, perchè non richiede una grande competenze tecnica. Alcuni esempi sono i
seguenti [9]:

• ARP Spoofing: l’attore malintenzionato invia unmessaggio ARP corrotto sulla rete locale
presentando il suo indirizzoMAC e associandolo all’indirizzo IP di un altro utente. Quan-
do gli altri dispositivi vogliono comunicare con l’utente legittimo, finiscono per mandare
i messaggi all’hacker. Questa tecnica funziona solo sulle reti locali.

• IP Spoofing: L’attore malintenzionato modifica il campo IP sorgente degli header di rete
e di trasporto per sembrare un altro dispositivo. In questo caso, l’obiettivo non è catturare
i messaggi di un altro utente, ma rimanere anonimo.

• Email Spoofing: l’attore malintenzionato assume l’indirizzo email di un utente legittimo
al fine di ingannare la vittima. Questa tecnica fa uso di ingegneria sociale per carpire
informazioni sensibili o per richiedere denaro.

2.3.3 Denial of Service

Un attacco Denial of Service (DoS) punta a rendere inaccessibili le risorse e i servizi di qualche
sistema, rete o applicazione per un periodo di tempo indeterminato. L’aggressore sovraccarica
la vittima con richieste o messaggi, rallentando e talvolta arrestando la macchina bersagliata.
Bloccare questa minaccia può essere difficile, perchè l’attaccante può far uso di spoofing e ren-
dersi quasi indistinguibile dagli utenti legittimi. Un attacco DDoS, abbreviazione di Distributed

6



Figura 2.3: Attacco IP Spoofing [10]

Denial of Service, rappresenta una versione molto più potente e avanzata del DoS tradiziona-
le, in quanto si avvale di una moltitudine di dispositivi per condurre l’attacco. Esistono molte
varianti di questo attacco che si basano sempre sullo stesso approccio [5].

• SYN Flood: consiste nell’invio di pacchetti di sincronizzazione (con il flag TCP SYN
attivo) alla vittima, nella speranza di sovraccaricare le code di connessione e rendere il
sistema incapace di rispondere alle richieste legittime. In altre parole, la vittima alloca
all’ascolto tante porte di rete quante le richieste di connessione e, una volta esaurite le
porte libere, gli utenti legittimi non possono usufruire del servizio.

• UDP Flood: a differenza del SYN Flood, questo attacco non mira a consumare le risorse
del server, bensì a sovraccaricarlo con una mole ingestibile di traffico in entrata.

• HTTP Flood: come l’UDP Flood, anche l’HTTP Flood bombarda la vittima con grandi
quantità di dati in ingresso. Agisce al livello di applicazione della pila ISO-OSI e ha come
obiettivo l’interruzione del servizio web del server bersagliato.

• Jamming: si tratta di una tecnica molto diversa dalle precedenti perchè opera sul mezzo
di comunicazione utilizzato dai dispositivi wireless. L’aggressore va a interferire con il
segnale radio della vittima (aggiungendo rumore sulla banda della trasmissione), rendendo
impossibile lo scambio di dati.

2.3.4 Information gathering

Si tratta spesso della prima fase di un attacco più grande e consiste nel raccogliere informazioni
sul sistema da compromettere. Si può implementare in maniera passiva, andando a studiare le
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Figura 2.4: Attacco DDoS [11]

informazioni pubblicamente visibili (come ad esempio siti web o documentazione online), op-
pure in maniera attiva, andando a impiegare strumenti più invasivi come la cattura dei pacchetti
in transito sulla rete o la scansione delle porte aperte di una macchina. Di seguito sono riportati
alcuni esempi [5].

• Port scanning: consiste nel sondare le porte in ascolto di una macchina alla ricerca dei
servizi attivi e delle vulnerabilità del sistema. Alcuni degli strumenti più utilizzati per il
port scanning sono Nmap e Hping3 [12].

• Remote to local: si tratta di un attacco in cui un aggressore esterno cerca di ottenere
accesso a un sistema o ad una rete locale. Si possono impiegare metodi di forza bruta, ma
anche di ingegneria sociale.

• User to Root: comprende tutte le tecniche che cercano di carpire le credenziali d’accesso
dell’amministratore di un sistema. L’obiettivo è quello di acquisire maggiori privilegi
sulla macchina bersagliata per poi eseguire altri tipi di attacchi più avanzati.

2.3.5 MITM

Questo tipo di attacco (Man In The Middle) prevede l’uso di un dispositivo che fa da tramite tra
la vittima e la risorsa di rete. L’attaccante si inserisce in mezzo alla comunicazione con lo scopo
di monitorare i pacchetti scambiati tra gli host ed estrarre informazioni sensibili. Questa tecnica
è spesso più complessa rispetto ad altri tipi di attacco, come DoS o BruteForce [13]. Il 95% dei
server che utilizzano il protocollo HTTPS sono vulnerabili ad attacchi primitivi di tipo MITM
e, considerando che la maggior parte dei dispositivi IoT comunica in chiaro, senza alcuna forma
di crittografia, si espongono i dati a possibili violazioni [14].
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Figura 2.5: Attacco MITM [15]

2.3.6 Malware

Il malware è un termine generico per descrivere tutti i software malevoli progettati per causare
danni o disturbi a computer e altri dispositivi. Il malware può avere diversi obiettivi, come
rubare informazioni, danneggiare sistemi, spiare la vittima, criptare i file, ottenere il controllo
del dispositivo e molti altri ancora [16]. A seguire si elencano alcuni tipi:

• Ransomware: è una forma di malware che utilizza strumenti crittografici per codificare
i file di un computer, rendendo impossibile l’apertura e la lettura degli stessi. In cambio
della chiave di decifrazione, viene richiesto alla vittima di pagare un riscatto.

Nel 2021, la regione Lazio venne colpita da un attacco ransomware che bloccò il sistema
di prenotazione dei vaccini Covid-19. Un articolo di Wired [17] ha rivelato che il costo
per ripristinare i servizi informatici dopo l’incursione del malware è stato di circa 167.000
euro. L’appalto venne aggiudicato a Microsoft.

• Trojan: è una forma di malware che si presenta come software legittimo per ingannare
l’utente ad eseguirlo. Una volta attivato, può rubare dati sensibili, installare programmi
in background e spiare la vittima.

• Backdoor: è una variante del trojan che permette all’aggressore di accedere al sistema da
remoto senza doversi autenticare.

• Worms: sono tipi di malware che si replicano e diffondono autonomamente sulla rete,
sfruttando le vulnerabilità dei sistemi o utilizzando tecniche di phishing. Possono essere
impiegati per vari scopi, ma principalmente servono a propagare malware.
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• Botnet: è una forma di malware che infetta una rete di dispositivi per prenderne il control-
lo. L’utilizzo primario di una botnet è quello di portare avanti attacchi DDoS sfruttando
la grande quantità di bot al suo comando.

Nel 2016, la botnet Mirai [6] venne impiegata per effettuare attacchi DDoS a vari bersagli,
tra cui Dyn, un provider di servizi DNS. Tra le compagnie che subirono un interruzione
dei servizi durante questo attacco si registrarono Twitter, Paypal, Amazon, Netflix e molte
altre [18]. Questa botnet aveva caratteristiche simili ad un worm nel modo di diffondersi
e sfruttava le vulnerabilità delle porte telnet. Nelle prime 20 ore dal suo rilascio sulla rete
aveva già infettato 65.000 dispositivi IoT, per poi giungere ad uno stato di equilibrio di
circa 200.000 bot. A quel punto Mirai era capace di effettuare attacchi DDoS su larga
scala ed utilizzava diverse tecniche tra cui HTTP Flood, UDP Flood e SYN Flood.

Figura 2.6: Categorie di Malware [19]
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2.3.7 Injection

Gli attacchi di questa categoria ”iniettano” codice malevolo in siti web e applicazioni legittime.
L’obiettivo è quello di far eseguire il codice sui dispositivi di chi utilizza i servizi e i software
compromessi. Alcuni esempi di questa tecnica sono riportati di seguito:

• SQL Injection: si tratta di una vulnerabilità dei siti web che permette a un attaccante di
interferire con le query che un’applicazione effettua verso il suo database. Questo tipo
di attacco consente all’aggressore di visualizzare dati ai quali normalmente non avrebbe
accesso. Un attaccante può inserire o “iniettare” codice SQLmalevolo all’interno delle ca-
selle di input per essere parte di una query SQL. Se l’applicazione non filtra o non gestisce
correttamente questi input, l’attaccante può manipolare le query per eseguire operazioni
non autorizzate, come accedere a dati sensibili o modificare record.

Nel 2018 è stata rilevata una vulnerabilità SQL Injection in Cisco Prime License Manager
che consentiva agli aggressori di ottenere l’accesso al terminale dei sistemi su cui era
installato il gestore di licenze [20].

• XSS: è l’acronimo di Cross-Site Scripting e consiste in una vulnerabilità dei siti Web poco
protetti con cui un malintenzionato riesce a ”iniettare” uno script dannoso nella pagina,
che viene quindi incluso nel contenuto dinamico del sito inviato al browser della vittima.
Il browser non ha alcun modo di sapere che il codice non sia attendibile e quindi lo esegue
[21].

Figura 2.7: Attacco SQL Injection [22]
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Capitolo 3

Intrusion Detection System

3.1 Definizione di IDS

L’Intrusion Detection System (IDS) è un sistema composto da software applicativi, e talvolta
anche da dispositivi hardware, con lo scopo di rilevare accessi non autorizzati e trafficomalevolo
nella rete in cui è disposto. Un IDS può aiutare ad accelerare e automatizzare il processo di
rilevamento delle minacce, allertando l’amministratore della sicurezza in tempo reale. Le analisi
prodotte dall’IDS possono essere collezionate da un SIEM (Security Information and Event
Management system) e conglobate con altre fonti per formulare un quadro generale da sottoporre
agli analisti della sicurezza. Un IDS capace di intercettare e terminare le comunicazioni in tempo
reale è detto Intrusion Prevention System (IPS). Si differenzia da un firewall perchè è disposto
all’interno della rete e non al perimetro. Gli IDS/IPS e i firewall sono dispositivi complementari,
in quanto i primi offrono una difesa aggiuntiva contro le minacce che superano i secondi [23].

3.2 Strategie di posizionamento dell’IDS nella rete

Figura 3.1: Posizione di HIDS e NIDS in una rete LAN [24]
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Un sistema di rilevamento delle intrusioni può essere collocato all’interno di una rete LAN
in vari modi. Di solito si tende a scegliere tra l’architettura Host-based o quella Network-based,
ma recentemente vari studi stanno considerando architetture distribuite come alternative, anche
se si tratta di un’area di ricerca ancora aperta [25][26][27].

• HIDS: la prima strategia è chiamata Host-based Intrusion Detection System (HIDS) per-
ché l’IDS viene installato su un host della rete con l’obiettivo di monitorare i processi in
esecuzione (alla ricerca di malware), analizzare i log di sistema e il traffico sulla scheda
di rete.

• NIDS: un’alternativa all’HIDS è il Network-based Intrusion Detection System (NIDS)
che viene collocato all’interno di una rete, spesso come dispositivo a sé stante, con lo
scopo di intercettare i pacchetti condivisi tra i nodi della rete, esaminarli e determinare se
sono parte di un attacco informatico.

• DIDS: l’ultima strategia da considerare è quella del DIDS, acronimo di Distributed In-
trusion Detection System, che consiste in una soluzione ibrida tra HIDS e NIDS. Fonda-
mentalmente, ognuno dei dispositivi host è dotato di un HIDS che comunica le sue analisi
ad un server, mentre gli altri nodi della rete (come switch e router) fungono da NIDS per
monitorare il traffico dei messaggi. L’implementazione di questo sistema è più complessa
rispetto alle alternative perchè richiede di intervenire sull’intera rete da proteggere.

3.3 Strategie di rilevamento delle intrusioni

Figura 3.2: Tassonomia delle tecniche di rilevamento delle intrusioni [28]

Un IDS può utilizzare diversi approcci per rilevare intrusioni, alcuni di questi sono:
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• Signature-based detection: questo approccio si basa sull’uso di un database contenente
migliaia di firme di noti attacchi informatici. Il traffico viene comparato con le varie firme
contenute nel database e nel caso in cui ci sia una corrispondenza, viene dato l’allarme.
Questa strategia è attualmente la più utilizzata perché presenta un’alta efficacia nel rilevare
gli attacchi più comuni, tuttavia si rivela fallimentare nel riconoscere nuovi metodi di
intrusione e attacchi conosciuti la cui firma è stata cambiata drasticamente.

• Anomaly-based detection: questo metodo si basa sull’apprendere le caratteristiche che
compongono il traffico normale nella rete in cui è applicato per poi identificare compor-
tamenti anomali. Le tecniche di ML rientrano in questa categoria. Questo approccio per-
mette di individuare attacchi informatici mai visti prima (chiamati zero day), ma presenta
una più alta percentuale di falsi positivi, quindi una maggiore probabilità di errore. Infat-
ti, qualsiasi attività sulla rete che si discosta dal modello di riferimento viene etichettata
come pericolosa, anche se si dovesse trattare di un’operazione innocua.

• Specification-based detection: prevede la definizione di una lista di specifiche che rappre-
sentano il normale comportamento dei dispositivi. Questa tecnica richiede la presenza di
un esperto che conosca molto bene il funzionamento della rete. Inoltre, una volta definite
le caratteristiche, il sistema risulta essere molto statico e poco adatto a reti variabili.

• Hybrid-based detection: quest’ultimo approccio prevede l’utilizzo combinato di diverse
tecniche di rilevamento. Il vantaggio consiste in un miglioramento della precisione di
identificazione, ma presenta maggiori costi dal punto di vista computazionale. Le più
recenti soluzioni IDS applicano questa strategia [29].

3.4 Estrazione di dati analitici dalla rete e dai dispositivi

Per distinguere tra un’intrusione nel sistema e la normale attività dei dispositivi di una rete, l’IDS
necessita di estrarre informazioni dal sistema con lo scopo di elaborarle. A seconda che l’IDS sia
installato su un dispositivo della rete (Host-based IDS) o sia un dispositivo autonomo collegato
alla rete (Network-based IDS), le fonti di dati possono variare. Nel primo caso, si possono usare
i log di sistema e le informazioni sui processi in esecuzione sull’host. Nel secondo caso, si
possono usare i dati provenienti dal traffico di rete.

3.4.1 Analisi di processi e log di sistema

Nel caso di Host-based IDS, è possibile analizzare i log di sistema e il comportamento dei pro-
cessi in esecuzione, oltre che monitorare il traffico sulle porte dell’host. Di conseguenza è possi-
bile controllare l’accesso degli utenti ai file, le modifiche ai file di sistema, i tentativi di accesso
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non autorizzato, le modifiche alle credenziali utente e ai registri di sistema [30]. Questo tipo
di analisi dipende molto dall’host su cui è installato l’IDS e per questo risulta difficile trovare
standard comuni per dispositivi con caratteristiche diverse. In generale, esistono soluzioni per
sistemi operativi come Linux, Windows o Mac, ma per dispositivi IoT che utilizzano Contiki
NG o FreeRTOS le opzioni sono limitate.

3.4.2 Analisi del traffico di rete

Per analizzare il traffico di rete, l’IDS deve catturare i pacchetti condivisi tra gli host [31]. Spes-
so questi sono connessi tramite un dispositivo, come uno switch o un router, che si occupa
dell’instradamento dei pacchetti. Una tecnica comunemente utilizzata per far arrivare i messag-
gi all’IDS è il port mirroring, che usa uno switch per inviare i pacchetti sull’interfaccia collegata
al sistema di rilevamento, ripetendo quelli che arrivano alle altre porte. In questo modo, l’IDS
può monitorare tutto il traffico di rete senza interferire con esso. Tuttavia, l’interfaccia dell’IDS
deve essere in grado di gestire lo stesso volume di messaggi di tutte le altre porte messe assieme.
Questo può essere un problema se la rete è molto congestionata, perchè si rischia di perdere dei
pacchetti. Una volta catturati i pacchetti, si possono ricavare dati sugli host (indirizzi IP e porte
del mittente e del destinatario), dati sulla comunicazione (il protocollo in uso, la durata della
connesione) e dati statistici sui messaggi (la dimensione e la frequenza dei pacchetti, il nume-
ro di byte trasmessi). Un IDS dovrebbe idealmente essere capace di analizzare i pacchetti per
intero, così come vengono inviati, ma spesso si ritrova a non avere la capacità computazionale
o la memoria necessarie a svolgere questo compito. DI seguito sono riportati alcuni formati
utilizzati per l’analisi del traffico di rete.

• File PCAP: il Packet Capture (PCAP) è un formato con cui vengono salvati i pacchetti
catturati da software di packet sniffing (comeWireShark, TCPdump, Zeek o SolarWinds)
[32]. Le informazioni contenute nei pacchetti sono salvate integralmente (sia il payload
che gli headers). Di conseguenza questo tipo di file risulta spesso essere molto grande,
con ovvi svantaggi dal punto di vista delle prestazioni.

• Formato Flow: il formato Flow si riferisce in maniera generale a tutti i file prodotti da
programmi di analisi del traffico di rete che sintetizzano le conversazioni tra dispositivi
in una serie di attributi [33]. Questi attributi possono essere estratti dai pacchetti oppu-
re essere calcolate come statistiche sul flusso di dati. Un esempio di formato Flow è il
protocollo NetFlow, nato per risolvere il problema del consumo di memoria e tempo in-
trodotto dall’elaborazione di file PCAP. Così, negli anni ’90, Cisco sviluppò il protocollo
NetFlow che consentiva di riassumere la conversazione di due dispositivi in qualche de-
cina di attributi standard (come gli indirizzi IP del mittente e del destinatario, i byte in
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ingresso ed uscita, le flags TCP utilizzate, il massimo e il minimo valore di TTL visto,
etc). Nel 2013, l’IETF sviluppò il protocollo IPFIX sulla base della nona versione di Net-
Flow, introducendo la possibilità di esportare le informazioni del flusso di rete in formati
personalizzati. Il vantaggio è una maggiore flessibilità nella raccolta dei dati.
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Capitolo 4

Machine Learning

4.1 Definizione di machine learning

Il machine learning è un sottoinsieme dell’intelligenza artificiale da anni al centro dell’attenzio-
ne nell’ambito tecnologico. In generale, l’apprendimento automatico è un insieme di tecniche
con cui un computer impara dai propri errori, con l’obiettivo di associare i dati forniti in input
all’output desiderato. Nella pratica, il calcolatore utilizza un modello matematico per approssi-
mare la funzione che permette questa associazione. Dal risultato del modello si può calcolare la
loss function (funzione che misura l’errore commesso dal computer). Il processo di apprendi-
mento consiste nella ricerca di un punto di minimo per la loss function, che risulta ottimizzare
la precisione del modello. L’obiettivo del machine learning è quello di giungere ad uno stato in
cui l’algoritmo permette di generalizzare correttamente il problema, rispondendo al meglio alle
future istanze di test [34].

4.2 Panoramica delle tecniche di machine learning

Le tecniche di apprendimento automatico permettono agli elaboratori di svolgere mansioni sem-
pre più complesse senza essere esplicitamente programmati per farlo. Sebbene la popolarità di
questo ambito sia esplosa solo negli ultimi decenni, le origini dell’intelligenza artificiale risalgo-
no al secolo scorso [35]. Le motivazioni che all’epoca rallentarono lo sviluppo in questo campo
sono da attribuire alla mancanza di dati e all’insufficiente potenza computazionale. Al giorno
d’oggi, l’avanzamento dell’elettronica e il fenomeno del big data hanno accelerato la diffusione
del machine learning.

Il machine learning si divide in tre principali categorie: apprendimento supervisionato (su-
pervised learning), apprendimento non supervisionato (unsupervised learning) e apprendimento
per rinforzo (reinforcement learning). Inoltre, è bene sottolineare che le tecniche di apprendi-
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mento profondo (deep learning) sono forme avanzate di machine learning, per cui si suddividono
anch’esse nelle tre classi sopracitate [36]. In questo elaborato saranno presentati esempi di al-
goritmi facenti parte delle prime due classi perchè sono quelli principalmente utilizzati nello
sviluppo degli IDS.

4.3 Supervised learning

L’apprendimento supervisionato è una sottocategoria dell’apprendimento automatico che com-
prende tutti gli algoritmi che necessitano di dati etichettati (ovvero samples a cui viene assegnato
un valore di riferimento, che rappresenta l’output desiderato).

Le due principali categorie di problemi del supervised learning sono la classificazione e la
regressione. La prima consiste nell’assegnare gli input a delle categorie predefinite, che possono
essere due (classificazione binaria) o più (classificazione multiclasse). La regressione, invece,
riguarda i problemi in cui l’output non è discreto, ma continuo, dove quindi assume valori reali.

Siccome il rilevamento delle intrusioni è un problema di classificazione, in questo elaborato
non si prende in considerazione alcun algoritmo per la regressione. Di seguito sono riportate le
tecniche di classificazione più comuni.

• Logistic Regression: la regressione logistica (LR) è una tecnica con cui le variabili in
ingresso vengono combinate linearmente e al risultato viene applicata la sigmoid function.

• Support Vector Machine: questo algoritmo (SVM) costruisce un iperpiano che usa per
separare i campioni di classi diverse [37]. La posizione dell’iperpiano viene determinata
in base alla distanza dai punti più vicini delle due classi. L’ipotesi è che selezionando un
iperpiano che massimizzi la distanza dai punti delle due classi si possa ottenere un errore
di generalizzazione inferiore. Nel caso in cui i punti non siano linearmente separabili si
può definire una funzione su misura (chiamata kernel) per mappare i campioni ad uno
spazio dimensionalmente più grande dove si possa effettuare la divisione.

• Naive Bayes: questo modello (NB) è un classificatore probabilistico basato sulla probabi-
lità condizionata e sul teorema di Bayes. Calcola il prodotto delle probabilità individuali
delle caratteristiche della rete bayesiana dati gli input e determina la probabilità delle classi
di output. Dopodichè seleziona quella con il valore maggiore.

• k-Nearest Neighbors: questa tecnica (kNN) supervisionata non ha bisogno di addestra-
mento. Il suo funzionamento è molto semplice: si sceglie un valore k positivo, la classe
di appartenenza di un nuovo punto è derivata per voto di maggioranza dai k punti più vi-
cini. Il costo computazionale dell’algoritmo dipende dal numero di punti utilizzati nella
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Figura 4.1: Iperpiano di decisione di una SVM [38]

sua inizializzazione, perchè deve confrontare la distanza dei nuovi campioni con il set di
punti memorizzati.

• Decision Tree: l’albero di decisione (DT) è una rappresentazione di una funzione chemap-
pa un vettore di valori in input ad una decisione. L’albero è spesso implementato usando
una struttura ad albero binario in cui ogni nodo rappresenta una condizione if da soddi-
sfare [39]. La classificazione è conclusa quando si raggiunge una foglia, in cui si trova il
numero della classe di appartenenza. L’albero viene costruito scegliendo ricorsivamente
l’attributo più significativo per ogni nuovo sotto-albero. La scelta avviene utilizzando il
coefficiente IG (Information Gain) oppure l’indice di Gini. Questo algoritmo è da preferi-
re quando l’input è composto da attributi ben strutturati, ovvero che presentano un chiaro
e distinto significato (come nel caso delle features che descrivono un flusso di traffico di
rete). Non è una buona scelta quando in input vengono forniti dati non strutturati (come
immagini, audio, video, testo).

• Random Forest: questo algoritmo (RF) è una ensemble (insieme) di alberi di decisione
[41]. Gli alberi tra di loro sono diversi perchè vengono costruiti aggiungendo un elemento
di casualità. Praticamente, la scelta dell’attributo per il nuovo sotto-albero avviene tra un
sotto-insieme scelto inmaniera stocastica degli attributi rimasti. La foresta casuale èmolto
meno suscettibile all’overfitting rispetto al singolo albero di decisione.

• Perceptron: il percettrone simula il funzionamento di un neurone, prendendo la com-
binazione lineare degli input e applicandovi una funzione di attivazione, spesso a
gradino.
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Figura 4.2: Albero di decisione [40]

Figura 4.3: Foresta casuale [42]

• Multi-layer Perceptron: questo è un algoritmo (MLP) che si ispira al funzionamento del
cervello umano. Si compone di nodi interconnessi, chiamati neuroni, che si dispongono
a strati. Ogni neurone si comporta come un percettrone e passa l’output ai nodi dello
strato successivo. Ha uno strato di input e uno di output, mentre può avere uno o più strati
nascosti.

• Deep Neural Network: quando un MLP possiede due o più strati nascosti si parla di rete
neurale profonda (DNN) [44]. L’aumento degli strati permette alla rete di apprendere pat-
tern più complessi. Inoltre il modello risulta capace di fare una selezione autonoma delle
features più importanti. Tuttavia, l’aumento dei parametri addestrabili accresce il rischio
di overfitting. Questo tipo di rete è preferibile quando le features non sono strutturate
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Figura 4.4: Percettrone [43]

(come nel caso di pixel di immagini o frequenze di un audio) e si dispone di un dataset
molto ampio.

Figura 4.5: Rete neurale profonda [45]

• Convolutional Neural Network: le reti neurali convoluzionali (CNN) sono algoritmi fa-
centi parte dell’insieme delle DNN che utilizzano strati convoluzionali per simulare il
funzionamento della corteccia visiva. Le CNN applicano un filtro all’input con ogni stra-
to, permettendogli di individuare caratteristiche particolari. Questo processo permette la
semplificazione del contenuto in ingresso per poi essere passato ad un MLP classico. Le
reti convoluzionali vengono spesso impiegate per la classificazione di immagini e video
[46].

• Recurrent Neural Network: le reti neurali ricorrenti (RNN) sono anch’esse considerate
delle reti profonde (DNN) e la loro caratteristica principale è la capacità di memorizza-
re eventi/stati precedenti, che impattano anche l’output di nuove iterazioni. Il segnale
uscente dai neuroni viene riutilizzato come input per gli stessi neuroni al turno seguen-
te. Questo crea un legame sequenziale tra gli input, permettendo alla rete di riconoscere
pattern nel tempo. La RNN ha molteplici impieghi tra cui il natural language processing
(NLP), l’analisi di video, di meteo, di trend di mercato e di anomaly detection.
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Figura 4.6: Rete convoluzionale [47]

Figura 4.7: Reti neurali ricorrenti: RNN, LSTM e GRU [48]

• Long Short Term Memory: questo algoritmo (LSTM) è un esempio di rete ricorrente
(RNN) che tenta di risolvere il problema della scomparsa del gradiente [49]. Attraver-
so l’impiego di un componente di memoria a lungo termine, la rete mantiene una copia
del valore precedente e grazie a componenti chiamate gating units è capace di manipo-
lare il flusso di memoria, aggiornando o dimenticando informazioni nel tempo. L’output
della cella non è necessariamente simile al valore ricordato (passato in input alla prossi-
ma iterazione). Sebbene questa tecnica introduca un netto miglioramento rispetto a ciò
che è possibile fare con una semplice RNN, non risolve il problema della scomparsa del
gradiente, ma lo mitiga significativamente.

• Gated Recurrent Unit: questa tecnica (GRU) è molto simile alle reti LSTM, perchè an-
ch’essa presenta una componente di memoria. Tuttavia risulta molto meno complicata,
perchè l’output della cella e l’informazione ricordata coincidono, necessitando di meno
parametri ed operazioni. Quindi, è più semplice e veloce, ma meno potente.
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• Transformer: questomodello è un algoritmo di deep learningmolto avanzato che permette
di gestire lunghe sequenze di dati, perchè consente di ritenere informazioni su tutti gli
input forniti attraverso il meccanismo dell’attenzione [50]. Il costo introdotto da questa
tecnica si presenta nella forma di un aumento della complessità, che richiede molto più
tempo e risorse per l’addestramento. I transformer sono stati introdotti nel 2017 e sono
diventati molto popolari perchè costituiscono le fondamenta di LLM (Large Language
Models) come ChatGPT e DALL-E.

Figura 4.8: Modello del transformer [51]
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4.4 Unsupervised learning

L’apprendimento non supervisionato è una sottocategoria dell’apprendimento automatico che
comprende tutti gli algoritmi che non richiedono campioni etichettati. Questo approccio è utile
a trovare pattern e relazioni nascoste tra i dati.

Le principali categorie di problemi affrontati dall’unsupervised learning sono il clustering
e la riduzione della dimensionalità. Il clustering è un processo che cerca di raggruppare cam-
pioni di un insieme di dati in base alla somiglianza delle loro caratteristiche. Questo metodo di
aggregazione dei dati si basa sulla similarità delle features per raggruppare i campioni in modo
significativo. La riduzione della dimensionalità, d’altra parte, è una tecnica che mira a com-
primere le informazioni contenute in un campione, riducendo il numero di features necessarie
a rappresentarlo. Questo processo sintetizza i dati, riducendo la dimensione dei campioni, ma
mantenendo comunque la maggior parte delle informazioni rilevanti.

Alcuni degli algoritmi più conosciuti sono:

• One Class Support VectorMachine: questa tecnica (OCSVM) utilizza l’algoritmo di SVM
per creare un ipersfera contenente tutti i record normali. Successivamente, ogni punto che
si trova al di fuori di questa ipersfera viene segnalato come anomalia.

• Isolation Forest: questo algoritmo (IF) è simile ad un RF, ma invece di seguire un criterio
per dividere i dati, usa la casualità [52]. Sceglie infatti un attributo e un valore di soglia a
caso per ogni nodo dell’albero di decisione. L’assunzione su cui si basa l’algoritmo è che
le anomalie siano più vicine alla radice dell’albero, perchè essendo molto diverse dai dati
normali vengono separate prima dal resto del gruppo. Questo approccio funziona solo se
si usano molti alberi, in modo da avere una stima della normalità dei record basata sulla
probabilità statistica

Figura 4.9: Esempio di un albero della isolation forest [53]

26



• AutoEncoder: questo modello (AE) è un tipo di rete neurale profonda (DNN) che non
richiede supervisione [54]. Si basa su due componenti: un encoder e un decoder. L’enco-
der comprime il vettore di input in una dimensione inferiore, mentre il decoder espande
l’output dell’encoder fino a raggiungere la dimensione originale. La rete impara a rico-
struire l’input senza usare etichette, perché il suo obiettivo è minimizzare la differenza tra
input e output. Durante l’addestramento, l’AE riceve solo esempi normali e apprende una
rappresentazione interna di questi dati. Grazie alla compressione, l’AE elimina le infor-
mazioni irrilevanti e il rumore. Tuttavia, la ricostruzione introduce anche una distorsione,
che è più evidente per i dati anomali, cioè quelli che non seguono la distribuzione dei dati
normali. Misurando l’errore quadratico medio tra input e output e scegliendo una soglia
appropriata, si può distinguere tra dati normali e anomalie.

Figura 4.10: Modello dell’autoencoder [55]

• Variational AutoEncoder: si tratta di un modello (VAE) che estende l’AE introducendo un
meccanismo di campionamento dello spazio latente (lo strato della rete con minor numero
di dimensioni) [56]. In questo modo, la distribuzione dei dati nello spazio latente è più
regolare e la ricostruzione è più accurata. Il VAE, infatti, non usa direttamente l’output
dell’encoder come input del decoder, ma effettua un campionamento casuale a partire
dai parametri dell’output (media e varianza). Questo vettore è poi usato come input del
decoder.
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Figura 4.11: Modello del variational autoencoder [57]

4.5 Metriche di performance

Le metriche di performance sono strumenti utili per misurare l’efficacia dei modelli di machine
learning. Di seguito si elencano le metriche e i parametri più comunemente utilizzati per il
benchmarking di algoritmi di apprendimento automatico.

• TP: acronimo di True Positive che indica il numero di campioni anomali correttamente
identificati dal modello.

• FP: acronimo di False Positive che indica il numero di campioni anomali erroneamente
classificati dal modello.

• TN: acronimo di True Negative che indica il numero di campioni normali correttamente
identificati dal modello.

• FN: acronimo di False Negative che indica il numero di campioni normali erroneamente
classificati dal modello.

• ACC: indica l’accuratezza del modello, ovvero la percentuale di previsioni corrette sul
numero totale di previsioni

TP + TN

TP + FP + TN + FN

• Precisione: indica la percentuale di previsioni positive corrette sul totale delle previsioni
positive effettuate dal modello

TP

TP + FP
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• Recupero: in inglese chiamato recall, indica la percentuale di previsioni positive corrette
sul totale delle istanze etichettate come positive

TP

TP + FN

• F1-score: è la media armonica tra precisione e recupero ed è da preferire all’accuratezza
nei casi di classi sbilanciate

2 ∗ Precision ∗Recall

Precision+Recall
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Capitolo 5

Stato dell’arte delle tecniche di ML in IDS

5.1 Confronto tra dataset pubblici

Il ruolo dei dataset nella creazione di un sistema di rilevamento delle intrusioni efficace è fonda-
mentale, in quanto la capacità di individuare correttamente anomalie dipende quasi interamente
dalla qualità dei dati forniti durante l’allenamento [58]. Purtroppo, nella pratica, ci sono molti
ostacoli che impediscono la messa a punto di un dataset analogo. Tra queste, si possono citare
la limitata disponibilità di raccolte pubbliche di dati di sicurezza informatica, l’assenza di criteri
standardizzati per la selezione delle features da includere nel dataset e la complessità nell’uni-
formare le distribuzioni degli attacchi informatici. Detto questo, molti ricercatori hanno tentato
di creare dei set di dati ampi ed esaustivi, di seguito sono riportati alcuni dei più comunemente
utilizzati:

• KDD99 [59]: Pubblicato nel 1999 in occasione di ”The Third International Knowledge
Discovery and Data Mining Tools Competition”, questo è stato uno dei primi dataset uti-
lizzati per lo sviluppo di sistemi di rilevamento di intrusione. Questo dataset si compone
di un totale di 4.898.431 di campioni, presenta 41 features e 4 categorie di attacchi. Le
intrusioni presenti rientrano nelle seguenti classi: DoS, Probe (una forma di Information
Gathering), U2R (User to Root, ottenere i permessi di amministratore) e R2L (Remote to
Local, ottenere accesso ad una macchina da remoto). Nonostante sia stato ampiamente
utilizzato per la ricerca, presenta vari problemi. Uno di questi è l’enorme numero di record
ridondanti che rendeno il dataset sbilanciato. Di conseguenza, gli algoritmi di machine
learning finiscono per apprendere solo gli esempi più frequenti, dimenticando quelli meno
comuni. Ad oggi questo dataset è da considerarsi obsoleto perchè non riflette adeguata-
mente il traffico di rete e le minacce informatiche moderne. Oltre a non tenere conto le
esigenze dell’IoT.
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• NSL-KDD [59] [60]: Questo è un dataset pubblicato nel 2009 derivato dal KDD99, con
l’obiettivo di risolvere alcuni dei suoi problemi. Questo dataset si compone di 125.973
campioni di addestramento e 22.544 campioni di test, con le stesse 41 features e 4 catego-
rie di attacco del suo KDD99. Tuttavia, a differenza del KDD99, questo dataset elimina i
record ridondanti rendendolo più bilanciato. Sebbene sia una versione migliorata presen-
ta ancora varie limitazioni. Ad esempio, non include alcun attacco recente o sofisticato,
come quelli basati su botnet o ransomware. Inoltre, non include alcun traffico di rete
proveniente da dispositivi IoT.

• UNSW-NB15 [61]: Pubblicato nel 2015 dalla UNSW Canberra, questo è un dataset un
po’ più recente e realistico rispetto al KDD99. Questo dataset si compone di un totale di
2.540.044 campioni. Il dataset è stato generato con lo strumento IXIA PerfectStorm per
creare una combinazione di attività normali e attacchi informatici simulati. Gli strumenti
Argus e Bro-IDS (oggi rinominato a Zeek) sono stati utilizzati per estrarre le 49 features
dai pacchetti di rete. Mentre, le intrusioni sono state suddivise nelle seguenti catego-
rie: Fuzzers, Analysis, Backdoors, DoS, Exploits, Generic, Reconnaissance, Shellcode e
Worms. Questo dataset introduce molti tipi di attacco rispetto al KDD99. Tuttavia, non
presenta alcun esempio specifico per IoT.

• CIC-IDS2017 [62]: Questo dataset è stato pubblicato nel 2017 dal Canadian Institute for
Cybersecurity (CIC) dell’Università del New Brunswick. Il dataset contiene un totale di
2’830’743 di campioni di traffico di rete, scaricabili in formato PCAP oCSV. Le intrusioni
sono state suddivise in 14 categorie tra cui DDoS, PortScan, DoSGolden-eye, Heartbleed,
Web Attack XSS, Web Attack SQL Injection e Botnet. Gli strumenti CICFlowMeter e
Wireshark sono stati utilizzati per estrarre le 79 features dai pacchetti di rete. Il dataset è
stato creato per essere il più realistico possibile e contiene attacchi comuni e recenti che
riflettono i dati del mondo reale, ma rimane comunque un dataset generico non progettato
per l’IoT.

• BoT-IoT [63]: Questo dataset, pubblicato nel 2018 dalla UNSW Canberra, si focalizza
sul traffico generato dalle botnet, ovvero delle reti di dispositivi infetti controllati da un
attaccante. L’estrazione delle 43 features è stato fatto tramite Argus, uno strumento di
analisi del flusso di rete. Il dataset comprende più di 72 milioni di record, ma ne esiste
una versione ridotta con 3 milioni di campioni. Gli attacchi presenti nel dataset si suddivi-
dono nelle seguenti categorie: DDoS, DoS, OS Fingerprinting, Service Scan, Keylogging,
Data theft. Il dataset presenta un forte sbilanciamento tra le classi: il traffico malevolo
rappresenta quasi il 99% dei record, mentre il traffico normale solo l’1%.
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• ToN-IoT [64]: Il dataset ToN-IoT, pubblicato nel 2021 dalla UNSWCanberra, si focalizza
sul traffico generato dalle reti di dispositivi IoT e IIoT, ovvero le reti industriali di Internet
delle cose. L’estrazione delle 44 features è stata fatta tramite diversi strumenti, ma per il
traffico di rete è stato impiegato principalmente Zeek. Il dataset comprende 21’978’632
di record, con attacchi suddivisi tra le categorie di Scanning, DoS, DDoS, Ransomware,
Backdoor, Data Injection, XSS, Password Cracking e MITM. Il dataset presenta un for-
te sbilanciamento tra le classi: il traffico malevolo rappresenta circa il 97% dei record,
mentre il traffico normale rappresenta solo il 3%.

• IoT-23 [65]: Questo dataset, pubblicato nel 2020 da Aposemat e finanziato da Avast,
contiene diversi attacchi informatici a dispositivi della smart home, come Amazon Echo
e lampadine intelligenti. Il dataset è disponibile in formato PCAP e Zeek flow, con una
versione completa da 20GB o una versione ridotta da 8GB (composta dai soli flow). Si
compone di oltre 300 milioni di record etichettati e 21 features.

• NF-UQ-NIDS-v2 [66]: Questo dataset è stato pubblicato dalla University of Queen-
sland nel 2022 e comprende quattro sottodataset provenienti da diverse fonti: NF-
UNSW-NB15, NF-ToN-IoT, NF-BoT-IoT e NF-CSE-CIC-IDS2018. Il dataset contie-
ne un totale di 75.987.976 flussi di dati, di cui 25.165.295 (33,12%) sono normali e
50.822.681 (66,88%) sono attacchi. L’estrazione delle 43 features è stato fatto utilizzando
CICFlowMeter, per cui il dataset è reperibile in formato CSV.

• Edge-IIoT [67]: Pubblicato nel 2022, questo dataset offre una panoramica approfondita
del traffico di rete generato da dispositivi IoT industriali. Si basa su oltre 20 milioni di
record, raccolti da diverse fonti e analizzati con tecniche avanzate. Il dataset presenta
61 features, selezionate da un insieme originario di 1176 features. Contiene diverse ca-
tegorie di attacchi tra cui DoS, DDoS, Probing, MITM e SQL Injection. Questo lavoro
è stato riconosciuto come uno dei migliori nel suo campo, entrando nella top 1% delle
pubblicazioni del Web of Science (WoS).

• CICIoT2023 [68]: Questo dataset è stato presentato dal Canadian Institute for Cybersecu-
rity (CIC) nel 2023 ed è composto da 33 attacchi eseguiti in una topologia IoT formata da
105 dispositivi reali, tra cui telecamere, smart TV, termostati, router e altri. Il dataset con-
tiene 46 features estratte dal traffico di rete utilizzando WireShark, TCPDUMP e DPKT.
Gli attacchi ricadono in sette grandi categorie: DDoS, DoS, Reconnaissance, Web-based
attacks, Brute Force, Spoofing, Mirai.
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5.2 Confronto tra le tecniche ML più utilizzate per IDS

Nello sviluppo di un sistema di rilevamento delle intrusioni basato sulle anomalie (anomaly-
based IDS) è fondamentale selezionare un modello di apprendimento adeguato, che garantisca
un’alta accuratezza, ma soprattutto un elevato f1-score. Quest’ultimo, infatti, è da preferire
quando il dataset è composto da classi sbilanciate [69], come è il caso per molti dei dataset
presentati nella sezione precedente.

Nella tabella 5.2 sono riportati alcuni studi che hanno proposto diversi algoritmi (principal-
mente algoritmi tradizionali del machine learning) e li hanno confrontati in base alle metriche di
performance introdotte nel capitolo sul machine learning. Dalla tabella si può dedurre che, tra
le tecniche supervisionate, gli alberi di decisione (DT) e le foreste casuali (RF) offrono risultati
ottimi. Tra le tecniche non supervisionate, invece, si osserva che algoritmi classici come l’isola-
tion forest (IF) o il OCSVM siano meno efficaci di tecniche avanzate come l’autoencoder (AE)
[70]. Quest’ultimo non raggiunge l’accuratezza di DT e RF, ma permette di identificare gli zero
days (attacchi informatici mai visti prima) con più sicurezza. Ecco perchè una soluzione ibrida
tra RF e AE come quella proposta dallo studio [71] ha avuto molto successo. Infatti, l’algoritmo
proposto mantiene alto il valore di F1-score e basso il numero di FP (falsi positivi). In questo
studio i modelli di RF e AE vengono allenati separatamente perchè hanno due scopi differenti.
La foresta casuale ha l’obiettivo di identificare gli attacchi già conosciuti (simulando l’approc-
cio signature-based degli ids tradizionali), mentre l’autoencoder svolge il compito dell’anomaly
detection individuando tutte le minacce nuove. I due modelli vengono poi posizionati in serie
(prima l’RF e poi l’AE) per ottenere risultati in accuratezza e f1-score che superano il 99% per
il dataset BoT-IoT e il 94% per il dataset CSE-CIC-IDS-2018.

In generale le tecniche di machine learning più classiche possono essere utilizzate per otte-
nere risultati molto buoni, ma mancano della complessità necessaria per comprendere pattern di
più alto livello. Per cui, quando questi algoritmi vengono impiegati su nuove reti e nuovi dati,
finiscono per peggiorare drasticamente nella performance generale.
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Dopo aver esaminato gli algoritmi più classici del machine learning, si può procedere ad
analizzare le tecniche dell’ambito deep learning. Queste soluzioni sono sicuramente più com-
plesse e richiedono maggiori risorse, in termini di memoria, parametri e tempo necessario
all’addestramento, ma offrono risultati migliori e si adattano meglio a nuove situazioni.

Nella tabella 5.3 sono messi a confronto vari studi sugli algoritmi di deep learning applicati
al rilevamento delle intrusioni. Dalla tabella si può dedurre che gli algoritmi basati su reti neu-
rali ricorrenti e reti convoluzionali sono molto efficaci, oltre che essere estremamente popolari.
Infatti, la maggioranza degli studi presi in considerazione (11 su 16) utilizza varianti di RNN
o CNN. In particolare, molti degli studi presentati propongono soluzioni basate sull’algoritmo
LSTM. Alcune di queste sono delle varianti Bi-LSTM [74] [75], oppure delle ensemble (insieme
di algoritmi) [76] [77] o dei modelli ibridi con altre tecniche (AE+LSTM [78] o CNN+LSTM
[79] [80] [81]). L’uso massiccio di questo modello è dovuto alla capacità dell’LSTM di gesti-
re lunghe serie di input, rendendolo uno degli algoritmi più comuni nell’anomaly detection di
dati sequenziali. D’altra parte, anche le reti convoluzionali possono essere utilizzate per gestire
sequenze di input [82] [79] [83] [84] [80]. Infatti, impiegando le 1D-CNN è possibile utiliz-
zare input e filtri monodimensionali. Questo permette ai filtri di scorrere lungo la serie di dati
per effettuare la convoluzione. Anche questa architettura offre ottimi risultati che migliorano
ulteriormente quando si combinano CNN e LSTM in un modello ibrido.

Tra le altre proposte degli studi troviamo modelli basati sugli ensemble [76] [77]. Entrambi
utilizzano un ensemble dei più comuni algoritmi di deep learning, tra cui DNN, CNN e LSTM.
Tuttavia, lo studio [76] impiega un secondo strato di ensemble in cui raggruppa LR, RF, SVM
e NB. Le tecniche di ensemble risultano in una migliore accuratezza, ma non giustificano un
aumento così drastico della complessità.

Altri studi hanno presentato tecniche non supervisionate a base di autoencoder [78] [85]. Le
loro conclusioni riportano ottimi risultati, ma, come indicato dal paragrafo sul confronto delle
tecniche di machine learning per IDS, conviene affiancare all’AE degli algoritmi supervisionati
così da diminuire il numero di falsi positivi.

Infine, gli studi [86] [87] discutono dell’implementazione di un IDS basato sui transformer,
che sono dei modelli molto recenti che sfruttano il meccanismo dell’attenzione per estrarre le
caratteristiche globali dei record di addestramento. Questa tecnica permette di analizzare se-
quenze di dati estremamente lunghe (non soffre del problema della scomparsa del gradiente), a
costo di una maggiore complessità computazionale. I risultati riportati nella tabella evidenzia-
no le buone prestazioni di questa tecnica, anche quando viene impiegata per la classificazione
multiclasse su dataset sbilanciati. In particolare, lo studio [87] dimostra che i transformer siano
capaci di etichettare correttamente anche gli esempi di classi meno frequenti e che lo facciano
con un grado di confidenza accettabile.
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Figura 5.1: Dataset utilizzati dagli studi proposti

5.3 Implementazioni di IDS su sistemi embedded

Nelle precedenti sezioni sono stati analizzati vari dataset e modelli per lo sviluppo di sistemi di
rilevamento efficaci, ma non sono state fornite implementazioni per valutare effettivamente la
fattibilità di un IDS nell’IoT. Infatti, nel caso in cui si volesse utilizzare uno dei dispositivi della
rete come IDS, si dovrebbero considerare le poche risorse disponibili come parte del problema.
Nell’ambito tinyML (l’apprendimento automatico applicato ai sistemi embedded), è spesso ne-
cessario tenere conto dei consumi energetici, di memoria e di tempo degli algoritmi di machine
learning, perchè si dispone di minori risorse rispetto a quelle dei classici computer. Alcuni studi
hanno affrontato questo problema e hanno tentato di fornire risultati sperimentali per verificare
l’attuabilità di un IDS nell’IoT.

Il primo di questi studi, dal nome ”A Lightweight Optimized Deep Learning-based Host-
Intrusion Detection System Deployed on the Edge for IoT”[90], ha creato un Host-based IDS
per dispositivi IoT che permette di fare inferenza all’edge. Tuttavia, il testo riporta l’impor-
tanza di integrare un nodo al livello di fog per gestire centralmente le analisi dei singoli HIDS.
Questo approccio trasforma il sistema in un Distributed IDS, permettendo una gestione più coor-
dinata delle minacce alla sicurezza. In questa ricerca si esplora l’uso di una rete convoluzionale
(CNN) che viene precedentemente allenata su un server (training offline) per poi essere testata su
diverse schede di prototipazione IoT, come Raspberry 4, Arduino Portenta H7, ESP-WROOM-
32, NodeMCU V3 e Arduino UNO. I risultati di questo studio concludono che sviluppare un
HIDS generico multipiattaforma per dispositivi IoT non sia possibile a causa delle differenze
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nell’hardware e nel software. Per cui, si suggerisce di personalizzare l’IDS in base alla scheda
di produzione utilizzata. In figura 5.2 sono riportati i risultati di accuratezza e dimensione de-
gli algoritmi proposti in questo studio. Il grafico, invece, descrive il modello di tensorflow-lite
consigliato dagli autori in base al dispositivo su cui viene impiegato. Come si può vedere, con
le prestazioni di un NodeMCU è preferibile utilizzare il modello ottimizzato e pre-ottimizzato
(tMOP). Con un ESP32 è meglio scegliere il modello ottimizzato (tMO). Ed infine con schede
più performanti conviene impiegare il modello di base di tensorflow-lite (tM).

Figura 5.2: Risultati del primo studio e grafico che descrive il modello di tensorflow consigliato
in base alla scheda utilizzata [90]

Il secondo studio preso in esame, dal titolo “Network Intrusion Detection System in a Light
Bulb”[91], ha proposto la realizzazione di un sistema di rilevamento delle intrusioni basato sulla
rete (NIDS), da implementare su una lampadina IoT. Per raggiungere questo obiettivo, gli autori
hanno impiegato l’algoritmo del decision tree, mentre le schede adottate per la sperimentazione
sono state l’Arduino UNO, la NodeMCU Lua Lolin V3 (che presenta un chipset ESP8266) e
l’ESP32. I dataset utilizzati per l’addestramento e la valutazione delle prestazioni del sistema
sono stati il BoT-IoT e il ToN-IoT. Per affrontare il problema delle classi sbilanciate, i ricerca-
tori hanno selezionato un sottoinsieme equilibrato dei dati. Successivamente, hanno utilizzato
la libreria scikit-learn per effettuare l’addestramento offline del decision tree e hanno esportato
il modello da Python a C senza l’uso di librerie come Tensorflow Lite, in quanto è stato suffi-
ciente replicare l’albero con una serie di condizioni if (figura 5.3). I risultati di questo studio
evidenziano come sia possibile applicare l’albero di decisione a sistemi con risorse limitate,
mantenendo alta la precisione del modello e consumando pochissima memoria. In particolare,
il sistema proposto ha ottenuto una precisione media del 99% e un tempo di inferenza che varia
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dagli 0.8 ai 15 microsecondi in base al dataset (figure 5.4 e 5.5). Il modello è stato in grado di
funzionare su una lampadina intelligente compatibile con Tuya, che è una delle piattaforme IoT
più diffuse al mondo.

Figura 5.3: Esportazione albero di decisione [91]

Figura 5.4: Risultati del secondo studio in termini di tempo di inferenza e memoria consumata
dall’albero di decisione confrontati con il modello di sklearn [91]

Figura 5.5: Risultati del secondo studio in accuratezza e f1-score [91]

Il terzo studio preso in considerazione, intitolato ”Energy consumption of on-devicemachine
learning models for IoT intrusion detection”[92], ha implementato un sistema di rilevamento
delle intrusioni IoT utilizzando un dataset specializzato in traffico anomalo per la smart home.
Il dataset contiene traffico di smartphone, termostati, controlli della luce, sensori di movimento
e altri ancora. Sono stati testati e comparati diversi algoritmi di machine learning tra cui logistic
regression (LR), decision tree (DT), random forest (RF), naive bayes (NB), kNN e multilayer
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perceptron (MLP o ANN). I tempi di training e di inferenza dei vari modelli sono stati comparati
su tre diversi dispositivi: un server, un laptop ed un raspberry pi 4. Infine, il modello è stato
esportato usando la libreriaMicroMLGen per essere compatibile con la scheda ESP32Azure IoT
Kit, con cui sono stati misurati i tempi di inferenza per gli algoritmi sopracitati salvo per kNN
e ANN, perchè troppo costosi. I risultati dimostrano che fare inferenza per IDS su dispositivi
IoT è possibile, ma bisogna valutare bene quale modello impiegare. Gli algoritmi di logistic
regression e naive bayes sono molto rapidi in fase di training, ma non soddisfano in fase di
testing con la loro bassa precisione e i tempi di inferenza leggermente più alti. Gli algoritmi di
decision tree e random forest performano molto meglio, ma il secondo ha tempi di inferenza e
consumi maggiori rispetto al primo seppur provvedendo ad un leggero aumento della precisione.
Questo miglioramento è spesso piccolo, per cui è possibile utilizzare il decision tree nel caso si
preferisca risparmiare risorse. I risultati sono consultabili in figura 5.6.

Figura 5.6: Risultati del terzo studio [92]
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5.4 Maggiori sfide da affrontare degli IDS in ambito IoT

Lo sviluppo di sistemi di rilevamento delle intrusioni per l’Internet of Things è un’area della
ricerca ancora molto immatura, che si trova ad affrontare parecchie sfide [93]. Sebbene negli
ultimi anni si siano fatti molti passi avanti con l’avanzamento del deep learning e con l’aumento
delle risorse a disposizione dei microcontrollori, risulta evidente che ci sia ancora molto lavoro
da fare.

5.4.1 Problemi con i dataset

Tra i principali problemi con i dataset vi è la mancanza di uno standard nella scelta delle feature
usate per fare classificazione. Questo significa che esportare un modello di machine learning
e testarlo su un altro set di dati non è possibile. Ogni dataset propone un suo insieme di carat-
teristiche, spesso provenienti da informazioni sui pacchetti IP e TCP/UDP o da statistiche sul
traffico (come la grandezza media in byte dei pacchetti) [59] [61], ma alcune volte estratte da
protocolli diversi (come MQTT [67]), per cui risulta molto difficile fare confronti tra diversi in-
siemi di dati. Inoltre, in alcuni casi, un determinato set di feature può migliorare la performance
del modello, come può peggiorarla notevolmente [94] [95].

Un altro problema da considerare è dovuto alla diversa distribuzione dei dati tra un dataset
e l’altro. Ognuno dei dataset presentati in questo elaborato sono stati raccolti da reti, disposi-
tivi e strumenti diversi. Di conseguenza, gli indirizzi IP, le porte, i protocolli e la durata delle
connessioni risultano differenti. Un Anomaly-based IDS non può essere impiegato su una rete
per cui non è stato addestrato, perchè noterebbe le differenze e le etichetterebbe come anoma-
lie, generando continuamente errori di classificazione. Al fine di ottenere un modello capace di
generalizzare correttamente il problema, è necessario allenarlo e valutare i risultati di test su più
dataset, effettuando quella che si chiama valutazione (o convalida) incrociata [96]. L’impiego
di multipli set di dati durante l’addestramento è il primo passo verso un IDS non più specifico,
ma generale [66]. Tuttavia, per raggiungere tale obiettivo rimane fondamentale determinare uno
standard per le feature estratte dai formati Flow [93].

Un’altra importante considerazione riguarda la classificazione multiclasse del tipo di attac-
co rilevato, perchè, avendo dataset molto sbilanciati nel quantitativo di sample per ogni classe,
l’addestramento risulta meno efficace e porta ad una performance inferiore rispetto alla classifi-
cazione binaria [97]. Questa situazione si verifica nella maggior parte dei dataset descritti nelle
sezioni precedenti. Per aggirare parzialmente questo problema, si possono usare tecniche come
il sottocampionamento, che consiste nel ridurre il numero di sample delle classi più numerose
[98], o il sovracampionamento, che consiste nel generare sample sintetici per le classi meno
frequenti [99].
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5.4.2 Problemi con il machine learning per IDS

Per allenare gli algoritmi di machine learning per il rilevamento delle intrusioni è necessario
adottare alcuni accorgimenti. Innanzitutto, nella maggior parte dei casi si devono raccogliere
esempi di traffico della rete su cui andrà installato l’IDS [100] e nel caso si impieghi una tecnica
di apprendimento supervisionato, sarà necessario eseguire delle simulazioni degli attacchi infor-
matici ed etichettare i record manualmente. Questo processo richiede tempo ed è poco pratico.
Alcuni approcci non supervisionati richiedono solo la raccolta del traffico considerato norma-
le (come ad esempio gli autoencoder). Tuttavia, utilizzare tecniche non supervisionate spesso
comporta un aumento dei falsi positivi.

Un’altra considerazione da fare riguarda la modalità di addestramento e rilascio del model-
lo. Esistono due metodi per addestrare un modello di rilevamento delle intrusioni: il primo è
un approccio di pre-addestramento, in cui l’algoritmo viene allenato prima del suo rilascio nella
rete, mentre il secondo è un approccio di addestramento online, in cui l’algoritmo impara co-
stantemente anche dopo il suo rilascio nella rete. Il primo metodo è una soluzione statica che
non si aggiorna, mentre il secondo è in grado di adattarsi alle variazioni della rete con maggiore
facilità. Tuttavia introduce rischi di attacchi avversariali, ovvero tecniche con cui un attaccante
riesce a manipolare o confondere il sistema di rilevamento per fingersi legittimo. Esempi pos-
sono essere la modifica dei pacchetti malevoli in modo che sembrino parte del traffico normale
[101].

5.4.3 Problemi nell’implementare IDS su dispositivi IoT

Una prima considerazione riguarda le limitate risorse disponibili ai dispositivi IoT. Spesso, i
sistemi embedded soffrono di memoria limitata, il che rende difficile l’uso di modelli di appren-
dimento automatico complessi. Inoltre, anche se si riuscisse a implementare un algoritmo di
deep learning con la scarsa quantità di memoria a disposizione, sarebbe necessario far fronte al
grande consumo di energia che questo richiederebbe [102]. Negli ultimi anni, l’ambito TinyML
(machine learning su microcontrollori) ha fatto molti passi avanti, ma è ancora un settore molto
giovane che presenta varie limitazioni.

Un altro dei problemi principali che rallentano lo sviluppo di sistemi di rilevamento di in-
trusioni per l’Internet of Things è dovuto alla forte eterogeneità della sua struttura, sia a livello
di dispositivi che a livello di protocolli [103]. Ogni dispositivo IoT è dotato di diverse risorse
a livello hardware rispetto agli altri dispositivi IoT. Può supportare diversi protocolli di comu-
nicazione, di rete, di trasporto e di applicazione (come riportato in figura 5.7), per cui risulta
complesso determinare delle features standard per i Network-based IDS. Inoltre, può utilizzare
sistemi operativi diversi, il che rende difficile creare un Host-based IDS generico perchè do-
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vrebbe essere compatibile con più sistemi. Ognuno dei dispositivi IoT necessiterebbe di un IDS
sviluppato su misura [90].

Figura 5.7: Confronto tra la pila TCP/IP per l’IoT e per il Web [104]

Oltre alle problematiche introdotte dalle caratteristiche dell’IoT sono da considerare quel-
le dovute al funzionamento delle reti. Infatti, se l’obiettivo degli IDS è quello di individuare
anomalie nel traffico di rete per identificare attacchi informatici, potrebbe essere facilmente
ingannato da altre tipologie di anomalie che accadono normalmente nelle reti, il cui risultato
sarebbe un aumento dei falsi positivi rilevati. Esempi di questi eventi sono guasti, imprevisti,
rallentamenti del traffico ed errori di trasmissione. Inoltre, nel caso in cui l’IDS dovesse ana-
lizzare un volume di traffico di rete che non riesce a gestire, finirebbe per rifiutare i messaggi
che arrivano dopo aver riempito il buffer, per cui c’è il rischio che un attacco non venga rilevato
[102].

5.5 Direzioni future

Dopo aver discusso i principali problemi che rendono difficile implementare i sistemi di rile-
vamento delle intrusioni basati su machine learning nell’ambito IoT si può passare a discutere
delle direzioni future che la ricerca dovrebbe considerare.

In primo luogo c’è bisogno di sviluppare degli standard per le features estratte dalle reti e
dai log di sistema [105]. L’impiego di una soluzione comune in questo contesto permetterebbe
ai modelli di machine learning di essere comparati in maniera più esaustiva. Per esempio, si riu-
scirebbe a confrontare i risultati degli algoritmi se utilizzati su dataset nuovi. Questo aiuterebbe
a dimostrare l’efficacia dei modelli nel generalizzare.
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Un’altra possibilità da considerare è l’impiego di tecniche di feature selection per ridurre
la dimensionalità degli input. Non solo aiuterebbe a prevenire l’overfitting degli algoritmi, ma
permetterrebbe di diminuire il costo computazionale dell’inferenza, aumentando la velocità di
risposta dell’IDS e diminuendo il consumo di energia. Inoltre, risulterebbe essere un’ottima
soluzione alla gestione del big data dell’IoT.

Dei dataset proposti in questo elaborato, la maggior parte presenta distribuzioni sbilanciate
di campioni nelle diverse classi, con un numero di record molto differente per ogni categoria.
Come, per esempio, il BoT-IoT che si compone di 99% di esempi malevoli contro il misero 1%
di traffico normale. Inoltre, tutti i dataset sono generati sinteticamente in laboratorio. Infatti,
nessuno di essi contiene dati di traffico reale, sia per motivi di privacy (poche imprese sono
disposte a rilasciare informazioni sulla loro rete aziendale) che per motivi pratici. Il processo di
etichettatura dei campioni è altamente dispendioso per le reti reali, perchè richiede un esperto
che analizzi molto attentamente il traffico e i log di sistema. Non conoscendo i metodi impie-
gati dall’attaccante si perde molto più tempo nell’identificare i campioni malevoli rispetto al
simulare le intrusioni. Di conseguenza, una possibile direzione futura potrebbe essere quella
dell’impiego delle Honeynet (reti di dispositivi fittizie che esistono solo per attirare malinten-
zionati e studiarne il comportamento) per la generazione di nuovi dataset [106]. Questa tecnica
permette di scoprire i metodi realmente utilizzati dagli aggressori, perchè tutto il traffico gene-
rato all’interno di queste reti, che si discosta dal comportamento prefissato per i singoli host, è
considerato un’intrusione al 100%. Un’altra possibilità può essere l’impiego di modelli gene-
rativi come le GAN (Generative Adversarial Network) per la sintesi di record nuovi [107], che
aiuterebbe a risolvere il problema dello sbilanciamento delle classi e aumenterebbe la protezione
contro attacchi avversariali.

Infine, rimane da considerare l’impiego di una architettura SDN (Software Defined Network
[108]) per la gestione e il monitoraggio su più livelli del traffico di rete. Le SDN sono appli-
cazioni software con l’obiettivo di creare una rete di dispositivi monitorabile e programmabile
centralmente. Facendo uso del protocollo OpenFlow possono accedere ai nodi (gli switch, i
router o i firewall) e gestire la rete. Con l’impiego di una SDN è possibile implementare un IDS
possa rilevare attacchi informatici in modo più efficiente, perchè fornisce una aumento della
visibilità e del controllo sulla rete [109].

49



50



Capitolo 6

Conclusioni

In questo elaborato sono stati recensiti alcuni dei più recenti studi sugli IDS basati su tecniche
di machine learning e deep learning nell’ambito IoT. I risultati sono stati comparati per deter-
minare i modelli più efficaci e promettenti. Sono state considerate modalità di addestramento
sia supervisionate che non supervisionate, confrontando vantaggi e svantaggi di entrambe. Tra
le tecniche tradizionali, gli alberi di decisione e le foreste casuali prevalgono per l’accuratezza
e f1-score. Tuttavia, non hanno dimostrato grandi capacità nell’individuare zero days, dove in-
vece l’autoencoder si è rilevato molto più efficace, a scapito di un più alto rateo di falsi positivi.
Tra le tecniche di deep learning sono state comparate CNN, LSTM, VAE, transformers e altre
ancora. Non esiste un modello chiaramente superiore, perchè tutte le proposte hanno raggiunto
risultati simili. Tuttavia, gli algoritmi più promettenti sembrano essere i transformers e i metodi
a ensemble.

In questa tesi sono stati presentati vari dataset, alcuni selezionati per popolarità e altri per
recentezza, e si sono discusse le problematiche che li affliggono, tra cui la mancanza di un
insieme standard di caratteristiche per la classificazione e la distribuzione sbilanciata di campioni
nelle classi.

Sono stati presentati tre studi sull’implementazione di anomaly-based IDS su sistemi em-
bedded. Essi dimostrano che è possibile applicare tecniche di machine learning in condizioni di
risorse limitate e che l’inferenza richiede solo delle frazioni di millisecondo.

Nell’ultima parte dell’elaborato vengono presentate alcune direzioni future che la ricerca
potrebbe considerare per migliorare i sistemi attuali. Per affrontare alcuni dei problemi con
i dataset è possibile ricorrere all’uso di GAN, per sintetizzare nuovi campioni e arricchire il
dataset, oppure si possono raccogliere record reali con l’impiego delle Honeynet. Per quanto
riguarda le sfide poste dall’eterogeneità dell’IoT, un’idea interessante è quella di combinare
l’IDS con l’architettura SDN, che permette di centralizzare il controllo della rete e di ottenere
maggiore visibilità.
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Questo studio ha incontrato alcune limitazioni nella revisione della letteratura, dovute alla
scarsità di ricerche che combinano machine learning, intrusion detection e iot, che sono temi
molto specifici e distinti. Inoltre, è stato difficile confrontare i diversi approcci e risultati, a
causa della diversità di tecniche e dataset impiegati nei vari studi.

In conclusione, questa tesi offre una panoramica degli algoritmi dimachine learning applicati
al problema del rilevamento di intrusioni nelle reti IoT. Dopo aver fornito una presentazione
generale del contesto, analizza vari studi che mostrano lo stato attuale della ricerca. Inoltre,
evidenzia le principali sfide da superare e presenta alcune possibili direzioni di sviluppo per la
ricerca futura in questo ambito.
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