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INTRODUZIONE

L’intelligenza artificiale rappresenta una delle innovazioni tecnologiche piu significative
del nostro tempo. La crescente diffusione di sistemi capaci di elaborare grandi quantita di
dati, apprendere dall’esperienza e assumere decisioni con un grado di autonomia sempre
piu elevato sta trasformando profondamente numerosi settori della societa, dalla sanita ai
trasporti, dalla finanza alla pubblica amministrazione, fino ai sistemi giudiziari. Accanto
alle straordinarie opportunita offerte da tali tecnologie, emergono tuttavia interrogativi
inediti sul piano giuridico, determinati dalla difficolta di ricondurre il comportamento dei
sistemi di intelligenza artificiale entro gli schemi tradizionali di imputazione della
responsabilita.

In ambito penalistico, tali difficolta assumono particolare rilievo. L’autonomia operativa,
la capacita di adattamento e, soprattutto, 1’opacita dei processi decisionali che
caratterizzano molti sistemi di intelligenza artificiale sembrano mettere in discussione
alcuni dei presupposti sui quali si fonda la responsabilita penale. Quando un evento lesivo
deriva dal funzionamento di un sistema capace di operare secondo modalita non
interamente prevedibili dai suoi stessi sviluppatori o utilizzatori, diviene infatti necessario
interrogarsi su chi debba rispondere penalmente dell’evento e se le categorie tradizionali
penalistiche siano ancora adeguate ad affrontare tali fenomeni. E proprio da queste
difficolta che prende origine il dibattito sul cosiddetto responsibility gap, ossia sul rischio
che I’autonomia decisionale dei sistemi di intelligenza artificiale determini spazi di
irresponsabilita incompatibili con le esigenze di tutela proprie del diritto penale.
Muovendo da tali premesse, il presente lavoro si propone di verificare se gli strumenti
offerti dal diritto penale vigente siano effettivamente idonei ad affrontare le nuove
problematiche poste dall’impiego dell’intelligenza artificiale ovvero se 1’evoluzione
tecnologica imponga il superamento delle categorie penalistiche tradizionali.

A tal fine, il primo capitolo ¢ dedicato all’inquadramento del fenomeno dell’intelligenza
artificiale. Dopo una ricostruzione dell’evoluzione storica della disciplina e delle
principali definizioni elaborate in ambito scientifico e giuridico, vengono analizzate le
caratteristiche che maggiormente rilevano ai fini penalistici, con particolare riferimento

all’autonomia, alla capacita di apprendimento e all’opacita algoritmica. Il capitolo si



conclude con I’esame del quadro regolatorio internazionale, europeo e nazionale,
soffermandosi in particolare sull’approccio fondato sul rischio adottato dall’Unione
europea e sulle piu recenti iniziative legislative italiane.

Il secondo capitolo costituisce il nucleo teorico della ricerca ed ¢ volto ad analizzare
I’impatto dell’intelligenza artificiale sulle principali categorie della teoria generale del
reato. L’indagine prende in esame i problemi relativi all’individuazione della condotta
umana penalmente rilevante, all’accertamento del nesso causale, alla configurabilita del
dolo e della colpa, fino ad affrontare il dibattito concernente 1’eventuale responsabilita
penale diretta dei sistemi di intelligenza artificiale. L’obiettivo ¢ verificare, per ciascuna
categoria, se le difficoltd poste dall’autonomia algoritmica rendano necessaria una
revisione dei tradizionali criteri di imputazione ovvero se tali categorie conservino, pur
con gli opportuni adattamenti interpretativi, la propria capacita esplicativa.

Nel terzo capitolo le questioni esaminate sul piano generale vengono applicate al settore
delle self-driving cars, individuato quale caso di studio particolarmente significativo per
la concentrazione delle problematiche penalistiche connesse all’impiego dell’intelligenza
artificiale. Dopo aver delineato il contesto tecnologico e normativo della guida
automatizzata, ’analisi si concentra sui principali casi giurisprudenziali verificatisi nella
prassi, sulle soluzioni adottate in alcuni ordinamenti stranieri e, infine, sui criteri di
accertamento della responsabilita penale del produttore e dell’operatore di smart cars,
verificando in concreto la tenuta delle categorie penalistiche esaminate nel capitolo
precedente.

L’obiettivo complessivo della ricerca ¢, dunque, valutare se I’intelligenza artificiale
rappresenti realmente un fattore di crisi del diritto penale oppure costituisca, piuttosto, un
banco di prova per la capacita delle categorie tradizionali di adattarsi a una realta
tecnologica in continua evoluzione, preservando 1 principi fondamentali della

responsabilita personale e della colpevolezza.



CAPITOLO 1

INTELLIGENZA ARTIFICIALE: INQUADRAMENTO TEORICO E
QUADRO NORMATIVO

SOMMARIO: 1. Nascita ed evoluzione storica dell’intelligenza artificiale — 2.
Definizione giuridica di intelligenza artificiale e caratteristiche essenziali — 3.
Funzionamento dell’intelligenza artificiale e opacita algoritmica — 4. Il quadro
normativo dell’intelligenza artificiale — 4.1. La dimensione internazionale dell’TA —
4.2. L’intelligenza artificiale nell’esperienza dell’Unione Europea — 4.2.1. Dalle
prime iniziative europee all’adozione dell’Al Act — 4.2.2. I’ Al Act e I’approccio
basato sul rischio — 4.2.3. Trasparenza, sorveglianza umana e accountability — 4.3. La

disciplina nazionale sull’intelligenza artificiale: la legge n. 132/2025

1. Nascita ed evoluzione storica dell’intelligenza artificiale

L’origine storica dell’intelligenza artificiale (IA) ¢ generalmente fatta risalire al 1956,
anno in cui si tenne la celebre conferenza organizzata presso il Dartmouth College, New
Hampshire, in cui, oltre ad essere stata utilizzata per la prima volta I’espressione Artificial
Intelligence, & nata ufficialmente I'IA come disciplina scientifica autonoma'. Il convegno
riuni diversi scienziati importanti dell’epoca, il cui obiettivo era quello di studiare e
progettare macchine che simulassero I’intelligenza umana?.

Tale ricostruzione pero appare in parte riduttiva: se possiamo considerare il 1956 come
I’anno di nascita formale dell’intelligenza artificiale, in realta 1 tentativi dell’uomo di

costruire macchine razionali risultano ben piu risalenti. Si pensi agli automi semoventi di

Erone di Alessandria (I sec. d.C.), alla macchina logica di Raimondo Lullo (1235-1315),

I'MOOR 1., The Dartmouth College Artificial Intelligence Conference: The Next Fifty year, in AI Magazine,
v. 27, n. 4,2006, p. 87.

2J. MCCARTHY, M. L. MINSKY, N. ROCHESTER E C.E. SHANNON, 4 proposal for the Dartmouth
summer research project on artificial intelligence, Dartmouth College, Hanover, New Hampshire, 1955.



a Leibniz e al suo progetto di meccanizzare la ragione (1646-1716)* e possono essere
citati molti altri esempi®.

Tuttavia, le radici teoriche della moderna intelligenza artificiale, fondamentali peraltro ai
fini dell’elaborazione del progetto di Dartmouth’, devono essere collocate nella prima
meta del Novecento, sviluppatesi grazie agli studi nell’ambito dell’informatica e della
cibernetica svolti da un’importante generazione di pionieri, tra cui Alan Turing, Norbert
Wiener e John von Neumann®.

Non possono non essere menzionati, in particolare, 1 contributi di Turing che spaziano
dalla teoria computazionale, con la celebre Macchina di Turing’, considerata come il
predecessore dei computer moderni, fino alla riflessione teorica sull’intelligenza delle
macchine: in un articolo pubblicato sulla rivista Mind® nel 1950, Turing si interrogo sulle
capacita di pensiero di queste, elaborando il fest di Turing, utilizzato per comprendere e
confrontare il comportamento intelligente delle macchine con quello umano’. Lo
scienziato propose di sostituire la domanda “Can machines think?”'® con un criterio
comportamentale basato sul cosiddetto “gioco dell’imitazione” (imitation game): un
soggetto umano interroga due interlocutori, di cui un essere umano € una macchina, e
deve stabilire quale di essi sia la macchina. Quest’ultima puo dirsi intelligente se le sue
performance sono tali da ingannare 1’uomo sulla propria natura artificiale, attraverso

I’imitazione dei comportamenti umani'’.

3 M. SOMALVICO, F. AMIGONI, V. SCHIAFFONAT], voce Intelligenza artificiale, in Enciclopedia della
Scienza e della Tecnica Treccani, Roma, 2008, pag. 2 - 4 Storia dell’intelligenza Artificiale.

4 Leonardo da Vinci e il suo progetto della calcolatrice meccanica (1452-1519), la Pascaline di Blaise
Pascal, ed altri. Sul punto si veda S. J. RUSSELL e P. NORVIG, Artificial Intelligence. A Modern Approach,
4a ed., Londra, 2022, p. 24.

5 Gli stessi autori di “A proposal for the Dartmouth summer research project on artificial intelligence”
citano “the theory of Turing machine”, p. 3, € “von Neumann”, p. 5.

® Per una ricostruzione storica maggiormente accurata, S.J. RUSSELL e P. NORVIG, Artificial Intelligence.
A Modern Approach, cit., pp. 19-52.

7 Si tratta di un modello teorico computazionale che formalizza il concetto di algoritmo, dimostrando come
qualsiasi processo logico possa essere eseguito meccanicamente attraverso una sequenza di istruzioni. Per
un maggior approfondimento sul funzionamento si veda A.M. TURING, On Computable Numbers, with an
Application to the Entscheidungsproblem, in Proceedings of the London Mathematical Society, v. 2, n. 42,
1937, pp. 230-265.

8 A.M. TURING, Computing Machinery and Intelligence, in Mind, v. 59, n. 236, 1950, pp. 433-460.

° Ivi, p. 433

19 Nell’articolo citato, Turing afferma: “Instead of attempting such a definition I shall replace the question
[‘Can machines think?’] by another, which is closely related to it and is expressed in relatively
unambiguous words. The new form of the problem can be described in terms of a game which we call the
'imitation game.”’

11 “gioco dell’imitazione” segue uno schema preciso: € un gioco a tre partecipanti, un uomo (A), una
donna (B) e un terzo individuo il cui sesso ¢ irrilevante (C). Quest’ultimo, isolato dagli altri due, deve
stabilire, attraverso una serie di domande le cui risposte sono trasmette in forma dattiloscritta, qual ¢ ’'uvomo



Qualche anno prima, gli studiosi W.S. McCulloch e Walter Pitts proposero quello che ¢
generalmente riconosciuto come uno dei primi studi appartenenti al settore
dell’intelligenza artificiale'?: nel 1943, introdussero un modello di neuroni artificiali,
dimostrando che reti di tali neuroni potevano eseguire operazioni logiche e funzioni
calcolabili, con lo scopo di studiare i meccanismi dell’autoregolazione e del controllo
presenti negli organismi viventi e nelle macchine!'>.

Il passo successivo fu la gia citata conferenza del 1956, un seminario che si svolse tra i
principali studiosi dei sistemi intelligenti, il cui scopo si legge nel manifesto dell’incontro:
“The study is to proceed on the basis of the conjecture that every aspect of learning or
any other feature of intelligence can in principle be so precisely described that a machine
can be made to simulate it. An attempt will be made to find how to make machines use
language, form abstractions and concepts, solve kinds of problems now reserved for
humans, and improve themselves™!*.

La conferenza di Dartmouth ebbe il merito di mettere in contatto tra loro tutte le principali
figure del settore e gli anni successivi ad essa furono anni di grandi aspettative e di
speranze nel campo dell’intelligenza artificiale'®. Si registrarono diversi successi iniziali:

tra i piu rilevanti si ricordano il Logic Theorist (LT) di Newell e Simon, un programma in

e quale la donna. A questo punto Turing si interroga su cosa accadrebbe se una macchina sostituisse A nel
gioco, chiedendosi se in queste condizioni 1’esaminatore C sbaglierebbe con la stessa frequenza con cui
sbaglia nel gioco dell’imitazione classico. C sbaglia se ritiene che 1’essere umano sia A e non B: secondo
Turing in questo caso la macchina dovrebbe essere considerata intelligente, dal momento che sarebbe
indistinguibile da un essere umano. Si veda sul punto A.M. TURING, Computing Machinery and
Intelligence, cit., pp. 433-434.

128, J. RUSSELL, P. NORVIG, Artificial Intelligence. A Modern Approach, cit., p. 35.

B'W. S. MCCULLOCH, W. PITTS, 4 logical calculus of the ideas immanent in nervous activity, in Bullettin
of Mathematical Biology, v.52,n. 1/2, 1990, pp. 99-115. Il modello di McCulloch e Pitts costituisce la vera
e propria base del deep learning. Quest’ultimo affonda infatti le sue radici nei primi tentativi di replicare le
reti di neuroni cerebrali attraverso circuiti computazionali. Proprio per via di questo legame originario, i
sistemi addestrati con il deep learning prendono il nome di reti neurali, nonostante la somiglianza con le
reali strutture biologiche sia solo superficiale. Sul punto v. S. J. RUSSELL, P. NORVIG, Artificial
Intelligence. A Modern Approach, cit., p. 801 ss.

14 J. MCCARTHY, M. L. MINSKY, N. ROCHESTER E C.E. SHANNON, 4 proposal for the Dartmouth
summer research project on artificial intelligence, cit., p. 2; trad. it. “Lo studio procedera sulla base della
congettura per cui, in linea di principio, ogni aspetto dell’apprendimento o una qualsiasi altra caratteristica
dell’intelligenza possano essere descritte cosi precisamente da poter costruire una macchina che le simuli.
Si tentera di capire come le macchine possano utilizzare il linguaggio, formare astrazioni e concetti,
risolvere tipi di problemi riservati per ora solo agli esseri umani e migliorare se stesse.” Proposta di un
Progetto di ricerca estivo sull’intelligenza artificiale presso il Dartmouth College, in “Sistemi intelligenti”,
3, 2006, pp. 413-428.

15 M. SOMALVICO, F. AMIGONI, V. SCHIAFFONAT], voce Intelligenza artificiale, cit., p. 5.



grado di dimostrare teoremi a partire da principi matematici'®, e il General Problem
Solver (GPL), progettato con lo scopo di imitare i processi di risoluzione dei problemi
utilizzati dagli esseri umani'’.

Risalgono a questo periodo anche il percettrone di Frank Rosenblatt, uno dei primi
modelli di rete neurale artificiale capace di apprendere e riconoscere schemi'$, ed ELIZA
di Joseph Weizenbaum, un programma di elaborazione del linguaggio naturale che agiva
come se fosse uno psicoterapeuta'”.

Nonostante le speranze e I’ottimismo iniziale, ben presto le limitazioni tecnologiche
dell’epoca divennero evidenti: i primi sistemi intelligenti utilizzavano meccanismi
adeguati a risolvere problemi semplici, ma inefficaci se applicati a problemi piu
complessi; studi come quello di Minsky e Papert dimostrarono i limiti teorici dei

percettroni?’

, essendo tali modelli in grado di rappresentare solo funzioni molto limitate.
Ci0 contribui al declino temporaneo dell’interesse verso le reti neurali?!.

Le difficolta incontrate portarono a forti critiche: significativo ¢ il rapporto presentato da
James Lighthill al British Science Research Council nel 1973, in cui il professore

sottolinea il fallimento dell’IA nel raggiungere gli ambiziosi obiettivi iniziali.

16 11 LT rappresenta il primo tentativo algoritmico di riprodurre euristiche e processi cognitivi umani ed &
in grado di provare 38 dei 52 teoremi matematici tratti dai Principia Mathematica, la pitt importante opera
riguardante i fondamenti logici della matematica. Scritta da A.N. WHITEHEAD e B. RUSSELL.

17 A. NEWELL-H.A. SIMON, GPS, A Program that Simulates Human Thought, in E.A. FEIGEN BAUM-
J. FELDMAN (eds.), Computers and Thought, McGraw-Hill, 1963. Sul funzionamento dell’LT e del GPS
di Newell e Simon, si veda R. CORDESCHI, L'Intelligenza Artificiale, in La Scienza, 2005, p. 631 ss.

1811 percettrone ¢ stato presentato nel 1958 dallo psicologo statunitense Rosenblatt, che, sulla scia del lavoro
di McCulloch—Pitts, ha creato un modello di rete neurale artificiale in grado di fornire i risultati desiderati
aggiustando da solo i propri parametri grazie a un algoritmo di apprendimento, ponendo le basi teoriche del
machine learning moderno. Si veda F. ROSENBLATT, The Perceptron: A Probabilistic Model for
Information Storage and Organization in the Brain, in Psychological Review, n. 65, 1958, p. 388.

19 Sul funzionamento si veda J. WEIZENBAUM, ELIZA—a computer program for the study of natural
language communication between man and machine, Massachussets Istitute of Technology, Cambridge,
Mass, 1966. Nel testo I’autore spiega: « ELIZA is a program operating within the MAC time-sharing system
at MIT which makes certain kinds of natural language conversation between man and computer possible.
Input sentences are analyzed on the basis of decomposition rules which are triggered by key words
appearing in the input text. Responses are generated by reassembly rules associated with selected
decomposition rules. The fundamental technical problems with which ELIZA is concerned are: 1) the
identification of key words, 2) the discovery of minimal context, 3) the choice of appropriate
transformations, 4) generation of responses in the absence of key words, and 5) the provision of an editing
capability for ELIZA “scripts”. A discussion of some psychological issues relevant to the ELIZA approach
as well as of future developments concludes the papery

20 M. L. MINSKY, S. L. PAPERT, Perceptrons: An Introduction to Computational Geometry, Mit Press,
1969, p. 227 ss. Gli autori criticano duramente il lavoro di Rosenblatt, dimostrando che il percettrone era
in grado di compiere solo alcune operazioni elementari, senza alcuna speranza di risolvere problemi piu
complessi. Per questo, Minsky riteneva che un ulteriore sviluppo delle reti neurali, e del deep learning,
fosse inutile.

21'S. J. RUSSELL, P. NORVIG, Artificial Intelligence. A Modern Approach, cit., pp. 39-40.



Questo porto il governo britannico a ridurre i finanziamenti pubblici per la ricerca sull’IA,
segnando I’inizio di un periodo buio per I’intelligenza artificiale?’, noto anche come il
primo “Inverno dell’IA”%.

Negli anni ’80, i traguardi raggiunti dai sistemi esperti**, risvegliarono 1’interesse per
I’intelligenza artificiale, che conobbe una grande espansione in ambito industriale, con la
diffusione di tali sistemi all’interno delle grandi imprese e la nascita di un vero e proprio
settore economico dedicato allo sviluppo di applicazioni basate sull’IA.

Poco dopo, tuttavia, si verifico una nuova fase di crisi nota come secondo “Inverno
dell’IA”*, durante la quale molte aziende fallirono a causa dell’incapacita di raggiungere
gli obiettivi prefissatiZ’.

A partire dalla fine degli anni *90 si assiste a una fase di rinascita di questo campo di
studi, grazie al progresso tecnologico e allo sviluppo di Internet. La crescita esponenziale
delle capacita dell’ hardware e della quantita di dati disponibili (c.d. big data) ha prodotto
importanti progressi su molti fronti nel campo dell’TA: significativa fu la vittoria nel 1997

7 nonché

del sistema Deep Blue di IBM sul campione mondiale di scacchi Gary Kasparov?
la vittoria nel 2005 della DARPA Grand Challenge da parte del veicolo autonomo
presentato dall’Universita di Stanford. Due anni dopo, nel 2007, la DARPA Urban
Challenge dimostro ulteriori progressi, con veicoli autonomi in grado di muoversi in
ambienti urbani complessi?®.

La crescente evoluzione dell’TA ¢ stata resa possibile soprattutto grazie allo sviluppo dei
sistemi di machine learning”®, che hanno superato i limiti degli approcci tradizionali
basati su regole e rappresentazioni della conoscenza, favorendo 1’apprendimento

autonomo dei dati da parte delle macchine. Tutto cid0 ha portato ad applicazioni

dell’intelligenza artificiale sempre piu diffuse in ambito industriale e nella vita

2 Ibidem.

23 Periodo che va dal 1974 al 1980. Si veda sul punto: AA.VV. Artificial intelligence: Short History, Present
Developments, and Future Outlook, MIT final report, 2019, pp. 14-16

24 Si tratta di programmi basati sull’utilizzo di conoscenze specifiche di dominio, che imitano il
ragionamento umano e possono cosi sostituirsi all’attivitda umana in settori specifici. I piu noti sono
DENDRAL e MYCIN, nonché il primo sistema esperto commerciale di successo, R1. Per una ricostruzione
maggiormente accurata si veda S. J. RUSSELL, P. NORVIG, Artificial Intelligence. A Modern Approach,
cit., pp. 40-42.

2 AA.VV. Artificial intelligence: Short History, Present Developments, and Future Outlook, cit., p. 16

26 S. J. RUSSELL, P. NORVIG, Artificial Intelligence. A modern approach, cit., p. 42.

27 Sul punto si veda S. J. RUSSELL, P. NORVIG, Artificial Intelligence. A Modern Approach, cit., p. 44;
AA.VV. Artificial intelligence: Short History, cit., p. 16.

8 AAVV. Artificial intelligence: Short History, cit., p. 17.

2 Sul machine learning si veda infia, cap. I, par. 3.



quotidiana, tra cui, esempio emblematico nonché oggetto di studio del presente lavoro, le
self-driving cars*°.

In questo contesto di rapida crescita si colloca uno dei piu recenti e significativi sviluppi
del settore: I’intelligenza artificiale generativa, in grado di simulare conversazioni umane
e di sostenere interazioni con gli utenti; I’esempio piu noto e diffuso ¢ ChatGPT®' di
OpenAl (2022).

La ricostruzione fin qui delineata, seppur in forma riassuntiva, rappresenta la nascita e il
percorso evolutivo dell’intelligenza artificiale, caratterizzati dal passaggio dalle prime
elaborazioni teoriche fino alle piu recenti applicazioni basate sull’apprendimento
automatico e sui sistemi generativi. Tale evoluzione evidenzia il progressivo superamento
di modelli sperimentali a favore di tecnologie ampiamente diffuse e integrate nella realta
economica e sociale, il che, tuttavia, fa emergere una pluralitd di nuove e complesse
questioni connesse ai profili di rischio derivanti dall’utilizzo di sistemi caratterizzati da
crescente autonomia operativa, che richiedono un’attenta riflessione anche sotto il profilo
giuridico®.

Proprio in ragione di tali criticita, le fasi piu recenti dello sviluppo dell’intelligenza
artificiale sono state accompagnate dall’introduzione di interventi normativi volti a
disciplinarne 1’utilizzo®®, segnando il progressivo ingresso della materia nel campo del

diritto.

30 Sui veicoli a guida autonoma si veda diffusamente infi-a cap. I1L.

31 GPT ¢ ’acronimo di Generative Pretrained Transformer: uno strumento di elaborazione del linguaggio
naturale di proprieta di OpenAl che utilizza algoritmi avanzati di apprendimento automatico per generare
risposte simili a quelle umane all'interno di un discorso, a cui si pud accedere attraverso il sito web
https://chat.openai.com/chat.

32 Si veda a questo proposito i considerando n. 5 e n. 7 del Regolamento UE sull’armonizzazione in materia
di intelligenza artificiale (c.d. AT ACT), 2024/1689 del 13 giugno 2024, per cui: “L'IA pud nel contempo, a
seconda delle circostanze relative alla sua applicazione, al suo utilizzo e al suo livello di sviluppo
tecnologico specifici, comportare rischi e pregiudicare gli interessi pubblici e i diritti fondamentali tutelati
dal diritto dell'Unione. Tale pregiudizio pud essere sia materiale sia immateriale, compreso il pregiudizio
fisico, psicologico, sociale o economico.” e: “Al fine di garantire un livello costante ed elevato di tutela
degli interessi pubblici in materia di salute, sicurezza e diritti fondamentali, ¢ opportuno stabilire regole
comuni per i sistemi di IA ad alto rischio.”

33 Tema che sara oggetto di approfondimento nel prosieguo di questo lavoro.



2. Definizione giuridica di intelligenza artificiale e caratteristiche essenziali

Per poter svolgere un’analisi completa delle possibili implicazioni dell’intelligenza
artificiale in ambito penalistico, ¢ necessario, anzitutto, soffermarsi sulla sua definizione,
cosi da poter delimitare 1’oggetto d’indagine e i confini entro cui si sviluppano le
questioni giuridiche rilevanti.

La nozione di IA non € univoca: storicamente vi sono stati numerosi tentativi definitori,
che riflettono 1 differenti approcci teorici sviluppatisi nelle varie fasi evolutive
dell’intelligenza artificiale*.

Tali difficolta di inquadramento derivano anzitutto dalla natura complessa ed eterogenea
dell’intelligenza artificiale stessa, che si concretizza in una vastissima gamma di
strumenti e tecnologie - machine learning, robotica, sistemi esperti — in continua
evoluzione, il cui ambito di applicazione spazia da compiti specifici ad utilizzi generali®>.
In piu, il campo dell’intelligenza artificiale ¢ disomogeneo e abbraccia moltissime
discipline, dalla matematica al diritto, dall’ingegneria all’etica; ¢ dunque impossibile
tracciare una definizione universale che possa soddisfare le esigenze di ogni settore.

I primi tentativi di definizione di IA hanno assunto come parametro di riferimento 1’essere
umano, individuando I’intelligenza della macchina nella sua capacita di riprodurre, da un
lato, gli elementi propri dell’agire umano e, dall’altro, i processi che ne caratterizzano il
pensiero®. In tale prospettiva, I'IA ¢ stata concepita sia come simulazione del
comportamento umano®’, sia come riproduzione dei processi cognitivi che ne guidano le
decisioni, consentendo alla macchina di realizzare attivita che, se svolte dall’essere

umano, sarebbero qualificate, appunto, come “intelligenti”>®,

3 8. J.RUSSELL, P. NORVIG, Artificial Intelligence. A modern approach, cit., pp. 19-22. Sull’evoluzione
della nozione di IA si veda G. PROIETTI, Definire I’indefinibile? i sistemi di intelligenza artificiale alla
ricerca di un inquadramento sistematico, in Contratto e impresa, n. 3, 2024, p. 882-925.

35 8. J. RUSSELL, P. NORVIG, Artificial Intelligence. A modern approach, cit., p. 19.

36 Ivi, pp. 20-21.

37 In questa prospettiva si colloca il test di Turing, di cui si & ampiamente parlato nel precedente paragrafo.
38 In questi termini si & espresso John McCarthy alla conferenza di Dartmouth del 1956 (v. supra, par. I).
Nel manifesto si legge: “For the present purpose the artificial intelligence problem is taken to be that of
making a machine behave in ways that would be called intelligent if a human were so behaving”. Si veda
J. MCCARTHY, M. L. MINSKY, N. ROCHESTER E C.E. SHANNON, 4 proposal for the Dartmouth
summer research project on artificial intelligence, cit., p. 11. Su questa linea si pongono anche F.
AMIGONI, V. SCHIAFFONATI, M. SOMALVICO, Voce Intelligenza Artificiale, cit.: “L’TA studia i
fondamenti teorici, le metodologie e le tecniche che consentono di progettare sistemi hardware e sistemi di
programmi software atti a fornire all’elaboratore elettronico prestazioni che, a un osservatore comune,
sembrerebbero essere di pertinenza esclusiva dell’intelligenza umana”.



Tuttavia, tale impostazione si confronta con una difficolta preliminare: la stessa nozione
di “intelligenza” dell’essere umano rimane ancora oggi un concetto indeterminato e non
esiste un metodo universalmente riconosciuto in grado di misurarla®’.

In ragione di cio, altri approcci abbandonano il riferimento diretto all’'uomo e adottano
un criterio fondato sulla razionalita, intesa in senso generale come capacita di compiere
la scelta corretta, elaborando in questa prospettiva due diverse concezioni di intelligenza
artificiale: macchina che pensa razionalmente e macchina che agisce razionalmente*. La
prima impostazione si rivela pero limitata, in quanto presuppone una conoscenza certa
del mondo, difficilmente riscontrabile nella realta*!. Per questo motivo 1’approccio
dell’agente razionale costituisce, oggi, il modello dominante: I’IA ¢ concepita come un
agente in grado di scegliere, tra le varie alternative, quella che persegue il miglior risultato

possibile, rispetto ad un obiettivo previamente assegnato, nel proprio ambiente*.

39 Nello studio di S. LEGG, M. HUTTER, 4 collection of Definitions of Intelligence, IDSIA Technical
report, 2007, gli autori raccolgono circa 70 definizioni differenti di “intelligenza”, provenienti da diverse
fonti, tra cui dizionari, psicologi e ricercatori [A.

40 Cosi si esprime I’ High-Level Expert Group on Artificial Intelligence sul concetto di razionalita, nel testo
A definition of Al: Main capabilities and Disciplines, Bruxelles, 2019, p. 1: “The term Al contains an
explicit reference to the notion of intelligence. However, since intelligence (both in machines and in
humans) is a vague concept, although it has been studied at length by psychologists, biologists, and
neuroscientists, Al researchers use mostly the notion of rationality. This refers to the ability to choose the
best action to take in order to achieve a certain goal, given certain criteria to be optimized and the available
resources. Of course, rationality is not the only ingredient in the concept of intelligence, but it is a
significant part of it.”

4l Secondo Russell e Norvig, ’approccio fondato sulle laws of thought presenta limiti significativi, poiché
presuppone una conoscenza certa del mondo e, anche se integrato dagli strumenti probabilistici per gestire
I’incertezza, non ¢ di per sé sufficiente a generare un comportamento intelligente. Gli autori osservano
infatti che il pensiero razionale, pur consentendo di formulare inferenze corrette e previsioni sul mondo,
non garantisce 1’individuazione dell’azione piu appropriata per il raggiungimento di un determinato
obiettivo, rendendo necessaria una teoria dell’azione razionale. S. RUSSELL, P. NORVIG, Artificial
Intelligence: A Modern Approach, cit., p. 21, in cui: “Logic as conventionally understood requires
knowledge of the world that is certain— a condition that, in reality, is seldom achieved. We simply don't
know the rules of; say, politics or warfare in the same way that we know the rules of chess or arithmetic.
The theory of probability fills this gap, allowing rigorous reasoning with uncertain information. In
Probability principle, it allows the construction of a comprehensive model of rational thought, leading from
raw perceptual information to an understanding of how the world works to predictions about the future.
What it does not do, is generate intelligent behavior. For that, we need a theory of rational action. Rational
thought, by itself, is not enough.”

2 Ivi, pp. 21-22. E proprio a questa definizione che giungono Shane Legg e Marcus Hutter nel loro studio
pubblicato nel 2007, in cui, dopo aver analizzato circa 70 definizioni sull’“intelligenza”, di cui 18 fornite
daricercatori IA, ne hanno definito i tratti comuni: “If we scan through the definitions pulling out commonly
occurring features we find that intelligence: is a property that an individual agent has as it interacts with
its environment or environments, is related to the agent’s ability to succeed or profit with respect to some
goal or objective; depends on how able the agent is to adapt to different objectives and environments.”
sintetizzandole poi in: “Intelligence measures an agent’s ability to achieve goals in a wide range of
environments”. Tale definizione ¢ stata poi applicata all’intelligenza artificiale. Sul punto si veda: S. LEGG,
M. HUTTER, 4 collection of Definitions of Intelligence, cit., p. 9.
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In questi termini si ¢ recentemente espresso |1’High-Level Expert Group on Artificial
Intelligence®(Al HLEG), istituito dalla Commissione Europea nel 2018, il quale descrive
1 sistemi intelligenti come capaci di analizzare il contesto, attraverso 1’acquisizione e
I’elaborazione di dati, e di intraprendere 1’azione migliore per conseguire un obiettivo
prefissato, potendo inoltre adattare il proprio comportamento in relazione agli effetti
prodotti dalle azioni precedenti, sulla base di processi simbolici o di modelli matematici®*.
Gli elementi classici delle varie definizioni che sono state proposte nel corso del tempo
sono stati riuniti dall’47 Act*, il primo atto normativo a livello globale che disciplina in
modo organico I'intelligenza artificiale, il quale riporta all’art. 3:

“wsistema di TA»: un sistema automatizzato progettato per funzionare con livelli di
autonomia variabili e che puo presentare adattabilita dopo la diffusione e che, per obiettivi
espliciti o impliciti, deduce dall’input che riceve come generare output quali previsioni,
contenuti, raccomandazioni o decisioni che possono influenzare ambienti fisici o
virtuali”*®.

In prima battuta, la Commissione Europea aveva proposto una definizione differente di

“sistema di [A”, inteso come: “un software sviluppato con una o piu delle tecniche e degli

approcci elencati nell’allegato 1*7, che pud, per una determinata serie di obiettivi definiti

43 Si tratta di un gruppo indipendente di esperti (trad. “Gruppo di esperti ad alto livello sull’intelligenza
artificiale”), nominato dalla Commissione europea nel giugno 2018, per supportare 1’attuazione della
strategia europea in materia di intelligenza artificiale. Il lavoro dell’Al HLEG ¢ stato fondamentale per lo
sviluppo dell'attuale quadro normativo europeo, tra cui il celebre 47 Act. Per un maggior approfondimento
si veda il sito ufficiale della Commissione Europea dedicato alla strategia digitale: Commissione Europea,
"High-Level Expert Group on Artificial Intelligence”, in Shaping Europe’s digital future, https://digital-
strategy.ec.europa.cu/it/policies/expert-group-ai, (ultima consultazione 22 aprile 2026).

# AL HLEG, 4 definition of Al, cit., p. 6, in cui si legge: “Artificial intelligence (Al) systems are software
(and possibly also hardware) systems designed by humans that, given a complex goal, act in the physical
or digital dimension by perceiving their environment through data acquisition, interpreting the collected
structured or unstructured data, reasoning on the knowledge, or processing the information, derived from
this data and deciding the best action(s) to take to achieve the given goal. Al systems can either use symbolic
rules or learn a numeric model, and they can also adapt their behaviour by analysing how the environment
is affected by their previous actions.”

45 Regolamento (UE) 2024/1689 del Parlamento europeo e del Consiglio (47 Act) del 13 giugno 2024. Se
ne parlera piu diffusamente infra, cap. I, par. 4.

46 Regolamento (UE) 2024/1689, cit., art. 3. Per una trattazione piu tecnica sulla definizione di IA, si veda
OECD (2024), Explanatory memorandum on the updated OECD definition of an Al system, OECD
Artificial Intelligence Papers, No. 8, Paris, 2024, pp. 6-9. In questo documento ufficiale pubblicato
dall’OCSE, viene fornita una spiegazione tecnica sulla definizione di IA adottata dall’OCSE nel 2019, come
modificata nel 2023, per facilitarne 1’applicazione. Sono chiarite alcune componenti fondamentali dei
sistemi di IA, tra cui i concetti di “obiettivi espliciti” ed “impliciti”, “input”, “output”, “ambienti fisici” e
“virtuali”.

47 Con riferimento all’Allegato I (il cui testo ¢ stato poi superato nella versione finale dell’ Al Act), si
annovera: “a) Approcci di apprendimento automatico, compresi l'apprendimento supervisionato,
l'apprendimento non supervisionato e l'apprendimento per rinforzo, con utilizzo di un'ampia gamma di
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dall’uomo, generare output quali contenuti, previsioni, raccomandazioni o decisioni che
influenzano gli ambienti con cui interagiscono™*8. Tale definizione, tuttavia, pur essendo
stata ideata con lo scopo di garantire una certa flessibilita rispetto al rapido sviluppo
tecnologico®, finiva per essere eccessivamente rigida, ancorando la nozione di 1A a
specifici approcci tecnici destinati ad evolversi nel tempo, € non lineare, in quanto ne
derivava la necessita di un costante aggiornamento dell’Allegato I mediante atti
successivi®’, configurando un meccanismo di sostanziale “inseguimento”
dell’innovazione tecnologica’'.

La soluzione finale adottata nel testo definitivo dell’ A7 Act tenta di superare tali criticita,
proponendo un concetto piu astratto e aperto di IA, e si ispira alla definizione fornita
dall’OCSE??, in un’ottica di armonizzazione a livello internazionale>?: il testo normativo
elimina il riferimento all’ Allegato I e introduce un elemento di novita, ossia la definizione

dei sistemi di IA generativa e di IA per finalita generali**.

metodi, tra cui l'apprendimento profondo (deep learning); b) approcci basati sulla logica e approcci basati
sulla conoscenza, compresi la rappresentazione della conoscenza, la programmazione induttiva (logica), le
basi di conoscenze, i motori inferenziali e deduttivi, il ragionamento (simbolico) e i sistemi esperti; c)
approcci statistici, stima bayesiana, metodi di ricerca e ottimizzazione.”

4 COMMISSIONE EUROPEA, Proposta di Regolamento del Parlamento europeo e del Consiglio che
stabilisce regole armonizzate sull'intelligenza artificiale (legge sull'intelligenza artificiale) e modifica
alcuni atti legislativi dell'Unione, COM(2021) 206 final, Bruxelles, 21 aprile 2021.

4 Nella Proposta di Regolamento del Parlamento europeo e del Consiglio, cit., viene precisato che: “La
definizione di sistema di IA nel quadro giuridico mira ad essere il piu possibile neutrale dal punto di vista
tecnologico e adeguata alle esigenze future, tenendo conto dei rapidi sviluppi tecnologici e di mercato
relativi all’TA.”

30 Meccanismo previsto dalla stessa Proposta di Regolamento del Parlamento europeo e del Consiglio, cit.,
che all’art. 4 conferiva alla Commissione il potere di adottare atti delegati al fine di aggiornare I'elenco di
cui all'Allegato I, in conformita con gli sviluppi tecnologici.

51 G. PROIETTI, Definire l'indefinibile? i sistemi di intelligenza artificiale alla ricerca di un
inquadramento sistematico, cit., pp. 901-903.

2. OCSE, Recommendation of the Council on Artificial Intelligence, OECD/LEGAL/0449. La
raccomandazione ¢ stata adottata il 22 maggio 2019. Tale versione ¢ stata modificata in data 8 novembre
2023 e successivamente approvata il 3 maggio 2024. La definizione proposta ¢ la seguente: “An Al system
is a machine-based system that, for explicit or implicit objectives, infers, from the input it receives, how to
generate outputs such as predictions, content, recommendations, or decisions that can influence physical
or virtual environments. Different Al systems vary in their levels of autonomy and adaptiveness after
deployment”. Pur non essendo giuridicamente vincolante (c.d. soft law), la Raccomandazione esercita una
rilevante influenza nei processi normativi nazionali e sovranazionali.

3311 considerando n. 12 dell’A7 Act afferma infatti che: “La nozione di «sistema di IA» di cui al presente
regolamento dovrebbe essere definita in maniera chiara e dovrebbe essere strettamente allineata al lavoro
delle organizzazioni internazionali [OCSE] che si occupano di IA al fine di garantire la certezza del diritto,
agevolare la convergenza internazionale e un’ampia accettazione, prevedendo nel contempo la flessibilita
necessaria per agevolare i rapidi sviluppi tecnologici in questo ambito”.

Alla Raccomandazione OCSE del 2019 vi hanno aderito tutti i 38 stati membri (di cui 22 appartengono
anche all’Unione europea).

54 Le 1A generative sono descritte al considerando (105) dell’47 Act come: “un tipico esempio di modello
di IA per finalita generali, dato che consentono una generazione flessibile di contenuti, ad esempio sotto
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Nonostante una definizione volutamente ampia di intelligenza artificiale, dalla lettura del
Regolamento, possono essere dedotte delle caratteristiche fondamentali che deve avere
un sistema intelligente per essere considerato tale e, di conseguenza, per rilevare da un
punto di vista giuridico.

Innanzitutto, con IA si intende un sistema ‘“‘automatizzato”, ossia un sistema il cui
funzionamento si fonda sull’utilizzo di macchine, intese come strutture computazionali
composte da elementi sia hardware che software™.

Caratteristica centrale, poi, ¢ la capacita inferenziale>®, intesa come capacita di elaborare
autonomamente output a partire da dati o conoscenze, mediante processi di
apprendimento automatico (nei quali il sistema ricava autonomamente modelli dai dati e
adatta il proprio comportamento nel tempo) o approcci basati su logica e conoscenza
)57

(fondati su regole codificate)’’. A cio si aggiungono 1’autonomia dei sistemi di IA, ossia

“un certo grado di autonomia di azione rispetto al coinvolgimento umano e di capacita di

funzionare senza I’intervento umano’>®

e la loro adattabilita®, intesa come capacita di
autoapprendimento che permette al sistema di modificare il proprio comportamento nel
corso del tempo sulla base dei dati, senza seguire percorsi stabiliti a priori, al fine di
conseguire, in maniera sempre piu accurata, gli obiettivi stabiliti in sede di

programmazione®.

forma di testo, audio, immagini o video, che possono prontamente rispondere a un’ampia gamma di compiti
distinti” premettendo che il modello di IA per finalita generale ¢ definito all’art. 3 n. 63, Al Act, come: “un
modello di 1A, anche laddove tale modello di IA sia addestrato con grandi quantita di dati utilizzando
I’autosupervisione su larga scala, che sia caratterizzato una generalita significativa e sia in grado di svolgere
con competenza un’ampia gamma di compiti distinti, indipendentemente dalle modalita con cui il modello
¢ immesso sul mercato, e che puo essere integrato in una varieta di sistemi o applicazioni a valle, ad
eccezione dei modelli di IA utilizzati per attivita di ricerca, sviluppo o prototipazione prima di essere
immessi sul mercato”.

55 Commissione europea, Orientamenti della Commissione sulla definizione di sistema di intelligenza
artificiale stabilita dal regolamento (UE) 2024/1689 (regolamento sull'lA), C(2025) 5053 final, Bruxelles,
29 luglio 2025, pp. 2-3, n. 11, che specifica anche: “Per componenti sardware si intendono gli elementi
fisici della macchina, quali unita di elaborazione, memoria, dispositivi di memorizzazione, unita di rete e
interfacce input/output, che forniscono ’infrastruttura di calcolo. I componenti software comprendono il
codice informatico, le istruzioni, i programmi, i sistemi operativi e le applicazioni che gestiscono il modo
in cui 'hardware elabora i dati e svolge compiti.” Si vedano anche il n. 12 e il n. 13.

56 Per un approfondimento dettagliato sulla capacita inferenziale si veda S. J. RUSSELL, P. NORVIG,
Artificial Intelligence. A Modern Approach, cit., cap. 7.

57 Cosi & riportato nel considerando n. 12 dell’ A7 Act.

38 Cosi prosegue sempre il considerando n. 12 dell’ 47 Act.

9 Secondo I’AI Act, considerando n. 12, I’adattabilita si riferisce alle: “capacita di autoapprendimento, che
consentono al sistema di cambiare durante I'uso”.

% OECD (2024), Explanatory memorandum on the updated OECD definition of an Al system, cit., in cui
vengono definiti in modo tecnico il concetto di “inference” (p. 9), di “autonomy” e di “adaptiveness”
(entrambe a p. 6).
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Tutto cid permette di distinguere I’[A dai sofiware tradizionali, andando a delimitare
’ambito di applicazione della normativa sui sistemi intelligenti®".

Proprio tali caratteristiche, tuttavia, vanno ad incidere profondamente sul diritto e, in
particolare, sulle categorie penalistiche tradizionali: la crescente autonomia e la capacita
di adattamento dei sistemi intelligenti, che si traducono anche in una maggiore
imprevedibilita del loro comportamento e in una conseguente riduzione del controllo
umano su di essi®?, mettono in crisi i criteri di attribuzione della responsabilita penale,
imponendo una riflessione critica sulla loro adeguatezza, nonché sulla possibile necessita

di un loro adattamento, o, addirittura, superamento.

81 LAl Act esclude dal campo dell’intelligenza artificiale anche: “i sistemi basati sulle regole definite
unicamente da persone fisiche per eseguire operazioni in modo automatico”. Infatti, viene specificato che
la caratteristica fondamentale dei sistemi di IA sta nella loro capacita di dedurre da sé il percorso da
seguire per raggiungere gli obiettivi stabiliti dall’uomo. Si legga sul punto il considerando 12.

2 European Group on Ethics in Science and New Technologies (EGE), Statement on Artificial Intelligence,
Robotics and ‘Autonomous’Systems, Commissione europea, Bruxelles, 9 marzo 2018, pp. 7 ss, consultabile
al sito www.ec.europa.cu, dove si evidenzia la crescente autonomia dell’IA in determinati settori, tra cui:
sistemi d'arma autonomi, veicoli autonomi, sanita, finanza, robotica.
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3. Funzionamento dell’intelligenza artificiale e opacita algoritmica

In relazione a quanto illustrato nel precedente paragrafo, occorre ora analizzare piu
specificamente 1 tipi e 1 meccanismi di funzionamento dei sistemi intelligenti, al fine di
comprenderne le coordinate essenziali e cogliere come essi possano incidere direttamente
sulle categorie giuridiche penalistiche, introducendo nuove problematiche affatto
trascurabili.

La classificazione tradizionale dei sistemi intelligenti distingue tra IA “debole” (o
“ristretta”) ed A “forte” (o “generale”): la prima ha la sola natura di simulazione della
mente umana, e non di duplicazione di essa, mentre la seconda costituisce una mente reale
vera e propria, capace di pensare, comprendere e decidere autonomamente, in maniera
analoga all’essere umano®’.

Tale distinzione ¢ stata, in tempi recenti, ripresa e definita in termini piu rigorosi: I’'TA
debole si riferisce ai sistemi in grado di svolgere uno o piu compiti determinati, spesso in
modo piu rapido ed efficiente rispetto all’'uomo, ma limitatamente a specifiche

operazioni; I’'IA forte, invece, ¢ capace di agire nella generalita dei domini in maniera del

63 J. KAPLAN, Intelligenza artificiale. Guida al futuro prossimo, Luiss University press, Roma, Il ed., 2018,
pp. 104-105. La distinzione tra IA debole e 1A forte ¢ stata teorizzata per la prima volta dal filosofo J.R.
SEARLE, Minds, brains, and programs, in The Behavioral and brain sciences, v. 3, n. 3, 1980, pp. 417-
457, per cui: “I find it useful to distinguish what I will call "strong" Al from "weak" or "cautious" Al
(Artificial Intelligence). According to weak Al, the principal value of the computer in the study of the mind
is that it gives US a very powerful tool. For example, it enables us to formulate and test hypotheses in a
more rigorous and precise fashion. But according to strong Al, the computer is not merely a tool in the
study of the mind; rather, the appropriately programmed computer really is a mind, in the sense that
computers given the right programs can be literally said to understand and have other cognitive states. In
strong Al, because the programmed computer has cognitive states, the programs are not mere tools that
enable us to test psychological explanations, rather, the programs are themselves the explanations.”
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4 con

tutto autonoma, presentando capacita cognitive simili o superiori a quelle umane
la prospettiva di una futura evoluzione verso forme di superintelligenza® .

I sistemi attuali di intelligenza artificiale sono riconducibili alla categoria di IA debole,
mentre I’[A forte si configura, al momento, come un concetto puramente teorico e di non
imminente attuazione, che, tuttavia, suscita gia numerose preoccupazioni, in ragione delle

straordinarie potenzialita che potrebbe sviluppare®.

64 Si vedano le definizioni fornite da Al HLEG, A4 definition of Al, cit., p. 5, per cui: “Narrow (or weak) and
general (or strong) Al. A general Al system is intended to be a system that can perform most activities that
humans can do. Narrow Al systems are instead systems that can perform one or few specific tasks. Currently
deployed Al systems are examples of narrow Al. In the early days of Al, researchers used a different
terminology (weak and strong Al). There are still many open ethical, scientific and technological challenges
to build the capabilities that would be needed to achieve general Al, such as common sense reasoning, self-
awareness, and the ability of the machine to define its own purpose” e dalla Commissione europea per
I’efficienza della giustizia (CEPEJ), Carta etica per I'uso dell’intelligenza artificiale nei sistemi giudiziari
e negli ambiti connessi, 3 dicembre 2018, p. 47, in cui si parla di intelligenze artificiali “forti”, cioé “capaci
di contestualizzare problemi specializzati di varia natura in maniera completamente autonoma” e di
intelligenze artificiali “deboli” o “moderate”, caratterizzate da “alte prestazioni nel loro ambito di
addestramento”.

% N. BOSTROM, Superintelligenza: Tendenze, pericoli, strategie, Torino, 2018, p. 49, (trad. it. di S.
Frediani di Superintelligence: Paths, Dangers, Strategies, Oxford, 2014), che definisce la
superintelligenza, come “qualunque intelletto che superi di molto le prestazioni cognitive degli esseri umani
in quasi tutti i domini di interesse”.

% Sulle prospettive di sviluppo delle superintelligenze e sulle relative conseguenze si veda diffusamente N.
BOSTROM, Superintelligenza Tendenze, pericoli, strategie, cit., p. 11, il quale fa notare come 1’eventualita
che ’uvomo costruisca “cervelli artificiali superiori al cervello umano in quanto a intelligenza generale”,
quindi estremamente potenti, potrebbe avere conseguenze negative per la specie umana, in particolare “cosi
come oggi il destino dei gorilla dipende da noi esseri umani piu che dai gorilla stessi, il destino della nostra
specie dipenderebbe dalle azioni della superintelligenza artificiale”, in quanto si porrebbe inevitabilmente
un problema di controllo di essa, e continua “in pratica, pero, il problema del controllo — come controllare
cio che farebbe la superintelligenza — sembra molto difficile. A quanto pare, inoltre, avremo una sola
possibilita. Appena nata, una superintelligenza ostile o poco amichevole ci impedirebbe di sostituirla o di
modificarne le preferenze. Il nostro destino sarebbe segnato.”; G. SARTOR, F. LAGIOIA, Le decisioni
algoritmiche tra etica e diritto, in U. RUFFOLO (a cura di), L intelligenza artificiale. 1l diritto, i diritti e
l’etica, Milano, 2020, p. 66-67, che affronta sia le posizioni di chi evidenzia gli aspetti negativi della
superintelligenza - “La futura creazione di un’intelligenza artificiale generale gia oggi suscita serie
preoccupazioni: un’intelligenza artificiale generale potrebbe migliorare sé stessa con progressione
esponenziale, trasformandosi in breve tempo da umana in superumana, e acquisendo, grazie alla sua
intelligenza superiore, capacita tali da diventare incontrollabile. L’'umanita verrebbe a trovarsi in una
posizione di inferiorita simile a quella degli animali rispetto all’'uomo, cosicché la vita degli individui e la
stessa esistenza della nostra specie finirebbe per dipendere dalla volonta e quindi dalla benevolenza delle
entita superintelligenti. Alcuni scienziati e tecnologi (come Stephen Hawking e Bill Gates) hanno affermato
la necessita di anticipare il «rischio esistenziale» rappresentato dalla superintelligenza artificiale adottando
misure che prevengano I’emergere di entita superintelligenti o almeno assicurino che tali entitd siano
«amichevoli» verso la specie umana, rispettandone i valori.” - sia anche posizioni opposte: “Altri studiosi,
invece, vedono con favore il momento in cui I’umanita dara origine ad un’intelligenza capace di superare
I’'umanita stessa. Un’intelligenza artificiale capace di automigliorare sé€ stessa rappresenterebbe la
«singolarita» in grado di accelerare lo sviluppo della scienza e della tecnologia, con risultati che potrebbero
non solo risolvere i problemi dell’umanita (poverta, sottosviluppo, ecc.), ma anche consentire il
superamento dei limiti biologici dell’'uomo (malattia, invecchiamento, ecc.), e diffondere I’intelligenza nel
cosmo”.
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Alla luce di quanto esposto, le descrizioni dei sistemi di IA che verranno illustrate di
seguito riguardano esclusivamente la forma di A debole.

Le tecniche dei sistemi intelligenti possono essere distinte tra tecniche simboliche e
tecniche sub-simboliche.

Le prime sono fondate su regole e rappresentazioni della conoscenza, riprodotte in forma
simbolica, e operano in base a istruzioni definite dall’'uomo, eseguite al ricorrere di
condizioni predeterminate, secondo lo schema ipotetico if-then (se succede A, allora deve
succedere B)®’. In tali sistemi, la conoscenza, costituita da regole, fatti e relazioni
codificate, viene utilizzata per trarre conclusioni mediante logiche argomentative
(presupposti/conseguenze) o logiche inferenziali (cause/effetto), applicando regole

formali a situazioni nuove®®.

Tali sistemi sono, pertanto, ben compatibili con
I’ordinamento giuridico, poiché il loro meccanismo di funzionamento ¢ trasparente,
essendo possibile ripercorrere all’indietro il processo decisionale e comprenderne la
logica®.

Le seconde, invece, non si fondano su regole predefinite, ma operano secondo modelli
che apprendono automaticamente dai dati, sulla base dei quali la macchina ¢ addestrata
per perseguire determinati obiettivi. Attraverso la rielaborazione delle informazioni
acquisite nel corso dell’esperienza, il sistema intelligente prende decisioni e adegua
progressivamente il proprio comportamento ai fenomeni conosciuti’’.

Gli approcci simbolici tradizionali, pur continuando a trovare applicazione in specifici
ambiti, hanno nel tempo mostrato alcuni limiti, favorendo 1’affermazione di modelli sub-

simbolici, la cui principale espressione odierna ¢ 1’apprendimento automatico (machine

learning)’!. Quest’ultimo approccio si basa su algoritmi in grado di imparare da quantita

7 Per un approfondimento si veda S. J. RUSSELL e P. NORVIG, Artificial Intelligence. A Modern
Approach, cit., pp. 226-264.

%8 Commissione europea, Orientamenti della Commissione sulla definizione di sistema di intelligenza
artificiale stabilita dal regolamento (UE) 2024/1689 (regolamento sull'l4), cit., p. 8, n. 39.

% G. LO SAPIO, La black box: ['esplicabilita delle scelte algoritmiche quale garanzia di buona
amministrazione, in Federalismi.it, 30 giugno 2021, p. 119.

70 Questa distinzione tra approcci simbolici e sub-simbolici & riportata anche nell’4l Act, che al
considerando 12, distingue le tecniche di IA che consentono I’inferenza in due categorie, ossia gli “approcci
di apprendimento automatico che imparano dai dati a raggiungere determinati obiettivi” e gli “approcci
basati sulla logica e sulla conoscenza codificata che inferiscono dalla conoscenza codificata o dalla
rappresentazione simbolica del compito da risolvere”.

"I Le tecniche simboliche hanno dominato il campo dell’IA da meta anni 50’ a fine anni 80’ (infatti oggi
vengono anche etichettate come GOFAI — Good Old Fashioned Artificial Intelligence), ma hanno perso
centralita a seguito dell’evoluzione dell’apprendimento automatico (machine learning). In particolare, un
importante ostacolo alla crescita e allo sviluppo di tali tecniche ¢ rappresentato dall’esigenza che 1’'uomo
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elevate di dati, mediante un processo di addestramento, attraverso il quale il sistema
intelligente individua pattern e regolarita nelle informazioni disponibili e, sulla base di
esse, elabora un modello matematico che formula previsioni e prende decisioni
autonomamente, anche in relazione a situazioni diverse da quelle descritte nei dati di
addestramento’. Alla macchina, dunque, non viene fornito un insieme di istruzioni e
regole codificate, ma un metodo di apprendimento da applicare ai dati disponibili, dai
quali essa ricava in modo autonomo le indicazioni rilevanti per lo svolgimento del
compito assegnato’> e predice la risposta piul accurata a seconda dell’input ricevuto’.

In altre parole, I’apprendimento automatico consiste nella capacita del sistema di
apprendere dall’esperienza, intesa come insieme dei dati progressivamente analizzati,
adattando nel tempo il proprio comportamento, al fine di migliorare le proprie prestazioni,
senza una programmazione predefinita’.

Esistono diverse tecniche di machine learning, distinte in base alle modalita con cui la
macchina impara: le principali sono 1’apprendimento supervisionato, 1’apprendimento
non supervisionato e I’apprendimento per rinforzo’®.

Nel primo caso, il sistema lavora sulla base di dati etichettati, ossia accompagnati
dall’indicazione del risultato corretto, fornita dall’'uomo, al fine di apprendere
I’associazione tra le informazioni e I’esito atteso, per poi poter rispondere in modo

presumibilmente corretto a nuovi casi riproponendo le correlazioni apprese’’; nel

rappresenti in modo formale tutta la conoscenza necessaria per lo svolgimento dei compiti affidati ai sistemi
intelligenti. Sul punto si veda G. SARTOR, F. LAGIOIA, Le decisioni algoritmiche tra etica e diritto, cit.,
pp. 67-68.

2. OECD (in it. OCSE), (2024), Explanatory memorandum on the updated OECD definition of an Al
system, cit., pag. 8; Regolamento (UE) 2024/1689 (Al Act), considerando 12 in cui si parla di “approcci di
apprendimento automatico che imparano dai dati come conseguire determinati obiettivi”; per un approccio
tecnico si veda S. J. RUSSELL, P. NORVIG, Artificial Intelligence. A Modern Approach, cit., pp. 669 ss;
K. HAO, What is machine learning, in MIT Technology Review, 2018.

3 Esempi di obiettivi che possono essere assegnati alla macchina sono il riconoscimento di immagini, il
riconoscimento vocale o I’interpretazione del linguaggio naturale.

" G. SARTOR, F. LAGIOIA, Le decisioni algoritmiche tra etica e diritto, in Intelligenza artificiale. Il
diritto, i diritti, [’etica, cit., p. 69.

5 H. SURDEN, Machine Learning and Law, in Washington Law Review, 2014, p. 89.

76 Per una disamina approfondita si veda G. SARTOR, F. LAGIOIA, Le decisioni algoritmiche tra etica e
diritto, in Intelligenza artificiale. 1l diritto, i diritti, I etica, cit., pp. 69-73.

77 Un esempio di apprendimento supervisionato ¢ il sistema di rilevamento delle spam inviate via e-mail
basato sull’IA, in cui il sistema, sulla base di dati di addestramento contenenti messaggi di posta elettronica
etichettati come “spam” o “non spam” dall’'uomo, impara modelli che utilizza poi per analizzare e
classificare le nuove e-mail come spam o meno, come descritto dalla Commissione europea, Orientamenti
della Commissione sulla definizione di sistema di intelligenza artificiale stabilita dal regolamento (UE)
2024/1689 (regolamento sull'l4), cit., p. 7, n. 33. Un altro esempio ¢ costituito dai sistemi progettati per
riconoscere oggetti all’interno di immagini (ad esempio animali), in cui ogni immagine nell’insieme di

EEINT3 2

addestramento ¢ etichettata con il nome dell’oggetto che raffigura (ad esempio “gatto”, “cane”, “coniglio”,
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secondo, invece, il sistema apprende senza ricevere indicazioni dall’esterno, individuando
autonomamente schemi e relazioni nei dati disponibili, che non sono etichettati’s;
nell’apprendimento per rinforzo, infine, il sistema impara per tentativi ed errori,
attraverso 1’esperienza, perfezionando il proprio comportamento per massimizzare il
risultato, in base a feedback positivi o negativi che riceve dall’ambiente’.

Accanto a tali tecniche, negli anni piu recenti, ha assunto particolare rilievo
I’apprendimento profondo (deep learning), che costituisce un sottoinsieme del machine
learning fondato sull’utilizzo di reti neurali artificiali profonde, ossia organizzate in piu
livelli, ispirandosi alla struttura del cervello umano, per cui il percorso di elaborazione
che conduce dagli input agli output si compone di molteplici passaggi. Proprio questa
articolazione multistrato consente ai sistemi di deep learning di elaborare quantita molto
elevate di dati in modo piu approfondito e dettagliato, individuando autonomamente le
informazioni rilevanti in essi e migliorando I’accuratezza dei risultati®.

Questa breve parentesi tecnica permette di mettere in luce i profili problematici delle piu
recenti e avanzate applicazioni dell’intelligenza artificiale: esse operano sulla base di
algoritmi non piu preimpostati rigidamente, bensi flessibili e aperti a modifiche, capaci
di apprendere dall’esperienza, modellando i dati acquisiti autonomamente e adattando il
proprio funzionamento agli stimoli ricevuti dall’ambiente. In tal senso, il comportamento

della macchina non ¢ piu completamente prevedibile e comprensibile ex ante né dal

ecc.); si veda sul punto e per altri esempi G. SARTOR, F. LAGIOIA, Le decisioni algoritmiche tra etica e
diritto, in Intelligenza artificiale. Il diritto, i diritti, I’etica, cit., p. 69.

8 L’apprendimento non supervisionato ¢ utilizzato soprattutto per il clustering, cioé per raggruppare
all’interno di un insieme gli elementi che presentano similaritd o connessioni rilevanti. Ad esempio, le
aziende farmaceutiche utilizzano sistemi di IA basati sull’apprendimento non supervisionato per scoprire
nuovi farmaci, raggruppando composti chimici e prevedendo nuovi potenziali trattamenti per le malattie
sulla base delle loro analogie con i farmaci esistenti. Commissione europea, Orientamenti della
Commissione sulla definizione di sistema di intelligenza artificiale stabilita dal regolamento (UE)
2024/1689 (regolamento sull'lA), cit., p. 7, n. 35.

" Siveda G. SARTOR, F. LAGIOIA, Le decisioni algoritmiche tra etica e diritto, in Intelligenza artificiale.
11 diritto, i diritti, I’etica, cit., p. 71, in cui sono enumerati molteplici esempi di apprendimento per rinforzo,
utilizzato dai sistemi che imparano: “a migliorare le proprie strategie in un gioco (e.g. scacchi, go, ecc.)
sulla base dei risultati cui tali strategie conducono” o che migliorano: “le proprie scelte di investimento
sulla base dei risultati finanziari ottenuti” o ancora che apprendono: “come indirizzare al meglio la
pubblicita mirata, sulla base del numero di visualizzazioni da parte degli utenti”.

80 Commissione europea, Orientamenti della Commissione sulla definizione di sistema di intelligenza
artificiale stabilita dal regolamento (UE) 2024/1689 (regolamento sull'lA), cit., p. 8, n. 38. Da un punto di
vista tecnico si veda S. J. RUSSELL e P. NORVIG, Artificial Intelligence. A Modern Approach, cit., pp.
801-839.

19



programmatore del sistema né dall’utilizzatore di esso, con la conseguenza che il
controllo umano sull’attivita algoritmica ¢ limitato®!.
Con riferimento agli agenti intelligenti di ultima generazione, infatti, si parla di black

boxes®’

, ossia di scatole nere in cui il processo che dagli input conduce agli output ¢
caratterizzato da un’opacita tecnologica, collegata generalmente alla complessita
intrinseca dei sistemi tecnologici moderni®3. In essi, dunque, il funzionamento interno
dell’algoritmo ¢ di difficile comprensione per 1’essere umano, il quale non ¢ in grado di
ricostruire con precisione il percorso logico seguito dall’algoritmo né di verificare la
congruita delle ragioni sottese alla decisione adottata®*.

Tale opacita porta con s€ un inevitabile margine di imprevedibilitd nel comportamento
della macchina intelligente, destinato ad ampliarsi proporzionalmente al grado di
autonomia e complessita degli algoritmi impiegati®’.

Si comprendono cosi le ragioni per cui I’intelligenza artificiale rischia oggi di mettere in
crisi meccanismi tradizionali di imputazione della responsabilita penale, sia sul piano
doloso, sia, soprattutto, sul piano colposo, poiché, non avendo 1’essere umano il pieno
dominio sulla macchina, diventa problematico individuare il soggetto cui muovere un
rimprovero per il fatto di reato verificatosi a causa dell’attivita del sistema intelligente.
Da qui il rischio di emersione di veri e propri vuoti di tutela, in quanto, in assenza di un
effettivo controllo umano sulla macchina, I’evento lesivo non risulterebbe imputabile né
all’utilizzatore né ad altri soggetti coinvolti nel processo di progettazione o
programmazione del sistema, finendo per configurarsi come un problematico “fatto
proprio” della macchina, o al pit come un caso fortuito, privo di copertura sul piano della

responsabilita penale®®.

81 M. B. MAGRO, Decisione umana e decisione robotica. Un'ipotesi di responsabilitd da procreazione
robotica, in La Legislazione penale, Giustizia Penale e nuove tecnologie, 2020, pp. 1-5, in cui
I’'imprevedibilita e I’autonomia decisionale della macchina intelligente sono riferibili a una situazione
descritta come di “grande inquietudine”.

82 F. PASQUALE, The Black Box Society: The Secret Algorithms That Control Money and Information,
Harvard University Press, Cambridge (MA), 2015.

8 H. SURDEN, M. A. WILLIAMS, Technological Opacity, Predictability, and Self-Driving Cars, in
Cardozo Law Review, 2016, p. 157.

8 S. DONCIEUX, J. MOURET, Beyond black-box optimization: a review of selective pressures for
evolutionary robotics, in Evolutionary Intelligence, 2014, p. 71 ss.

85 M. B. MAGRO, Decisione umana e decisione robotica, cit., p. 5, afferma che il comportamento del
sistema di [A puo essere ex ante imprevedibile sia sul piano soggettivo, nel senso che il comportamento
puo non essere previsto dal programmatore della macchina, sia sul piano oggettivo-tecnologico, nel senso
che il comportamento ¢ in generale difficilmente prevedibile proprio a causa dell’opacita tecnica dell’TA.
8 Se ne parlera diffusamente infia, cap. I
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4. 1l quadro normativo dell’intelligenza artificiale

La rapida diffusione dei sistemi di intelligenza artificiale e il loro crescente impatto su
molteplici settori economici e sociali®” hanno reso necessaria 1’elaborazione di un quadro
normativo idoneo a governare lo sviluppo e I’impiego di una tecnologia caratterizzata da
elevati livelli di complessita e autonomia®s,

La natura transnazionale dell’IA rende insufficiente una regolazione limitata al solo
livello statale, imponendo 1’elaborazione di un quadro normativo multilivello, nel quale
si intrecciano fonti internazionali, europee e nazionali: in tale contesto, accanto agli
interventi promossi dalle organizzazioni internazionali per favorire la definizione di
principi comuni, assumono particolare rilievo le discipline adottate a livello

sovranazionale e nazionale, tra le quali emerge come centrale la regolamentazione

sviluppata dall'Unione europea.

4.1. La dimensione internazionale dell '[A

L’assenza, almeno in una prima fase, di una disciplina specifica dell’intelligenza
artificiale ha favorito lo sviluppo di un articolato dibattito in sede internazionale, volto a
individuare principi e standard comuni capaci di guidare I’evoluzione della tecnologia e
di contenerne 1 potenziali rischi. L’TA ¢, infatti, al centro di molteplici iniziative da parte
di numerose organizzazioni internazionali, dirette a promuovere una governance

condivisa nella gestione delle opportunita e dei rischi connessi al suo impiego®. Si tratta

87 Dintelligenza artificiale & definita spesso come “tecnologia trasformativa”, in grado di modificare
radicalmente le modalita con cui operiamo nel mondo, mettendo in discussione certezze che si credevano
ormai acquisite, si veda: R. GRUETZEMACHER-J. WHITTLESTON, The transformative potential of
artificial intelligence, in Futures, n. 135, 2022.

8 Come osservato in dottrina, l'interesse del diritto per l'intelligenza artificiale ¢ una conseguenza naturale
della crescente incidenza di tale tecnologia sulla vita individuale e sociale: in quanto strumento volto a
disciplinare le relazioni tra i consociati e a governare le trasformazioni della realta sociale, il diritto non
puo rimanere indifferente a un fenomeno destinato a incidere profondamente sulle attivita umane. Sul punto
A. D’ALOIA, 1l diritto verso “il mondo nuovo”. Le sfide dell’Intelligenza Artificiale, in A. D’ALOIA (a
cura di), Intelligenza artificiale e diritto, Milano, 2020, p. 11, afferma: “L’interesse del diritto per I’ Al trova
allora una giustificazione quasi “naturale”, intrinseca. Il diritto €, in una prospettiva realista, un prodotto di
forze sociali, il riflesso di esigenze e problemi della vita sociale contemporanea; 1’ Al € ormai, e sempre piu
lo sara, un elemento essenziale nella vita delle persone, nel sistema di relazioni sociali, che & proprio cid
che il diritto € chiamato a mediare con le sue regole e le sue risorse.”

8 L’esigenza di una governance condivisa dell’intelligenza artificiale emerge chiaramente dalla
Risoluzione dell'Assemblea generale delle Nazioni Unite del 21 marzo 2024 (Seizing the opportunities of
safe, secure and trustworthy artificial intelligence systems for sustainable development), con la quale gli

21



tuttavia di strumenti di soff law a carattere generico e non vincolante che, sebbene
esprimano principi fondamentali, sul piano pratico presentano evidenti limiti operativi®®.
Tra le piu importanti proposte in tal senso, si menzionano, nell’ambito delle Nazioni
Unite, le linee guida sull’uso etico dell’intelligenza artificiale pubblicate dal’UNESCO
nel 2021°!, che enunciano quali principi di riferimento ’equita, la trasparenza, la tutela
della privacy, la responsabilita e lo sviluppo sostenibile.

Di particolare rilievo ¢ altresi la gia citata Raccomandazione dell’OCSE del 2019%, in
cui si stabilisce, da un lato, che I’intelligenza artificiale deve promuovere principi di
giustizia e uguaglianza, evitando qualsiasi tipo di discriminazione, dall’altro, che devono
essere rispettate le norme relative alla protezione dei dati, adottando rigorose misure di
sicurezza per tutelarne la riservatezza e prevenirne fughe o abusi.

Infine, ¢ di tempi piu recenti I’adozione, da parte del Comitato dei Ministri del Consiglio
d’Europa, della “Convenzione quadro del Consiglio d’Europa sull’intelligenza artificiale

e i diritti umani, la democrazia e lo Stato di diritto”?

che si propone come il primo trattato
internazionale vincolante in materia di intelligenza artificiale, promuovendo
un’innovazione tecnologica responsabile dei sistemi di IA, nel rispetto dei diritti

fondamentali e della rule of law”*. La Convenzione ¢ stata aperta alla firma il 5 settembre

Stati membri hanno riconosciuto la necessita di rafforzare la cooperazione internazionale al fine di
promuovere lo sviluppo, I'utilizzo e la diffusione di sistemi di IA sicuri, affidabili e rispettosi dei diritti
umani. La risoluzione sottolinea, in particolare, come le opportunita e i rischi connessi all'intelligenza
artificiale presentino una dimensione globale, tale da richiedere risposte coordinate e il coinvolgimento
dell’intera comunita internazionale. La risoluzione evidenzia inoltre I’esigenza di evitare la frammentazione
degli approcci regolatori nazionali.

%0 Si parla infatti di strumenti quali guidelines, statements, raccomandazioni.

o1 UNESCO, Recommendation on the Ethics of Artificial Intelligence, 23 November 2021,
SHS/BIO/P1/2021/1.

2 OCSE, Recommendation of the Council on Artificial Intelligence, cit.

% CONSIGLIO D’EUROPA, Framework Convention on Artificial Intelligence and Human Rights,
Democracy and the Rule of Law, CM(2024)52-final, 17 maggio 2024. in argomento v. C. NARDOCCI, La
(seconda) svolta del 2024. Anche il Consiglio d’Europa decide di regolamentare l’intelligenza artificiale,
in BioLaw Journal — Riv. Biodiritto, 1, 2024, p. 73 ss.

% La Convenzione ¢ pienamente compatibile con il diritto dell’Unione in generale € con 1’4l Act,
comprendendo una serie di concetti chiave della legge sull’TA, quali un’attenzione particolare all’TA
antropocentrica (coerente con i diritti umani, la democrazia e lo Stato di diritto), un approccio basato sul
rischio, i principi fondamentali per un’IA affidabile (ad esempio trasparenza, solidita, sicurezza, governance
e protezione dei dati) e la trasparenza per i contenuti generati dall’TA. Per un approfondimento si veda F.
ZORZI GIUSTINIANI, La convenzione quadro sull’intelligenza artificiale e i diritti umani, la democrazia
e lo stato di diritto e [international cyberspace and digital policy strategy statunitense, in Nomos. Le
attualita del diritto, 2, 2024.
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2024 e tra i firmatari possono essere annoverati I’Unione europea, il Regno Unito e gli
Stati Uniti®®. L’ Unione europea ha successivamente ratificato il trattato il 15 maggio 2026.
Al tempo stesso, la prolungata mancanza di un quadro normativo internazionale unitario
ha favorito I’emersione di modelli regolatori differenti®, tra i quali assume particolare
rilievo quello elaborato dall’Unione Europea, che ha trovato la propria espressione piu

compiuta nell’adozione dell’ A7 Act.

4.2.  L’intelligenza artificiale nell esperienza dell ' Unione Europea

4.2.1. Dalle prime iniziative europee all'adozione dell’Al Act

Nel panorama internazionale della regolazione dell’TA, I’Unione Europea ha assunto un
ruolo pionieristico, avendo adottato il primo quadro normativo organico specificamente
dedicato all’intelligenza artificiale: si tratta del gia citato Regolamento Europeo
2024/1689, noto anche Artificial Intelligence Act o AI Act’’.

Prima di analizzare compiutamente il contenuto del Regolamento, appare opportuno
soffermarsi brevemente sulle principali iniziative che ne hanno portato all’adozione. L’ A/
Act, infatti, non rappresenta un intervento isolato, bensi il punto di arrivo di un pit ampio

processo di elaborazione sviluppatosi nell’ambito delle istituzioni europee, attraverso

%5 Gli Stati firmatari possono decidere se aderire alle disposizioni pattizie come risultano dal trattato oppure
impegnarsi ad attuare altre misure paragonabili a quelle del documento, purché tutelino “i diritti umani, la
democrazia e lo Stato di diritto”. Siffatta duplice modalita ¢ stata proposta per tenere conto delle diversita
sussistenti negli ordinamenti giuridici dei Paesi firmatari. Al momento di scrittura del presente elaborato,
non risultano ripensamenti da parte della Casa Bianca circa I’adesione alla Convenzione promossa dal
Consiglio d’Europa. E tuttavia plausibile ritenere che, alla luce del recente Executive Order 14179, firmato
dal Presidente Donald Trump nel gennaio 2025, il quale impone una revisione totale delle politiche sull’TA
varate dall’Amministrazione Biden, possa esserci un formale ritiro statunitense dal trattato.

% A livello globale ¢ infatti possibile distinguere tre principali approcci alla regolazione in materia di IA: il
modello normativo americano guidato dal mercato, che favorisce quindi lo sviluppo e I’innovazione delle
tecnologie e una regolazione ridotta; il modello normativo europeo guidato dai diritti, che promuove
I’innovazione tecnologica in un’ottica antropocentrica; e il modello normativo cinese guidato dallo Stato,
che ha un ruolo primario nello sviluppo, gestione e controllo dell’intelligenza artificiale. E. PERRONE,
Regulatory Sandboxes. Spazi di sperimentazione normativa per [l’intelligenza artificiale, in
www.medialaws.it, pp. 243-244. Con specifico riferimento alla diversita di approccio fra 1’ordinamento
europeo e I’ordinamento americano, v. E. CHITI, B. MARCHETTI, Divergenti? Le strategie di Unione
europea e Stati Uniti in materia di intelligenza artificiale, in Rivista della regolazione dei mercati, n. 1,
2020, p. 29 ss. Per un approccio comparato, si veda: A. MALASCHINI, Regolare l’intelligenza artificiale.
Le risposte di Cina, Stati Uniti, Unione europea, Regno Unito, Russia e Italia, in P. SEVERINO,
Intelligenza artificiale. Politica, economia, diritto, tecnologia, 2021, pp. 104-163.

97 Regolamento (UE) 2024/1689 del Parlamento europeo e del Consiglio (41 Act) del 13 giugno 2024.
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strumenti principalmente di soft law progressivamente orientati alla definizione di un
modello europeo di intelligenza artificiale®®.
Un importante intervento europeo ¢ rintracciabile nella comunicazione dal titolo

2999

“L’intelligenza artificiale per I’Europa’”, che delinea una strategia comune in materia di

IA, individuando gli obiettivi di investimento, sviluppo tecnologico e definizione di un
adeguato quadro etico e giuridico sulla base dei valori dell’Unione!%.

A tale iniziativa hanno fatto seguito gli “Orientamenti etici per un’IA affidabile” elaborati
nel 2019 dal “Gruppo indipendente di esperti ad alto livello sull’intelligenza artificiale”,
che, in attuazione della visione della Commissione, hanno individuato i principi
fondamentali di un’intelligenza artificiale affidabile, ponendo particolare attenzione ai
profili della trasparenza, della supervisione umana e della responsabilita'®!. Tali principi
vengono accolti con la comunicazione della Commissione europea “Creare fiducia
nell’intelligenza artificiale antropocentrica”!%.

I1 preludio all’emanazione della proposta di regolamento dell’A/ Act ¢ rappresentato dal

“Libro bianco sull’intelligenza artificiale - un approccio europeo all’eccellenza e alla

% Per una panoramica piu approfondita dell’approccio europeo si veda M. ZANICHELLI, Ecosistemi,
opacita, autonomia: le sfide dell’intelligenza artificiale in alcune proposte recenti della Commissione
europea, in A. D’ ALOIA (a cura di), Intelligenza artificiale e diritto, cit., p. 67 ss.

% COMMISSIONE EUROPEA, L’intelligenza artificiale per I’Europa, COM(2018) 237 final, Bruxelles,
25 aprile 2018, comunicazione consultabile al sito ec.europa.eu, in cui emerge una visione antropocentrica
che colloca l'essere umano al centro dello sviluppo dell'intelligenza artificiale. Oltre a tale comunicazione,
v. anche tra gli altri strumenti di soft law: COMMISSIONE EUROPEA, Piano coordinato sull'intelligenza
artificiale, COM(2018) 795 final, Bruxelles, 7 dicembre 2018; PARLAMENTO EUROPEO, Risoluzione
recante raccomandazioni concernenti il quadro relativo agli aspetti etici dell’intelligenza artificiale, della
robotica e delle tecnologie correlate, 2020/2012(INL), 20 ottobre 2020; CONSIGLIO DELL’UNIONE
EUROPEA, Conclusioni della presidenza — La Carta dei diritti fondamentali nel contesto dell’intelligenza
artificiale e della trasforma zione digitale, 11481/20, Bruxelles, 21 ottobre 2020.

100 Articolo 2 del trattato sull’Unione europea: “L’Unione si fonda sui valori del rispetto della dignita
umana, della liberta, della democrazia, dell’uguaglianza, dello Stato di diritto e del rispetto dei diritti umani,
compresi i diritti delle persone appartenenti a minoranze.” Gli Stati membri hanno in comune una “societa
caratterizzata dal pluralismo, dalla non discriminazione, dalla tolleranza, dalla giustizia, dalla solidarieta e
dalla parita tra donne e uomini.”

101 Tn particolare, il Gruppo di esperti ha elaborato quattro principi etici per i sistemi di Al I principi etici
sono: rispetto dell’autonomia umana, prevenzione dei danni, equita e esplicabilita. Da essi derivano sette
requisiti che i sistemi di IA devono soddisfare per essere considerati affidabili: intervento e sorveglianza
umani; robustezza tecnica e sicurezza; vita privata e governance dei dati; trasparenza; diversita, non
discriminazione ed equitd; benessere sociale e ambientale; accountability (trad. responsabilitd); v.
GRUPPO DI ESPERTI AD ALTO LIVELLO SULL’INTELLIGENZA ARTIFICIALE, Orientamenti etici
per un’IA affidabile (trad. di Ethics Guidelines for Trustworthy AI), 8 aprile 2019; tali principi vengono poi
ripresi dalla Commissione europea gia nella Comunicazione intitolata Creare fiducia nell’intelligenza
artificiale antropocentrica, COM(2019) 168 final, cit., e sono esplicitamente richiamati — e definiti — dal
considerando 27 dell’A/ Act.

102 COMMISSIONE EUROPEA, Creare fiducia nell intelligenza artificiale antropocentrica, COM(2019)
168 final, Bruxelles, 8 aprile 2019.
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fiducia”, pubblicato il 19 febbraio 2020'%, in cui la Commissione europea sottolinea
“I’impatto significativo che I’intelligenza artificiale puo avere sulla nostra societa e la
necessita di creare maggiore fiducia, [per cui] € essenziale che I’A europea sia fondata
sui nostri valori e diritti fondamentali quali la dignita umana e la tutela della privacy”. In
tale documento, peraltro, viene introdotto I’approccio basato sul rischio (risk-based
approach), fondato sulla distinzione tra sistemi intelligenti “ad alto rischio” e “non ad
alto rischio”, che trovera compiuta elaborazione nel successivo Regolamento europeo
sull’intelligenza artificiale'*.

Muovendo da queste basi, nell’aprile del 2021 la Commissione europea presenta una
proposta per ’adozione di una normativa armonizzata sull’intelligenza artificiale!®’,
definitivamente approvata dal Parlamento europeo nel marzo 2024 e dal Consiglio
dell’Unione Europea nel maggio 2024, dopo anni di intensi negoziati'%.

Senza voler analizzare nel presente contributo ulteriori iniziative legislative europee,
occorre segnalare che, oltre all’Al Act, la materia ¢ integrata da altri interventi del
legislatore europeo, che concorrono a delineare un quadro normativo strategico, volto a
bilanciare 1’innovazione tecnologica con la tutela dei diritti fondamentali, della sicurezza
e della trasparenza. Il riferimento ¢, soffermandoci sui principali, al Regolamento

)107

generale sulla protezione dei dati (GDPR)™’, che stabilisce standard elevati per il

trattamento dei dati personali utilizzati dalle tecnologie di 1A, al Digital Services Act

103 Libro bianco sull’intelligenza artificiale — Un approccio europeo all’eccellenza e alla fiducia,
COM(2020) 65 final, Bruxelles, 19 febbraio 2020.

104 Si veda infra.

105 COMMISSIONE EUROPEA, Proposta di regolamento del parlamento europeo e del consiglio che
stabilisce regole armonizzate sull'intelligenza artificiale (legge sull'intelligenza artificiale) e modifica
alcuni atti legislativi dell'unione, COM(2021) 206 final, Bruxelles, 21 aprile 2021. Per un commento alla
proposta, si veda: C. CASONATO, B. MARCHETTI, Prime osservazioni sulla proposta di Regolamento
dell’Unione Europea in materia di intelligenza artificiale, in BioLaw Journal - Rivista di BioDiritto, 2021,
pp. 415 ss.; G. CONTISSA, F. GALLI, F. GODANO, G. SARTOR, La nuova Proposta di Regolamento
europeo sull’intelligenza artificiale: questioni giuridiche e approcci regolatori, in R. BRIGHI (a cura di),
Nuove questioni di informatica forense, Roma, 2022, p. 387 ss.;

106 J1 Regolamento & entrato in vigore il primo agosto 2024 e iniziera ad applicarsi a partire dal 2 agosto
2026 (salvo che per alcune norme, che si inizieranno ad applicare prima, v. art. 113, Al Acf). Si noti che,
anche a seguito della proposta di A7 Act, sono state approvate ulteriori normative di soft law nell’ambito
dell’Unione europea, ad esempio, nel settore specifico della giustizia penale, v. PARLAMENTO
EUROPEO, Risoluzione del 6 ottobre 2021 sull’intelligenza artificiale nel diritto penale e il suo utilizzo da
parte delle autorita di polizia e giudiziarie in ambito penale (2020/2016(INI). In argomento G. BARONE,
Intelligenza artificiale e processo penale: la linea dura del Parlamento Europeo. Considerazioni a margine
della Risoluzione del Parlamento Europeo del 6 ottobre 2021, in Cass. pen., 2022, p. 1180.

197 Regolamento (UE) n. 2016/679 del Parlamento europeo e del Consiglio del 27 aprile 2016 relativo alla
protezione delle persone fisiche con riguardo al trattamento dei dati personali, nonché alla libera
circolazione di tali dati e che abroga la direttiva 95/46/CE (regolamento generale sulla protezione dei dati),
in Gazzetta ufficiale dell’Unione europea, L 119, 4 maggio 2016, rettifica in GU L 127, 23 maggio 2018
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(DSA)'® e al Digital Markets Act (DMA)'?, che affrontano le responsabilita delle
piattaforme digitali e delle multinazionali tecnologiche, promuovendo un ambiente

digitale sicuro e competitivo.

4.2.2. L’Al Act e I’approccio basato sul rischio

LAl Act ¢ considerato, a livello mondiale, il primo atto normativo a fornire un quadro
vincolante e generale in materia di [A.

Il1 Regolamento si propone di disciplinare le quattro fasi (sviluppo, immissione sul
mercato, messa in servizio e uso) dei sistemi di A in conformita ai valori dell’Unione,
come si legge nell’art. 1, che chiarisce I’oggetto della normativa, definendo quali scopi
da raggiungere il “migliorare il funzionamento del mercato interno”, nonché
“promuovere la diffusione di un’intelligenza artificiale (IA) antropocentrica e affidabile”,
garantire “un livello elevato di protezione della salute, della sicurezza e dei diritti
fondamentali sanciti dalla Carta dei diritti fondamentali dell’Unione Europea, compresi
la democrazia, lo Stato di diritto e la protezione dell’ambiente, contro gli effetti nocivi
dei sistemi di IA” e assicurare I’“innovazione tecnologica!!°.

Per conseguire tali obiettivi, il legislatore europeo ha adottato un risk-based approach'!!,

distinguendo 1 sistemi di [A in diverse categorie a seconda del rischio che essi presentano

108 Regolamento (UE) 2022/2065 del Parlamento europeo e del Consiglio del 19 ottobre 2022 relativo a un
mercato unico dei servizi digitali e che modifica la direttiva 2000/31/CE (regolamento sui servizi digitali),
in GU dell’Unione europea, L 277, 27 ottobre 2022.

19 Regolamento (UE) 2022/1925 del Parlamento europeo e del Consiglio del 14 settembre 2022 relativo a
mercati equi e contendibili nel settore digitale e che modifica le direttive (UE) 2019/1937 e (UE) 2020/1828
(regolamento sui mercati digitali), in Gazzetta ufficiale dell’Unione europea, L 265/1, 12 ottobre 2022.

10 [ art. 1 riporta sostanzialmente i contenuti gia esplicitati nel considerando n. 1 Reg. UE 2024/1689, in
cui si legge: “Lo scopo del presente regolamento ¢ migliorare il funzionamento del mercato interno
istituendo un quadro giuridico uniforme in particolare per quanto riguarda lo sviluppo, 1’immissione sul
mercato, la messa in servizio e 1’uso di sistemi di intelligenza artificiale (sistemi di IA) nell’Unione, in
conformita dei valori dell’Unione, promuovere la diffusione di un’intelligenza artificiale (IA)
antropocentrica e affidabile, garantendo nel contempo un livello elevato di protezione della salute, della
sicurezza e dei diritti fondamentali sanciti dalla Carta dei diritti fondamentali dell’Unione europea
(«Cartay), compresi la democrazia, lo Stato di diritto e la protezione dell'ambiente, proteggere contro gli
effetti nocivi dei sistemi di IA nell’Unione, nonché promuovere I’innovazione. Il presente regolamento
garantisce la libera circolazione transfrontaliera di beni e servizi basati sull’TA, impedendo cosi agli Stati
membri di imporre restrizioni allo sviluppo, alla commercializzazione e all’uso di sistemi di 1A, salvo
espressa autorizzazione del presente regolamento.”

I Considerando n. 26 del Reg. UE 2024/1689: “Al fine di introdurre un insieme proporzionato ed efficace
di regole vincolanti per i sistemi di IA ¢ opportuno avvalersi di un approccio basato sul rischio definito in
modo chiaro. Tale approccio dovrebbe adattare la tipologia e il contenuto di dette regole all'intensita e alla
portata dei rischi che possono essere generati dai sistemi di IA. E pertanto necessario vietare determinate
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per i diritti fondamentali e i valori dell’Unione e individuando per ciascuna categoria un
regime giuridico applicabile, consistente nell’imporre ai vari soggetti (utilizzatori,
produttori, ecc.) divieti o obblighi tecnico-procedimentali, con gradazione diversa a
seconda dei sistemi, dei settori e quindi dello standard di tutela considerato.

Alla prima categoria appartengono i sistemi che presentano un rischio inaccettabile, il cui
impiego ¢ espressamente vietato, in quanto considerati una minaccia per la sicurezza, i
mezzi di sussistenza e i diritti fondamentali delle persone, salvo alcune eccezioni previste
dal Regolamento!!?.

Una seconda categoria comprende i sistemi ad alfo rischio, ossia quelli che rientrano
nell’art. 6 del Regolamento, cosi definiti in ragione dei rilevanti effetti pregiudizievoli
che il loro impiego puod determinare per le persone'!®, per i quali sono previsti specifici

requisiti e obblighi di conformita'!,

pratiche di TA inaccettabili, stabilire requisiti per i sistemi di IA ad alto rischio e obblighi per gli operatori
pertinenti, nonché obblighi di trasparenza per determinati sistemi di [A.”

12 1'art. 5 Reg. UE 2024/1689 vieta I’immissione sul mercato dell’UE, la messa in servizio o 1’uso di
determinati sistemi di A che, per loro natura, violano i diritti fondamentali e i valori dell’Unione. In
particolare sono vietate le seguenti pratiche: tecniche subliminali o manipolative; tecniche che sfruttano
vulnerabilita personali, con 1’obiettivo o I’effetto di distorcere materialmente i comportamenti degli utenti;
tecniche che permettono di attribuire un punteggio sociale alle persone fisiche; alcune tecniche di giustizia
e polizia predittiva (per effettuare valutazioni del rischio relative a persone fisiche al fine di valutare o
prevedere il rischio che una persona fisica commetta un reato); tecniche di data scraping, ossia pratiche di
addestramento di sistemi di riconoscimento facciale attraverso 1’utilizzo di fotografie trovate sui motori di
ricerca e sui social network; sistemi di riconoscimento delle emozioni, se utilizzati nell’ambito del luogo di
lavoro e degli istituti di istruzione, a meno che essi non siano destinati a essere messi in funzione per motivi
medici o di sicurezza; sistemi di categorizzazione biometrica finalizzati a trarre inferenze in me rito ad una
serie di parametri (tra i quali, ad esempio, la razza e le opinioni politiche), a meno che non si tratti di
etichettatura o filtraggio di set di dati biometrici acquisiti legalmente nel settore delle attivita di contrasto;
sistemi di identificazione biometrica remota “in tempo reale” in spazi accessibili al pubblico, a meno che e
nella misura in cui tale uso sia stretta mente necessario per alcune attivita di contrasto. Si veda altresi art.
5, rubricato «pratiche di 1A vietate» e All II, che fornisce 1’«elenco dei reati di cui all’articolo 5, paragrafo
1, primo comma, lettera h), punto iii)». Il considerando 28 del regolamento sull’IA chiarisce che tali pratiche
sono particolarmente dannose e abusive e dovrebbero essere vietate poiché sono contrarie ai valori
dell’Unione relativi al rispetto della dignita umana, alla liberta, all’uguaglianza, alla democrazia e allo Stato
di diritto, nonché ai diritti fondamentali sanciti dalla Carta dei diritti fondamentali dell’Unione europea. Si
veda anche COMMISSIONE EUROPEA, Orientamenti della Commissione relativi alle pratiche di
intelligenza artificiale vietate ai sensi del regolamento (UE) 2024/1689 (regolamento sull'l4), C(2025)
5052 final, Bruxelles, 29 luglio 2025.

113 Considerando n. 48, Reg. UE 2024/1689, afferma che ai fini della classificazione di un sistema di IA tra
quelli ad alto rischio, ¢ di particolare rilevanza la portata dell’impatto negativo che quel sistema ha sui diritti
fondamentali protetti dalla Carta, in particolare tali diritti comprendono “il diritto alla dignitda umana, il
rispetto della vita privata e della vita familiare, la protezione dei dati personali, la liberta di espressione e
di informazione, la liberta di riunione e di associazione ¢ il diritto alla non discriminazione, il diritto
all’istruzione, la protezione dei consumatori, i diritti dei lavoratori, i diritti delle persone con disabilita,
I’'uguaglianza di genere, i diritti di proprieta intellettuale, il diritto a un ricorso effettivo e a un giudice
imparziale, i diritti della difesa e la presunzione di innocenza e il diritto a una buona amministrazione.”

114 Nel Reg. UE 2024/1689 il legislatore europeo fornisce una classificazione di sistemi “ad alto rischio”
all’art. 6, rubricato “regole di classificazione per i sistemi di IA ad alto rischio”, che rinvia pure all’ Allegato
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Seguono i1 sistemi a rischio limitato, assoggettati principalmente a obblighi di
trasparenza''>, e quelli a rischio minimo o nullo, per i quali non sono previsti particolari
vincoli normativi'!é.

Di particolare rilevanza sono le 1A ad alto rischio, in quanto maggiormente suscettibili di
incidere su beni giuridici tutelati penalmente e, di conseguenza, di porre quesiti in merito
all’imputazione penale degli eventi lesivi derivanti da essi.

In relazione a tali sistemi, 1’4/ Act delinea 1 requisiti per la loro messa in commercio,
prevedendo che in ogni caso debbano essere assicurati la supervisione o sorveglianza

umana (art. 14)''"7, la trasparenza del funzionamento''®, cosi da consentire

IIT su “sistemi di IA ad alto rischio di cui all’articolo 6, paragrafo 2”, modificabile dalla Commissione con
successivi atti delegati (art. 7). In particolare, rientrano nei sistemi ad alto rischio quelli che costituiscono
componenti di sicurezza di prodotti disciplinati dalla normativa europea di settore, come veicoli a guida
autonoma o dispositivi medici (art. 6, paragrafo 1, Allegato I); nonché quelli che presentano rischi
significativi per la salute, la sicurezza o i diritti fondamentali in settori sensibili quali ’istruzione,
I’occupazione, I’applicazione della legge e i servizi pubblici (art. 6, paragrafo 2, Allegato II). Questi sistemi
possono essere immessi nel mercato europeo purché rispettino una serie di requisiti disciplinati agli artt. 8-
15.

115 Ossia i chatbot (art. 50, par. 1), i sistemi di IA che generano contenuti audio, immagine, video o testuali
sintetici (art. 50, par. 2, c.d. intelligenza artificiale generativa), i sistemi di riconoscimento delle emozioni
e 1 sistemi di categorizzazione biometrica (art. 50, par. 3), Reg. UE 2024/1689. Sono imposti ai fornitori
alcuni generici obblighi di trasparenza, al fine di consentire alle persone che si interfacciano con tali sistemi
di essere a conoscenza della loro natura “artificiale”, dunque ad esempio i fornitori di chatbot devono
progettare il sistema in modo tale che gli utenti siano informati di stare interagendo con una macchina
piuttosto che con un essere umano; cosi anche nei sistemi di IA generativa, il fornitore deve garantire che
“gli output del sistema di [A siano marcati in un formato leggibile meccanica mente e rilevabili come
generati o0 manipolati artificialmente” e qualora tale sistema generi un deepfake — ovvero, nella definizione
dell’AI Act, «un’immagine o un contenuto audio o video generato o manipolato dall’IA che assomiglia a
persone, oggetti, luoghi o altre entita o eventi esistenti e che apparirebbe falsamente autentico o veritiero a
una personay (art. 3, par. 1, n. 60) — il deployer (ex art. 3 Al Act: una persona fisica o giuridica, un’autorita
pubblica, un’agenzia o un altro organismo che utilizza un sistema di IA sotto la propria autorita, tranne nel
caso in cui il sistema di IA sia utilizzato nel corso di un'attivita personale non professionale) dovra rendere
noto che il contenuto ¢ stato generato o manipolato artificialmente. Nell’ambito dei sistemi di
riconoscimento delle emozioni e i sistemi di categorizzazione biometrica, invece, tali obblighi di
trasparenza ricadono solo in capo ai deployer.

116 E comunque incoraggiata 1’adozione di codici di condotta, “volti a promuovere I’applicazione volontaria
di alcuni o tutti i requisiti obbligatori applicabili ai sistemi di IA ad alto rischio, adattati in funzione della
finalita prevista dei sistemi e del minor rischio connesso e tenendo conto delle soluzioni tecniche disponibili
e delle migliori pratiche del settore, come modelli e schede dati”, v. considerando 165; v. anche art. 95,
Reg. UE 2024/1689

7 Art. 14, co. 1, AI Act: “I sistemi di 1A ad alto rischio sono progettati e sviluppati, anche con strumenti di
interfaccia uomo-macchina adeguati, in modo tale da poter essere efficacemente supervisionati da persone
fisiche durante il periodo in cui sono in uso”, co. 2: “La sorveglianza umana mira a prevenire o ridurre al
minimo i rischi per la salute, la sicurezza o i diritti fondamentali che possono emergere quando un sistema
di IA ad alto rischio ¢ utilizzato conformemente alla sua finalita prevista o in condizioni di uso improprio
ragionevolmente prevedibile, in particolare qualora tali rischi persistano nonostante 'applicazione di altri
requisiti di cui alla presente sezione”, co. 3: “Le misure di sorveglianza sono commisurate ai rischi, al
livello di autonomia e al contesto di utilizzo del sistema di A ad alto rischio”.

118 Considerando n. 27, AI Act, richiamando gli orientamenti dell’ Al HLEG, afferma: “Con «trasparenza»
si intende che i sistemi di IA sono sviluppati e utilizzati in modo da consentire un’adeguata tracciabilita e
spiegabilita, rendendo gli esseri umani consapevoli del fatto di comunicare o interagire con un sistema di
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Iinterpretazione dell’output e I’utilizzo adeguato (art. 13)!'?, I’accuratezza, la robustezza

)120

e la cibersicurezza, funzionali ad assicurarne 1’affidabilita tecnologica (art. 15)"“”, nonché

la valutazione d’impatto sui diritti fondamentali, volta ad analizzare il grado in cui un

sistema IA puo violare nella pratica tali diritti (art. 27)!2!.

4.2.3. Trasparenza, sorveglianza umana e accountability

Tra i requisiti previsti per i sistemi di IA ad alto rischio assumono particolare rilevanza i
principi di trasparenza e di sorveglianza umana (human oversight), che costituiscono una
diretta espressione dell’approccio antropocentrico accolto dall’4/ Act'??, per cui

I’intelligenza artificiale ¢ concepita come uno strumento al servizio della persona e non

IA e informando debitamente i deployer delle capacita e dei limiti di tale sistema di IA e le persone
interessate dei loro diritti.” Si v. anche considerando n. 72, che afferma come sia necessario prevedere
obblighi di trasparenza, in particolare nei sistemi di IA ad alto rischio “per rispondere alle preoccupazioni
relative all'opacita e alla complessita di determinati sistemi di [A e aiutare i deployer ad adempiere ai loro
obblighi a norma del presente regolamento”, sostenendo appunto che “i sistemi di IA ad alto rischio
dovrebbero essere progettati in modo da consentire ai deployer di comprendere il funzionamento del
sistema di IA, valutarne la funzionalita e comprenderne i punti di forza e i limiti. I sistemi di IA ad alto
rischio dovrebbero essere accompagnati da informazioni adeguate sotto forma di istruzioni per 1'uso. Tali
informazioni dovrebbero includere le caratteristiche, le capacita e i limiti delle prestazioni del sistema di
1A

119 Art. 13, co. 1, Al Act: “I sistemi di IA ad alto rischio sono progettati e sviluppati in modo tale da garantire
che il loro funzionamento sia sufficientemente trasparente da consentire ai deployer di interpretare I'output
del sistema e utilizzarlo adeguatamente. Sono garantiti un tipo e un livello di trasparenza adeguati, che
consentano di conseguire il rispetto dei pertinenti obblighi del fornitore e del deployer di cui alla sezione
3»

120 Art. 15, co. 1, AI Act: “1 sistemi di IA ad alto rischio sono progettati € sviluppati in modo tale da
conseguire un adeguato livello di accuratezza, robustezza e cibersicurezza e da operare in modo coerente
con tali aspetti durante tutto il loro ciclo di vita”. L’accuratezza indica precisione tecnica e l'affidabilita
decisionale del modello, misurando quanto spesso I'IA indovina la risposta corretta in condizioni ideali. La
robustezza indica la capacita dell'TA di mantenere prestazioni affidabili e conformi alla sua finalita anche
in presenza di condizioni avverse, variabili o non previste, incluse imperfezioni dei dati, contesti operativi
mutevoli e interazioni improprie o abusive, sul punto v. A. TOCCHETTI et al., Al robustness: a human-
centered perspective on technological challenges and opportunities, in ACM Computing Surveys, 57(6),
2024, pp. 1 ss; la cibersicurezza ¢ I’insieme delle misure tecniche e organizzative volte a proteggere i sistemi
di IA da accessi non autorizzati, attacchi informatici, manipolazioni dei dati e interferenze esterne capaci
di comprometterne il funzionamento, I’integrita e 1’affidabilita.

121 Art. 27, co. 1, AI Act: “Prima di utilizzare un sistema di IA ad alto rischio di cui all'articolo 6, paragrafo
2, ad eccezione dei sistemi di IA ad alto rischio destinati a essere usati nel settore elencati nell'allegato III,
punto 2, i deployer che sono organismi di diritto pubblico o sono enti privati che forniscono servizi pubblici
e i deployer di sistemi di 1A ad alto rischio di cui all'allegato III, punto 5, lettere b) e c), effettuano una
valutazione dell'impatto sui diritti fondamentali che 1'uso di tale sistema puo produrre.” Sono poi elencati
gli elementi che deve contenere tale valutazione.

122 Per un approfondimento sulla nozione di antropocentrismo in relazione all’IA v. M.O. RIEDL, Human-
Centered Artificial Intelligence and Machine Learning, in Human Behavior and Emerging Technologies,

2019, p. 33.
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come soggetto autonomo svincolato dal controllo umano!®. In tale prospettiva, il
Regolamento impone che 1 sistemi intelligenti siano progettati e sviluppati in modo da
consentire un’effettiva supervisione umana'?*, in un’ottica di prevenzione dei rischi di
lesione dei diritti, e prevede obblighi trasparenza'?®, al fine di garantire la spiegabilita del
sistema, ossia la comprensione di come 1’IA sia giunta a una determinata decisione'®.
Entrambi i requisiti sono strettamente connessi all’accountability, intesa come esigenza
di individuare i soggetti cui attribuire la responsabilita delle conseguenze derivanti
dall’impiego del sistema di IA'>’. La possibilita di conoscere e di ricostruire il
funzionamento del sistema, monitorarne gli output ¢ intervenire sul processo decisionale
risponde, infatti, alla necessita di individuare il soggetto cui imputare eventuali rischi o
violazioni dei diritti fondamentali, che potra coincidere, a seconda dei casi, con il
fornitore, il deployer, 1'utilizzatore, il proprietario del sistema o la persona fisica incaricata
della supervisione umana'?®,

Non mancano, tuttavia, rilevanti profili critici con riferimento alla portata applicativa di
tali disposizioni che, sebbene si propongano di contrastare i problemi di opacita e di

imprevedibilita dei sistemi di intelligenza artificiale, nella pratica si scontrano con

123 Considerando n. 6 AI Act afferma che I’intelligenza artificiale: “dovrebbe fungere da strumento per le
persone, con il fine ultimo di migliorare il benessere degli esseri umani”.

124 Considerando n. 27, AI Act: “Secondo gli orientamenti dell'Al HLEG con «intervento € sorveglianza
umani» si intende che i sistemi di A sono sviluppati e utilizzati come strumenti al servizio delle persone,
nel rispetto della dignitd umana e dell'autonomia personale, e funzionano in modo da poter essere
adeguatamente controllati e sorvegliati dagli esseri umani”.

125 Sul rapporto tra principio di trasparenza e sorveglianza umana nell’Al Act v. L. ENQVIST, ‘Human
oversight’ in the EU artificial intelligence act: what, when and by whom?, in Law, Innovation and
Technology, 15, 2, 2023, p. 521 ss.

126 La spiegabilita viene definita dall’ Al HLEG in Orientamenti etici per un’ia affidabile, cit., p. 20, come
“la capacita di spiegare sia i processi tecnici di un sistema di IA che le relative decisioni umane (ad esempio
i settori di applicazione di un sistema di IA). Affinché un sistema di IA possa essere tecnicamente spiegabile
gli esseri umani devono poter capire e tenere traccia delle decisioni prese dal sistema stesso” ed ¢ inclusa
nel concetto di “trasparenza”.

127 Sul concetto di accountability v. Al HLEG, Ethics Guidelines for Trustworthy Al, cit., p. 18 ss., che
annovera ’accountability tra i requisiti fondamentali dell’IA affidabile; nonché OCSE, Recommendation
of the Council on Artificial Intelligence, cit., € Report on the Implementation of the OECD Recommendation
on Artificial Intelligence, 2024, ove 1’accountability € intesa come responsabilita degli attori coinvolti nel
ciclo di vita del sistema e come esigenza di garantire la tracciabilita delle decisioni e la chiara attribuzione
delle relative responsabilitd. Vedi anche A. GIANNINI, Intelligenza artificiale, human oversight e
responsabilita penale: prove d’impatto a livello europeo, in disCrimen, 21 novembre 2021, pp. 6-9.

128 Gia la Commissione europea, nel Libro bianco sull’intelligenza artificiale del 2020 e nella Relazione
che lo accompagna, aveva evidenziato come 1’autonomia e 1’opacita di alcuni sistemi di IA facessero
emergere nuovi rischi per la sicurezza degli utenti, rendendo anche piu complessa 1’individuazione dei
soggetti responsabili a fronte di eventuali danni. In ragione di cio, la Commissione aveva sottolineato la
necessita di introdurre specifici obblighi di trasparenza, tracciabilita, supervisione umana e gestione del
rischio al fine di garantire un adeguato livello di tutela dei diritti e della sicurezza.
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I’impossibilita di eliminare o anche soltanto ridurre significativamente tali fenomeni. Da
un lato, infatti, permane il problema delle gia citate black boxes, che rende difficile
ricostruire e comprendere il processo decisionale seguito dai sistemi di IA'%°, dall’altro la
stessa supervisione umana non sempre si rivela efficace, non potendosi presumere che
I’intervento dell’uomo sia in ogni circostanza idoneo a garantire un controllo adeguato

sul funzionamento del sistema e sulle conseguenze del suo impiego'*’.
1

2

Ne deriva il rischio che tali norme incontrino rilevanti ostacoli sul piano applicativo'?
traducendosi in una vera e propria petitio principii, in quanto assumono come
concretamente realizzabile quel controllo umano che le caratteristiche stesse dei sistemi

di IA rendono spesso difficile garantire'?,

4.3.  La disciplina nazionale sull’intelligenza artificiale: la legge n. 132/2025

L’impegno formulato nel Regolamento europeo sull’intelligenza artificiale di
armonizzare ed adeguare la legislazione nazionale a quella europea ¢ stato subito raccolto
dal nostro Paese: poco dopo 1I’adozione del Regolamento da parte del Parlamento europeo,
¢ stata approvata in via definitiva la Legge 23 settembre 2025, n. 132, recante Disposizioni

e deleghe al Governo in materia di intelligenza artificiale'>

, che disciplina 'uso
dell’intelligenza artificiale nei settori demandati all’autonomia normativa degli Stati
Membri.

Come esplicitato dall’art. 1, comma 1, la legge introduce una disciplina organica in

materia di “ricerca, sperimentazione, sviluppo, adozione e applicazione di sistemi e di

129V, supra, Cap. 1, par. 3

130 In particolare, sulle difficolta di concreta attuazione della sorveglianza umana v. I. PELLIZZONE,
Principi generali dell’ia: la sorveglianza umana. Scelta di principio e sue ricadute pratiche. Commento
all’art. 14, in M. D’AMICO, F. BALAGUER CALLEJON, A. A. CALAHORRO, P. GAMBATESA, S. DI
GIOVANNI (a cura di), Commentario tematico del regolamento (Ue) 2024/1689 e della legge italiana 23
settembre 2025, n. 132, Torino, 2026, pp. 328-335

131 J.G. CORVALAN, M.V. CARRO, Artificial intelligence regulation from outside the European Union:
regulatory impulses from other parts of the world and a view from iberoamerica, in L. COTINO HUSEO,
D. U. GALETTA, The European Union artificial intelligence act. A systematic commentary, Napoli, 2025,
p. 87 ss.

132 A. GIANNINI, Intelligenza artificiale, human oversight e responsabilita penale: prove d’impatto a
livello europeo, cit., p. 16.

133 LEGGE 23 settembre 2025, n. 132, Disposizioni e deleghe al Governo in materia di intelligenza
artificiale, 25G00143, GU n. 223 del 25 settembre 2025, vigente al 10 ottobre 2025, rettifica GU n. 242 del
17 ottobre 2025. Si tratta del primo quadro normativo nazionale in Europa che disciplina I’intelligenza
artificiale.
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modelli di intelligenza artificiale”, conformemente a quanto stabilito dall’47 Act '**, con
’obiettivo, da un lato, di promuovere “un utilizzo corretto, trasparente e responsabile, in
una dimensione antropocentrica, dell’intelligenza artificiale”, e, dall’altro lato, di
garantire “la vigilanza sui rischi economici e sociali e sull’impatto sui diritti fondamentali
dell’intelligenza artificiale” (art. 1, comma 1)!%3,

Coerentemente con I’impostazione adottata dall’A7 Act, 1a legge n. 132/2025 all’art. 3 ne
riafferma 1’impianto valoriale che orienta lo sviluppo e I’impiego dei sistemi di IA, dalla

136

tutela dei diritti fondamentali'°®, alla necessita che nei processi di sviluppo

dell’intelligenza artificiale siano garantite “la correttezza, I’attendibilita, la sicurezza, la

qualita, I’appropriatezza e la trasparenza, secondo il principio di proporzionalita”!®’,

C,
infine, all’adesione ai principi dell’TA antropocentrica, per cui i sistemi di intelligenza
artificiale “devono essere sviluppati e applicati nel rispetto dell’autonomia e del potere
decisionale dell’uomo, della prevenzione del danno, della conoscibilita, della trasparenza,
della spiegabilita”, assicurando “la sorveglianza e I’intervento umano”!3®,

Oltre alle norme generali e di principio, la legge contiene altre tipologie di disposizioni.

Alcune, immediatamente applicabili, dettano una disciplina trasversale, anche in ambito

134 Art. 1 co. 2, 1. n. 132/2025 rinvia espressamente al Regolamento europeo (“Le disposizioni della presente
legge si interpretano e si applicano conformemente al regolamento (UE) 2024/1689 del Parlamento europeo
e del Consiglio, del 13 giugno 2024”). In tal senso anche la Relazione illustrativa al d.d.l. presentato dal
Governo n. S. 1146 del 2024, in cui si dice che il disegno di legge sull’IA non si sovrappone al Regolamento
europeo sull’intelligenza artificiale ma ne “accompagna il quadro regolatorio negli spazi propri del diritto
interno, tenuto conto che il regolamento ¢ impostato su un'architettura di rischi connessi all’uso
dell’intelligenza artificiale (IA) (inaccettabili, alti, limitati e minimi) per cui maggiore ¢ il rischio, maggiori
le responsabilita e i divieti per chi sviluppa o adopera sistemi di intelligenza artificiale.” (p. 3);

135 V. anche la Relazione illustrativa al d.d.l. n. S. 1146 del 2024, p. 3: “Il presente disegno di legge ha
I’obiettivo di operare un bilanciamento tra opportunita e rischi, prevedendo norme di principio e
disposizioni di settore che, da un lato, promuovano 1’utilizzo delle nuove tecnologie per il miglioramento
delle condizioni di vita dei cittadini e della coesione sociale e, dall’altro, forniscano soluzioni per la gestione
del rischio fondate su una visione antropocentrica”.

136 Art. 3, 1. n. 132/2025, cit., rubricato “principi generali” comma 1: “La ricerca, la sperimentazione, lo
sviluppo, l'adozione, l'applicazione e l'utilizzo di sistemi e di modelli di intelligenza artificiale per finalita
generali avvengono nel rispetto dei diritti fondamentali e delle liberta previste dalla Costituzione, del diritto
dell'Unione europea e dei principi di trasparenza, proporzionalita, sicurezza, protezione dei dati personali,
riservatezza, accuratezza, non discriminazione, parita dei sessi e sostenibilita.”

37 Art. 3, 1. n. 132/2025, cit., comma 2: “Lo sviluppo di sistemi e di modelli di intelligenza artificiale per
finalita generali avviene su dati e tramite processi di cui devono essere garantite e vigilate la correttezza,
I’attendibilita, la sicurezza, la qualita, l'appropriatezza e la trasparenza, secondo il principio di
proporzionalita in relazione ai settori nei quali sono utilizzati.”

138 Art. 3, 1. n. 132/2025, cit., comma 3: “I sistemi e i modelli di intelligenza artificiale per finalita generali
devono essere sviluppati e applicati nel rispetto dell'autonomia e del potere decisionale dell'uomo, della
prevenzione del danno, della conoscibilita, della trasparenza, della spiegabilita e dei principi di cui al
comma 1, assicurando la sorveglianza e l'intervento umano”.
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penalistico, volta a regolare 1’utilizzo dell’IA in diversi settori (sanita!*’, lavoro!#’,

professioni intellettuali'*!, pubblica amministrazione'*?, attivitd giudiziaria!*’,

139 Art. 7, “Uso dell'intelligenza artificiale in ambito sanitario e di disabilitd”, art. 8 “Ricerca e
sperimentazione scientifica nella realizzazione di sistemi di intelligenza artificiale in ambito sanitario”, art.
9 “Disposizioni in materia di trattamento di dati personali”, art. 10 “Disposizioni in materia di fascicolo
sanitario elettronico, sistemi di sorveglianza nel settore sanitario e governo della sanita digitale”, n.
132/2025, cit.. In ambito sanitario, la 1. 23 settembre 2025, n. 132 riconosce all’intelligenza artificiale una
funzione di miglioramento della prevenzione, della diagnosi e della cura delle malattie, nel rispetto dei
diritti della persona e del divieto di discriminazione nell’accesso alle prestazioni; garantisce inoltre il diritto
dell’interessato a essere informato sull'impiego di tecnologie di intelligenza artificiale e precisa che i sistemi
di IA svolgono una funzione meramente ausiliaria, restando ogni decisione clinica e terapeutica riservata al
professionista sanitario. La legge richiede altresi che i sistemi e i dati utilizzati siano affidabili,
periodicamente verificati e aggiornati e promuove applicazioni dirette a favorire 1’autonomia e 1’inclusione
delle persone con disabilita. Gli artt. 8 ¢ 9 disciplinano il trattamento, anche secondario, dei dati personali
e sanitari per finalita di ricerca e sperimentazione scientifica, qualificando tali attivita come di rilevante
interesse  pubblico e prevedendo specifiche garanzie di informazione, anonimizzazione,
pseudonimizzazione, sicurezza e controllo da parte del Garante per la protezione dei dati personali. L’art.
10, infine, integra la disciplina del fascicolo sanitario elettronico e affida all’ AGENAS la realizzazione ¢ la
gestione di una piattaforma nazionale di IA destinata a fornire suggerimenti non vincolanti ai professionisti
sanitari e a facilitare 1’accesso degli utenti ai servizi sanitari, nel rispetto dei principi di proporzionalita e
sicurezza nel trattamento dei dati.

140 Art. 11 “Disposizioni sull'uso dell'intelligenza artificiale in materia di lavoro” e art. 12 “Osservatorio
sull’adozione di sistemi di intelligenza artificiale nel mondo del lavoro”, I. n. 132/2025, cit.. In materia di
lavoro, la legge stabilisce che I’intelligenza artificiale deve essere impiegata per migliorare le condizioni
lavorative, tutelare 1’integrita psicofisica dei lavoratori e accrescere la qualita delle prestazioni e la
produttivita. Il suo utilizzo deve essere sicuro, affidabile e trasparente, rispettare la dignita umana e la
riservatezza dei dati personali e deve essere comunicato al lavoratore dal datore di lavoro o dal committente
secondo gli obblighi informativi previsti dalla normativa vigente. La gestione algoritmica del rapporto di
lavoro deve inoltre garantire i diritti inviolabili del lavoratore ed evitare discriminazioni fondate, tra 1’altro,
sul sesso, sull’eta, sull’origine etnica, sul credo religioso, sull’orientamento sessuale, sulle opinioni
politiche e sulle condizioni personali, sociali ed economiche. E altresi istituito presso il Ministero del lavoro
e delle politiche sociali un apposito Osservatorio, incaricato di definire una strategia per I’impiego dell’IA
nel mondo del lavoro, monitorarne 1’impatto sul mercato occupazionale, individuare i settori maggiormente
interessati e promuovere la formazione dei lavoratori e dei datori di lavoro.

41 Art. 13 “Disposizioni in materia di professioni intellettuali”, 1. n. 132/2025, cit.. Con riguardo alle
professioni intellettuali, la legge consente ’impiego dei sistemi di intelligenza artificiale esclusivamente
per lo svolgimento di attivita strumentali e di supporto alla prestazione professionale, fermo restando il
carattere prevalente del lavoro intellettuale del professionista. A tutela del rapporto fiduciario con il cliente,
¢ inoltre previsto 1’obbligo di comunicare al destinatario della prestazione, in modo chiaro, semplice ed
esaustivo, le informazioni relative ai sistemi di intelligenza artificiale utilizzati.

142 Att. 14 “Uso dell'intelligenza artificiale nella pubblica amministrazione”, 1. n. 132/2025, cit.. ¢ previsto
I’'impiego dell’intelligenza artificiale per incrementare 1’efficienza dell’azione amministrativa, ridurre i
tempi di conclusione dei procedimenti e migliorare la qualita e la quantita dei servizi offerti a cittadini e
imprese, garantendo la conoscibilita del funzionamento dei sistemi e la tracciabilita del loro utilizzo.
L’intelligenza artificiale puo svolgere esclusivamente una funzione strumentale e di supporto all’attivita
provvedimentale, mentre 1’autonomia decisionale e la responsabilita per i procedimenti e i provvedimenti
adottati restano integralmente in capo alla persona. Le amministrazioni sono inoltre tenute ad adottare
adeguate misure tecniche, organizzative e formative, volte ad assicurare un utilizzo responsabile dei sistemi
e a sviluppare le competenze degli utilizzatori.

143 Art. 15 “Impiego dei sistemi di intelligenza artificiale nell’attivita giudiziaria”, art. 16 “Delega al
Governo in materia di dati, algoritmi e metodi matematici per l'addestramento di sistemi di intelligenza
artificiale”, art. 17 “Modifica al codice di procedura civile”, 1. n. 132/2025, cit. in cui la legge riserva in
ogni caso al magistrato le decisioni concernenti |’interpretazione e I’applicazione della legge, la valutazione
dei fatti e delle prove e I’adozione dei provvedimenti, ammettendo pertanto I’impiego dell’intelligenza
artificiale soltanto in funzione di supporto. Al Ministero della giustizia ¢ attribuito il compito di
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cybersicurezza nazionale'**). Tra le innovazioni piu significative in materia penale'*,

figurano il nuovo delitto di illecita diffusione di contenuti generati o alterati mediante

sistemi di IA!*®, diretto a contrastare il fenomeno dei c.d. deepfake'*’

, € la previsione di
un’aggravante comune applicabile quando il fatto sia stato commesso mediante 1’impiego

di sistemi di intelligenza artificiale, che, “per la loro natura o per le modalita di utilizzo”,

disciplinarne l’utilizzo per 1’organizzazione dei servizi, la semplificazione del lavoro giudiziario e lo
svolgimento delle attivitd amministrative accessorie; fino alla completa attuazione dell’Al Act, la
sperimentazione e 1’impiego dei sistemi negli uffici giudiziari ordinari sono subordinati all’autorizzazione
ministeriale, sentite le autorita nazionali competenti. E inoltre promossa la formazione dei magistrati e del
personale amministrativo sui benefici, sui rischi e sulla disciplina dell’intelligenza artificiale. La legge
delega altresi il Governo a introdurre una disciplina organica dell’utilizzo di dati, algoritmi e metodi
matematici per I’addestramento dei sistemi di 1A, prevedendo diritti e obblighi delle parti, strumenti di
tutela risarcitoria e inibitoria e un apparato sanzionatorio. Infine, I’art. 17 modifica 1’art. 9, co. 2, c.p.c.,
attribuisce alla competenza del tribunale le controversie aventi ad oggetto il funzionamento di un sistema
di intelligenza artificiale.

144 Art. 18 “Uso dell’intelligenza artificiale per il rafforzamento della cybersicurezza nazionale”, 1. n.
132/2025, cit.. La legge attribuisce all’ Agenzia per la cybersicurezza nazionale il compito di promuovere e
sviluppare iniziative volte a valorizzare |’intelligenza artificiale quale strumento per il rafforzamento della
sicurezza cibernetica nazionale, anche mediante accordi di collaborazione con soggetti privati e forme di
partenariato pubblico-privato.

145 11 Capo V della 1. n. 132/2025, cit., & intitolato espressamente “Disposizioni penali” ed ¢ costituito dal
solo art. 26, che alla lettera ¢) del comma 1 aggiunge al codice penale I’art. 612-quater, che punisce
I’“Illecita diffusione di contenuti generati o alterati con sistemi di intelligenza artificiale”, mentre al comma
3 aggiunge una nuova fattispecie delittuosa (la lettera a-ter) all’art. 171, primo comma, della legge 22 aprile
1942, n. 633 s.m.i. sul diritto d’autore. Sempre ’art. 26 della legge aggiunge poi quattro nuove circostanze
aggravanti. Con il comma 1, lettera a), prevede quella comune di cui al numero 11-undecies dell’art. 61
c.p., con il comma 1, lettera b) prevede una circostanza aggravante speciale per il delitto di “Attentati contro
1 diritti politici dei cittadini” di cui all’art. 294 c.p.. Altre due circostanze aggravanti speciali sono inserite
dai commi 2 e 4 in altrettante fattispecie delittuose previste da leggi extra codice, ed in particolare in materia
di aggiotaggio, sia c.d. societario (ex art. 2637 c.c.), sia c.d. finanziario (manipolazione del mercato ex art.
185, comma 1, d.1gs. 24 febbraio 1998, n. 58 s.m.i., recante il Testo unico delle disposizioni in materia di
intermediazione finanziaria, TUF). Vi sono poi ulteriori disposizioni riguardanti il diritto penale, collocate
sia nel Capo IV, che riguarda la “Tutela del diritto d’autore delle opere generate con 1’ausilio
dell’intelligenza artificiale”, costituito dal solo art. 25, che integra la legge 633/1941 sul diritto d’autore,
sia nel Capo III contenente invece “Deleghe legislative al Governo” (art. 24) di cui si dira infra. Per
un’analisi approfondita riguardante i contenuti penali della legge n. 132/2025 si veda L. PICOTTI, /
contenuti penali della legge sull’intelligenza artificiale, in Sist. pen., 2025; B. FRAGRASSO, Profili
penalistici della legge sull’intelligenza artificiale: osservazioni a prima lettura. Legge 23 settembre 2025,
n. 132, recante “Disposizioni e deleghe al Governo in materia di intelligenza artificiale”, in Sist. pen.,
10/2025, p. 158 ss.

146 Art. 26, comma 1, lett. ¢) dopo l'articolo 612-ter ¢ inserito il seguente: «Art. 612-quater (Illecita
diffusione di contenuti generati o alterati con sistemi di intelligenza artificiale). - Chiunque cagiona un
danno ingiusto ad una persona, cedendo, pubblicando o altrimenti diffondendo, senza il suo consenso,
immagini, video o voci falsificati o alterati mediante 1'impiego di sistemi di intelligenza artificiale e idonei
a indurre in inganno sulla loro genuinita, ¢ punito con la reclusione da uno a cinque anni. Il delitto ¢ punibile
a querela della persona offesa. Si procede tuttavia d'ufficio se il fatto € connesso con altro delitto per il quale
si deve procedere d'ufficio ovvero se € commesso nei confronti di persona incapace, per eta o per infermita,
o di una pubblica autorita a causa delle funzioni esercitatey.

147 Per deepfake si intende, secondo la definizione fornita dall’ Al Act, art. 3, par. 1, n. 60 “un’immagine o
un contenuto audio o video generato o manipolato dall’IA che assomiglia a persone, oggetti, luoghi o altre
entita o eventi esistenti e che apparirebbe falsamente autentico o veritiero a una persona”.
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abbiano costituito “mezzo insidioso” ovvero abbiano “ostacolato la pubblica o la privata
difesa”, o, ancora, abbiano “aggravato le conseguenze del reato”.!*®

La legge contiene poi una serie di deleghe legislative al Governo, da esercitare entro
dodici mesi dalla sua entrata in vigore, volte, da un lato, ad adeguare la normativa
nazionale all’A7 Act'*°, dall’altro, a disciplinare e specificare i “casi di realizzazione e di
impiego illeciti di sistemi di intelligenza artificiale'*°. A tal fine & prevista ’introduzione
di nuove fattispecie di reato fondate sull’omessa adozione o sull’omesso adeguamento di
misure di sicurezza concernenti la produzione, la messa in circolazione e I’utilizzo

professionale di sistemi di intelligenza artificiale'!

, €, di particolare interesse ai fini del
presente elaborato, la revisione dei criteri di imputazione della responsabilita penale delle
persone fisiche per gli illeciti inerenti a sistemi di intelligenza artificiale “che tenga conto
del livello effettivo di controllo dei sistemi predetti da parte dell’agente”!*2.

Tali previsioni testimoniano la consapevolezza del legislatore circa le difficolta che
I’avvento dell’intelligenza artificiale pone rispetto alle tradizionali categorie penalistiche
e la conseguente necessita di un loro adeguamento alla nuova realta tecnologica. E

tuttavia rinviata a successivi interventi del Governo'>® la risoluzione di alcune delle

148 aggravante comune si va ad aggiungere, al n. 11-decies, al lungo elenco di circostanze previste all’art.
61,c.1,cp.

149 Art. 24 comma 1, 1. n. 132/2025, cit.: “Il Governo ¢ delegato ad adottare, entro dodici mesi dalla data di
entrata in vigore della presente legge, con le procedure di cui all'articolo 31 della legge 24 dicembre 2012,
n. 234, acquisiti i pareri delle competenti Commissioni parlamentari, della Conferenza unificata di cui
all'articolo 8 del decreto legislativo 28 agosto 1997, n. 281, e del Garante per la protezione dei dati personali,
uno o piu decreti legislativi per I'adeguamento della normativa nazionale al regolamento (UE) 2024/1689”.
130 Art. 24 comma 3, 1. n. 132/2025, cit.: “Il Governo ¢ altresi delegato ad adottare, entro dodici mesi dalla
data di entrata in vigore della presente legge, uno o piu decreti legislativi per adeguare e specificare la
disciplina dei casi di realizzazione e di impiego illeciti di sistemi di intelligenza artificiale”.

ST Art. 24, comma 3, lett. b), 1. n. 132/2025, cit.: “introduzione di autonome fattispecie di reato, punite a
titolo di dolo o di colpa, incentrate sull'omessa adozione o sull'omesso adeguamento di misure di sicurezza
per la produzione, la messa in circolazione e l'utilizzo professionale di sistemi di intelligenza artificiale,
quando da tali omissioni deriva pericolo concreto per la vita o I’incolumita pubblica o individuale o per la
sicurezza dello Stato”

152 Art. 24, comma 3, lett. c), L. n. 132/2025, cit.: “precisazione dei criteri di imputazione della responsabilita
penale delle persone fisiche e amministrativa degli enti per gli illeciti inerenti a sistemi di intelligenza
artificiale, che tenga conto del livello effettivo di controllo dei sistemi predetti da parte dell'agente”. La
disposizione richiama anche la responsabilita amministrativa degli enti per gli illeciti inerenti a sistemi di
intelligenza artificiale, profilo che esula dall’oggetto del presente lavoro.

153 In data 10 giugno 2026, il Consiglio dei ministri ha approvato, in esame preliminare, due schemi di
decreto legislativo attuativi delle deleghe contenute nella legge n. 132/2025 e relativi all’adeguamento della
normativa nazionale al Regolamento (UE) 2024/1689. In particolare, il secondo schema contiene
disposizioni concernenti 1’utilizzo dell’IA nell’attivita di polizia, I’introduzione del nuovo reato di “Omessa
adozione di misure di sicurezza nei sistemi di intelligenza artificiale e alterazione illecita dei sistemi”,
destinato a essere inserito all’art. 437-bis c.p., nonché I’estensione dell’elenco dei reati presupposto della
responsabilita degli enti ex d.lgs. n. 231/2001 ad alcuni reati commessi con ’uso di sistemi di IA.
Trattandosi di schemi approvati soltanto in via preliminare, il quadro normativo dovra essere verificato alla
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questioni piu complesse emerse in materia, tra cui quelle inerenti al rapporto tra IA e

imputazione della responsabilita penale'>.

luce del testo definitivamente adottato; v. Presidenza del Consiglio dei Ministri, Comunicato stampan. 177,
10 giugno 2026, disponibile su www.governo.it; nonché B. FRAGRASSO, Disposizioni attuative in
materia di intelligenza artificiale: il veato di omessa adozione di misure di sicurezza nei sistemi di L.A. e
altre novita in materia di autorita di vigilanza, identificazione biometrica, responsabilita da reato degli
enti e responsabilita civile, in Sist. pen., 12 giugno 2026.

154 Se ne parlera infia.
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CAPITOLO 11

INTELLIGENZA ARTIFICIALE E RESPONSABILITA PENALE

SOMMARIO: 1. L’intelligenza artificiale e le sfide per il diritto penale — 2. Delimitazione
dell’indagine: I’'IA come strumento, vittima o autore del reato — 3. Le categorie
tradizionali del diritto penale alla prova dell’intelligenza artificiale — 3.1. Il fatto tipico:
condotta umana, evento lesivo e nesso di causalita — 3.1.1. Azione, omissione € posizioni
di garanzia nell’impiego dei sistemi di [A — 3.1.2. L’accertamento del nesso causale nei
sistemi di IA — I. Opacita algoritmica, complessita socio-tecnologica e accertamento
causale — II. La decisione autonoma dell’IA come possibile fattore interruttivo del nesso
causale — 3.2. La colpevolezza: dolo, colpa e rimproverabilita penale — 3.2.1. Il principio
di personalita della responsabilita penale — 3.2.2. Il dolo nell’impiego dei sistemi di
intelligenza artificiale — 3.2.3. La colpa nei sistemi di [A: profili generali, regole cautelari
e rischio consentito — 3.2.4. La responsabilita colposa del produttore — I. Le regole
cautelari e il rischio consentito — II. Giudizio di prevedibilita ed evitabilita — III. Causalita
della colpa ed esigibilita in concreto — IV. Proposte per I’imputazione colposa del
produttore — 3.2.5. La responsabilita colposa dell’utilizzatore-supervisore — I. Le regole
cautelari — II. Prevedibilita ed evitabilita dell’evento — III. L’esigibilita in concreto — I'V.
Limitazione della responsabilita colposa ai casi di colpa grave — 4. Responsabilita diretta
dell’intelligenza artificiale — 4.1. La tesi positiva di Gabriel Hallevy — 4.2. Critiche alla
teoria di Gabriel Hallevy — 4.2.1. Le criticita della teoria di Hallevy alla luce delle
categorie penalistiche tradizionali — 4.2.2. Critica alle pene robotiche — 4.2.3. Paragone

con la responsabilita degli enti

1. L’intelligenza artificiale e le sfide per il diritto penale

Se le prime questioni poste dall’intelligenza artificiale attengono alla sua qualificazione

giuridica e al suo inquadramento normativo, una seconda e piu complessa problematica
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concerne il diritto penale e riguarda I’individuazione del soggetto responsabile per i fatti
lesivi derivanti dall’impiego di sistemi di IA'%,

L’analisi svolta nel precedente capitolo ha evidenziato le caratteristiche dei sistemi
intelligenti di ultima generazione — fondati su tecniche di machine learning — quali
I’autonomia, intesa come capacita di agire e prendere decisioni con margini pitl 0 meno
ampi di indipendenza rispetto all’intervento umano, 1’adattabilita, ossia la capacita di
modificare il proprio comportamento sulla base dei dati e dell’esperienza acquisita, e
I’opacita, consistente nell’impossibilita di spiegare il procedimento con cui il sistema
genera un determinato output’*®.

La combinazione di tali elementi determina un’attenuazione della prevedibilita e della
controllabilita del comportamento della macchina da parte dell’'uomo, incidendo
direttamente sui tradizionali criteri dell’imputazione penale. Se il diritto penale
presuppone normalmente che il fatto offensivo sia riconducibile alla sfera di dominio di
un soggetto umano, 1I’impiego di sistemi dotati di crescente autonomia decisionale rende
piu complesso individuare il soggetto cui attribuire gli eventi lesivi derivanti dal loro
funzionamento.

A cio si aggiunge la complessita dell’intero ciclo di vita dei sistemi di IA, caratterizzato
da una frammentazione delle attivita di progettazione, addestramento, produzione,
utilizzo e sorveglianza tra piu soggetti, con conseguenti difficolta nell’individuare un
unico centro di responsabilita. In tale contesto si configura il fenomeno del c.d. many
hands problem'’, ossia la difficolta di individuare chi debba rispondere di un evento
dannoso quando la produzione di questo dipende dal contributo di molteplici attori.

La consapevolezza di tali problematiche non ¢ rimasta confinata al dibattito dottrinale!*%,

ma ha trovato riconoscimento anche a livello istituzionale. Particolare attenzione al

155 Tra gli eventi lesivi astrattamente riconducibili all’impiego di sistemi di intelligenza artificiale si pensi,
a titolo esemplificativo, alla morte o alle lesioni personali causate da un veicolo a guida autonoma, da un
robot chirurgico o industriale, da un sistema di supporto alla decisione medica che suggerisca una diagnosi
0 una terapia errata.

136V, supra, cap. I, par. 2 € 3.

157 D.J. GUNKEL, Mind the Gap: Responsible Robotics and the Problem of Responsibility, in Ethics and
Information Technology, 2017, p. 1 ss., p. 12; M. COECKELBERGH, Artificial Intelligence, Responsibility
Attribution, and a Relational Justificiation of Explainability, in Science and Engineering Ethics, 2019, p. 1
ss., richiama, quale esempio paradigmatico del many hands problem nell’ambito dell’Al, I’incidente
mortale cagionato in Arizona da un’auto a guida autonoma di Uber, di cui si parlera infra, cap. 11, par. 5.
158 Senza pretese di esaustivita, si veda all’interno dell’ampia dottrina italiana, R. BORSARI, Intelligenza
Artificiale e responsabilita penale: prime considerazioni, in MediaLaws, 3, 2019; A. CAPPELLINI, Profili
penalistici delle self-driving cars, in Dir. Pen. Cont. — Riv. Trim., 2,2019, pp. 325-353 e Machina delinquere
potest? Brevi appunti su intelligenza artificiale e responsabilita penale, in Criminalia, 2018; C.
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problema ¢ stata dedicata dal Parlamento europeo che gia nella Risoluzione sulla robotica
del 2017 esprimeva preoccupazioni in merito alla crescente autonomia dei robot,
considerando che “piul i robot sono autonomi, meno possono essere considerati come meri
strumenti nelle mani di altri attori (quali il fabbricante, 1’operatore, il proprietario,

I’utilizzatore, ecc.)”!®

e che I’attuale quadro giuridico “non sarebbe sufficiente a coprire
1 danni causati dalla nuova generazione di robot, in quanto questi possono essere dotati
di capacita di adattamento e di apprendimento che implicano un certo grado di
imprevedibilita nel loro comportamento, dato che imparerebbero in modo autonomo, in
base alle esperienze diversificate di ciascuno, e interagirebbero con 1I’ambiente in modo
unico e imprevedibile!°!,

Analoghe preoccupazioni emergono nella successiva Risoluzione sull’intelligenza

artificiale nel diritto penale del 2021'6?

, in cui il Parlamento europeo prende atto “delle
sfide relative alla corretta individuazione delle responsabilita giuridica e imputabilita per
i potenziali danni”, derivanti dalla “complessita dello sviluppo e del funzionamento dei
sistemi di IA”, ritenendo percid necessario istituire “un regime chiaro ed equo per

attribuire la responsabilita giuridica e imputabilita™!63.

CAVACEPPI, L’intelligenza artificiale applicata al diritto penale, in G. TADDEI ELMI, A. CONTALDO
PACINI (a cura di), Intelligenza artificiale-Algoritmi giuridici: Ius condendum o fantadiritto?, 2020; F.
LAGIOIA, G. SARTOR, Al Systems Under Criminal Law: a Legal Analysis and a Regulatory Perspective,
in Philosophy and Technology, 33, 2020; M. B. MAGRO, Decisione umana e decisione robotica, cit.; M.
PAPA, Future crimes: intelligenza artificiale e rinnovamento del diritto penale, in Criminalia, 2019; V.
MANES, L’oracolo algoritmico e la giustizia penale: al bivio tra tecnologia e tecnocrazia, in Discrimen,
2020; C. PIERGALLINI, Intelligenza artificiale: da ‘mezzo’ ad ‘autore’ del reato?, in Rivista italiana di
diritto e procedura penale, 4, 2020; 1. SALVADORI, Agenti artificiali, opacita tecnologica e distribuzione
della responsabilita penale, in Rivista Italiana di Diritto e Procedura Penale, 2021; F. BASILE,
Intelligenza artificiale e diritto penale: quattro possibili percorsi di indagine, in Dir. pen. uomo, 2019; S.
RIONDATO, Robot: talune implicazioni di diritto penale, in P. MORO, C. SARRA (a cura di), Tecnodiritto.
Temi e problemi di informatica e robotica giuridica, Milano, 2017.

159 Risoluzione del Parlamento europeo del 16 febbraio 2017 recante raccomandazioni alla Commissione
concernenti norme di diritto civile sulla robotica (2015/2103(INL)).

160 1yi, Considerando AB, che continua affermando che la crescente autonomia dei robot “pone il quesito se
le regole ordinarie in materia di responsabilita siano sufficienti o se cid renda necessari nuovi principi e
regole volte a chiarire la responsabilita legale dei vari attori per azioni e omissioni imputabili ai robot,
qualora le cause non possano essere ricondotte a un soggetto umano specifico, e se le azioni o le omissioni
legate ai robot che hanno causato danni avrebbero potuto essere evitate”.

161 1y, Considerando Al

162 Risoluzione del Parlamento europeo del 6 ottobre 2021 sull'intelligenza artificiale nel diritto penale e
il suo utilizzo da parte delle autorita di polizia e giudiziarie in ambito penale (2020/2016(INI).

163 Ivi, n. 13.
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In tale prospettiva si colloca anche il legislatore italiano che, con la 1. 132/2025, ha
delegato il Governo a disciplinare i criteri di attribuzione della responsabilita connessi
all’impiego dei sistemi di IA'%,

Ci0 testimonia come sia ormai ampiamente condivisa la consapevolezza della necessita
di elaborare strumenti normativi idonei a fronteggiare le nuove problematiche poste
dall’impiego dell’intelligenza artificiale, anche al fine di prevenire I’insorgere di un vero
e proprio responsibility gap'®, ossia di un “vuoto di responsabilita”, determinato
dall’impossibilita di individuare un soggetto al quale sia imputabile la commissione del
fatto offensivo.

E proprio a partire da tale rischio che si sviluppa la riflessione penalistica contemporanea
sull’intelligenza artificiale. La parziale perdita di controllo umano sul comportamento di
questi sistemi rende infatti incerta I’individuazione del soggetto chiamato a rispondere
degli eventi lesivi da essi causati e, piu in generale, mette in discussione i tradizionali
criteri di imputazione della responsabilitad penale. Su questo sfondo si colloca anche la
questione, piu radicale, della configurabilita di una responsabilita penale direttamente in

capo al sistema di intelligenza artificiale.

2. Delimitazione dell’indagine: [’[A come strumento, vittima o autore del reato

Prima di affrontare tali interrogativi, occorre delimitare I’oggetto della presente indagine.
L’intelligenza artificiale puo, infatti, essere coinvolta nel fenomeno criminoso secondo
modalita differenti, ciascuna delle quali da luogo a questioni giuridiche peculiari.
L’ipotesi relativamente piu semplice € quella in cui I’IA venga utilizzata quale strumento
del reato. In tale prospettiva, il sistema intelligente costituisce un mero mezzo attraverso
il quale il soggetto umano realizza una condotta penalmente rilevante!®.

Gli esempi sono 1 piu disparati: si pensi all’utilizzo di sistemi avanzati per accedere

abusivamente a dati protetti o per disattivare il sistema di sicurezza informatico di una

164V, supra, cap. 1, par. 4.3.

165V, A. MATTHIAS, The responsibility gap: Ascribing responsibility for the actions of learning automata,
in Ethics and Information Technology, 6, 2004, p. 175.

166§, RIONDATO, Robotica e diritto penale (robot, ibridi, chimere, “animali tecnologici”), in D.
PROVOLO, S. RIONDATO, F. YENISEY (a cura di), Genetics, Robotics, Law, Punishment, Padova
University Press, 2014, p. 599 ss.
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banca, o, ancora, all’impiego di droni automatici programmati per colpire civili nel corso

7

di operazioni militari'®’. L’utilizzo dell’ITA puo, infatti, agevolare talune condotte

criminali, tra cui “i crimini informatici, economici ed ambientali, 1 traffici internazionali
di sostanze stupefacenti e di altri prodotti illeciti, la tratta di esseri umani”'®®, offrendo
agli agenti strumenti tecnologici sempre piu sofisticati e a basso costo.

In tali ipotesi, la macchina non viene in rilievo come centro autonomo di imputazione,
ma come mezzo dell’azione umana: il fatto continua a essere ricondotto al soggetto che,
a seconda dei casi, ha progettato, programmato, attivato o utilizzato il sistema in modo
illecito. Cosi, nell’esempio del drone impostato intenzionalmente dal comandante
militare affinché uccida dei civili, a rispondere penalmente della loro morte sara il
comandante stesso, a titolo di dolo'®’.

L’idea dell’IA come strumento del reato, dunque, non fa sorgere nuovi particolari
problemi sul piano dell’imputazione della responsabilita penale e, pertanto, non costituira
oggetto principale della presente ricerca.

Estranea al nucleo centrale dell’elaborato, ¢ I’ipotesi dell’intelligenza artificiale quale
vittima del reato. Parte della dottrina si ¢ interrogata sulla possibilita, in previsione dei
futuri sviluppi tecnologici, di considerare il sistema intelligente non solo come “cosa”
inanimata che subisce il reato, ma come “soggetto” del reato, al fine di proteggere gli
interessi e i valori tipici dell’essere umano!”°.

Si pensi alla distruzione o al danneggiamento di robot bambole o animali utilizzati

nell’ambito di programmi di doll therapy o pet therapy, nei cui confronti il paziente possa

avere sviluppato un sentimento di affezione'’!, oppure al fenomeno dello “stupro

167 Ivi, p. 600.

168 Tali ipotesi di reato sono menzionate nel documento di presentazione del 2019 OSCE Annual Police
Experts Meeting: Artificial Intelligence and Law Enforcement: An Ally or an Adversary?,23-24 settembre,
Vienna, che puo essere letto sulla rivista Redazione, Artificial Intelligence and Law Enforcement: an Ally
or an Adversary?, 23 settembre 2019

169 R. BORSARI, Intelligenza Artificiale e responsabilita penale: prime considerazioni, cit., p. 264. Sul
dolo v. infra, cap. 11, par. 3.2.2.

170§, RIONDATO, Robotica e diritto penale (robot, ibridi, chimere, “animali tecnologici”), cit., p. 603.
7UF. BASILE, Intelligenza artificiale e diritto penale: quattro possibili percorsi di indagine, cit., pp. 32-
33, in cui I’autore si chiede se, almeno nei casi in cui i robot siano dotati di capacita cognitiva e siano
specificamente destinati a instaurare una relazione affettiva con il paziente, “non ci stiamo forse gia
muovendo in una zona prossima a quella oggi coperta — se non dal reato di maltrattamenti contro familiari
e conviventi (art. 572 c.p.), perlomeno — dal reato di maltrattamento di animali (art. 544 ter c.p.)”.
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robotico” '“, che coinvolge robot non progettati per tale funzione e, in particolare, agli

atti sessuali con robot aventi le sembianze di minori'”>.

La questione si colloca nel pit ampio problema della possibile qualificazione dei sistemi
di intelligenza artificiale come soggetti giuridici, profilo che verra trattato con riferimento
alla piu complessa ipotesi dell’IA quale autore del reato!’*. Rispetto a quest’ultima,
tuttavia, la configurazione dell’TA come vittima del reato appare meno problematica,
poiché richiede requisiti meno stringenti di quelli necessari per 1’attribuzione della
responsabilita penale!”>.

La riflessione piu delicata — e di specifico interesse ai fini della presente indagine —
concerne la possibilita di concepire I’IA come autore del reato. Il tema assume particolare
rilievo con riferimento ai casi in cui sia coinvolto, nella commissione del fatto criminoso,
un sistema di IA di ultima generazione, dotato di caratteristiche che, come si ¢ visto
ampiamente nel capitolo precedente, sono in grado di incidere sulla prevedibilita della
condotta artificiale rispetto all’input fornito dall’'uomo e sull’effettivita del dominio
umano'’®. Si pensi agli incidenti stradali causati da un’auto a guida autonoma'”’, agli
erronei interventi diagnostici o chirurgici realizzati da robot, alle manipolazioni di
mercato realizzati dagli algoritmi di trading, che dominano oggi il mercato finanziario e,
ancora, ad uccisioni o danneggiamenti posti in essere da droni ed armi c.d. intelligenti.
In questi casi le caratteristiche dei sistemi di [A piu avanzati sembrano idonee a mettere
in tensione lo schema della macchina come mero strumento dell’azione umana.

Per questo motivo, prima di ragionare su un’eventuale responsabilita diretta dell’IA, ¢

anzitutto necessario confrontarsi con le categorie tradizionali del diritto penale costruite

172 vi, p. 33, in cui autore afferma che, se, da un lato, la criminalizzazione di tali condotte rischia di
trasformare il diritto penale in uno strumento moralizzatore (che, come sostiene A. CAPPELLINI, Machina
delinquere potest? Brevi appunti su intelligenza artificiale e responsabilita penale, cit., p. 3, perseguirebbe
non tanto 1’offesa a un bene giuridico, ma piuttosto il tipo di persona che compie quell’atto, perché
manifesta pulsioni sessuali considerate socialmente intollerabili), dall’altro, il tema del consenso del robot
potrebbe avere un qualche rilievo. Consenso che, evidentemente, non potrebbe essere inteso nei medesimi
termini del consenso umano, ma dovrebbe essere ricostruito e concepito differentemente.

173 Sul tema v. J. DANAHER, Robotic Rape and Robotic Child Sexual Abuse: Should They be
Criminalized?, in Criminal Law and Philosophy, 2017, 71 ss.; M. H. MARAS, L. R. SHAPIRO, Child Sex
Dolls and Robots: More Than Just an Uncanny Valley, in Journal of Internet Law, 12/2017, 3 ss.

174 Sulla possibilita di concepire I’IA come soggetto del diritto penale a cui attribuire responsabilita diretta
si veda infra, cap. 11, par. 4.

17> R. BORSARI, Intelligenza Artificiale e responsabilita penale: prime considerazioni, cit., p. 263.

176 V. supra, cap. 1, par. 3.

177'y. diffusamente infia, cap. I11.
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attorno alla persona fisica, al fine di verificarne I’applicabilita anche agli eventi lesivi

prodotti da sistemi autonomi, opachi e non sempre pienamente prevedibili.

3. Le categorie tradizionali del diritto penale alla prova dell’intelligenza artificiale

Come anticipato, ¢ ora necessario esaminare le categorie tradizionali del diritto penale, al
fine di accertarne 1’adattabilitd ai casi in cui nel reato sia coinvolto un sistema di
intelligenza artificiale, muovendo dalla premessa che il diritto penale moderno € costruito
attorno alla persona fisica e al principio di personalita della responsabilita penale, il quale
impone che I’offesa al bene giuridico sia legata all’autore da un duplice vincolo: da un
lato, un vincolo oggettivo, che esclude la responsabilita per fatto altrui e richiede la
riferibilita materiale del fatto al soggetto agente!’®, dall’altro, un vincolo soggettivo,
fondato sulla rimproverabilita per il fatto commesso'”.

In questa prospettiva, 1I’analisi non puo limitarsi alla sola domanda se I’IA possa essere
formalmente considerata “soggetto” del reato, ma deve misurarsi con i criteri attraverso i
quali I’ordinamento penale attribuisce il fatto a un determinato autore.

Occorre, pertanto, verificare se le tradizionali componenti del reato, secondo la

ricostruzione quadripartita'®°

— fatto tipico, antigiuridicita, colpevolezza e punibilita —
siano ancora idonee a governare le ipotesi in cui I’evento lesivo derivi, in tutto o in parte,
dall’attivita di un sistema intelligente. L’indagine, tuttavia, non avra ad oggetto
indistintamente tutte le categorie della teoria del reato, ma si concentrera su quelle rispetto
alle quali I’'impiego dell’IA pone le questioni dogmatiche piu rilevanti.

L’analisi prendera quindi le mosse dall’elemento oggettivo del reato, con particolare
attenzione alla condotta umana penalmente rilevante, all’evento lesivo prodotto e al
rapporto di causalita tra la prima e il secondo. Si passera poi all’elemento soggettivo,
verificando in che misura le categorie della colpevolezza siano applicabili in presenza di

sistemi caratterizzati da autonomia, opacitda e capacita di apprendimento, con

un’attenzione particolare alla responsabilita colposa. Infine, sara necessario interrogarsi

8 V. infra, cap. 11, par. 3.1.

79 V. infra, cap. 11, par. 3.2.

180 Evoluzione recente della concezione tripartita. Sulla teoria del reato v. G. COCCO, E.M. AMBROSETTI
(a cura di), Trattato breve di diritto penale. Parte generale - Vol. I, 2: 1l reato, 11 ed., Padova, 2021, p. 3-
18.
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se, a fronte delle eventuali lacune emerse nell’imputazione della responsabilita ai soggetti
umani, sia possibile delineare un’eventuale attribuzione di responsabilita agli agenti

artificiali.

3.1. Il fatto tipico: condotta umana, evento lesivo e nesso di causalita

Secondo la concezione quadripartita, il fatto tipico del reato, ossia la descrizione
contenuta nella fattispecie incriminatrice, ¢ da intendersi come fatto materiale
comprensivo dei soli requisiti oggettivi, quali la condotta, I’evento e il nesso di causalita
sussistente tra la prima e il secondo'®!.

La condotta consiste in un comportamento — considerato esclusivamente umano — che
puo assumere le forme dell’azione o dell’omissione, attraverso il quale il soggetto realizza
il fatto previsto dalla norma incriminatrice.

L’evento, inteso in senso naturalistico, rappresenta un risultato materiale ed esterno che
si verifica quale effetto della condotta, di norma spazialmente e temporalmente separato
dalla stessa. Esso compare nelle figure dei c.d. reati di evento.

Il nesso di causalita, infine, ¢ il legame tra azione ed evento espressamente richiesto dalla

legge ai sensi dell’art. 40, comma 1 c.p., secondo cui: “nessuno puod essere punito per un

fatto preveduto dalla legge come reato, se 1’evento dannoso o pericoloso, da cui dipende

-~

la esistenza del reato, non & conseguenza della sua azione od omissione”'®?. Esso
peculiarita dei soli reati di evento, nei quali, ai fini della responsabilita penale, non ¢
sufficiente la sola azione (od omissione) del reo, ma ¢ richiesta la realizzazione
dell’evento tipico quale conseguenza della condotta tipica'®3,

Il rapporto causale costituisce, dunque, il primo criterio di collegamento oggettivo tra il

comportamento dell’agente e I’evento lesivo. In questa prospettiva, esso assume anche

181 Sulle definizioni di seguito delineate si veda G. COCCO, E.M. AMBROSETTI (a cura di), Trattato
breve di diritto penale. Parte generale - Vol. I, 2: 1l reato, cit., p. 21 ss.

182 11 problema della causalitd si & storicamente presentato quando i giuristi hanno iniziato a porre
I’attenzione non piu solo sull’azione, ma anche sul risultato esteriore di essa, cio¢ I’evento, riconoscendo
che quest’ultimo deve essere opera dell’uomo al pari dell’azione. Sul punto F. ANTOLISEI, /! rapporto di
causalita nel diritto penale, Padova, 1934, p. 3. Sul tema del nesso causale v. F. STELLA, Leggi scientifiche
e spiegazione causale nel diritto penale. Il nesso di condizionamento fra azione ed evento, Milano, 1975;
ID., Leggi scientifiche e spiegazione causale nel diritto penale, 11 ed., Milano, 2000; G. FIANDACA, E.
MUSCO, Diritto penale, parte generale, settima ed., Bologna, 2014, p. 226 ss.

183 G. COCCO, E.M. AMBROSETTI (a cura di), Trattato breve di diritto penale. Parte generale - Vol. I,
2: Il reato, cit., p. 126.
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una funzione garantistica, ponendosi in rapporto con il principio di personalita della
responsabilita penale, sancito dall’art. 27 comma 1 Cost. Tale principio impone che
I’offesa al bene giuridico sia ascritta all’autore come fatto proprio, con conseguente
divieto di responsabilita per fatto altrui's.

Le categorie delineate sono costruite attorno all’agire umano. Il diritto penale
tradizionale, infatti, richiede che il fatto penalmente rilevante sia il risultato di una
condotta dell’uomo, alla quale 1’evento lesivo possa essere attribuito secondo un rapporto
causale giuridicamente accertabile. Anche nel caso in cui il reato venga commesso
mediante I’impiego di uno strumento tecnico, 1’ordinamento continua a individuare
nell’'uvomo il centro dell’imputazione: la macchina, il dispositivo o il programma
informatico rappresentano soltanto il mezzo attraverso cui la condotta umana si
manifesta.

Questo schema non pone particolari difficolta con riferimento ai modelli di intelligenza
artificiale tradizionale, 1 quali, operando tramite algoritmi preimpostati dal
programmatore, assumono comportamenti del tutto predeterminati e prevedibili'®>. 11
fatto tipico rimane, dunque, agevolmente riconducibile all’uomo: la condotta ¢ quella del
soggetto che decide di servirsi del sistema, I’evento ¢ quello prodotto mediante il suo
impiego e il nesso causale collega 1’azione umana al risultato lesivo.

Il problema si pone, invece, con riferimento ai sistemi di intelligenza artificiale
caratterizzati da autonomia operativa, capacita di autoapprendimento, adattabilita

all’ambiente e opacita del processo decisionale'®S.

3.1.1. Azione, omissione e posizioni di garanzia nell’impiego dei sistemi di 14

L’impiego di tali sistemi impone anzitutto di interrogarsi sull’individuazione della

condotta umana penalmente rilevante'®’.

184 Ivi, p. 121, “un diritto penale che non escluda la responsabilita per fatto altrui, per contro, non
attribuirebbe sempre rilevanza dirimente all’accertamento del nesso eziologico tra condotta ed evento,
potendo fondare 1’attribuzione di responsabilita penali anche sulla mera posizione ricoperta dal reo, o su
particolari vincoli giuridici col soggetto agente”.

185 R. BORSARI, Intelligenza Artificiale e responsabilita penale: prime considerazioni, cit., p. 264.

186 Ibidem, cioé quei sistemi che operano in base “ad algoritmi aperti ad automodifiche strutturali,
determinate dall’esperienza del sistema stesso”.

187 Accanto ai reati commissivi, integrati dalla violazione di un divieto di agire, compaiono anche i reati
omissivi, caratterizzati dal mancato compimento di un’azione giuridicamente doverosa, ossia imposta da
comandi contenuti nelle norme giuridiche. L’omissione, infatti, assume rilevanza penale solo nel caso in
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Con riferimento ai sistemi di intelligenza artificiale I’evento lesivo si realizza attraverso
I’intermediazione di un sistema tecnico capace di operare con un certo grado di
autonomia, sicché diventa necessario comprendere se il contributo dell’'uvomo debba
essere ricostruito in termini commissivi, come accade quando il sistema venga progettato,
immesso sul mercato, attivato o concretamente utilizzato, oppure in termini omissivi, ove
il disvalore della condotta risieda nel mancato controllo, nel mancato aggiornamento,
nella mancata disattivazione o nel mancato intervento correttivo sul funzionamento del
sistema!8®,

Tale operazione assume particolare rilievo quando la condotta venga ricostruita in termini
omissivi, poiché, in tal caso, il mancato impedimento dell’evento puo equivalere alla sua
causazione solo ove il soggetto rivesta una specifica posizione di garanzia ai sensi dell’art.
40, comma 2, c.p. In assenza di un obbligo giuridico di impedire 1’evento, il mero mancato
intervento — per quanto naturalisticamente qualificabile come omissione — non ¢
sufficiente a fondare la responsabilita penale.

L’analisi procedera con specifico riferimento ai principali soggetti coinvolti nel ciclo di

vita dei sistemi di IA: da un lato il produttore-fornitore del sistema'’, dall’altro

I’utilizzatore-supervisore.

cui il soggetto non compia un’azione che aveva ’obbligo giuridico di realizzare. All’interno dei reati
omissivi, si distingue tra reati omissivi propri, ossia reati di mera condotta espressamente previsti da
apposite fattispecie incriminatrici, e reati omissivi impropri, i quali si configurano come reati a evento
naturalistico. La previsione di questi ultimi ¢ il risultato del combinarsi della disposizione di parte generale
dell’art. 40, comma 2, c.p. (“Non impedire un evento, che si ha 1’obbligo giuridico di impedire, equivale a
cagionarlo™.), e di norme incriminatrici di parte speciale che vietano la causazione di un evento. A differenza
dei reati omissivi propri, in cui non ¢ richiesta una particolare qualifica soggettiva, nei reati omissivi
impropri € necessario che il soggetto sia titolare di un obbligo giuridico di impedimento dell’evento. Tali
obblighi, che possono trovare la loro fonte in leggi, regolamenti, ordini d’autorita o da un contratto, fanno
sorgere in capo ai soggetti delle posizioni di garanzia; v. G. MARINUCCI, E. DOLCINI, G.L. GATTA,
Manuale di diritto penale. Parte generale, 10* ed., Milano, 2021, p. 276 ss. Le posizioni di garanzia si
possono suddividere in due categorie: la posizione di protezione, caratterizzata dallo scopo di tutelare i beni
giuridici, collocati sotto la propria sfera difensiva, da tutti i pericoli che possono metterli a repentaglio,
indipendentemente dalle situazioni e dalle circostanze (si pensi ai genitori verso i figli); la posizione di
controllo, che obbliga a neutralizzare i rischi derivanti da determinate fonti di pericolo, in modo da garantire
I’integrita dei beni giuridici minacciati. Tale obbligo puo derivare da un potere di disposizione ed
organizzazione (es.: I’imprenditore per quanto riguarda gli eventi lesivi dei suoi dipendenti). Sulle posizioni
di garanzia v. G. COCCO, E.M. AMBROSETTI (a cura di), Trattato breve di diritto penale. Parte generale
- Vol. I, 2: Il reato, cit., p. 109.

188 Si veda infia, cap. 11, par. 3.1.1.

139 1 a qualificazione dell’azione del produttore come commissiva o omissiva & un tema classico e dibattuto
in materia del danno da prodotto. In generale i criteri di distinzione tra condotta commissiva o omissiva
costituisce un problema classico del diritto penale, aggravato dall’eterogeneita strutturale della societa post-
moderna, in cui gli eventi lesivi possono essere i risultati di decorsi causali complessi, nei quali si
intrecciano condotte sia commissive sia omissive. Sul punto v. R. BLAIOTTA, Causalita giuridica, Torino,
2010, p. 317 ss., che ricostruisce i principali orientamenti dottrinali e giurisprudenziali sul tema.
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Con riferimento alla posizione del produttore dei sistemi di A, la condotta pud assumere
natura commissiva quando il rimprovero riguardi la progettazione, I’addestramento o
I’immissione sul mercato di un sistema pericoloso, difettoso o non adeguatamente
controllato: in tali ipotesi I’addebito riguarda un’attivita positiva, alla quale viene
ricondotta la produzione dell’evento lesivo.

Diversamente, la condotta pud essere ricostruita in termini omissivi quando, dopo
I’immissione sul mercato, emergano rischi nuovi o maggiori connessi al funzionamento
del sistema e il produttore non adotti le misure necessarie a neutralizzarli, quali
’aggiornamento, 1’avviso agli utilizzatori o il ritiro del prodotto'®’. In questa seconda
ipotesi, tuttavia, non ¢ sufficiente constatare il mancato intervento del produttore: affinché
I’omissione sia penalmente rilevante, occorre individuare una specifica fonte giuridica da
cui derivi I’obbligo di impedire 1’evento e, dunque, verificare se il produttore sia titolare
di una posizione di garanzia.

La configurabilita di una posizione di garanzia in capo al produttore ¢, tuttavia,
problematica. In materia di danno da prodotto, parte della dottrina ha evidenziato una
serie di criticita, tra cui il rischio che il modello omissivo venga utilizzato in modo
eccessivamente estensivo, finendo per ricavare la posizione di garanzia del produttore
dalla sola immissione del prodotto sul mercato o dalla sua generica posizione di controllo
sul rischio!®!. Tali profili critici possono essere applicati anche ai produttori dei sistemi di
IA.

Essi riguardano anzitutto la frammentazione dei centri decisionali. Il “produttore”, infatti,
non coincide con un unico soggetto, ma con un’organizzazione ampia e articolata,

all’interno della quale vi ¢ una pluralita di agenti che partecipa alla progettazione, allo

190 Parte della dottrina distingue tra commissione e omissione facendo riferimento al criterio
dell’introduzione del rischio poi concretizzatosi nell’evento lesivo. La condotta commissiva ricorre quando
al soggetto sia rimproverata la creazione o 1’attivazione, nella situazione concreta, di un fattore di rischio
prima assente, successivamente sfociato nell’evento lesivo; 1’omissione ricorre, invece, quando il rischio
sia gia presente e il soggetto non si sia attivato per contrastarlo e neutralizzarlo, con conseguente
verificazione dell’eventov. F. VIGANO, Il rapporto di causalita nella giurisprudenza penale a dieci anni
dalla sentenza Franzese, in Dir. pen. cont. — Riv. Trim., 3, 2013, p. 384; P. VENEZIANI, Regole cautelari
“proprie” ed “improprie” nella prospettiva delle fattispecie colpose causalmente orientate, Padova, 2003,
pp. 46-47; L. MASERA, Il modello causale delle Sezioni Unite e la causalita omissiva, in Dir. pen. proc.,
4, 2006, p. 500 ss.

91 C. PERINI, I concetto di rischio nel diritto penale moderno, Milano, 2010, p. 260 ss.; A. BERNARDI,
La responsabilita da prodotto nel sistema italiano: profili sanzionatori, in Riv. trim. dir. pen. ec., 1-2, 2003
p. 26; DI MARTINO A., Danno e rischio da prodotti. Appunti per la rilettura critica di un’esperienza
giurisprudenziale italiana, in R. BARTOLI (a cura di), Responsabilita penale e rischio nelle attivita
mediche e d’impresa: (un dialogo con la giurisprudenza), Firenze University press, 2010, p. 460.
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sviluppo, all’addestramento, alla commercializzazione e al monitoraggio del sistema. Ne
deriva la difficolta di individuare, all’interno di tale struttura, il soggetto concretamente
titolare del potere-dovere di impedire 1’evento'*?.

In secondo luogo, 1’idea che il produttore, per il solo fatto di aver immesso il prodotto sul
mercato, diventi garante rispetto all’intera vita dello stesso rischia di creare una posizione
di garanzia eccessivamente ampia, se non quasi illimitata'®*. Tale rischio risulta ancora
piu evidente nel settore dell’intelligenza artificiale, in cui, a differenza di quanto accade
per i prodotti tradizionali, il sistema di IA pud modificare il proprio comportamento sulla
base dell’esperienza e dell’interazione con I’ambiente operativo. Ne deriva che non
sempre la pericolosita manifestatasi dopo la commercializzazione — sfociata nell’evento
lesivo — possa essere ricondotta automaticamente alla fase originaria di produzione o
immissione sul mercato, rendendo ancora piu problematica 1’affermazione di una
posizione di garanzia generale e permanente in capo al produttore.

Gli obblighi previsti dalla disciplina europea sull’intelligenza artificiale possono

assumere rilievo nell’individuazione di doveri di gestione, monitoraggio e controllo del

192 Cosi C.E. PALIERO, L’ autunno del patriarca. Rinnovamento o trasmutazione del diritto penale dei
codici?, in Riv. it. dir. proc. pen., 1994, 4, p. 1241, osserva come, nella materia della responsabilita da
prodotto, il progressivo oscuramento dei confini delle posizioni di garanzia e 1’evoluzione marcatamente
casistica della disciplina abbiano favorito una tendenza espansiva dell’imputazione omissiva. Tale tendenza
conduce, in particolare, a coinvolgere nella responsabilita per omesso impedimento della circolazione del
prodotto tutti coloro che, a vario titolo, abbiano preso parte al processo decisionale di produzione e
diffusione del bene, sino a ricomprendere “chiunque abbia avuto a che fare con il processo decisionale di
produzione-diffusione” del prodotto.

193 Sul punto puo richiamarsi la c.d. Ingerenz-theorie (teoria dell’ingerenza), elaborata dalla dottrina tedesca
soprattutto in relazione alla valorizzazione del “fare pericoloso precedente”. Secondo tale impostazione,
I’obbligo di impedimento dell’evento deriva dalla precedente creazione di una situazione di pericolo da
parte del soggetto agente. In materia di danno da prodotto, tale teoria ¢ stata impiegata, soprattutto
nell’ordinamento tedesco e in quello spagnolo, per fondare la responsabilita del produttore che, dopo aver
immesso in commercio un prodotto pericoloso, ometta di adottare le cautele successivamente doverose,
quali I’informazione ai consumatori o il ritiro del prodotto dal mercato. La fonte dell’obbligo di intervento
verrebbe cosi individuata, almeno di fatto, nella precedente attivita pericolosa costituita dalla
commercializzazione del prodotto. Si pensi, ad esempio, al noto caso Lederspray, uno spray per pellami
contenente sostanze tossiche per il sistema polmonare, nel quale il giudice tedesco ritenne responsabili i
dirigenti della societa per lesioni colpose omissive, in ragione del mancato ritiro del prodotto dopo il
verificarsi di eventi lesivi nei confronti dei consumatori. In tale vicenda, il “fare pericoloso precedente”,
fondante la posizione di garanzia, veniva individuato nell’immissione in commercio del prodotto, da cui
sarebbe derivato 1’obbligo del produttore di impedire eventi dannosi. Tale impostazione, tuttavia, deve
essere richiamata con cautela, non potendosi da essa desumere automaticamente una posizione di garanzia
generale e permanente del produttore rispetto all’intera vita del prodotto. V. a tale proposito C.
PIERGALLINI, Danno da prodotto e responsabilita penale. Profili dogmatici e politico-criminali, Milano,
2004, p. 98 ss., in cui I’A. rappresenta le ipotesi in cui la posizione di garanzia discenda da una “da
un’azione precedente, consistente nella produzione e messa in circolazione di prodotti-fonte di pericolo”,
e, successivamente, afferma che la dottrina italiana, a differenza di quella tedesca, ¢ critica in merito alla
configurabilita di una tale posizione di garanzia. Sull’/ngerenz-theorie v. G. GRASSO, Il reato omissivo
improprio, La struttura della fattispecie, Milano, 1983, p. 277.
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rischio, ma resta controverso se essi siano sufficienti, di per s¢, a fondare una posizione
di garanzia penalmente rilevante ai sensi dell’art. 40, comma 2, c.p.!**.

In definitiva, la posizione di garanzia del produttore di sistemi di intelligenza artificiale
non puo essere affermata in modo automatico, ma dovra essere verificata caso per caso,
sulla base della concreta fonte di obbligo.

Una diversa impostazione rischierebbe, infatti, di trasformare la posizione di garanzia in
una generica responsabilita da gestione del rischio, ricavata ex post dal tipo di evento
verificatosi e dalla posizione occupata dal soggetto all’interno dell’organizzazione, senza
un adeguato accertamento della concreta condotta doverosa esigibile nel caso specifico.
Cio appare ancora piu evidente nel settore dell’intelligenza artificiale, nel quale I’opacita
e I'imprevedibilita del funzionamento del sistema possono rendere particolarmente
problematico il collegamento tra il produttore, il rischio concretamente emerso e I’evento
lesivo!®.

Anche con riferimento all’utilizzatore-supervisore del sistema di IA, si pone il problema
di capire se la condotta ¢ commissiva od omissiva. Cio dipende dal tipo di sistema che
I’agente utilizza.

Nei sistemi di supporto decisionale, I’IA si limita a fornire un suggerimento, che viene
poi recepito o disatteso dall’utilizzatore umano. In tali ipotesi, I’ output algoritmico viene
sostanzialmente incorporato nella decisione dell’agente, sicché la qualificazione della
condotta come commissiva od omissiva dovra essere compiuta secondo i criteri ordinari

avendo riguardo al contenuto del rimprovero mosso al soggetto!®®.

194 Si veda L. PICOTTI, Categorie tradizionali del diritto penale e intelligenza artificiale: crisi o
palingenesi?, in Sist. pen., 2024, p. 15, secondo cui “Le richiamate disposizioni del regolamento europeo
possono contribuire a definire pitt concretamente anche le posizioni di garanzia penalmente rilevanti, [...]
per responsabilizzare penalmente soggetti chiamati ad impedire fatti od eventi costituenti reato, in forza
delle funzioni da essi svolte, in specie “di controllo” sulle diverse fasi della catena che va dalla
progettazione e sviluppo, alla produzione, distribuzione, messa a disposizione ed infine utilizzazione di tali
sistemi, in conformita a chiari obblighi giuridici “di natura tecnica, organizzativa e di controllo”.” V. anche
A. GIANNINI, Intelligenza artificiale, human oversight e responsabilita penale, cit., p. 19, che ¢ invece
piu cauta nell’individuare le posizioni di garanzia, in quanto “le fonti europee gia menzionate e la normativa
interna nulla prevedono espressamente in tal senso e non si ravvisa la possibilita di sussumere, in via
interpretativa, i sistemi di TA all’interno della sfera applicativa degli obblighi giuridici di garanzia gia
esistenti, proprio a causa delle gia esposte peculiarita di tali tecnologie”.

195 In questo senso critico v. B. FRAGRASSO, Intelligenza artificiale e responsabilita penale. Principi e
categorie alla prova di una tecnologia «imprevedibile», Milano, 2025, p. 405 ss.

19 Si pensi al caso del medico che, avvalendosi di un sistema di IA di supporto alla diagnosi, recepisca
I’output algoritmico e, sulla base di esso, prescriva una terapia inadeguata al paziente. In caso di morte del
paziente, la condotta del medico potra essere ricostruita in termini commissivi qualora I’evento lesivo derivi
direttamente dalla terapia prescritta, ad esempio perché il farmaco somministrato risulti dannoso o
incompatibile con le condizioni del paziente. Diversamente, potra assumere natura omissiva qualora il
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Diverso ¢ il caso dei sistemi dotati di maggiore automazione, nei quali 1I’essere umano
assume un ruolo prevalentemente di controllo e intervento eventuale. Secondo parte della
dottrina, in questi casi si assistera ad un sostanziale cambio di paradigma
nell’imputazione penale, da commissiva ad omissiva'®’. In questa prospettiva, 1’obbligo
impeditivo gravante sull’utilizzatore-supervisore viene ricondotto agli obblighi di
sorveglianza umana previsti dall’art. 14 Al Act'*8.

Secondo altri autori, invece, tale conclusione deve essere precisata. La condotta
dell’utilizzatore-supervisore non puo essere qualificata come omissiva per il solo fatto
che egli si limiti a sorvegliare il funzionamento del sistema, dovendosi invece distinguere
le ipotesi in cui il soggetto abbia egli stesso attivato il sistema o deciso di impiegarlo nel
caso concreto, da quelle in cui il supervisore sia invece chiamato a controllare una fonte
di pericolo gia operante. Nel primo caso, gli obblighi di sorveglianza tendono a operare
come regole cautelari della condotta commissiva; nel secondo, pud invece venire in
rilievo una responsabilita omissiva fondata su una posizione di garanzia ai sensi dell’art.

40, comma 2, c.p.'”.

decesso del paziente dipenda dalla mancata adozione della terapia corretta, che avrebbe dovuto impedire
I’evoluzione della patologia gia in atto.

97V, in questo senso C. PIERGALLINI, Intelligenza artificiale: da ‘mezzo’ ad ‘autore’del reato?, cit., p.
1753; con specifico riferimento alle auto a guida autonoma v. A. CAPPELLINI, Profili penalistici delle
self-driving cars, cit., p. 334 ss.; M. LANZI, Self driving cars e responsabilita penale. La gestione dei
“rischio stradale” nell era dell’intelligenza artificiale, Torino, 2023, p. 159 ss; R. COMPOSTELLA, Auto
a guida autonoma e diritto penale. Profili di responsabilita individuale e collettiva, Napoli, 2024, p. 45 ss,
secondo cui con riferimento al conducente-supervisore del veicolo a guida autonoma si configura una
posizione di controllo.

198 Sul contenuto dell’art. 14, AI Act, v. infra cap. 11, par. 3.2.5, 1.; parte della dottrina considera l’art. 14 A
Act come di per sé istitutivo di una posizione di garanzia; v., a tal proposito, A. MANGIONE, Intelligenza
artificiale, attivita d’impresa e diritto penale. La «funzione di garanzia» nell’organizzazione e
dell’organizzazione per la «sorveglianza dell’Al», Torino, 2024, p. 271; F.C. LA VATTIATA, Brevi note “a
caldo” sulla recente Proposta di Regolamento UE in tema di intelligenza artificiale, in Dir. pen. uomo, 30
giugno 2021, p. 13; A. MATTARELLA, Diritto penale e nuove tecnologie: dalla Convenzione Onu contro
i reati informatici alle sfide dell’intelligenza artificiale, in Dir. pen. proc., 5, 2025, p. 270.

199 Sul punto, B. FRAGRASSO, Intelligenza artificiale e responsabilita penale. Principi e categorie alla
prova di una tecnologia «imprevedibiley, cit., pp. 486-487, applicando il criterio dell’introduzione del
rischio, distingue le ipotesi in cui il soggetto incaricato della supervisione coincida con colui che ha attivato
il rischio da quelle in cui il supervisore sia esterno rispetto alla sua attivazione. Nel primo caso, come
avviene per il medico che utilizzi un healthcare robot o per il conducente di un veicolo automatizzato di
livello 2 o 3, gli obblighi di sorveglianza non assumono la funzione di vere e proprie posizioni di garanzia,
ma operano come regole cautelari della condotta commissiva: il soggetto, infatti, ha deciso di impiegare il
sistema e ha cosi introdotto un rischio prima inesistente o comunque “dormiente”. Diversamente, quando
il supervisore non abbia attivato il rischio, ma sia incaricato di controllare una fonte di pericolo gia operante
puo venire in rilievo una responsabilita omissiva fondata su una posizione di garanzia ai sensi dell’art. 40,
comma 2, c.p.: si pensi al caso dei veicoli autonomi di livello 4, in cui I’utilizzatore diventa un mero fruitore,
mentre il controllo sull’attivita algoritmica deve essere svolto da un supervisore esterno. In caso di incidenti,
al passeggero non potra essere imputato alcun evento lesivo, dal momento che questi, pur avendo attivato
una fonte di rischio (accendendo il veicolo o chiamando il taxi “intelligente”), non ha alcun controllo sul
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In senso particolarmente prudente, parte della dottrina ha osservato che, allo stato attuale,
la configurabilita di posizioni di garanzia nel settore dell’intelligenza artificiale abbia una
rilevanza ridotta e incontri limiti rilevanti, anzitutto per 1’assenza di una fonte giuridica
espressa idonea a individuare il soggetto garante e il relativo potere-dovere di
impedimento®®’. L’introduzione di una posizione di garanzia generica, gravante su un non
meglio precisato “produttore” o “sorvegliante umano”, rischierebbe infatti di porsi in
contrasto con il principio di tassativita, soprattutto alla luce della pluralita dei soggetti
coinvolti nel ciclo di vita del sistema e della frammentazione delle rispettive
competenze®’!.

Anche volendo ammettere una responsabilita omissiva, permarrebbero comunque le
difficolta connesse all’accertamento del nesso causale e dell’effettiva impedibilita
dell’evento, rese piu intense dall’opacita e dall’imprevedibilita del funzionamento dei
sistemi di A%,

Alla luce di cio, nel prosieguo del presente capitolo saranno prese in considerazione
soprattutto le ipotesi commissive. In questa prospettiva, gli obblighi di gestione e di

sorveglianza saranno esaminati non come fonti di autonome posizioni di garanzia, ma

veicolo; al contrario, una responsabilita a titolo omissivo, per il verificarsi dell’evento lesivo, potra essere
imputata al supervisore esterno, per non aver impedito un evento che aveva 1’obbligo di impedire. Nei
veicoli autonomi di livello 4 (in base alla classificazione SAE, il livello 4 ¢ il c¢.d. High Driving Automation),
il veicolo puo svolgere interamente la funzione di guida se sussistono determinate circostanze di tempo e
luogo. A differenza che per i veicoli di livello 3 I'utente a bordo ¢ considerato un passeggero, non un
conducente, e dunque, nel caso in cui il sistema presenti un guasto, non deve intervenire per riprendere la
funzione di guida; in questi casi, il veicolo ¢ in grado di effettuare autonomamente il fallback. V. infra, cap.
I1I.

200 A GIANNINI, Intelligenza artificiale, human oversight e responsabilita penale, p. 19, secondo cui le
fonti europee e la normativa interna non prevedono nulla espressamente in tal senso. Secondo I’A. non
possono essere sussunti, in via interpretativa, i sistemi di A all’interno della sfera applicativa degli obblighi
giuridici di garanzia gia esistenti, a causa delle peculiarita di tali tecnologie.

201 [yi, p. 20, in cui viene menzionato il c.d. problema del “many hands problem” quale ostacolo che rende
difficile — se non impossibile — identificare esattamente il soggetto garante investito dall’obbligo e titolare
di un effettivo potere di impedimento. La pluralita dei soggetti coinvolti nell’ideazione, produzione,
commercializzazione e utilizzo dei sistemi di IA, unitamente alla frammentazione delle rispettive
competenze, rende infatti problematica la costruzione di una posizione di garanzia sufficientemente
determinata. Secondo tale impostazione, I’eventuale introduzione di un obbligo impeditivo generico,
gravante su un non meglio identificato “produttore” o “sorvegliante umano”, rischierebbe di porsi in
contrasto con i principi di legalita e tassativita propri del diritto penale.

202 Nei reati omissivi impropri il nesso causale tra omissione ed evento consiste non nella causazione
dell’evento, bensi nel suo mancato impedimento. Il rapporto di causalita ed evento ¢ dunque ipotetico (e
non reale come nei reati commissivi) e sussiste quando 1’azione doverosa che ¢ stata omessa, se fosse stata
compiuta, avrebbe impedito il verificarsi dell’evento, nel senso che, aggiungendola mentalmente, 1’evento
non si sarebbe verificato. Ad esempio, la morte del neonato non si sarebbe verificata se la madre o il padre
lo avessero alimentato tempestivamente (come era loro dovere giuridico) v. G. MARINUCCI, E. DOLCINI,
G.L. GATTA, Manuale di diritto penale. Parte generale, cit., p. 287 ss.
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come regole cautelari di diligenza, prudenza e perizia, destinate a orientare 1’impiego

corretto e controllato del sistema?®.

3.1.2. L’accertamento del nesso causale nei sistemi di [4

Una volta individuata la condotta umana rilevante, che nel prosieguo sara considerata
prevalentemente nella sua dimensione commissiva, si pone poi 1’ulteriore e centrale
problema dell’accertamento del nesso di causalita tra tale condotta e 1’evento lesivo
prodotto dall’IA, di cui se ne ripercorrono brevemente i criteri.

Il criterio generale dell’accertamento causale ¢ individuato nella teoria
condizionalistica?™, o della condicio sine qua non, accolta dal nostro codice agli artt. 40

205

e 41 c.p., per la pressoché unanime interpretazione”>, secondo cui ¢ causa dell’evento

ogni antecedente senza il quale 1’evento non si sarebbe verificato?%.
Tale criterio, tuttavia, non opera in modo isolato: per evitare che il giudizio controfattuale

si riduca a una formula meramente logica®’’, esso ¢& stato integrato, da un lato, dal modello

203 Vedi infra, cap. 11, par. 3.2.5.

204 Per una ricostruzione approfondita sulla teoria della condicio sine qua non v. F. ANTOLISEL Il rapporto
di causalita nel diritto penale, cit., pp. 27-47

205 Sono note le critiche sollevate con riferimento a tale teoria, che hanno condotto all’elaborazione di teorie
correttive, quali la teoria della causalita adeguata, la teoria della causalita umana, la teoria dell’imputazione
oggettiva dell’evento. Su esse si rinvia, rispettivamente, a G. BETTIOL, L.P. MANTOVANI, Diritto
penale. Parte generale, X1l ed., Padova, 1986, p. 284 ss.; F. ANTOLISEI, Il rapporto di causalita nel diritto
penale, cit., p. 217 ss.; M. DONINI, Imputazione oggettiva dell evento. “Nesso di rischio” e responsabilita
per fatto proprio, Torino, 2006. Si veda anche G. MARINUCCI, E. DOLCINI, G.L. GATTA, Manuale di
diritto penale. Parte generale, cit., p. 262, sulle motivazioni per cui, secondo gli autori, la teoria
condizionalistica non ha bisogno di correttivi.

206 T nesso causale deve essere affermato rispetto a ogni condotta che abbia costituito una condizione
necessaria dell’evento, secondo un principio di equivalenza delle cause, in base al quale rilevano
penalmente tutti i fattori — consistenti in comportamenti umani — necessari alla produzione dell’evento. La
verifica sulla necessita o meno del singolo antecedente ¢ affidata al procedimento logico ex post di
eliminazione mentale, ossia un giudizio controfattuale, per cui avra natura di condicio sine qua non “ogni
elemento che non puo essere eliminato col pensiero senza che venga a mancare anche I’effetto”. Si veda F.
ANTOLISELI, I rapporto di causalita nel diritto penale, cit., p. 38, in cui si legge ancora: “Quando nella
ipotetica esclusione di un antecedente noi giungiamo alla conclusione che il risultato non si sarebbe mai
verificato, quell’antecedente costituisce una condizione del risultato medesimo.” Si tratta del c.d. giudizio
controfattuale: “immaginare come non avvenuta un’azione che in realta ¢ stata posta in essere significa
andare contro i fatti” G. MARINUCCI, E. DOLCINI, G.L. GATTA, Manuale di diritto penale. Parte
generale, cit., p. 250.

207 R. GAROFOLI, Manuale di diritto penale, Parte generale, Molfetta, 2016, p. 491: “La formula della
condicio, di per sé considerata, possiede una efficacia euristica limitata, risultando inutilizzabile ove non si
conoscano in anticipo le “leggi causali” che presiedono e spiegano i rapporti tra determinati fenomeni.
Invero, in tanto il giudice puo affermare che eliminando mentalmente 1’azione anche 1’evento viene meno,
in quanto vi sia una legge, dotata di validita scientifica, in base alla quale quell’azione rientra nel novero
degli accadimenti in grado di realizzare quell’evento. In assenza di tale copertura scientifica la formula
della condicio si riduce invece ad una formula vuota”. nello stesso senso, G. FIANDACA, E. MUSCO,
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della sussunzione sotto leggi scientifiche di copertura®® e, dall’altro, dal criterio
dell’elevata probabilita logica affermato dalle Sezioni Unite nella sentenza Franzese®?.

In base al primo correttivo, il giudice deve individuare una legge scientifica idonea a
spiegare, in termini generali, il rapporto tra una determinata classe di condotte e una
determinata classe di eventi, per poi verificare se il caso concreto possa essere

effettivamente ricondotto a tale schema esplicativo®!?. Il secondo correttivo incide,

invece, sul grado di certezza richiesto nel processo penale per poter affermare il nesso

Diritto penale, cit., p. 230: “Nei casi pit comuni dell’esperienza quotidiana, il ricorso al procedimento di
eliminazione mentale consente risconti immediati ¢ inconfutabili [...]. Senonché, sono prospettabili casi
meno usuali rispetto ai quali I’adozione della formula della condicio sine qua non riesce a fornire
indicazioni probanti in merito all’esistenza del nesso eziologico. [...] In verita, per poter asserire che,
eliminando mentalmente un’azione 1’evento lesivo viene meno, occorre prima sapere che 1’azione in
questione appartiene al novero di quelli che — secondo I’esperienza — sono generalmente in grado di
produrre effetti dannosi del tipo di quello verificatosi in concreto. Ne deriva allora che la formula della
condicio, di per sé considerata, possiede un’efficacia euristica limitata, e che la sua universalita puo essere
contestata laddove non si conoscano in anticipo le leggi causali che presiedono ai rapporti tra determinati
fenomeni, in questi casi essa finisce con 1’equivalere ad una formula vuota”; in questo senso si veda anche
F. STELLA, Leggi scientifiche spiegazione causale nel diritto penale, cit., p. 7.

208 1a svolta avviene negli anni Novanta, con la sentenza relativa al disastro di Stava (Cass. Sez. 1V, 6
dicembre 1990, n. 4793, Bonetti, CED 191790, in cui si afferma che “un antecedente puo essere configurato
come condizione necessaria di un evento solo a patto che esso rientri nel novero di quelli antecedenti che,
sulla base di una successione regolare conforme ad una legge dotata di validita scientifica (la c.d. Legge di
copertura) portano ad eventi del tipo di quello verificatosi in concreto”. Prima di tale sentenza la
giurisprudenza per lungo tempo ha fatto a meno delle leggi scientifiche ai fini dell'accertamento del
rapporto di causalita, attenendosi ad un approccio fondato sulla mera intuizione del giudice, si v. Sentenza
sul disastro del Vajont (Trib. I'Aquila 17 dicembre 1969, in Rass. giur. Enel, 1970, p. 197 ss.) nella quale si
legge: “se nessuno ¢ in grado di spiegare perché la frana si sia verificata, cid nondimeno non si puo
minimamente dubitare che la frana sia dovuta all'opera dell'uomo”. Come noto, le leggi di copertura
possono avere carattere di leggi scientifiche universali, ossia enunciati che asseriscono senza eccezioni
nella successione di eventi, oppure, come accade piu frequentemente, di leggi scientifiche probabilistiche
o statistiche, ossia leggi che, sulla base dell’osservazione della realta empirica, affermano che in una certa
percentuale di casi — non pero in tutti — all’accadimento A segue 1’accadimento B. Nella manualistica, la
distinzione ¢ citata in G. MARINUCCI, E. DOLCINI, G.L. GATTA, Manuale di diritto penale. Parte
generale, cit., p. 252; F. PALAZZO, R. BARTOLI, Corso di diritto penale. Parte generale, X ed.,
Giappichelli, 2024, p. 243; T. PADOVANI, Diritto penale, X111 ed., Milano, 2023, p. 156. In giurisprudenza
v., ex multis, le note sentenze Franzese (Cass., sez. un., 11 luglio 2002, n. 30328) e Cozzini (Cass. pen., sez.
IV, 17 settembre 2010, n. 43786); successivamente v., ex multis, Cass. pen., sez. 111, 7 ottobre 2020, dep.
2021, n. 10209; Cass. pen., sez. V, 20 gennaio 2020, n. 15816.

209 Cass., sez. un., 11 luglio 2002, n. 30328, Franzese. In argomento v. A. DI MARTINO, I/ nesso causale
attivato da condotte omissive tra probabilita, certezza e accertamento, in Dir. pen. proc., 1,2003, p. 50 ss.;
F. STELLA, Etica e razionalita del processo penale nella recente sentenza sulla causalita delle Sezioni
unite della suprema Corte di Cassazione, in Riv. it. dir. proc. pen., 2002, p. 767 ss; F. D’ALESSANDRO,
Spiegazione causale mediante leggi scientifiche, a dieci anni dalla sen tenza Franzese, in Criminalia, 2012,
p. 353.

219 G, MARINUCCI, E. DOLCINI, G.L. GATTA, Manuale di diritto penale. Parte generale, cit., p. 252, si
parla di “sussunzione del caso concreto” sotto la legge di copertura, per cui la premessa maggiore € una
legge scientifica che descrive la successione regolare tra la classe di accadimenti A e la classe di accadimenti
B; la premessa minore € un caso concreto sussumibile sotto quella legge scientifica, nel senso che I’azione
umana a ¢ stata seguita dall’evento b; la conclusione ¢ che quell’azione concreta ¢ causa di quell’evento
concreto.
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eziologico: la causalita non puo essere affermata sulla base della sola probabilita statistica
della legge richiamata, ma richiede una valutazione di alta credibilita razionale
dell’ipotesi causale, alla luce del materiale probatorio acquisito e previa esclusione di
spiegazioni alternative dell’evento®!!.

Questo breve richiamo ai criteri ordinari di accertamento causale consente di cogliere
maggiormente le difficolta poste dall’intelligenza artificiale. Nei casi in cui sia coinvolto
un sistema di A, infatti, ’accertamento del nesso di causalita si complica sotto diversi
profili.

Il problema si pone anzitutto sul piano della causalita generale, poiché, con riferimento
ai sistemi di machine learning, puo risultare particolarmente complesso individuare una
legge scientifica di copertura idonea a spiegare il percorso decisorio della macchina
intelligente e a descrivere, secondo una regolarita sufficientemente stabile, il rapporto tra
I’impiego del sistema e la classe di eventi lesivi verificatisi. La difficolta ¢ legata al fatto
che i sistemi di machine learning operano attraverso modelli probabilistici e opachi, il cui
comportamento non sempre ¢ riconducibile a regole predeterminate e pienamente

conoscibili ex ante?'?.

211 Ne consegue, da un lato, che anche una legge scientifica avente un coefficiente probabilistico alto, deve
ricevere una conferma processuale, al fine di verificare che la dinamica lesiva concreta corrisponda
all’ipotesi esplicativa individuata in astratto; dall’altro, che possono essere utilizzate anche le leggi aventi
probabilita statistica medio-bassa, purché I’ipotesi causale trovi conferma nel quadro probatorio acquisito
e sia possibile escludere, nel caso concreto, fattori alternativi idonei a spiegare 1’evento. Come noto, tale
principio ha inteso discostarsi da quell’orientamento affermatosi nella giurisprudenza dei primi anni
duemila, e figlio dell’impostazione proposta da Federico Stella, che richiedeva che 1’accertamento del nesso
di causalita dovesse fondarsi esclusivamente su leggi scientifiche di copertura aventi un coefficiente di
probabilita vicino alla certezza, vicino a cento. V. Cass., Sez. IV pen., n. 1688 del 28 settembre 2000,
Baltrocchi; Cass., Sez. IV pen., n. 2123 del 28 novembre 2000, Di Cintio; Cass., Sez. IV pen., n. 2139 del
29 novembre 2000, Musto, tutte e tre in Riv. it. dir. proc. pen., 2001, con nota di F. CENTONZE, Causalita
attiva e causalita omissiva: tre rivoluzionarie sentenze della giurisprudenza di legittimita, in Rivista
italiana di diritto e procedura penale, 2001, pp. 277 ss.

212 Cosi S. PREZIOSI, La responsabilita penale per eventi generati da sistemi di IA o da processi
automatizzati, in R. GIORDANO, A. PANZAROLA, A. POLICE, S. PREZIOSI, M. PROTO (a cura di), {/
diritto nell'era digitale, Milano, 2022, pp. 715-717, il quale osserva che il problema causale relativo
all’impiego di sistemi di IA in attivita lecite dovrebbe essere affrontato attraverso la previsione legislativa
dell’area di rischio consentito nell’impiego di tali tecnologie. Entro tale perimetro, la questione causale
perderebbe rilievo, poiché difetterebbe in radice la tipicita del fatto; I’A. rileva infatti che “consentire
I’impiego dell’TA in modalita che non contemplano il pieno controllo della decisione operativa del sistema
da parte del soggetto umano, significa permettere un’area di rischio che ¢ ritagliata precipuamente sulla
“anomalia causale” (p. 720). Laddove, invece, non vi fosse il riconoscimento di un’area di rischio
consentito, il ricorso ai principi generali in materia di accertamento causale condurrebbe a riscontrare
I’assenza di una legge di copertura che — alla luce della citata anomalia causale — “consenta di affermare,
ex post, che dato I’impiego di un determinato sistema di IA, secondo una predefinita regolarita nomologica,
ne sarebbe seguito, con ragionevole certezza, I’evento effettivamente verificatosi” (p. 721).
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Anche qualora sia individuabile una legge di copertura astrattamente idonea, permangono
tuttavia rilevanti difficolta sul piano della causalita individuale, ossia nella verifica che il
caso concreto possa essere effettivamente sussunto sotto tale spiegazione generale.
Anzitutto, I’opacita algoritmica e la carenza di explainability possono ostacolare la
ricostruzione del percorso decisionale che conduce dall’input all’output, rendendo piu
complessa la ricostruzione dell’intero arco causale.

In secondo luogo, la complessita dei dispositivi intelligenti, legata al contesto “socio-
tecnologico™!? in cui essi operano, pud rendere difficile individuare quale fattore, tra i
molteplici apporti tecnici, umani e ambientali, abbia assunto concreta rilevanza causale
rispetto all’evento verificatosi.

Infine, parte della dottrina si ¢ interrogata sulla possibilita che I’autonoma decisione di

tali sistemi possa inserirsi nella catena causale come fattore sopravvenuto idoneo a

interrompere il rapporto tra la condotta umana originaria e 1’evento lesivo®'.

I Opacita algoritmica, complessita socio-tecnologica e accertamento causale

Con riferimento all’accertamento del nesso causale, occorre verificare se I’evento lesivo
prodotto dal sistema di intelligenza artificiale possa essere causalmente ricondotto alla
condotta umana penalmente rilevante.

In tale contesto, vengono in rilievo due profili problematici strettamente collegati: da un
lato, I’opacita algoritmica in senso stretto o black box, relativa al funzionamento interno
del sistema intelligente, dall’altro, la piu ampia opacita socio-tecnologica, derivante
dall’interazione tra componenti tecniche, umane e ambientali.

Per quanto riguarda il primo profilo, nei dispositivi di machine learning € spesso possibile
individuare 1 dati immessi nel sistema e I’oufput da esso prodotto, ma non ¢ altrettanto

agevole ricostruire la catena causale che ha condotto da un determinato input a un

213 B. FRAGRASSO, Intelligenza artificiale e responsabilita penale. Principi e categorie alla prova di una
tecnologia «imprevedibiley, cit., p. 61.

214 La questione ¢ trattata da C. PIERGALLINI, Intelligenza artificiale: da ‘mezzo’ ad ‘autore’ del reato,
cit., p. 1760 ss.; M.B. MAGRO, Robot, cyborg e intelligenze artificiali,in A. CADOPPI, S. CANESTRARI,
A. MANNA, M. PAPA (a cura di), Cybercrime, Milano, 2019, p. 1211; S. PREZIOSI, La responsabilita
penale per eventi generati da sistemi di IA o da processi automatizzati, cit., pp. 713-722; M. LANZI, Self
driving cars e responsabilita penale, cit., p. 229 ss.
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determinato risultato. La black box algoritmica, dunque, ostacola la comprensione del
percorso decisionale interno del sistema, rendendo difficile spiegare perché, a fronte di
determinati dati di partenza, I’1A abbia prodotto proprio quello specifico risultato?!>.

A questa opacita interna si aggiunge la complessita del contesto socio-tecnologico in cui
il sistema opera. Nel dispositivo intelligente, infatti, possono interagire componenti
tecnologiche, relative all’algoritmo e all’eventuale hardware, componenti sociali,
riconducibili ai comportamenti dei soggetti che progettano, addestrano, utilizzano o
sorvegliano il sistema e, infine, componenti ambientali, che riguardano cio¢ fattori esterni
al rapporto uomo-macchina, relativi in generale alla struttura tecnologica posta alla base
del funzionamento del sistema. Un esempio ¢ il malfunzionamento della rete che consente
agli algoritmi di interagire tra loro?!®,

In questo contesto particolarmente articolato, puo risultare difficile individuare quale sia,
tra le diverse ipotesi causali astrattamente plausibili, lo specifico fattore che abbia
effettivamente determinato I’evento lesivo?!”.

La questione non attiene, in questa sede, alla distribuzione della responsabilita tra i diversi
soggetti coinvolti nel ciclo di vita del sistema, ma alla preliminare ricostruzione del
decorso causale che ha condotto alla produzione dell’evento. Prima ancora di stabilire
quale soggetto possa essere chiamato a rispondere penalmente, occorre infatti

comprendere se I’evento sia derivato da un errore del modello algoritmico, da un difetto

dell’hardware, da dati inadeguati, da un malfunzionamento dell’infrastruttura tecnica, da

25V, supra, cap. I, par. 3.

216 B, FRAGRASSO, Intelligenza artificiale e responsabilita penale. Principi e categorie alla prova di una
tecnologia «imprevedibiley, cit., pp. 62-63.

217 Ibidem, in cui I autrice sottolinea come questa forma di opacita non riguarda esclusivamente i sistemi di
IA, ma anche prodotti tradizionali caratterizzati da elevata complessita tecnologica. Tuttavia, con
riferimento ai sistemi di IA, la problematica di accertamento del nesso causale ¢ destinata ad accentuarsi,
poiché essi sono gestiti da un “algoritmo probabilistico dotato di autonomia”. Fragasso richiama, quale
esempio di opacita gia riscontrata in relazione a prodotti tecnologici tradizionali, la vicenda dei veicoli
Toyota coinvolti, tra il 2000 e il 2011, in numerosi incidenti dovuti ad improvvisa accelerazione delle
macchine. Nonostante le indagini svolte dagli organi competenti, non fu possibile individuare con certezza
la causa del malfunzionamento, rimanendo astrattamente plausibili diverse spiegazioni, tra cui il blocco del
pedale, un difetto meccanico, un malfunzionamento del software o un errore del conducente. L’episodio
mostra come, anche prima dell’emersione dei sistemi di [A, prodotti tecnologicamente complessi potessero
rendere difficoltosa 1’individuazione del fattore causale dell’evento lesivo. In un caso deciso nel 2013, la
Corte distrettuale dell’Oklahoma condanno Toyota al risarcimento e al pagamento di punitive damages,
ritenendo piu probabile che I’incidente fosse derivato da un difetto del veicolo; i procedimenti successivi
furono poi definiti con accordi transattivi. Tale soluzione, fondata su un giudizio di maggiore probabilita
del difetto del veicolo rispetto all’errore del conducente, appare compatibile con la logica civilistica del
risarcimento, ma difficilmente trasferibile nel processo penale, ove 1’accertamento causale richiede una
verifica piu rigorosa, dovendo rispettare lo standard dell’alta credibilita razionale e della prova oltre ogni
ragionevole dubbio.
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un’interazione anomala con I’ambiente esterno oppure da una modalita di impiego o
sorveglianza del sistema.

Secondo alcuni autori, rispetto a entrambe le dimensioni di opacita, la ricostruzione del
nesso causale nella dinamica dell’evento lesivo potrebbe essere agevolata dall’utilizzo di
specifici strumenti, quali ’installazione di event data recorders (c.d. EDR, comunemente

”)218 idonei a conservare dati relativi al

conosciuti come ‘“scatole nere” o “logs
funzionamento del sistema e agli eventi verificatisi durante il suo impiego. In questa
direzione si colloca anche I’art. 12 dell’AI Act, secondo cui 1 sistemi di IA ad alto rischio
devono consentire la registrazione automatica degli eventi per tutta la durata del loro ciclo
di vita®!,

Alcuni studiosi, tuttavia, sottolineano come tali strumenti non siano di per s¢€ risolutivi:
gli event data recorder possono fornire elementi conoscitivi utili alla ricostruzione del
fatto, quali informazioni sugli input ricevuti, sui parametri di funzionamento, su eventuali
anomalie tecniche, sugli interventi umani o sulle comunicazioni tra le componenti del
sistema; tuttavia, non consentono, da soli, né di comprendere il processo decisionale del
sistema di IA né di individuare la causa dell’evento lesivo??’. Essi si limitano, infatti, a
fornire dati grezzi, che dovranno essere interpretati dal giudice con 1’ausilio di periti e
consulenti tecnici.

Si pensi, ad esempio, al caso di un veicolo a guida autonoma coinvolto in un sinistro: la
registrazione dei dati potra indicare che il sistema di guida autonoma non ha rallentato
davanti a un semaforo rosso o che il veicolo non ha considerato lo spazio di frenata che
I’algoritmo prevedeva per tale situazione, ma non sara sufficiente a chiarire perche il
sistema abbia assunto tale comportamento. In particolare, 1 dati registrati potranno
risultare utili per escludere o ridimensionare il ruolo causale dell’utilizzatore-supervisore,

qualora da essi risulti che il guidatore abbia premuto il pedale del freno, ma il veicolo non

218 In questo senso v. C. PIERGALLINI, Intelligenza artificiale da ‘mezzo’ ad ‘autorve’ del reato?, cit., p.
1760.

219 Art. 12 “Conservazione delle registrazioni”, A1 Act, co. 1: “I sistemi di IA ad alto rischio consentono a
livello tecnico la registrazione automatica degli eventi («log») per la durata del ciclo di vita del sistema.”
Co. 2 “Al fine di garantire un livello di tracciabilita del funzionamento del sistema di IA ad alto rischio
adeguato alla finalita prevista del sistema, le capacita di registrazione consentono la registrazione di eventi
pertinenti per: a) I'individuazione di situazioni che possono far si che il sistema di IA ad alto rischio presenti
un rischio ai sensi dell'articolo 79, paragrafo 1, o determinare una modifica sostanziale; b) l'agevolazione
del monitoraggio successivo all'immissione sul mercato di cui all'articolo 72; e c) il monitoraggio del
funzionamento dei sistemi di A ad alto rischio di cui all'articolo 26, paragrafo 5.”

220 B, FRAGRASSO, Intelligenza artificiale e responsabilita penale. Principi e categorie alla prova di una
tecnologia «imprevedibiley, cit., p. 391.
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si sia comunque arrestato. Tuttavia, potra rimanere irrisolta I’individuazione della causa
specifica del danno. Quest’ultima potrebbe infatti consistere in un difetto del sistema, in
un malfunzionamento dell’hardware, in un errore di trasmissione dei dati, in condizioni
ambientali anomale o nell’interazione tra piu fattori tecnici ed esterni®?!.

Nell’ambito dei sistemi di IA, dunque, “la distanza tra un’azione umana e le sue
conseguenze [dannose] aumenta esponenzialmente??2”,

Proprio per questo, le difficolta sopra evidenziate assumono particolare rilievo nel
processo penale, poiché 1’accertamento causale continua a richiedere il riferimento a una
legge scientifica di copertura idonea a spiegare il rapporto tra condotta ed evento®?. La
valorizzazione del metodo induttivo, inaugurata dalla sentenza Franzese, non ha infatti
eliminato tale esigenza: la spiegazione causale puo fondarsi anche su leggi scientifiche di
probabilita statistica non elevata, purché sia sorretta, nel caso concreto, da un elevato
grado di credibilita razionale e dall’esclusione di fattori alternativi idonei a spiegare
I’evento®?*. Proprio 1’opacita algoritmica e la complessita socio-tecnologica dei sistemi
di IA rendono dunque problematico, anzitutto, I’accertamento della causalita generale,
poiché puo risultare difficile individuare una legge scientifica di copertura capace di
spiegare, in termini generali, il rapporto tra determinati fattori — quali I’impiego del
sistema, un difetto del modello, un’anomalia dei dati o un malfunzionamento tecnico —
ed eventi del tipo di quello concretamente verificatosi. Anche qualora tale spiegazione
generale sia astrattamente individuabile, permane poi la difficolta di accertare la causalita
individuale, ossia di verificare che quella regolarita abbia concretamente operato nella
vicenda oggetto di giudizio, consentendo di ricondurre I’evento lesivo alla specifica
condotta umana presa in considerazione e di escludere 1’incidenza di decorsi causali
alternativi.

Tali difficolta potrebbero risultare, almeno in parte, ridimensionate in futuro, qualora il

progresso delle conoscenze scientifiche sul funzionamento dei sistemi di machine

21 Iyi, cit., pp. 390-391.

222 HILDEBRANDT, Criminal Law and Technology in a Data-Driven Society, in M.D. DUBBER, T.
HORNLE (a cura di), The Oxford Handbook of Criminal Law, Oxford, p. 190.

223 L accertamento del nesso di causalita in contesti di incertezza scientifica costituisce da sempre una delle
sfide piu complesse per il diritto e per il processo penale. In tema v. F. STELLA, Leggi scientifiche e
spiegazione causale nel diritto penale, cit.; 1D., L’allergia alle prove della causalita individuale. Le
sentenze sull’amianto successive alla sentenza Franzese (Cass. Sez. IV pen.), in Riv. it. dir. proc. pen., 2004,
379 ss.; ID., 1l giudice corpuscolariano. La cultura delle prove, Milano, 2005.

24V, supra, cap. 1L, par. 3.1.
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learning e lo sviluppo di tecniche piu efficaci di explainability e interpretability
consentissero di ricostruire con maggiore precisione i processi decisionali algoritmici e

di individuare le relazioni tra input, funzionamento del sistema ed evento lesivo.

II La decisione autonoma dell’IA come possibile fattore interruttivo del nesso

causale

Un’ulteriore questione emersa in dottrina attiene alla possibilita che il decorso causale sia
interrotto da una decisione autonoma del sistema intelligente, assunta sulla base di input
iniziali prodotti dall’'uomo, ma elaborata attraverso le proprie capacita di
autoapprendimento e adattamento.

L’autonomia, in particolare, rappresenta una delle caratteristiche fondamentali e, al tempo
stesso, piu problematiche dei sistemi di [A: essi non seguono necessariamente percorsi
stabiliti a priori, ma possono modificare il proprio comportamento nel corso del tempo,
attraverso processi di apprendimento, al fine di conseguire in maniera piu efficiente gli
obiettivi stabiliti in sede di programmazione. In tali situazioni, dunque, il sistema puo
produrre output non previamente determinati in modo puntuale dal programmatore?>.
In questi casi, I’evento lesivo non appare sempre come conseguenza immediata e lineare
di una decisione umana, ma puo derivare da un comportamento del sistema che, almeno
esteriormente, si presenta come autonomo. Da qui I’interrogativo se tale comportamento
debba essere considerato soltanto un segmento della catena causale avviata dall’uomo
oppure se possa assumere rilevanza come fattore sopravvenuto, dotato di efficacia
interruttiva. L’art. 41, comma 2, c.p., esclude, infatti, il rapporto di causalita tra una
determinata condotta e un evento, quando vi siano cause sopravvenute che “sono state da

sole sufficienti a determinare 1’evento”??°.

225§, RUSSELL, P. NORVIG, Artificial Intelligence: A Modern Approach, cit., p. 38: “To the extents that
an agent relies on the prior knowledge of its designer rather than on its own percepts and learning process,
we say that the agent lacks autonomy. A rational agent should be autonomous — it should learn what it can
to compensate for partial or incorrect prior knowledge” e continuano “after sufficient experience of its
environment, the behavior of a rational agent can become effectively independent of its prior knowledge.
Hence, the incorporation of learning allows one to design a single rational agent that will succeed in a vast
variety of environments”.

226 Art. 41, co. 2, c.p., prosegue affermando: “In tal caso, se l'azione od omissione precedentemente
commessa costituisce per sé un reato, si applica la pena per questo stabilita”.
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Come noto, I’interpretazione dell’art. 41, comma 2, c.p., ¢ da sempre stata oggetto di
dibattito, poiché, accanto a una lettura strettamente letterale della disposizione, sono state
elaborate teorie volte a temperare e delimitare 1’ambito applicativo della condicio sine
qua non. In questa prospettiva, I’espressione “da sole sufficienti” ¢ stata talvolta riferita
al sopravvenire di fattori eccezionali, anomali o imprevedibili rispetto al decorso causale
originariamente attivato®*’. Si tratta, perd, di una lettura non supportata dal dato letterale
della norma, la quale fa riferimento alle sole serie causali autonome, cio¢ capaci di
produrre ’evento da sole, indipendentemente dagli antecedenti??®.

La giurisprudenza della Corte di cassazione ha, non di rado, fatto riferimento
alternativamente all’una e all’altra interpretazione, riecheggiando in parte la teoria della
causalita umana, che esclude il rapporto di causalita quando nel decorso causale

intervengano dei fattori eccezionali, in parte quella della causalita adeguata, che, invece,

da rilevanza ai fattori anormali*®®. In ogni caso, la giurisprudenza ha quasi sempre

227 Celebri, a tal proposito, le considerazioni di F. ANTOLISEL, 1/ rapporto di causalita nel diritto penale,
cit., p. 172-173, in merito all’interpretazione letterale dell’art. 41, co. 2, c.p.: “affinché un effetto si produca,
occorrono sempre varie condizioni, ed una non ¢ mai sufficiente e lo diventa soltanto se riunita a tutte le
altre. Per contro, se il fatto sopravvenuto non si considera isolatamente, come la dizione del codice farebbe
pensare, ma si presuppone I’esistenza di tutte le altre circostanze del caso singolo, quel fatto sara sempre
idoneo a determinare il risultato. La legge di causalita naturale [...] implica che esista tra i fenomeni della
natura un rapporto di successione costante e necessario. Ogni fatto che si verifica, doveva in quelle
condizioni verificarsi inevitabilmente, perché¢ da un complesso di elementi non pud derivare che un
risultato: quello che in realta si verifica. Ne discende, che se noi consideriamo il fatto sopravvenuto in
unione a tutte le altre circostanze, esso ci apparira sempre sufficiente a determinare il risultato concreto,
perché ha integrato il complesso delle condizioni necessarie. Queste riflessioni sboccano ad un dilemma,
dal quale non ci pare che si possa uscire: guardando il processo causale nella sua forma concreta, e cio¢ ex
post, il fatto sopravvenuto, considerato da solo, non potra mai ritenersi sufficiente; considerato insieme a
tutte le altre condizioni, dovra sempre ritenersi tale. La risposta al quesito della sufficienza nel primo caso
sara costantemente negativa; nell’altro, sara costantemente affermativa”. Per una ricostruzione del dibattito
sull’art. 41, c.p., v. M. ROMANQO, sub art. 41, in Comm. sist., vol. 1, III ed., Milano, 2004, p. 396 ss.; F.
D’ALESSANDRO, sub art. 41, in E. DOLCINI-G.L. GATTA (diretto da), Codice penale commentato, V
ed., Milano, 2021, p. 581 ss.

228 G. MARINUCCI, E. DOLCINI, G.L. GATTA, Manuale di diritto penale. Parte generale, cit., p. 261.
229 Cass. pen., Sez. 11, Sentenza, 18/03/2015, n. 17804 (rv. 263581), in cui: “Ai fini dell’apprezzamento
dell’eventuale interruzione del nesso causale tra condotta ed evento, il concetto di causa sopravvenuta da
sola sufficiente a determinare 1’evento si riferisce non solo al caso di un processo causale del tutto
autonomo, ma anche a quello di un processo non completamente avulso dall’antecedente, e pero
caratterizzato da un percorso causale completamente atipico, di carattere assolutamente anomalo ed
eccezionale, ossia di un evento che non si verifica se non in casi del tutto imprevedibili a seguito della causa
presupposta”. Seguono tale orientamento anche Cass. pen., Sez. IV, Sentenza, 21/06/2013, n. 43168 (rv.
258085), Cass. pen., Sez. IV, Sentenza, 26/10/2017, n. 53541 (rv. 271846), Cass. pen., Sez. V, Sentenza,
09/11/2022, n. 7205 (rv. 284338-02) in cui si legge: “Le cause sopravvenute escludono il rapporto di
causalita nel solo caso in cui innescano un processo causale completamente autonomo rispetto a quello
determinato dalla condotta dell’agente, ovvero quando, pur inserendosi nel processo causale ricollegato a
tale condotta, si connotano per I’assoluta anomalia ed eccezionalita, collocandosi al di fuori dell'area della
normale, ragionevole probabilita”. Possiamo riassumere la teoria della causalita adeguata nei seguenti
termini: “L’azione A ¢ causa dell’evento B quando senza 1’azione A I’evento B non si sarebbe verificato e
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interpretato tali caratteri di eccezionalita e anormalita in modo particolarmente rigoroso,
con la conseguenza che, salvo pochissime eccezioni, il nesso causale si ritiene
generalmente non interrotto. In altre pronunce, la Corte ha valorizzato la teoria del rischio,
per cui solo la causa sopravvenuta che possa configurarsi come un rischio “nuovo e
incommensurabile, del tutto incongruo rispetto al rischio originario attivato dalla prima
condotta” sarebbe idonea a interrompere il nesso causale?*°.

Premesso cio0, si puo anticipare che la stessa dottrina che si ¢ posta la questione con
riferimento ai sistemi di [A, ha risposto prevalentemente in senso negativo, escludendo
che I’agire autonomo algoritmico possa costituire, di per s¢, un fattore interruttivo del
nesso di causalita. Tale conclusione puo essere illustrata in relazione alle diverse teorie
elaborate in materia di nesso eziologico.

Anzitutto, muovendo da una prospettiva strettamente condizionalistica, il comportamento
dell’IA non puo considerarsi come realmente autonomo rispetto alla condotta umana. Il
sistema intelligente, infatti, opera pur sempre sulla base di algoritmi creati dall’uomo: le
stesse capacita di autoapprendimento e di autonomia decisoria sono fissate a monte in
sede di programmazione. Proprio per questo motivo la decisione della macchina non puo
essere considerata realmente autonoma, poiché costituisce una “risultante obbligata” dei
meccanismi dell’algoritmo, creato, per I’appunto, dall’'uomo, e non ¢, invece, espressione
di una libera autodeterminazione®!.

Si giunge alla medesima conclusione anche ove si adotti la teoria della causalita umana:
anche in questa prospettiva si ritiene che il comportamento autonomo del sistema di TA
che abbia causato un danno non possa essere qualificato come fattore eccezionale e,
dunque, interruttivo del nesso causale tra la condotta umana e 1’evento lesivo. Come

osservato in dottrina, infatti, chi genera un sistema di IA capace di apprendimento

introduce un rischio nella consapevolezza di non poterne governare integralmente gli

inoltre B rappresenta una conseguenza prevedibile (o normale) dell’azione A”; e la teoria della causalita
umana: “I’azione A ¢ causa dell’evento B quando senza ’azione A I’evento B non si sarebbe verificato e
inoltre il verificarsi dell’evento B non € dovuto al concorso di fattori eccezionali” G. MARINUCCI, E.
DOLCINI, G.L. GATTA, Manuale di diritto penale. Parte generale, cit., p. 250.

230 Cass. pen., Sez. 1V, Sentenza, 02/12/2016, n. 3312 (rv. 269001); nello stesso senso, cft. Cass. pen., Sez.
IV, 06/06/2017, n. 33770; Cass. pen., Sez. IV, Sentenza, 03/05/2016, n. 25689 (rv. 267374); Cass. pen., Sez.
IV, Sentenza, 10/03/2016, n. 15493 (rv. 266786); Cass. pen., Sez. IV, Sentenza, 05/05/2015, n. 33329 (rv.
264365).

B M. LANZI, Self-driving cars e responsabilita penale, cit., p. 240, secondo cui “la decisione della
macchina tale in realtda non ¢, in quanto risultante obbligata dai meccanismi oscuri che alimentano
1’algoritmo, a sua volta forgiato dall’'uomo”.
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effetti’*2. In altre parole, sono le stesse caratteristiche attribuite all’IA in fase di
produzione a consentire al sistema di adottare strategie “prevedibilmente imprevedibili”:
non ¢ sempre anticipabile il singolo output che la macchina produrra, ma ¢ prevedibile

che essa possa assumere decisioni non interamente predeterminate dall’uomo?>

. Dunque,
anche se il comportamento intelligente puo risultare imprevedibile nel caso concreto, non
puo tuttavia dirsi eccezionale, proprio perché I’autonomia del sistema rientra tra le
caratteristiche strutturali attribuite allo stesso dai programmatori.

Diversa ¢ la prospettiva ove si faccia riferimento alla teoria della causalita adeguata, in
relazione alla quale potrebbero emergere dei dubbi: secondo tale impostazione, non ¢
sufficiente che 1’azione sia condizione necessaria dell’evento, ma anche che quest’ultimo
rappresenti una conseguenza normale, o almeno non improbabile, della condotta

antecedente®>

. Da questo punto di vista, potrebbero configurarsi ipotesi in cui il sistema
di [A agisca in modo del tutto imprevedibile rispetto a quanto ragionevolmente attendibile
in fase di progettazione, ponendo in essere una decisione non causalmente adeguata
rispetto alla condotta umana posta a monte?3>.

Bisogna in ogni caso sottolineare che la giurisprudenza ¢ tradizionalmente restia a
riconoscere I’interruzione del nesso di causalita®*®. E dunque presumibile che, nella
prassi, il comportamento autonomo e imprevedibile del sistema di [A, difficilmente sara
ritenuto idoneo, di per sé solo, a interrompere il nesso causale.

E tuttavia necessario svolgere una verifica caso per caso: I’interruzione del nesso potra

essere ipotizzata soltanto quando il comportamento del sistema si presenti come esito

232 Ivi, p. 239.

233 M. LANZI, Self-driving cars e responsabilita penale, cit., pp. 237-240; C. PIERGALLINI, Intelligenza
artificiale, cit., p. 1762; M.B. MAGRO, Robot, cyborg e intelligenze artificiali, cit., pp. 1208-1209. In
questo senso, Lanzi osserva che l’interruzione del nesso causale tra il rischio “prevedibilmente
imprevedibile e incontrollabile” e il suo creatore determinerebbe vuoti di tutela difficilmente accettabili,
anche in prospettiva di garantire consenso sociale allo sviluppo delle tecnologie in argomento.

234 G. MARINUCCI, E. DOLCINI, G.L. GATTA, Manuale di diritto penale. Parte generale, cit., p. 258
235 B. FRAGRASSO, Intelligenza artificiale e responsabilita penale. Principi e categorie alla prova di una
tecnologia «imprevedibiley, cit, p. 397, per cui: “potrebbero esserci dei casi in cui il sistema di i.a. si trovi
ad agire in maniera totalmente imprevedibile rispetto a quanto ci si potesse attendere nelle fasi di
progettazione. Ecco che, in queste ipotesi, un’applicazione rigorosa della teoria della causalita adeguata
dovrebbe indurre a ritenere interrotto il nesso di causalita”.

236 Cfr. R. BLAIOTTA, Causalita giuridica, cit., p. 208 ss., che ripercorre le (pochissime) sentenze che
hanno riconosciuto un’interruzione del nesso causale.
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realmente anomalo ed eccezionale, estraneo all’area del “rischio prevedibile”
riconducibile al programmatore®®’.

Al di fuori di tali ipotesi, 1’autonomia algoritmica non esclude la riconducibilita causale
dell’evento all’'uomo, ma sposta il baricentro dell’indagine sul piano dell’imputazione
soggettiva e in particolare sulla possibilita di formulare un rimprovero a titolo di dolo o

di colpa.

3.2.  La colpevolezza: dolo, colpa e rimproverabilita penale

In materia di colpevolezza e intelligenza artificiale, le questioni principali emerse in
dottrina possono essere ricondotte a due profili: il primo riguarda la possibilita di
individuare una forma di colpevolezza in capo dell’IA — questione su cui si tornera in
seguito — mentre il secondo riguarda la responsabilita del soggetto umano che si colloca
dietro al funzionamento della macchina, ossia il c.d. human behind the machine®*®.
L’indagine prendera le mosse da quest’ultimo profilo, per poi interrogarsi, in un secondo

momento, sulla possibilita di attribuire responsabilita direttamente al sistema artificiale.

3.2.1. 1l principio di personalita della responsabilita penale

Una volta accertata, sul piano oggettivo, la riconducibilita causale dell’evento alla
condotta umana, ¢ necessario verificare se tale evento possa essere imputato
soggettivamente all’agente. L’accertamento del nesso causale, infatti, consente di
individuare il collegamento materiale tra condotta ed evento, ma non ¢ sufficiente, da
solo, a fondare la responsabilita penale, essendo altresi necessario che il fatto possa essere
personalmente rimproverato al suo autore.

Tale esigenza trova fondamento nel principio di personalita della responsabilita penale,

sancito dall’art. 27, comma 1, Cost., secondo cui “la responsabilita penale ¢ personale”.

27 M. LANZI, Self-driving cars e responsabilita penale, cit., p. 239, il quale ritiene che, in relazione
all’attivita delle auto a guida autonoma, possa configurarsi un’interruzione del nesso di causalita nel caso
in cui “il software di guida debba confrontarsi con interferenze operative del tutto anomale ed eccezionali,
a fronte delle quali lo stesso assuma decisioni di azione del tutto estranee al “rischio prevedibile™”.

28 A. GIANNINI, Intelligenza artificiale, human oversight e responsabilita penale: prove d’impatto a

livello europeo, cit., p. 22.
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La formula costituzionale impone, in primo luogo, che la responsabilita penale riguardi
un fatto proprio dell’agente, con conseguente divieto di responsabilita per fatto altrui; in
secondo luogo, richiede che tale fatto sia anche colpevole, nel senso che 1’attribuzione
della responsabilita penale presuppone la possibilita di muovere all’autore un rimprovero
personale, con conseguente divieto di responsabilita oggettiva®®’.

Tale rimprovero puo essere formulato qualora concorrano i seguenti requisiti: la presenza
dell’elemento psicologico in senso stretto, ossia il dolo, la colpa, ovvero il dolo misto a
colpa; I’assenza di scusanti; la conoscenza o conoscibilita della legge penale violata;
nonché I’imputabilita intesa come capacita di intendere e di volere**.

E proprio sul piano dell’elemento psicologico, ¢ in particolare della colpa, che I’impiego
dei sistemi di intelligenza artificiale pone le questioni piu delicate. Quando I’evento lesivo
si verifica attraverso I’intermediazione di un sistema autonomo e imprevedibile, bisogna
verificare se, e in quale misura, I’evento fosse soggettivamente rimproverabile all’uomo
che ha programmato, utilizzato o sorvegliato il sistema. In tali casi, dunque, il giudizio di
colpevolezza deve misurarsi con il grado di conoscibilita, controllabilita e governabilita
del comportamento algoritmico, poiché solo entro tali limiti pud ritenersi legittimo

muovere all’uomo un rimprovero penalmente rilevante.

3.2.2. Il dolo nell’impiego dei sistemi di intelligenza artificiale

Con riferimento al dolo, 1 problemi posti dall’intelligenza artificiale appaiono, almeno in
linea generale, meno radicali rispetto a quelli che emergono sul terreno della colpa*!.
Quando, a causa del comportamento imprevedibile dell’entita intelligente, si sia verificato
un evento penalmente sanzionato che comunque 1’uomo — di regola I’utilizzatore del

sistema — si sia prefissato e abbia voluto, il dolo potra comunque essere ravvisato in capo

29 1l ricorso a regimi di responsabilita oggettiva & escluso in forza della valorizzazione, nell’interpretazione
dell’art. 27, co. 1, Cost., del principio del nullum crimen sine culpa, a partire dalle storiche sentenze della
Corte costituzionale n. 364 e 1085 del 1988, v. C. Cost., sent. 29 marzo 1988, n. 364; C. Cost., sent. 30
novembre 1988, n. 1085. Per una recente ricostruzione dell’evoluzione interpretativa dell’art. 27 Cost.,
dalla concezione che vi vedeva soltanto il divieto di responsabilita per fatto altrui, passando per I’inclusione
del nullum crimen sine culpa, fino alla piu recente valorizzazione del principio di colpevolezza, v. M.
DONINI, La personalita della responsabilita penale fra tipicita e colpevolezza. Una “resa dei conti” con
la prevenzione generale, in Riv. it. dir. proc. pen., 2018, p. 1577 ss.

240 G. MARINUCCI, E. DOLCINI, G.L. GATTA, Manuale di diritto penale. Parte generale, cit., p. 372.
241 R, BORSARYI, Intelligenza Artificiale e responsabiliti penale: prime considerazioni, cit., p. 265.
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all’agente, purché I’evento sia la realizzazione dello specifico rischio insito nella sua
azione iniziale.

Come gia rilevato, quando il sistema intelligente viene utilizzato intenzionalmente per la
commissione di un reato, esso si atteggia a mero strumento della condotta umana?*?. In
tali ipotesi, I’elemento soggettivo deve essere accertato in capo al soggetto che se ne serve
secondo i criteri ordinari di cui all’art. 43 c.p., verificando se I’autore si sia rappresentato
e abbia voluto la realizzazione della fattispecie tipica in tutti i suoi elementi costitutivi>**.
La particolarita dello strumento impiegato puo incidere sulle modalita esecutive del reato,
sulla sua capacita offensiva e sulla maggiore difficolta di accertamento del fatto, ma non
modifica, di per sé, la struttura dell’imputazione dolosa®**.

La questione diviene piu delicata quando I’evento penalmente rilevante si realizzi
attraverso un comportamento non pienamente prevedibile del sistema intelligente.

In tale ipotesi puo venire in rilievo, anzitutto, il problema dell’aberratio causae, ossia del
caso in cui il decorso causale rappresentato dall’agente si sia svolto in maniera diversa da
quella prevista e voluta, per cui vi ¢ una divergenza tra voluto e realizzato nel caso
concreto®®.

Nel silenzio del codice sul punto, I’interpretazione largamente maggioritaria in dottrina
ritiene che ai fini della configurazione del dolo, con riferimento ai reati a forma libera, sia
irrilevante che 1’agente abbia previsto un decorso causale diverso da quello poi
verificatosi®*®.

Si puo utilizzare, a titolo esemplificativo, I’ipotesi di un utilizzatore che voglia uccidere
una determinata persona servendosi di un drone intelligente, programmato per lanciare
un ordigno contro la sua abitazione. Il drone, a causa di un malfunzionamento, non
colpisce esattamente la dimora della vittima, ma un edificio adiacente. L’ordigno provoca

comunque un incendio che si propaga e causa la morte della persona che il soggetto

242 Sull’TA utilizzata come strumento del reato si veda supra cap. 11, par. 3.1.

243 G. COCCO, E.M. AMBROSETTI (a cura di), Trattato breve di diritto penale. Parte generale - Vol. I,
2: Il reato, cit., p. 244 ss.

244 v, 1. SALVADORI, Agenti artificiali, opacita tecnologica e distribuzione della responsabilita penale,
cit,, p. 101 in cui afferma che, a differenza dei casi di c.d. autoria mediata, al soggetto agente non va
imputata una condotta altrui, ma un fatto che gli appartiene, in quanto si ¢ servito dolosamente di un sistema
di IA quale strumento per la commissione del reato.

245 G. COCCO, E.M. AMBROSETTI (a cura di), Trattato breve di diritto penale. Parte generale - Vol. I,
2: Il reato, cit., p. 347.

246 G. MARINUCCI, E. DOLCINI, G.L. GATTA, Manuale di diritto penale, cit.; G. COCCO, E.M.
AMBROSETTI (a cura di), Trattato breve di diritto penale. Parte generale - Vol. I, 2: 1l reato, cit., p. 347
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intendeva uccidere. In questo caso I’evento morte voluto dall’agente si realizza; cid che
muta ¢ soltanto il decorso causale: la vittima non muore per I’impatto diretto dell’ordigno
sulla propria abitazione, ma per I’incendio e la conseguente asfissia derivanti
dall’esplosione nell’edificio vicino®*’.

In una simile ipotesi, I’evento lesivo ¢ comunque imputabile a titolo doloso all’agente, in
quanto, nei reati a forma libera, rileva il verificarsi dell’evento preso di mira con la propria
azione, non essendo necessario che esso si realizzi esattamente secondo le modalita
causali prefigurate.

Differente ¢, invece, I’ipotesi in cui il comportamento imprevedibile del sistema di TA
determini un evento diverso, piu grave, oppure lesivo di un’altra persona rispetto a quella
presa di mira dall’agente. Anche tali ipotesi, tuttavia, non sembrano porre nuovi problemi
sul piano dell’imputazione dolosa, potendo essere ricondotte alle categorie ordinarie del
delitto preterintenzionale, dell’aberratio delicti e dell’aberratio ictus, a seconda che la
divergenza riguardi il tipo di evento realizzato, nei primi due casi, oppure la persona
offesa, nell’ultimo®*®.

L’impiego di un sistema intelligente, dunque, non altera i criteri tradizionali di
accertamento del dolo: quando I’evento realizzato non coincida con quello voluto o
rappresentato dall’agente, occorrera applicare le regole comuni previste per le ipotesi di
divergenza tra voluto e realizzato. In questo modo, I’imprevedibilita del comportamento
algoritmico non consente di attribuire automaticamente all’agente ogni risultato prodotto

dal sistema, ma resta sottoposta ai limiti ordinari dell’imputazione soggettiva>*’.

247 Lesempio & di I. SALVADORI, Agenti artificiali, opacita tecnologica e distribuzione della
responsabilita penale, cit., p. 101.

248 In questo senso, L. PICOTTI, Categorie tradizionali del diritto penale e intelligenza artificiale: crisi o
palingenesi?, cit., p. 10, il quale osserva che, in generale, quando I’intenzione dell’agente abbracci anche
I’operato del sistema di A, prescelto come strumento per realizzare il fine perseguito, non si ravvisano
ostacoli particolari all’imputazione del fatto all’agente umano che “sta dietro” al sistema, essendo
sufficiente richiamare i principi comuni in materia di dolo, comprese le regole applicabili nei casi di
aberratio ictus e aberratio delicti, qualora i risultati siano diversi da quelli voluti e rappresentati.

249 Qul punto v. anche R. BORSARI, Intelligenza Artificiale e responsabilita penale: prime considerazioni,
cit., p. 265, per cui “Resta, tuttavia, che, secondo I’interpretazione conforme al principio costituzionale di
personalita della responsabilita penale (art. 27, c. 1, Cost.), I’autore non potra essere chiamato a rispondere
dell’evento penalmente sanzionato (verificatosi a causa del comportamento imprevedibile dell’entita
intelligente) piu grave (delitto preterintenzionale — per es. omicidio preterintenzionale — art. 584 c.p.) o
comunque diverso da quello da lui voluto (aberratio delicti — art. 83 c.p.) oppure nei confronti di una
persona diversa da quella cui I’offesa era diretta (aberratio ictus — art. 82 c.p.).”
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3.2.3. La colpa nei sistemi di IA: profili generali, regole cautelari e rischio consentito

Se il dolo, almeno in via generale, non pone rilevanti problemi, ¢ soprattutto sul terreno
della colpa che I’'impiego di sistemi di intelligenza artificiale mette alla prova le categorie
tradizionali del diritto penale. In questo contesto, infatti, 1’evento lesivo non ¢
normalmente voluto dall’agente umano, ma deriva dall’interazione tra la sua condotta e
il funzionamento di un sistema autonomo, adattivo e opaco. Il problema diventa allora
stabilire se tale evento potesse essere previsto ed evitato mediante I’osservanza di cautele
concretamente esigibili.

La colpa, ai sensi dell’art. 43 c.p.?>°, presuppone la verificazione di un evento non voluto
a causa della violazione di regole cautelari, siano esse scritte o non scritte?>!. Le prime,
rilevanti nei casi di colpa specifica, sono contenute in leggi, regolamenti, ordini o
discipline; le seconde, proprie della colpa generica, derivano invece dai generali doveri
di diligenza, prudenza e perizia.

In entrambi i casi il nucleo del rimprovero colposo risiede dunque nella violazione di una
cautela diretta a prevenire proprio il tipo di rischio poi concretizzatosi nell’evento®>?. Nei
sistemi di IA, tuttavia, I’individuazione di tali regole puo risultare particolarmente
complessa: da un lato, perché non sempre esistono standard normativi o tecnici
sufficientemente determinati; dall’altro, perché I’evoluzione autonoma del sistema puo
rendere incerto il contenuto della cautela doverosa.

L’accertamento della colpa richiede, poi, una valutazione della prevedibilita ed evitabilita

dell’evento®. Nella colpa specifica, tale valutazione viene svolta a monte dalla fonte che

230 Secondo I’art. 43, c.p., il delitto “¢ colposo, o contro I’intenzione, quando I’evento, anche se
preveduto, non ¢ voluto dall’agente e si verifica a causa di negligenza o imprudenza o imperizia ovvero
per inosservanza di leggi, regolamenti, ordini o discipline”.

251 proprio la violazione delle regole cautelari ad essere il requisito caratterizzante della colpa e anzi “si
tratta della stessa ‘essenza’ della colpa: una essenza tutta normativa, in quanto la colpa si sostanzia nel
contrasto tra la condotta effettivamente tenuta dall’imputato e la condotta rispettosa della regola cautelare
che avrebbe dovuto essere tenuta dall’imputato”, F. BASILE, Fisionomia e ruolo dell’ agente-modello ai
fini dell’accertamento processuale della colpa generica, in Diritto Penale Contemporaneo, 2005, p. 1 ss.
252 La regola cautelare puod essere definita come una regola di condotta che impone di agire in un
determinato modo o di astenersi dall’agire, al fine di evitare la verificazione di un determinato evento o, in
ogni caso, la realizzazione di un determinato fatto tipico di reato, ivi, p. 2.

233 Ivi, p. 308, in cui si afferma che il giudizio di prevedibilita, dunque, identifica “quelle condotte, tenute
le quali probabilmente si verifichera 1’evento lesivo; il giudizio di evitabilita, invece, identifica “quelle
condotte, osservando le quali si pud neutralizzare (o quantomeno si pud tenere ragionevolmente sotto
controllo) la probabilita di verificazione dell’evento dannoso”. Cfr. F. BASILE, Fisionomia e ruolo
dell’agente-modello ai fini dell’accertamento processuale della colpa generica, cit., p. 6, per cui la
prevedibilita ed evitabilita dell’evento non sono categorie concettuali diverse ed autonome rispetto alle
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pone la regola cautelare; nella colpa generica, invece, essa deve essere compiuta dal
giudice secondo una prospettiva ex ante attraverso il parametro dell’agente modello, ossia
dell’homo eiusdem condicionis et professionis, da individuare in relazione all’attivita
concretamente svolta, alle competenze richieste e alle conoscenze tecnico-scientifiche
disponibili nel settore di riferimento?**. Come si avra modo di dire, anche il giudizio di
prevedibilita ed evitabilita dell’evento diventa particolarmente problematico nell’ambito
dell’TA%,

La violazione della regola cautelare, tuttavia, non ¢ comunque sufficiente, da sola, a
fondare la responsabilita colposa. E necessario verificare anche la c.d. causalitd della
colpa, ossia che 1’evento realizzatosi costituisca la concretizzazione dello specifico
rischio che la regola cautelare violata mirava a prevenire e che la condotta doverosa, se

tenuta, avrebbe evitato I’evento®>®. Nei sistemi intelligenti, tale verifica puo essere resa

regole cautelari, in quanto queste derivano da quelle e in breve “violare una regola di cautela non significa
nient’altro che tenere un comportamento che rende prevedibile la verificazione di un evento evitabile”.
Pone poi un esempio: “Da dove ‘salta fuori’ la regola cautelare che, in caso di strade innevate, mi suggerisce
di montare le catene da neve ai pneumatici della mia auto se intendo evitare di perdere il controllo del
veicolo cosi causando danni a cose o persone? Essa ‘salta fuori’ da una valutazione di prevedibilita ed
evitabilita: se guardo fuori dalla finestra le strade abbondantemente innevate, posso prevedere che,
guidando I’automobile, perdero il controllo del veicolo a causa della scivolosita del suolo e della scarsa
aderenza dei pneumatici alla sede stradale. So, peraltro, che posso evitare tale perdita di controllo
comportandomi in un determinato modo: tra ’altro, montando le catene alle ruote motrici della mia
automobile”.

254 Dunque, il giudice non ¢ libero di individuare a suo piacimento le regole di diligenza, prudenza o perizia
che dovranno essere rispettate dall’agente nel caso concreto, ma dovra far riferimento a quello che si doveva
fare in un dato momento, confrontando il comportamento del singolo agente con il comportamento ideale
che I’agente modello avrebbe tenuto in quelle stesse circostanze di tempo e di luogo, v. G. MARINUCCI,
E. DOLCINI, G. L. GATTA, Manuale di diritto penale. Parte generale, cit., p. 407. V. nello stesso senso
Cass. Sez. IV, 19 novembre 2015, n. 12478, Barberi, in Dir. Pen. Cont, 18 aprile 2015. L’agente modello
fornisce all’agente reale una regola di condotta per orientarlo e motivarlo all’osservanza del precetto, alle
parti e al giudice una regola di giudizio che consenta di appurare ’esistenza di una fattispecie colposa; v.
M. CAPUTO, La ‘regola di sully’. I'incidenza del fattore umano sulla costruzione dell’homo eiusdem
professionis et condicionis, in Criminalia, 2023, p. 3. L’agente modello non coincide con la persona
concreta dell’autore, né con le sue particolari qualita individuali, ma rappresenta il modello di
comportamento che ci si puo attendere da chi svolge quella specifica attivita. Non esiste, infatti, un agente
modello universale ma tanti agenti differenziati in base al tipo di attivita svolta o alla posizione rivestita; v.
S. PREZIOSI, Dalla pluralita degli agenti modello al pluralismo dei modelli di agente: verso la
frammentazione del reato colposo d’evento, in Cass. pen., 2011, 5, p. 1985 ss.

25 V. infra, cap. 11, par. 3.2.4, 11, con riferimento alla colpa del produttore e par. 3.2.5., II, con riferimento
alla colpa dell’utilizzatore-supervisore.

256 Vi ¢ dunque un doppio criterio di verifica nell’ambito di causalita della colpa: a) scopo di tutela della
norma cautelare violata; b) efficacia del comportamento alternativo lecito. Tali criteri funzionano
progressivamente, dunque 1’evento deve anzitutto essere realizzazione del rischio che la norma violata
aveva lo scopo di prevenire e, in secondo luogo, bisogna dimostrare che se I’agente avesse tenuto il
comportamento lecito che invece ha omesso, I’evento non si sarebbe verificato. Solo in questo caso ¢
addebitale la violazione della norma cautelare a titolo di colpa all’agente; v. G. COCCO, E.M.
AMBROSETTI (a cura di), Trattato breve di diritto penale. Parte generale - Vol. I, 2: Il reato, cit., p. 315.
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piu difficile dall’opacita algoritmica e dalla difficolta di ricostruire il percorso decisionale
che ha condotto all’output lesivo.

Un ulteriore limite al rimprovero colposo ¢ rappresentato dal rischio consentito.
L’ordinamento ammette infatti lo svolgimento di attivita socialmente utili ma
intrinsecamente pericolose, purché il rischio rimanga entro soglie giuridicamente
tollerate®’. Anche I’impiego di sistemi di intelligenza artificiale puo essere ricondotto a
questa prospettiva: non ogni evento lesivo prodotto da un sistema intelligente puo fondare
una responsabilita penale, ma solo quello che derivi dal superamento del rischio
consentito e dalla violazione di cautele doverose, prevedibili ed esigibili nel caso
concreto®®. Si pone dunque il problema di stabilire il perimetro del rischio consentito.
A ci0 si aggiunge la misura soggettiva della colpa, che impone di accertare se, nel caso
concreto, ’osservanza della cautela fosse realmente esigibile dal soggetto agente e,
dunque, se fosse concretamente possibile pretendere la condotta alternativa lecita, tenuto
conto delle sue possibilita di conoscenza, controllo e intervento®”. Anche questo profilo
assume rilievo centrale nell’impiego di sistemi di IA, poiché il grado di dominio sul
sistema varia sensibilmente a seconda del ruolo assunto dal soggetto nel ciclo di vita della
tecnologia.

Su queste basi, occorre verificare come 1 criteri ordinari della colpa — violazione della
regola cautelare, prevedibilita, evitabilita, concretizzazione del rischio ed esigibilita della
condotta doverosa — operino quando 1’evento lesivo derivi da una decisione autonoma o

difficilmente prevedibile del sistema di [A.

257 Si pensi alla circolazione stradale, ferroviaria, marittima, aerea e spaziale, all’attivitd medico-chirurgica,
alle sperimentazioni scientifiche (nonché all’utilizzo dei dispositivi di IA), ivi, p. 317.

258 .’ ordinamento si porrebbe in contraddizione con sé stesso qualora, da un lato, autorizzasse o addirittura
imponesse |’attivita rischiosa e, dall’altro, imputasse ogni conseguenza dannosa da essa derivante. E “per
non contraddire sé stesso, 1’ordinamento si accolla il rischio di detti eventi nello stesso momento in cui
autorizza le suddette attivita rischiose, purché esse siano contenute nei limiti dell’autorizzazione giuridica
(...). Limiti, questi, prefissati dalle norme cautelari” v. . MANTOVANI, Dolo e colpa comune e dolo e
colpa speciale, in Riv. it. dir. proc. pen., 2, 2011, p. 416.

239 In questo senso, “la violazione obiettiva di una cautela non ¢ ancora colpa” (M. DONINI, L ’elemento
soggettivo della colpa. Garanzie e sistematica, in AA.VV. (a cura di), Scritti in onore di Alfonso Maria
Stile, Napoli, 2013, secondo cui proprio «la c.d. misura soggettiva della colpa ¢ la vera misura della colpa»
(p. 604 ss.), dal momento che, per poter affermare la definitiva responsabilita, occorre concludere il giudizio
sull’imputazione soggettiva verificando che la condotta alternativa diligente fosse esigibile “al momento
del fatto e alla luce delle caratteristiche personali [del soggetto agente] e delle irripetibili specificita della
situazione storica in cui egli si ¢ venuto a trovare” (E. DI SALVO, Principio di esigibilita e responsabilita
a titolo di colpa, in Cass. pen., 2020, 12, 4778.).
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Tale verifica deve essere rapportata alla posizione concretamente rivestita dal soggetto
agente nel ciclo di vita del sistema di IA. A tal fine, la presente analisi si concentrera sui
due soggetti principali ai quali pud essere mosso un rimprovero colposo: da un lato, il

produttore o fornitore del sistema, e, dall’altro, I’utilizzatore o supervisore.

3.2.4. La responsabilita colposa del produttore

I Le regole cautelari e il rischio consentito

Applicando le considerazioni generali sin qui svolte ai sistemi di intelligenza artificiale,
il primo problema da affrontare riguarda 1’individuazione delle regole cautelari rilevanti
per il produttore o fornitore’®® — intendendosi, per esigenze di semplificazione, una
categoria ampia comprensiva dei programmatori, degli sviluppatori e dei costruttori del
sistema intelligente. Se, infatti, la colpa si fonda sulla violazione di una cautela doverosa,
occorre anzitutto stabilire quali siano, nel settore dell’IA, le regole di condotta destinate
a prevenire la verificazione di eventi dannosi o pericolosi.

Il problema centrale riguarda la possibilita di muovere un rimprovero colposo a tale
soggetto per non aver previsto e adeguatamente governato i potenziali rischi connessi allo
sviluppo e all’immissione sul mercato del sistema intelligente. La questione si presenta
in termini particolarmente delicati, poiché gli eventi lesivi derivanti dall’impiego dell’IA
sono spesso prevedibili nell’an, ossia nella loro possibile verificazione, ma difficili da
prevedere nel quantum e nel quomodo, vale a dire nella loro concreta entitd e nelle
specifiche modalita di realizzazione®®!. Il produttore, infatti, ¢ consapevole di sviluppare
una tecnologia caratterizzata da margini di imprevedibilita, ma opera pur sempre
nell’ambito di un’attivita lecita e regolata dall’ordinamento, il quale accetta che talune

attivita socialmente utili comportino un margine di rischio residuo.

260 Definito dall’art. 3, n. 3), Al Act, cit., come “una persona fisica o giuridica, un’autoritd pubblica,
un’agenzia o un altro organismo che sviluppa un sistema di [A o un modello di IA per finalita generali o
che fa sviluppare un sistema di IA o un modello di IA per finalita generali e immette tale sistema o modello
sul mercato o mette in servizio il sistema di IA con il proprio nome o marchio, a titolo oneroso o gratuito”
261 B. FRAGRASSO, La responsabilita penale del produttore di sistemi di intelligenza artificiale, in Sist.
pen., 2023, p. 12.
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La delimitazione di tale rischio dipende anzitutto dalle regole cautelari applicabili alla
progettazione, all’addestramento e all’immissione sul mercato del sistema, la cui
individuazione non ¢ sempre agevole, soprattutto nell’ambito di una tecnologia come
I’TA, soggetta a continui sviluppi. In questo contesto, infatti, risulta difficile “fissare”
normativamente regole di condotta che tengano il passo dell’evoluzione tecnologica?®?,
In un simile scenario, la disciplina dell’intelligenza artificiale sembra muoversi verso un
modello di gestione preventiva del rischio.

Tale impostazione emerge, in particolare, dall’4/ Act, che introduce molteplici obblighi e
divieti con riferimento ai sistemi “ad alto rischio”, ripartendoli tra i diversi operatori
coinvolti nel loro ciclo di vita?®®. Tra gli obblighi generali imposti al produttore, si
ricordano I’adozione di un “sistema di gestione dei rischi” (art. 9), 1’utilizzo di dataset
“di qualita” su cui svolgere 1’addestramento del sistema (art. 10), la predisposizione di
idonea documentazione tecnica (art. 11), la registrazione automatica degli eventi (art. 12),
la previsione di meccanismi che garantiscano il principio della sorveglianza umana (art.
14), un adeguato livello di trasparenza e di informazione all’utilizzatore (art. 13), nonché
I’esigenza di accuratezza, di robustezza e di cybersicurezza dei sistemi stessi (art. 15)%%4,
Tali disposizioni, lette congiuntamente alla disciplina di settore applicabile al singolo
sistema?®, possono contribuire a individuare specifiche regole cautelari nelle diverse fasi

di vita del sistema, dalla progettazione e addestramento fino alla messa in commercio,

22 M. LANZI, Uso di strumenti a intelligenza artificiale e imputazione della responsabilita
penale: difficolta ricostruttive e prospettive di intervento, in Diritto di Difesa, 24 gennaio 2025.

263 T sistemi ad alto rischio, come detto, sono i sistemi di IA piu importanti da considerare sia per il gran
numero riconducibile a tale categoria, sia, soprattutto, ai fini dell’imputazione della responsabilita penale,
coinvolgendo per definizione i piu rilevanti beni giuridici e diritti fondamentali da proteggere.

264V, Al Act, cit. Sul rilievo del sistema di gestione dei rischi nella responsabilizzazione v. F. BASILE, B.
FRAGASSO, Intelligenza artificiale e diritto penale: prove tecniche di convivenza, in Diritto di Difesa,
2025, pp. 8-11.

265 Qi dovra guardare, in particolare, al settore specifico in cui rientra il dispositivo di IA, si pensi, ad
esempio, al nuovo regolamento Macchine, che sostituisce la precedente direttiva Macchine (regolamento
(UE) 2023/1230 del Parlamento europeo e del Consiglio, del 14 giugno 2023, relativo alle macchine e che
abroga la direttiva 2006/42/CE del Parlamento europeo e del Consiglio e la direttiva 73/361/CEE del
Consiglio) o al regolamento sui medical devices (regolamento (UE) 2017/745 del Parlamento europeo e del
Consiglio, del 5 aprile 2017, relativo ai dispositivi medici, che modifica la direttiva 2001/83/CE, il
regolamento (CE) n. 178/2002 e il regola mento (CE) n. 1223/2009 e che abroga le direttive 90/385/CEE e
93/42/CEE del Consiglio); nonché le regole cautelari previste per la sicurezza dei prodotti in generale. In
Italia, v. in particolare, gli artt. 104 ss. del codice del consumo. A livello europeo, inoltre, ¢ stato
recentemente approvato il regolamento (UE) 2023/988 relativo alla sicurezza generale dei prodotti, che
modifica il regolamento (UE) n. 1025/2012 e la direttiva (UE) 2020/1828, e che abroga la direttiva
2001/95/CE e la direttiva 87/357/CEE, che rafforza il quadro normativo europeo in materia di sicurezza dei
prodotti destinati ai consumatori.
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all’utilizzo e alla sorveglianza, la cui violazione puo concorrere a fondare un addebito
colposo?®.

Nella medesima direzione sembra muoversi anche il legislatore italiano, che, con la legge
n. 132/2025, oltre a richiamare i principi gia emersi nell’ 47 Act*®’, delega il Governo a
introdurre autonome fattispecie di reato, dolose o colpose, incentrate su condotte
omissive, relative alla mancata adozione o al mancato adeguamento di misure di sicurezza
nella produzione, messa in circolazione e utilizzazione professionale di sistemi di IA, da
cui possa derivare un “pericolo concreto per la vita o I’incolumita pubblica o individuale
o per la sicurezza dello Stato”?®,

Tali prescrizioni concorrono a definire il contenuto della condotta doverosa del produttore
e a individuare le cautele esigibili nelle diverse fasi di sviluppo del sistema.

Il progressivo consolidamento di regole cautelari scritte in materia di intelligenza
artificiale assume dunque rilievo non soltanto ai fini dell’individuazione della condotta
doverosa del produttore, ma anche in funzione di delimitazione dell’area del c.d. rischio
consentito. L’impiego di tali sistemi, infatti, pur potendo esporre beni giuridici
fondamentali a nuovi pericoli, costituisce un’attivitd generalmente lecita e, in molti
settori, socialmente utile: si pensi, ad esempio, all’utilizzo dell’IA nella diagnosi medica,

nella circolazione stradale®®®

, nella sicurezza informatica o nell’attivita d’impresa. In
questi ambiti, ’ordinamento non vieta in radice I’impiego della tecnologia, ma ne
consente ’utilizzo entro determinati limiti, imponendo cautele volte a governarne i rischi.
Ne consegue che non ogni evento lesivo riconducibile al funzionamento di un sistema
intelligente puo fondare, di per sé, un rimprovero colposo: I’evento dannoso potra essere

imputato a titolo di colpa solo quando derivi dal superamento dell’area di rischio tollerata

266 L. PICOTT]L, Categorie tradizionali del diritto penale e intelligenza artificiale: crisi o palingenesi?, cit.,
p. 13.

27V, supra, cap. 1, par. 4.3.

268 Legge n. 132/2025, cit., art. 24, comma 5, lett. b): “Nell’esercizio della delega di cui al comma 3, il
Governo si attiene ai seguenti principi e criteri direttivi: [...] introduzione di autonome fattispecie di reato,
punite a titolo di dolo o di colpa, incentrate sull’omessa adozione o sull’omesso adeguamento di misure di
sicurezza per la produzione, la messa in circolazione e 1’utilizzo professionale di sistemi di intelligenza
artificiale, quando da tali omissioni deriva pericolo concreto per la vita o I’incolumita pubblica o individuale
o per la sicurezza dello Stato”.

269 v. R. COMPOSTELLA, Auto a guida autonoma e diritto penale, cit., p. 105, che rappresenta le auto a
guida autonoma come “I’archetipo perfetto di questa societa del rischio e dei rischi connessi al tipo di
produzione” e, in particolare, un’innovazione tecnologica con una importante utilita sociale sia in termini
di sicurezza sia in termini di benefici sociali (v. infra cap. III, par. 2) che, tuttavia “porta con sé
un’ineliminabile dose di rischi connessi, a oggi non del tutto chiari”.
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dall’ordinamento, ossia dalla violazione di cautele doverose dirette a prevenire proprio
quel tipo di evento.

In questa prospettiva, la disciplina extrapenale dell’intelligenza artificiale contribuisce a
definire il perimetro entro il quale il rischio algoritmico pud considerarsi consentito o
accettabile. Particolare rilievo assume I’art. 9 dell’ A7 Act, che, con riferimento ai sistemi
ad alto rischio, prevede, a carico del produttore-fornitore, I’istituzione di un “sistema di
gestione dei rischi” inteso come “un processo iterativo continuo pianificato ed eseguito
nel corso dell’intero ciclo di vita [...], che richiede un riesame e un aggiornamento
costanti e sistematici”?’’. Tale processo comprende 1’identificazione, I’analisi e la
valutazione dei rischi “noti e ragionevolmente prevedibili che il sistema di IA ad alto
rischio puo porre per la salute, la sicurezza e i diritti fondamentali” sia quando ¢ usato

conformemente alla sua finalitd prevista, sia in condizioni di uso improprio

271 272

ragionevolmente prevedibile”’"', nonché I’adozione di misure dirette a ridurre tali rischi
La rete di obblighi prevista dal legislatore europeo per i sistemi ad alto rischio non
elimina, dunque, ogni rischio connesso all’impiego dell’lA, ma mira a ricondurlo entro
soglie considerate consentite o accettabili*’.

Tale funzione delimitativa del rischio consentito, tuttavia, incontra alcuni limiti
applicativi: essa ¢ efficace solo quando le cautele scritte siano sufficientemente
determinate, poiché in tal caso il rispetto delle prescrizioni normative impedisce, in linea

di principio, di rimproverare al soggetto agente la mancata adozione di ulteriori cautele

20 Art. 9, par. 2, AI Act, cit.: “Il sistema di gestione dei rischi ¢ inteso come un processo iterativo continuo
pianificato ed eseguito nel corso dell’intero ciclo di vita di un sistema di IA ad alto rischio, che richiede un
riesame ¢ un aggiornamento costanti e sistematici. Esso comprende le fasi seguenti: a) identificazione ¢
analisi dei rischi noti e ragionevolmente prevedibili che il sistema di IA ad alto rischio puo porre per la
salute, la sicurezza e i diritti fondamentali quando il sistema di IA ad alto rischio ¢ utilizzato conformemente
alla sua finalita prevista; b) stima e valutazione dei rischi che possono emergere quando il sistema di [A ad
alto rischio ¢ usato conformemente alla sua finalitd prevista e in condizioni di uso improprio
ragionevolmente prevedibile; c) valutazione di altri eventuali rischi derivanti dall'analisi dei dati raccolti
dal sistema di monitoraggio successivo all’immissione sul mercato di cui all'articolo 72; d) adozione di
misure di gestione dei rischi opportune e mirate intese ad affrontare i rischi individuati ai sensi della lettera
a).” con la precisazione al par. 3 che: “I rischi di cui al presente articolo riguardano solo quelli che possono
essere ragionevolmente attenuati o eliminati attraverso lo sviluppo o la progettazione del sistema di TA ad
alto rischio o la fornitura di informazioni tecniche adeguate”.

27 [vi, lett. a) e b).

272 Ivi, lett. d).

213 L. PICOTTIL, Categorie tradizionali del diritto penale e intelligenza artificiale: crisi o palingenesi?, cit.,
p. 14., secondo cui tali regole costituiscono una “solida base positiva” non solo per circoscrivere il perimetro
del rischio consentito (od “accettabile”) nella loro implementazione e nel loro uso, ma anche per desumere
le concrete regole cautelari da osservare da parte dei rispettivi destinatari.
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ricostruite ex post sulla base di un generico dovere di diligenza. Diversamente, “quanto
piu & indeterminata la regola, tanto piu la colpa specifica scolora in quella generica”?’*.
In tali ipotesi, il giudizio sulla colpa specifica dovrebbe necessariamente integrarsi con
una valutazione di colpa generica, dovendosi verificare se, alla luce delle conoscenze
disponibili e del parametro dell’agente modello, il soggetto abbia concretamente adottato
le cautele esigibili per governare il rischio?”>.

Cio emerge in particolare nell’ambito della disciplina dell’TA, la quale ¢ pervasa da
prescrizioni che non sempre si traducono in comandi puntuali, ma ricorrono a concetti
vaghi ed elastici o all’indicazione di meri criteri*’®. Tale scelta, del resto, appare naturale
in un settore caratterizzato da un’elevata complessita tecnica e da una continua evoluzione

scientifica?”’. Proprio al fine di specificare i requisiti generali previsti dal regolamento e

274 F. GIUNTA, La normativita della colpa penale. Lineamenti di una teorica, in Riv. it. dir. proc. pen., 1,
1999, p. 92. Proprio la presenza di norme cautelari positivizzate sempre piu elastiche ha portato ad un
progressivo affievolimento della distinzione tra colpa generica e colpa specifica; sul punto v. R.
COMPOSTELLA, Auto a guida autonoma e diritto penale, cit., p. 56 ss., il quale osserva come la diversita
tra le due forme di colpa sia, almeno in parte, meramente formale, poiché anche I’accertamento della colpa
specifica impone spesso di fare ritorno ai criteri sostanziali della diligenza, prudenza e perizia.

275 In tal senso v. in giurisprudenza Cass. pen., Sez. IV, Sentenza, 06/07/2007, n. 37606 (rv. 237050) secondo
cui “In tema di colpa specifica, nell'ipotesi della violazione di una norma cautelare c.d. "elastica" - che
indica, cio¢, un comportamento determinabile in base a circostanze contingenti - ¢ comunque necessario
che l'imputazione soggettiva dell'evento avvenga attraverso un apprezzamento della concreta prevedibilita
ed evitabilita dell'esito antigiuridico da parte dall'agente modello”, Cass. pen., Sez. IV, Sentenza,
19/03/2013, n. 26239 (rv. 255695), Cass. pen., Sez. IV, Sentenza, 29/11/2018, n. 57361 (rv. 274949-01); in
dottrina v. O. LOMBARDI, Responsabilita penale dell ' uomo per il danno cagionato attraverso condotte
dolose e colpose nell’impiego dei sistemi di intelligenza artificiale, in Sist. pen., 12, 2024, p. 66, dove
I’autrice sostiene che, nell’attivita di produzione e messa in circolazione dell’IA, il rapporto tra colpa
specifica e colpa generica potrebbe essere ricostruito in un’ottica di integrazione, e non di esclusione. In
piu: “Pertanto, sarebbe tutt’altro che privo di fondamento ritenere che, quanto meno nel momento in cui
questi sono chiamati ad individuare le misure di gestione del rischio, la condotta dei soggetti che producono
e commercializzano i sistemi di i.a. sia raffrontabile al parametro dell’homo eiusdem condicionis et
professionis, rendendo ancora piu concreta 1’ipotesi che il rispetto delle regole cautelari scritte non escluda
nei loro confronti un addebito per colpa generica”. Cfr. B. FRAGRASSO, Intelligenza artificiale e
responsabilita penale. Principi e categorie alla prova di una tecnologia «imprevedibiley, cit., p. 449, in cui
afferma che “Nonostante gli sforzi di individuare un’area di rischio con sentito “a tenuta stagna”, a noi pare
che I’ingresso di giudizi sulla colpa generica del produttore dei sistemi di i.a. sard comunque spesso
inevitabile.”

276 A titolo esemplificativo, puo richiamarsi la formulazione di alcune disposizioni dell’ Al Act. Lart. 10,
par. 3, richiede che i sef di dati di addestramento, convalida e prova siano pertinenti, sufficientemente
rappresentativi e, nella misura del possibile, esenti da errori e completi rispetto alla finalita prevista;
analogamente, 1’art. 9, par. 5, lett. a), stabilisce che il sistema di gestione dei rischi debba garantire
I’eliminazione o la riduzione dei rischi per quanto possibile dal punto di vista tecnico. Tali formule, proprio
perché rinviano alla misura del “possibile” e a valutazioni di adeguatezza tecnica, non individuano comandi
rigidamente predeterminati, ma lasciano spazio a un giudizio sulla condotta concretamente esigibile, da
rapportare al parametro dell’ homo eiusdem professionis et condicionis.

277 B. FRAGASSO, Intelligenza artificiale e responsabilita penale. Principi e categorie alla prova di una
tecnologia “imprevedibile, cit., p. 418 ss, in cui spiega che I’elasticita ¢ una caratteristica tipica delle
normative sulla sicurezza dei prodotti, le quali fissano requisiti essenziali generali e rinviano la definizione
dei dettagli alle norme tecniche armonizzate.
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di ridurre I’incertezza circa le condotte richieste ai produttori, si attende I’elaborazione di
appositi standard tecnici armonizzati in materia di intelligenza artificiale?’®. Anche le
regole cautelari contenute negli standard tecnici potrebbero, tuttavia, conservare un
contenuto elastico, senza eliminare del tutto i margini di incertezza interpretativa e
applicativa.

Le disposizioni scritte potranno dunque assumere rilievo, a seconda dei casi, come vere
e proprie regole cautelari specifiche, idonee a delimitare il perimetro dell’area di rischio
consentito, oppure come parametri elastici utili a ricostruire il contenuto della diligenza
doverosa — e, quindi, della colpa generica — riproponendo, tuttavia, quel giudizio sulla
prevedibilita ed evitabilita dell’evento che la delimitazione ex ante dell’area di rischio
consentito mirava ad assorbire?’?, con tutti gli interrogativi che ne conseguono?*°.
Occorre, pertanto, verificare in che termini operino, nei sistemi di intelligenza artificiale,
1 giudizi di prevedibilita ed evitabilita dell’evento. Come si ¢ visto, infatti, la

responsabilita colposa presuppone non solo che il rischio fosse prevedibile, ma anche che

I’evento potesse essere evitato mediante I’adozione delle cautele doverose.

II Giudizio di prevedibilita ed evitabilita

La consapevole messa in commercio di prodotti intrinsecamente imprevedibili mette a
dura prova la tenuta delle categorie della prevedibilita ed evitabilita dell’evento, che

costituiscono requisiti essenziali per 1’accertamento della colpa generica.

278 La Commissione europea ha richiesto al Comitato europeo di normalizzazione (CEN) e al Comitato
europeo di normalizzazione elettrotecnica (CENELEC) 1’elaborazione di standard tecnici armonizzati
destinati a specificare i requisiti generali previsti dall’ 47 Act; v. COMMISSIONE EUROPEA, Commission
implementing decision of 22.5.2023 on a standardisation request to the European Committee for
Standardisation and the European Committee for Electro technical Standardisation in support of Union
policy on artificial intelligence, C(2023) 3215 final, 22 maggio 2023; Ai sensi dell’art. 40 del Regolamento,
il rispetto di tali standard sara idoneo a fondare una presunzione di conformita ai requisiti stabiliti dal
Regolamento. Il processo di elaborazione ¢ tuttora in corso; gli standard potranno contribuire a ridurre
I’incertezza circa le condotte richieste agli operatori, pur potendo conservare, in alcuni casi, un contenuto
elastico.

29 In questo senso v. E. GIUNTA, La normativita della colpa penale, cit., p. 92; D. PULITANO, Colpa ed
evoluzione del sapere scientifico, in Dir. pen. e proc., 5, 2008, p. 652; C. PIERGALLINI, (voce) Colpa
(diritto penale), in Enc. dir., Annali, X, Milano, 2017, pp. 229 e 231.

280 A, GIANNINI, Intelligenza artificiale, human oversight e responsabilita penale: prove d’impatto a
livello europeo, cit., p. 23 che, con riferimento alla “colpa da programmazione” espone gli interrogativi “ad
oggi ancora privi di risposta”, tra i quali: “come dovrebbe essere configurato questo tipo di colpa? Piu
specificatamente, come dovrebbero essere caratterizzate le regole cautelari di condotta nella realizzazione
e nell’implementazione di un sistema di IA? Qual ¢ la condotta dell’agente umano modello? E soprattutto,
chi ¢ I’agente umano modello?”.
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Se il sistema intelligente opera come una black box anche rispetto agli stessi
programmatori, rendendo non sempre ricostruibili le ragioni per cui sia stato prodotto un
determinato output, risulta difficile dire che I’agente umano — e, in particolare, il
produttore — avrebbe potuto prevedere ed evitare I’evento dannoso?®!.

La dottrina ha, pertanto, evidenziato la necessita di individuare una soluzione intermedia
tra due estremi. Da un lato, non puo pretendersi che il produttore sia sempre in grado di
prevedere il singolo output concretamente prodotto dal sistema, soprattutto quando si
tratti di modelli fondati su tecniche di apprendimento automatico (come accade, ad
esempio, nei veicoli a guida autonoma). Diversamente, egli finirebbe per rispondere di
ogni evento lesivo derivante dall’impiego del sistema intelligente per il solo fatto di averlo
progettato o immesso sul mercato, con il rischio di trasformare I’imputazione colposa in
una forma di responsabilitd oggettiva e di scoraggiare lo sviluppo tecnologico??.
Dall’altro lato, tuttavia, ’imprevedibilita del singolo risultato algoritmico non puod
tradursi in una generale esclusione del rimprovero colposo, poiché una simile conclusione
finirebbe per attribuire all’autonomia del sistema una funzione automatica di
deresponsabilizzazione del produttore®®*.

Occorre, dunque, individuare un criterio che consenta di distinguere gli eventi realmente
estranei alla sua sfera di prevedibilita e controllo da quelli riconducibili a rischi che, pur
non prevedibili nelle loro specifiche modalita di realizzazione, avrebbero potuto essere
conosciuti e adeguatamente governati.

Secondo I’orientamento giurisprudenziale consolidato, il giudizio di prevedibilita non

deve avere ad oggetto I’evento hic et nunc verificatosi in tutte le sue specifiche

281 Si veda la posizione di C. PIERGALLINI, Intelligenza artificiale: da ‘mezzo’ad ‘autore’del reato?, cit.,
p. 1762, il quale rintraccia, nell’imprevedibilita caratteristica degli agenti artificiali governati dal machine
learning, “una caratteristica [...] che paralizza il giudizio di imputazione per colpa”.

282 In tal senso, con riferimento al danno da prodotto nel settore delle auto a guida autonoma, v. R.
COMPOSTELLA, Auto a guida autonoma e diritto penale, cit., pp. 143-145, il quale evidenzia come, in
assenza di una chiara determinazione dei limiti del rischio lecito, permarrebbe un generico divieto di
causare il danno, con la conseguenza che la regola cautelare idonea ad evitarlo rischi di essere ricostruita,
nel suo contenuto regolativo, soltanto ex post facto, sulla base dell’evento concreto accaduto, “facendola
(illegittimamente) retroagire al momento della condotta dell’agente”. L’A. osserva, in particolare, che nei
settori a spiccata innovazione tecnologica, quali quello delle auto a guida autonoma, le regole tecniche
idonee a ritenere sicuro il prodotto sono inevitabilmente costruite sulla base delle conoscenze disponibili in
un determinato momento; pertanto, il ricorso alla colpa generica e al parametro dell’agente modello puo
divenire terreno fertile per indebite applicazioni retroattive di norme cautelari conoscibili solo dopo il
verificarsi dell’evento.

283 B, FRAGRASSO, Intelligenza artificiale e responsabilita penale. Principi e categorie alla prova di una
tecnologia «imprevedibiley, cit., p. 455.
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articolazioni, ma la classe di eventi nella quale esso si colloca?®*. In linea con la posizione
espressa dalla Corte di cassazione a Sezioni Unite, la prevedibilitd non deve essere
accertata rispetto al solo evento finale, ma anche in relazione al decorso causale, almeno
nelle sue linee essenziali, e al rischio specifico che la regola cautelare era diretta a
governare?®®. In particolare: “Si tratta di porre a confronto il decorso causale che ha
originato 1’evento concreto conforme al tipo con la regola di diligenza violata; e di
controllare se tale evento sia la realizzazione del pericolo in considerazione del quale il
comportamento dell’agente ¢ stato qualificato come contrario a diligenza. Si tratta quindi
di verificare se lo svolgimento causale concreto fosse tra quelli presi in considerazione
dalla regola violata™?%¢,

Nell’ambito dell’IA, tale criterio puo essere specificato nei seguenti termini: non occorre
che il produttore fosse in grado di prevedere il singolo output generato dal sistema,
potendo questo risultare concretamente imprevedibile; ¢ sufficiente, invece, che il tipo di
output prodotto dall’IA rientrasse nell’area di rischio correlata alla regola cautelare

violata?®’

e che il decorso causale fosse prevedibile almeno nelle sue linee essenziali.

Si consideri, ad esempio, un sistema di image recognition installato su un veicolo a guida
autonoma che non riconosca un segnale stradale e causi un incidente. Le regole cautelari
richiedono che 1’algoritmo sia addestrato su dati riguardanti la segnaletica stradale
adeguati, pertinenti e rappresentativi. Pertanto, il mancato riconoscimento del segnale puo

costituire la concretizzazione del rischio che tali prescrizioni mirano a prevenire, ossia il

verificarsi di incidenti stradali; in tale ipotesi, dunque, si puo giungere a ritenere 1’evento

284 Cass., sez. un., 19 settembre 2014, n. 38343, Espenhahn / ThyssenKrupp in cui si dice: “la descrizione
dell’evento non puo discendere oltre un determinato livello di dettaglio e deve mantenere un certo grado di
categorialita; giacché un fatto descritto in tutti i suoi accidentali ragguagli diviene sempre, inevitabilmente,
unico ed in quanto tale irripetibile ed imprevedibile”.; nella stessa linea Cass. Pen, sez. IV, 8 maggio 2015,
n. 34296; Cass. Pen., sez. IV, 25 giugno 2013, n. 35309.

285 Secondo la Cass., sez. un., 19 settembre 2014, n. 38343, cit., par. 25, “L’accoglimento della tesi che
esclude la rilevanza dello sviluppo causale comporta una ingiustificata moltiplicazione delle ipotesi di
responsabilita; e disperde la fondamentale istanza, gia evocata, afferente alla congruenza tra ragioni della
regola cautelare e cause dell'evento. In dottrina non si dubita che in materia di colpa la prevedibilita non
debba essere accertata rispetto al solo evento finale, ma anche in relazione al decorso causale, almeno nelle
sue linee essenziali. Si tratta di porre a confronto il decorso causale che ha originato I'evento concreto
conforme al tipo con la regola di diligenza violata; e di controllare se tale evento sia la realizzazione del
pericolo in considerazione del quale il comportamento dell’agente ¢ stato qualificato come contrario a
diligenza. Si tratta quindi di verificare se lo svolgimento causale concreto fosse tra quelli presi in
considerazione dalla regola violata. Si analizzeranno quindi i piu significativi anelli della catena causale”.
286 Ibidem.

287 Si veda in questo senso L. PICOTTI, Categorie tradizionali del diritto penale e intelligenza artificiale:
crisi o palingenesi?, cit., p. 15.
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prevedibile?®®. Non occorre, infatti, che il produttore potesse prevedere lo specifico
sinistro poi verificatosi in tutte le sue modalita concrete, essendo sufficiente che fosse
conoscibile la possibilita che un errore nel riconoscimento della segnaletica potesse
determinare un incidente stradale.

Tuttavia, la verifica della prevedibilita puo risultare pit complessa quando la regola
cautelare violata non presenti una funzione preventiva chiaramente individuabile. Si pensi
all’inosservanza di uno standard che prescriva I’impiego di determinate tecniche di
addestramento, come il supervised training in luogo dell’unsupervised training in ambito
di self-driving cars: sebbene tale cautela sia generalmente diretta a incrementare
I’accuratezza dell’algoritmo, nell’attuale contesto di incertezza scientifica pud risultare
difficile stabilire in che modo la sua violazione incida sulla specifica decisione del
sistema. In questo caso sarebbe pertanto opinabile che una simile regola abbia come
finalita cautelare specifica quella di prevenire i rischi che possono coinvolgere la
circolazione stradale. Di conseguenza, nel caso di un incidente, non ¢ chiaro se I’evento
verificatosi costituisca proprio la realizzazione del rischio che la regola violata mirava a
prevenire®®’.

I1 criterio delineato dalla giurisprudenza, fondato sull’individuazione della classe di
eventi prevedibili, deve, tuttavia, essere applicato con cautela: se la classe di eventi fosse
individuata in termini eccessivamente ampi, l’evento finale risulterebbe sempre
astrattamente prevedibile per il produttore, con il rischio di trasformare il rimprovero
colposo in una responsabilita oggettiva fondata sulla sola produzione di una tecnologia
strutturalmente imprevedibile?®°. La classe di eventi deve, pertanto, essere individuata in
modo sufficientemente specifico, evitando sia una descrizione troppo dettagliata, che
renderebbe 1’evento unico e sempre imprevedibile, sia una formulazione troppo generica,
che renderebbe prevedibile qualsiasi danno.

Con riferimento ai sistemi di [A, tale valutazione resta complessa da svolgere nella pratica

e puo indebolire la tenuta del requisito della prevedibilita®”!.

288 esempio & proposto da B. FRAGRASSO, Intelligenza artificiale e responsabilita penale. Principi e
categorie alla prova di una tecnologia «imprevedibiley, cit., p. 459.

9 Ibidem.

2% In senso critico rispetto al rischio di una dilatazione eccessiva della responsabilita del produttore, v. B.
FRAGASSO, La responsabilita penale del produttore di sistemi di intelligenza artificiale, cit., p. 451 ss.
21 A tale conclusione giungono B. FRAGRASSO, Intelligenza artificiale e responsabilita penale. Principi
e categorie alla prova di una tecnologia «imprevedibile», p. 460 e p. 466, in cui parla di una vera e propria
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I Causalita della colpa ed esigibilita in concreto

Ulteriori tensioni causate dalle caratteristiche dei sistemi di [A si registrano sul piano della
c.d. causalita della colpa.

Anche in presenza di una regola scritta, deve stabilirsi anzitutto se I’evento concretamente
verificatosi rientri nello scopo preventivo della norma cautelare violata, ossia se
costituisca la concretizzazione del rischio che essa mirava a prevenire. Con riferimento a
tale primo requisito, si ripropongono problemi analoghi a quelli gia emersi nell’ambito
del giudizio di prevedibilita?®?, pur trattandosi di un accertamento distinto®®>.

In secondo luogo, occorre accertare se I’osservanza del comportamento alternativo lecito
da parte del produttore avrebbe impedito 1’evento, o quantomeno ne avrebbe ridotto in
modo apprezzabile la probabilita di verificazione.

In questi casi I’opacita degli algoritmi di machine learning, intesa sia in senso di black
box sia in senso socio-tecnologico, puod rendere difficile individuare e isolare la precisa

causa dell’errore algoritmico e, di conseguenza, dimostrare che un diverso

comportamento del produttore — ad esempio un differente addestramento del sistema,

“incompatibilita — che potrebbe manifestarsi in alcune occasioni — tra il giudizio prognostico che costituisce
il fondamento delle regole cautelari e 1’incomprensibilita dei processi computazionali algoritmici”; C.
PIERGALLINI, Intelligenza artificiale, cit., p. 1762; A. CAPPELLINI, Reati colposi e tecnologie
dell’intelligenza artificiale, in G. BALBI, F. DE SIMONE, A. ESPOSITO, S. MANACORDA (a cura di),
Diritto penale e intelligenza artificiale. “Nuovi Scenari”, Torino, 2023, p. 26; T. PIETRELLA, Intelligenza
artificiale: rischio di manipolazione ed esigenze di criminalizzazione, in M. GAMBARDELLA (a cura di),
Transizioni e tutela penale. Le sfide della modernita in materia di immigrazione, ambiente e intelligenza
artificiale, Torino, 2025, p. 112.

292 Riprendendo ’esempio del sistema di image recognition installato su un veicolo a guida autonoma, il
requisito della concretizzazione del rischio potrebbe ritenersi integrato qualora il mancato riconoscimento
del segnale stradale sia riconducibile alla violazione, da parte del produttore, degli standard predisposti in
materia di qualita e di rappresentativita dei dati di addestramento. Tali prescrizioni sono infatti dirette a
garantire 1’accuratezza delle predizioni algoritmiche e, conseguentemente, a prevenire gli incidenti
derivanti da errori di riconoscimento. In questo caso, I’errore dell’algoritmo rappresenterebbe proprio la
realizzazione del rischio che la regola cautelare violata mirava a evitare. Come afferma B. FRAGRASSO,
Intelligenza artificiale e responsabilita penale. Principi e categorie alla prova di una tecnologia
«imprevedibile, cit., p. 467: “Diversamente dovrebbe dirsi nel caso in cui la regola cautelare violata riguardi
la predisposizione di adeguati presidi di cybersecurity, dal momento che questi ultimi, evidente mente, non
sono finalizzati a garantire ’accuratezza degli output algoritmici, ma hanno piuttosto 1’obiettivo di
proteggere i dispositivi da attacchi idonei a comprometterne 1’integrita”.

293 Sulla distinzione labile tra concretizzazione del rischio e prevedibilita dell’evento v. A. PERIN, (voce)
Concretizzazione del (nesso di) rischio, cit., p. 291 e p. 292 ss., che evidenzia come la valutazione circa la
prevedibilita dell’evento costituisca un giudizio ex ante e a base parziale, logicamente precedente rispetto
alla valutazione del nesso di rischio tra inosservanza cautelare ed evento, che ¢ invece un giudizio ex post
e a base totale.
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una piu accurata validazione, una migliore documentazione tecnica o un monitoraggio
piu efficace — avrebbe concretamente impedito 1’ output lesivo®**.

Alla luce di tali difficolta, ¢ stato osservato da diversi autori che 1’opacita algoritmica puo
rendere particolarmente arduo 1’accertamento del nesso tra colpa ed evento®®>.

Nella prospettiva cosi delineata, il nucleo del possibile rimprovero nei confronti del
produttore non consiste tanto nella realizzazione dell’evento lesivo prodotto dal sistema
intelligente, quanto nell’eventuale negligente gestione del rischio connesso alla
progettazione, all’addestramento, alla validazione, all’immissione sul mercato e al
monitoraggio del sistema®®. 11 produttore sara percid chiamato a rispondere non di ogni
risultato dannoso derivante dall’autonomia algoritmica, ma soltanto dell’omessa
adozione di cautele doverose rispetto a classi di rischio conoscibili e governabili.

Infine, il rimprovero colposo richiede anche I’esigibilita in concreto della condotta

doverosa: occorre cio¢ verificare se, alla luce delle conoscenze disponibili e delle concrete

possibilita di intervento del produttore, fosse ragionevolmente esigibile 1’adozione della

2% B. FRAGRASSO, Intelligenza artificiale e responsabilita penale. Principi e categorie alla prova di una
tecnologia «imprevedibiley, cit., p. 468 fa notare come tale difficolta si presentera soprattutto nel caso in
cui la deviazione rispetto alla regola positivizzata risulti minima (ad esempio, quando un sistema di 1A sia
addestrato con un dataset leggermente diverso — in termini quantitativi o qualitativi — rispetto a quanto
richiesto dagli standard di settore). Nel caso in cui, invece, vi siano delle violazioni macroscopiche
dovrebbe risultare piu semplice accertare 1’efficacia impeditiva della condotta alternativa lecita. L’autrice
conclude sostenendo che “in definitiva, a noi pare che 1’opacita strutturale degli algoritmi di machine
learning possa rendere particolarmente arduo stabilire un nesso tra colpa ed evento, proprio perché
I’oscurita che caratterizza i meccanismi di funzionamento dei sistemi di i.a. comporta anche che la stessa
efficacia impeditiva della condotta osservante sia dubbia”. In piu, nei sistemi di [A, la portata degli standard
di trasparenza, qualita e rappresentativita dei dati, addestramento, validazione e monitoraggio va letta in
un’ottica complessiva: essi contribuiscono complessivamente a ridurre il rischio; € pero difficile isolare
I’efficacia impeditiva del singolo standard e dimostrare che proprio la sua osservanza avrebbe evitato
I’evento.

2% In tal senso M. LANZI, Self-driving cars e responsabilita penale, cit., p. 244 “il tentativo di enucleare
[...] una condotta alternativa lecita rispetto a quella tenuta a svariati livelli da migliaia di in individui
operanti in una dimensione globale di sviluppo tecnologico appare uno sforzo davvero eccezionale e
qualitativamente incompatibile con le categorie di razionalizzazione e di accertamento del diritto penale”.
Cfr. B. FRAGRASSO, Intelligenza artificiale e responsabilita penale. Principi e categorie alla prova di
una tecnologia «imprevedibiley, cit., p. 472, la quale sostiene che una responsabilita penale in capo al
produttore per i reati di omicidio colposo o di lesioni colpose potra configurarsi soltanto in ipotesi molto
marginali, “in cui sussista una divergenza macroscopica tra condotta tenuta dall’agente e condotta
doverosa”. Secondo 1’autrice solo in questi casi potrebbe ricollegarsi la valenza impeditiva delle cautele
violate all’evento lesivo. In ogni caso vi sarebbe il problema posto della difficile individuazione della
persona responsabile all’interno dell’impresa fornitrice. Continua poi “una simile conclusione, tra 1’altro,
potrebbe anche non avere, di per sé, un’accezione negativa, provocando una sorta di limitazione de facto
dell’imputazione dell’evento lesivo alla sola colpa grave, con la conseguenza che si determinerebbe un
(inaspettato) allineamento con alcune delle prospettive di riforma della colpa maggiormente discusse negli
ultimi anni”.

2% F, BASILE, B. FRAGRASSO, Intelligenza artificiale e diritto penale: prove tecniche di convivenza,
cit., p. 8.
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cautela omessa. Solo in tal caso I’evento prodotto dal sistema intelligente potra essere

imputato al produttore a titolo di colpa’.

v Proposte per 'imputazione colposa del produttore

Si puo, dunque, concludere nel senso di una notevole difficolta nell’imputazione colposa
dell’evento al produttore. Anche qualora fossero superabili le problematiche connesse alla
ricostruzione dell’errore algoritmico e all’individuazione del soggetto responsabile
all’interno della complessa rete di progettazione e produzione, la responsabilita potra
essere affermata soltanto se I’evento rientri nel rischio presidiato dalla cautela violata e
se la condotta alternativa avesse efficacia impeditiva e, soprattutto, se fosse esigibile,
trattandosi di accertamenti particolarmente complessi. In caso di dubbio non superabile,
non potra essere affermata la responsabilita penale del produttore®®.

Alla luce delle difficolta emerse, per evitare che il produttore risponda per il solo fatto di
aver immesso in commercio un sistema di [A caratterizzato da margini fisiologici di
imprevedibilita, parte della dottrina ha proposto di limitare la responsabilita penale del
produttore ai soli casi di colpa grave®”. In questa prospettiva, non ogni errore o
imprecisione tecnica del sistema potrebbe fondare un rimprovero penale, dovendosi
distinguere tra 1 margini fisiologici di incertezza propri di una tecnologia di frontiera in
continuo sviluppo e aggiornamento e le ipotesi di grave sottovalutazione del rischio, di
macroscopica inosservanza delle cautele doverose o di significativa distanza tra il

300

comportamento tenuto e la regola cautelare applicabile Una simile soluzione

consentirebbe di evitare che il produttore risponda penalmente per ogni evento lesivo

27 Sul profilo dell’esigibilita, v. L. PICOTTI, Categorie tradizionali del diritto penale e intelligenza
artificiale: crisi o palingenesi?, cit., p. 15, il quale sottolinea che alla misura oggettiva della colpa deve
aggiungersi il “momento soggettivo di riprovazione personale”, fondato sulla concreta possibilita, da parte
del soggetto umano, di agire diversamente in conformita ai precetti cautelari ricostruiti.

28 V. anche A. CAPPELLINI, Reati colposi e tecnologie dell’intelligenza artificiale, cit., p. 26, il quale
rappresenta che I’imprevedibilita del sistema intelligente impedirebbe in radice la formulazione di un
rimprovero per colpa al programmatore, il quale ¢ conseguente ad eventi che siano prevedibili ed evitabili.
299 Sul punto v. M. LANZI, Self-driving cars e responsabilita penale, cit., p. 268 ss., il quale, con riferimento
alla posizione del produttore di veicoli autonomi, ritiene utile il ricorso a un criterio di gradazione della
colpa, riservando il rimprovero penale, quanto ai momenti discrezionali e valutativi del processo di
asseverazione, nonché alle successive fasi di monitoraggio e aggiornamento dei mezzi gia in circolazione,
ai soli casi di colpa grave.

390 Ivi, pp. 269-272, ove si sottolinea la necessita di distinguere gli errori o le imprecisioni tecniche,
fisiologici in una tecnologia di frontiera, dalle rimproverabili leggerezze o gravi sottovalutazioni nella
gestione del rischio, idonee a fondare la sussistenza di un rischio illecito.
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derivante dall’autonomia algoritmica, preservando al contempo il carattere di extrema
ratio dell’intervento penale.

Accanto a tale soluzione, parte della dottrina ha proposto di anticipare la tutela penale
rispetto alla verificazione dell’evento lesivo, valorizzando gia la fase di gestione del
rischio da parte del produttore, al fine di evitare forme di deresponsabilizzazione di

quest’ultimo’®!.

Proprio la difficolta di imputare ex post al produttore 1’evento
concretamente verificatosi induce, infatti, a valutare 1I’opportunita di spostare il baricentro
dell’intervento punitivo dalla produzione dell’evento alla fase di gestione del rischio,
sanzionando la messa in commercio o il mantenimento sul mercato di sistemi di 1A
pericolosi, ovvero I’omessa adozione o il mancato adeguamento di misure di sicurezza
idonee a prevenire rischi per beni giuridici primari>®2,

In questa direzione sembra muoversi anche la legge n. 132/2025, nella parte in cui delega
il Governo a introdurre autonome fattispecie di reato, dolose o colpose, relative
all’omessa adozione o al mancato adeguamento di misure di sicurezza nella produzione,
messa in circolazione e utilizzazione professionale di sistemi di IA, quando da tali
omissioni derivi un pericolo concreto per la vita, I’incolumita pubblica o individuale o

per la sicurezza dello Stato’®. Tale prospettiva ha trovato una prima attuazione nello

schema di decreto legislativo approvato in via preliminare dal Consiglio dei ministri il 10

301 Tale soluzione trova concordi molti penalisti che si stanno occupando del rapporto tra diritto penale e

intelligenza artificiale. V., a tal proposito L. ROMANO, La responsabilita penale al tempo di ChatGPT:
prospettive de iure condendo in tema di gestione del rischio da intelligenza artificiale generativa, in Sist.
pen., 17 maggio 2023, p. 21; N. AMORE, L effetto della robotica e dell’ia nell imputazione giuridica degli
eventi infausti, in E. ROSSERO-N. AMORE, Robotica e intelligenza artificiale nell attivita medica,
Bologna, 2023, p. 247 ss.; B. FRAGASSO, Intelligenza artificiale e responsabilita penale. Principi e
categorie alla prova di una tecnologia «imprevedibiley, cit., p. 690 ss.

302 B, FRAGASSO, Intelligenza artificiale e responsabilita penale. Principi e categorie alla prova di una
tecnologia «imprevedibiley, cit., p. 690 ss., la quale, muovendo dalla crisi del diritto penale d’evento nel
settore dell’lA, esamina le tecniche di anticipazione della tutela penale, prospettando, de iure condendo,
I’introduzione di fattispecie incriminatrici incentrate sulla messa in commercio di sistemi di IA pericolosi
per la vita e I’incolumita individuale. L’ Autrice evidenzia, tuttavia, che una simile anticipazione della tutela
non ¢ priva di criticita, poiché anche i reati di pericolo concreto richiedono I’accertamento del pericolo e la
dimostrazione dell’efficacia preventiva delle regole cautelari violate, accertamento particolarmente
complesso in un contesto nel quale gli standard cautelari possono essere privi di un chiaro fondamento
epistemologico.

393 Art. 24, comma 5, lett. b), legge n. 132/2025. Sul punto, v. anche B. FRAGASSO, Intelligenza artificiale
e responsabilita penale Principi e categorie alla prova di una tecnologia «imprevedibiley, cit., pp. 688 ss.,
la quale osserva che la legge n. 132/2025 prevede I’introduzione di reati che anticipino la tutela penale allo
stadio della creazione del pericolo, muovendo dall’idea che I’evento di danno, in quanto frutto
dell’imprevedibilita dell’attivita algoritmica, non sempre potra essere personalmente rimproverato
all’agente umano.
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giugno 2026, che prevede I’introduzione del nuovo art. 437 bis c.p.>*, volto a sanzionare
“chiunque, nella progettazione, addestramento, produzione, immissione sul mercato o
utilizzo professionale di sistemi di intelligenza artificiale ad alto rischio” ometta “misure
tecniche idonee a prevenire malfunzionamenti o alterazioni del funzionamento dei
sistemi” ovvero ometta “misure di sorveglianza umana”, qualora dal fatto derivi un
pericolo concreto per la vita o I’incolumita individuale, ovvero per I’incolumita pubblica
o per la sicurezza dello Stato®®. Particolarmente significativo ¢ che la punibilita risulti
ancorata al pericolo concreto e, per la forma colposa, alla colpa grave, cosi da evitare la
criminalizzazione di ogni scostamento tecnico o errore operativo € concentrare
I’intervento penale sulle violazioni realmente idonee a mettere a rischio la vita,

I’incolumita pubblica e la sicurezza dello Stato’%.

304 Art. 437-bis (Omessa adozione di misure di sicurezza nei sistemi di intelligenza artificiale e alterazione
illecita dei sistemi) che recita: co. 1 “Chiunque, nella progettazione, addestramento, produzione,
immissione sul mercato o utilizzo professionale di sistemi di intelligenza artificiale ad alto rischio, omette
misure tecniche idonee a prevenire malfunzionamenti o alterazioni del funzionamento dei sistemi ovvero
omette misure di sorveglianza umana ¢ punito, qualora dal fatto derivi un pericolo concreto per la vita o
l'incolumita individuale, con la reclusione da uno a cinque anni. Qualora dal fatto derivi un pericolo
concreto per ’incolumita pubblica o per la sicurezza dello Stato, la pena ¢ della reclusione da due a otto
anni.” Co. 2: “Salvo che il fatto costituisca piu grave reato, chiunque, al di fuori dei casi indicati al comma
1, altera sistemi di intelligenza artificiale ad alto rischio ¢ punito, qualora dal fatto derivi un pericolo
concreto per la vita o I’incolumita individuale, con la reclusione da due a sei anni. Qualora dal fatto derivi
un pericolo concreto per 1’incolumita pubblica o per la sicurezza dello Stato, la pena ¢ della reclusione da
tre a dieci anni.” Co. 3: “Se taluno dei fatti previsti dal comma primo ¢ commesso per colpa grave, la pena
¢ ridotta da un terzo a un sesto.” Il testo integrale ¢ riportato da B. FRAGRASSO, Disposizioni attuative in
materia di intelligenza artificiale, cit.

305 La fattispecie costituisce attuazione della delega contenuta nell’art. 24, co. 3, 1. 132/2025, che chiedeva
al Governo di introdurre uno o piu decreti legislativi “per adeguare e specificare la disciplina dei casi di
realizzazione e di impiego illeciti di sistemi di intelligenza artificiale”. In particolare, il nuovo reato
parrebbe rispondere al criterio direttivo delineato dalla lett. b) dell’art. 24, co. 5, 1. 132/2025 (“introduzione
di autonome fattispecie di reato, punite a titolo di dolo o di colpa, incentrate sull’omessa adozione o
sull’omesso adeguamento di misure di sicurezza per la produzione, la messa in circolazione e 1’utilizzo
professionale di sistemi di intelligenza artificiale, quando da tali omissioni deriva pericolo concreto per la
vita o I’incolumita pubblica o individuale o per la sicurezza dello Stato”). Lo schema di decreto legislativo
in esame incide altresi sul d.lgs. 8 giugno 2001, n. 231, prevedendo, all’art. 17, I’inserimento dell’art. 25-
vicies, rubricato “Reati commessi con 1’uso di sistemi di intelligenza artificiale”. Tra i reati presupposto
della responsabilita dell’ente verrebbero ricompresi sia il nuovo art. 437 bis c.p., relativo all’omessa
adozione di misure di sicurezza nei sistemi di IA e alla loro alterazione illecita, sia I’art. 612-quater c.p.,
concernente 1’illecita diffusione di contenuti generati o manipolati artificialmente, introdotto dalla legge n.
132/2025. Tale intervento costituisce attuazione del criterio direttivo di cui all’art. 24, comma 5, lett. ¢),
legge n. 132/2025, relativo alla precisazione dei criteri di imputazione della responsabilita amministrativa
degli enti per gli illeciti inerenti a sistemi di intelligenza artificiale.

306 Secondo quanto riportato nel Comunicato stampa del Consiglio dei ministri n. 177 del 10 giugno 2026,
n. 7, LA RESPONSABILITA PENALE (ALTERAZIONE E OMISSIONI DI MISURE DI SICUREZZA: “La
risposta penale € circoscritta alle violazioni piu gravi: non colpisce la tecnologia in sé, ma le condotte e le
omissioni umane che, nei sistemi ad alto rischio, mettono concretamente in pericolo beni primari. Il decreto
introduce un nuovo articolo nel codice penale, il 437 bis, che sanziona I’omessa adozione delle misure di
sicurezza nei sistemi di IA ad alto rischio e la loro alterazione quando ne derivi un pericolo concreto per la
vita, I’incolumita pubblica o la sicurezza dello Stato. La previsione risponde a una logica di effettivita: nei
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3.2.5. La responsabilita colposa dell utilizzatore-supervisore

Le difficolta sollevate in ordine all’accertamento della responsabilitd del produttore
rischiano di scoraggiare le indagini in quella direzione, favorendo invece I’individuazione
di una responsabilita in capo al soggetto umano piu prossimo all’impiego concreto del
sistema, coinvolto nel c.d. human-in-the-loop®”’. Tale espressione indica un modello di
funzionamento basato sulla collaborazione uomo-macchina, nel quale I’essere umano
partecipa attivamente alle operazioni, alla supervisione o al processo decisionale di un
sistema automatizzato.

All’interno del loop (“circolo”) dell’IA ¢ collocata la figura dell’utilizzatore-supervisore,
che, ai fini della presente analisi, viene intesa in senso ampio, per indicare il soggetto che
si serve del sistema e che, in determinate ipotesi, ¢ chiamato anche a esercitare una
funzione di sorveglianza.

A differenza del produttore, I’utilizzatore non interviene nelle fasi di progettazione,
addestramento o validazione del sistema, ma opera in una fase successiva, piu prossima
all’eventuale verificarsi dell’evento lesivo. L’eventuale rimprovero nei suoi confronti
riguarda, dunque, le concrete modalita di impiego del sistema di intelligenza artificiale.
Si pensi, ad esempio, al conducente di un veicolo a guida semiautonoma, al medico che
utilizza un sistema di supporto diagnostico o all’operatore incaricato di controllare un

sistema automatizzato nell’ambito dell’attivita d’impresa.

I Le regole cautelari

Anche rispetto all’utilizzatore occorre muovere dall’individuazione delle regole cautelari

applicabili.

segmenti in cui I’IA incide su beni di rango primario, la sicurezza non puo restare affidata a obblighi solo
formali. La responsabilita puo estendersi anche all’ente, in base al decreto legislativo n. 231/2001, in modo
che il presidio non gravi soltanto sulle persone fisiche ma riguardi anche 1’organizzazione che trae
vantaggio dall’impiego del sistema. La punibilita ¢ ancorata al pericolo concreto e, per la forma colposa,
alla colpa grave: si evita cosi di criminalizzare ogni scostamento tecnico o ogni errore operativo,
concentrando I’intervento penale sulle violazioni realmente idonee a mettere a rischio vita, incolumita
pubblica o sicurezza dello Stato. Il messaggio € chiaro: I’innovazione ¢ sostenuta, ma chi sviluppa, mette
in servizio o utilizza sistemi ad alto rischio deve presidiare seriamente le misure di sicurezza. La
responsabilita resta umana e organizzativa, lungo ’intero ciclo di vita del sistema.”

397 Per un’indagine sugli approcci HITL applicabili al machine learning, si veda X. WU e al., 4 Sur vey of
Human-in-the-loop for Machine Learning, arXiv:2108.00941, 2021.

84



Queste possono essere ricavate sia da prescrizioni scritte, contenute nella disciplina di
settore e nelle disposizioni dell’ A7 Act, sia da regole di condotta non codificate.

In tale contesto, assume particolare rilievo la scelta del legislatore europeo — seguito, nella
medesima direzione, da quello italiano — di prevedere la presenza di un soggetto
incaricato della sorveglianza del sistema®®, al fine di conservare la centralita dell’essere
umano nell’impiego dell’TA. Il principio dello Auman oversight & previsto all’art. 14
dell’Al Act, il quale richiede, con riferimento ai sistemi ad alto rischio, che il sistema
intelligente sia progettato e sviluppato in modo da poter essere efficacemente
supervisionato da persone fisiche durante il periodo in cui & in uso®”. Nello specifico, il
par. 4 dell’art. 14 elenca una serie di misure tecniche che, “ove opportuno e
proporzionato”, devono essere predisposte dal produttore-fornitore, al fine di garantire un
effettivo esercizio della sorveglianza da parte dell’utilizzatore. Sono previste sia misure

volte a garantire la comprensibilita dei limiti e del funzionamento del sistema’!® sia

398 Nel considerando n. 73, Al Act, cit., si legge: “I sistemi di IA ad alto rischio dovrebbero essere progettati
e sviluppati in modo da consentire alle persone fisiche di sorvegliarne il funzionamento, garantire che siano
utilizzati come previsto e che i loro impatti siano affrontati durante il ciclo di vita del sistema. Il fornitore
del sistema dovrebbe a tal fine individuare misure di sorveglianza umana adeguate prima dell'immissione
del sistema sul mercato o della sua messa in servizio. Tali misure dovrebbero in particolare garantire, ove
opportuno, che il sistema sia soggetto a vincoli operativi intrinseci che il sistema stesso non puo annullare
e che risponda all'operatore umano, e che le persone fisiche alle quali ¢ stata affidata la sorveglianza umana
dispongano delle competenze, della formazione e dell'autorita necessarie per svolgere tale ruolo. E inoltre
essenziale, se del caso, garantire che i sistemi di A ad alto rischio includano meccanismi per guidare e
informare la persona fisica alla quale ¢ stata affidata la sorveglianza umana affinché prenda decisioni
informate in merito alla possibilita, ai tempi e alle modalita di intervento, onde evitare conseguenze negative
o rischi, oppure affinché arresti il sistema, qualora non funzionasse come previsto”.

399 Art. 14, par. 1, Al Act, cit.: “I sistemi di IA ad alto rischio sono progettati e sviluppati, anche con strumenti
di interfaccia uomo-macchina adeguati, in modo tale da poter essere efficacemente supervisionati da
persone fisiche durante il periodo in cui sono in uso”, co. 2: “La sorveglianza umana mira a prevenire o
ridurre al minimo i rischi per la salute, la sicurezza o i diritti fondamentali che possono emergere quando
un sistema di A ad alto rischio ¢ utilizzato conformemente alla sua finalita prevista o in condizioni di uso
improprio ragionevolmente prevedibile, in particolare qualora tali rischi persistano nonostante
l'applicazione di altri requisiti di cui alla presente sezione” e co. 3: “Le misure di sorveglianza sono
commisurate ai rischi, al livello di autonomia e al contesto di utilizzo del sistema di IA ad alto rischio e
sono garantite mediante almeno uno dei tipi di misure seguenti: a) misure individuate e integrate nel sistema
di IA ad alto rischio dal fornitore prima della sua immissione sul mercato o messa in servizio, ove
tecnicamente possibile; b) misure individuate dal fornitore prima dell'immissione sul mercato o della messa
in servizio del sistema di IA ad alto rischio, adatte ad essere attuate dal deployer”.

310 Art. 14, par. 4, (lett. a, b, ¢), AI Act, cit., “Ai fini dell'attuazione dei paragrafi 1, 2 e 3, il sistema di IA ad
alto rischio ¢ fornito al deployer in modo tale che le persone fisiche alle quali ¢ affidata la sorveglianza
umana abbiano la possibilita, ove opportuno e proporzionato, di: a) comprendere correttamente le capacita
e i limiti pertinenti del sistema di IA ad alto rischio ed essere in grado di monitorarne debitamente il
funzionamento, anche al fine di individuare e affrontare anomalie, disfunzioni e prestazioni inattese; b)
restare consapevole della possibile tendenza a fare automaticamente affidamento o a fare eccessivo
affidamento sull'output prodotto da un sistema di IA ad alto rischio («distorsione dell'automazione»), in
particolare in relazione ai sistemi di IA ad alto rischio utilizzati per fornire informazioni o raccomandazioni
per le decisioni che devono essere prese da persone fisiche; c) interpretare correttamente 1’output del
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misure attraverso le quali la persona fisica pud controllare concretamente il sistema di
1 A31 1 .

In quest’ultimo caso la supervisione pud avere contenuti differenti a seconda delle
modalita con cui il sistema incide sulla realta. Nei sistemi che necessitano di un intervento
umano prima che ’output produca effetti esterni, come accade nei sistemi di supporto
decisionale®'?, 1’utilizzatore-supervisore deve essere messo in condizione di “decidere, in
qualsiasi situazione particolare, di non usare il sistema di IA ad alto rischio o altrimenti
di ignorare, annullare o ribaltare I’output del sistema di IA ad alto rischio”*!®. Nei sistemi,
invece, capaci di incidere direttamente sulla realta®'®, egli deve poter “intervenire sul
funzionamento del sistema di IA ad alto rischio o interrompere il sistema mediante un
pulsante di «arresto» o una procedura analoga che consenta al sistema di arrestarsi in
condizioni di sicurezza>!>.

Il potere attribuito all’utilizzatore-supervisore presenta, dunque, un carattere
prevalentemente negativo: non gli ¢ richiesto di sostituirsi al sistema nello svolgimento
dell’attivita, ma di essere in grado di riconoscere eventuali anomalie, valutare
criticamente 1’output e, quando necessario, discostarsene, sospendere I’utilizzo del

sistema o riprendere il controllo®!®.

II Prevedibilita ed evitabilita dell evento

sistema di IA ad alto rischio, tenendo conto ad esempio degli strumenti e dei metodi di interpretazione
disponibili”.

SIUArt. 14, par. 4, Al Act, cit., (lett. d, e): “Ai fini dell'attuazione dei paragrafi 1, 2 e 3, il sistema di IA ad
alto rischio ¢ fornito al deployer in modo tale che le persone fisiche alle quali ¢ affidata la sorveglianza
umana abbiano la possibilita, ove opportuno e proporzionato, di: [...] d) decidere, in qualsiasi situazione
particolare, di non usare il sistema di IA ad alto rischio o altrimenti di ignorare, annullare o ribaltare I'output
del sistema di TA ad alto rischio; e) intervenire sul funzionamento del sistema di IA ad alto rischio o
interrompere il sistema mediante un pulsante di «arresto» o una procedura analoga che consenta al sistema
di arrestarsi in condizioni di sicurezza”.

312 Ad esempio, i clinical decision support systems.

313 Art. 14, par. 4, lett. d, AI Act, cit., in particolare I’utilizzatore-supervisore deve poter “decidere, in
qualsiasi situazione particolare, di non usare il sistema di IA ad alto rischio o altrimenti di ignorare,
annullare o ribaltare I'output del sistema di IA ad alto rischio”.

314 Ad esempio, le auto a guida autonoma.

315 Art. 14, par. 4, lett. e, AI Act, cit., in cui si dice che I’utilizzatore-supervisore deve poter “intervenire sul
funzionamento del sistema di IA ad alto rischio o interrompere il sistema mediante un pulsante di «arresto»
o una procedura analoga che consenta al sistema di arrestarsi in condizioni di sicurezza”.

316 F, BASILE, B. FRAGRASSO, Intelligenza artificiale e diritto penale: prove tecniche di convivenza,
cit., p. 13.
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Come per il produttore, anche con riferimento all’utilizzatore-supervisore 1’opacita
algoritmica dei sistemi di IA e le difficolta di comprendere il percorso decisionale degli
stessi incidono necessariamente anche sulla valutazione dello standard di diligenza
esigibile e, dunque, sulle caratteristiche che deve assumere 1’agente modello.

Nella costruzione della regola cautelare e dell’homo eiusdem professionis et condicionis
dovra tenersi conto dell’autonomia dei sistemi di IA e delle conseguenze che questa
produce sulle capacita di controllo e sorveglianza dell’agente umano.

Occorre precisare che non esiste un modello unico di utilizzatore di sistemi di IA, ma una
pluralita di modelli, variabili in ragione dei distinti ambiti di attivita nei quali il dispositivo
intelligente puod trovare applicazione e del diverso livello di autonomia del sistema
impiegato.

Il giudizio di prevedibilita ed evitabilita dell’evento dovra dunque essere condotto
secondo una prospettiva ex ante, assumendo quale parametro 1’agente modello collocato
nella medesima situazione dell’utilizzatore-supervisore. Cio impone di tenere conto, in
particolare, del tipo di sistema impiegato, del settore di utilizzo, delle informazioni
disponibili prima dell’evento, nonché delle istruzioni ricevute e delle avvertenze fornite
dal produttore.

In questo senso, il giudizio non puo fondarsi sulla sola affermazione secondo cui i sistemi
di TA sarebbero, in quanto tali, imprevedibili, poiché cio escluderebbe in radice la
prevedibilita di qualsiasi evento lesivo derivante dal loro impiego. Al tempo stesso, non
¢ sufficiente richiamare la generica possibilita che il sistema produca output anomali o
inattesi, poiché cid condurrebbe, all’opposto, a ritenere prevedibile qualsiasi danno®!”.
Occorre invece verificare se il rischio poi concretizzatosi fosse riconoscibile e
prevedibile, ex ante, da un utilizzatore diligente operante in quella specifica area di
attivitd, con la precisazione che non ogni errore algoritmico imprevedibile per il
produttore, & automaticamente imprevedibile anche per 1’utilizzatore®!®.

Si pensi, ad esempio, al medico che si avvalga di un sistema di 1A di supporto alla
diagnosi: egli potrebbe non essere in grado di prevedere, sul piano tecnico-informatico,

le ragioni per cui I’algoritmo possa produrre un output erroneo; nondimeno, I’errore potra

31T M. LANZI, Self-driving cars e responsabilita penale, cit., p. 171 ss. il quale osserva come, prima facie,
I’imprevedibilita del comportamento del sistema di IA sembrerebbe escludere la possibilita di fondare un
addebito colposo in capo all’utilizzatore.

318 Ibidem.
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risultare riconoscibile secondo il parametro del medico diligente, qualora 1’indicazione
fornita dal sistema appaia macroscopicamente incoerente con i sintomi del paziente, con
1 dati clinici disponibili o con le conoscenze mediche di base.

Il giudizio si complica sul piano dell’evitabilita, non tanto nei casi in cui I’errore del
sistema sia palese o comunque riconoscibile secondo lo standard dell’utilizzatore modello
(come nell’esempio del medico sopra citato), ma piuttosto nelle ipotesi in cui I’output o
il comportamento del sistema intelligente risulti anomalo, improvviso o non agevolmente
anticipabile dall’utilizzatore. In tali casi, diventa problematico stabilire, secondo una
valutazione ex ante, quale cautela I’utilizzatore-supervisore avrebbe dovuto osservare per
evitare quel tipo di evento lesivo.

Si pensi all’auto a guida autonoma che non riconosca un ostacolo sulla strada: in una
simile ipotesi risulta difficile individuare ex ante quale intervento umano — e dunque quale
cautela — possa ritenersi idoneo a prevenire I’esito lesivo, in quanto altrettanto difficile ¢
stabilire se e in quali tempi I’agente possa riprendere il controllo dell’auto ed evitare
I’incidente’".

In assenza di una cautela preventiva riconoscibile ex ante, I’addebito colposo rischierebbe

di essere costruito retrospettivamente sulla base del solo verificarsi dell’evento®?°.

I L’esigibilita in concreto

Con riferimento alla posizione dell’utilizzatore-supervisore, sia nell’elaborazione di
norme cautelari specifiche, sia nella valutazione sulla sussistenza della colpa generica,
dovra porsi particolare attenzione alla misura soggettiva della colpa®?!, verificando

I’effettivo potere di azione dell’agente nella situazione concreta.

319 Ivi, p. 179-187. Sulle self-driving cars nello specifico si v. infra cap. 111

320 Sul punto, si ¢ evidenziato come il principale rischio nell’accertamento della prevedibilita ed evitabilita
dell’evento consista in una ricostruzione ex post della regola cautelare, elaborata dal giudice solo dopo il
verificarsi dell’evento e sulla base della convinzione che [’agente avrebbe dovuto comportarsi
diversamente. In tal modo, tuttavia, si finirebbe per integrare il precetto colposo attraverso una cautela non
riconoscibile al momento della condotta, incorrendo proprio in quel giudizio retrospettivo che Marinucci
stigmatizzava richiamando il noto proverbio secondo cui “del senno di poi son piene le fosse”. V. G.
MARINUCCI, Innovazioni tecnologiche e scoperte scientifiche: costi e tempi di adeguamento delle regole
di diligenza, in Riv. it. dir. proc. pen., 1, 2005, p. 48. 1l fenomeno per il quale, dopo che un evento si ¢
verificato, le persone tendono a considerarlo come piu prevedibile di quanto non lo fosse prima che
accadesse € conosciuto, in psicologia, con il nome di hindsight bias; in argomento v. B. FISCHHOFF,
Hindsight # Foresight: The Effect of Outcome Knowledge on Judgment Under Uncertainty, in Journal of
Experimental Psychology: Human Perception and Performance, 1,3, 1975, p. 288 ss.

321V, supra, cap. 11, par. 3.2.3.

88



L’accertamento della colpa dovra tenere conto delle peculiari difficoltd connesse
all’opacita del sistema di A, al c.d. control dilemma, all’automation bias e all’automation
complacency, in quanto fattori idonei a incidere sulla capacita del soggetto di riconoscere
tempestivamente il rischio, di intervenire efficacemente e, piu in generale, sull’esigibilita
della condotta doverosa.

Quanto all’opacita del sistema (black box), 1’agente umano non ¢ in grado di conoscere i
motivi che hanno portato il sistema a produrre un determinato output e, di conseguenza,
puo essere complesso riconoscere l’eventuale errore algoritmico e assumere un
comportamento idoneo a correggerlo’?,

Nonostante I’art. 13 dell’Al Act cerchi di porre rimedio al problema della black box,
prevedendo che 1 sistemi ad alto rischio siano progettati in modo da garantire un
funzionamento sufficientemente trasparente al fine di permettere all’utilizzatore di

interpretare 1’ output del sistema e utilizzarlo adeguatamente>?’

, ¢ difficile immaginare che
nella pratica tale soluzione possa rivelarsi pienamente efficace, soprattutto con
riferimento ai sistemi di machine learning e, ancor di piu, di deep learning, poiché
I’opacita &, come si & ripetuto piu volte, una caratteristica intrinseca di tali sistemi>?*.

A ci0 si aggiunge anche il problema del c.d. control dilemma: all’utilizzatore viene
richiesto di sorvegliare un’attivita svolta autonomamente dal sistema, mediante processi
decisionali spesso non comprensibili, e di intervenire in caso di necessita, pur disponendo
di un potere impeditivo dell’evento che puo risultare particolarmente limitato, soprattutto
nelle situazioni di emergenza325. Ci si domanda, allora, come I’essere umano possa
efficacemente supervisionare un sistema progettato proprio per compensarne le carenze

e superarne, in determinati ambiti, le capacita®?®.

322 Sull’opacita si veda supra, cap. 1, par. 3.

323 Art. 13, par. 1: “I sistemi di A ad alto rischio sono progettati e sviluppati in modo tale da garantire che
il loro funzionamento sia sufficientemente trasparente da consentire ai deployer di interpretare I’ output del
sistema e utilizzarlo adeguatamente. Sono garantiti un tipo e un livello di trasparenza adeguati, che
consentano di conseguire il rispetto dei pertinenti obblighi del fornitore e del deployer di cui alla sezione
3”. Lart. 13 fa riferimento, piu precisamente, al deployer; nel testo il termine “utilizzatore” ¢ impiegato in
senso piu ampio, secondo la delimitazione soggettiva adottata nel presente paragrafo.

324 Su tali sistemi v. supra, cap. 1, par. 3.

325 M. LANZI, Uso di strumenti a intelligenza artificiale e imputazione della responsabilitd
penale: difficolta ricostruttive e prospettive di intervento, cit.; vedi anche A. CAPPELLINI, Profili
penalistici delle self-driving cars, cit., p. 325.

326 A. GIANNINI, Intelligenza artificiale, human oversight e responsabilita penale: prove d’impatto a
livello europeo, cit., p. 16.
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Deve inoltre essere considerato il fenomeno della c.d. automation complacency. L’elevato
livello di automazione del sistema di IA puo indurre 1’utilizzatore-supervisore a ridurre
progressivamente il livello di attenzione e di vigilanza, confidando eccessivamente
nell’affidabilita e nel corretto funzionamento del sistema, con il rischio di rilevare in
ritardo un eventuale malfunzionamento o, nei casi estremi, di non accorgersi che il
sistema ha smesso di funzionare correttamente®?’.

A tale fenomeno, si affianca il c.d. automation bias, consistente nella tendenza a riporre
un’eccessiva fiducia nelle raccomandazioni prodotte dal sistema, trascurando eventuali
informazioni di segno contrario’?®,

Tali fattori rendono particolarmente complesso l’accertamento della colpa e, in
particolare, la valutazione della condotta concretamente esigibile dall’utilizzatore-

supervisore®?’.

327 L. SMILEY, ‘I am the Operator’: The Aftermath of a Self-Driving Tragedy, in WIRED, 8 marzo 2022.
328 Definito quale la “la tendenza a usare ’automazione come euristica sostitutiva della ricercar” da K.
MOSIER, L.J. SKITKA, Automation use and automation bias, in Proceedings of the Human Factors and
Ergonomics Society Annual Meeting, 1999, p. 344. 11 c.d. automation bias ¢ preso in considerazione anche
dal legislatore europeo, che all’art. 14, par. 4, lett. b, Al Act, cit., richiede che i sistemi di IA ad alto rischio
siano forniti in modo tale che la persona fisica incaricata della sorveglianza umana possa “restare
consapevole della possibile tendenza a fare automaticamente affidamento o a fare eccessivo affidamento
sull’output” prodotto dal sistema. Questa tendenza viene qualificata dallo stesso Regolamento come
“distorsione dell’automazione” ed ¢ particolarmente rilevante con riferimento ai “sistemi di A ad alto
rischio utilizzati per fornire informazioni o raccomandazioni per le decisioni che devono essere prese da
persone fisiche”.

329 D’altronde, difficolta analoghe si manifestano gia con riferimento a sistemi automatizzati complessi che
non rientrano propriamente nella categoria dell’intelligenza artificiale. Cio consente di comprendere come
tali criticita possano risultare ancora piu accentuate nei sistemi di [A, caratterizzati da maggiori livelli di
autonomia, opacita e imprevedibilita. Un esempio particolarmente significativo & offerto dagli incidenti che
coinvolsero due Boeing 737 MAX: il volo Lion Air 610, precipitato in Indonesia il 29 ottobre 2018, e il
volo Ethiopian Airlines 302, precipitato il 10 marzo 2019. In entrambi i casi, subito dopo il decollo, un
sensore dell’angolo di attacco esterno invio dati gravemente errati al computer di bordo, indicando
falsamente che il muso dell’aereo fosse pericolosamente inclinato verso 1’alto, con un rischio di stallo. Si ¢
quindi attivato il Maneuvering Characteristics Augmentation System (MCAS), sistema automatizzato
progettato per correggere un’eccessiva inclinazione del velivolo e prevenire lo stallo. Il sistema MCAS
intervenne sullo stabilizzatore orizzontale di coda, spingendo ripetutamente il muso dell'aecreo verso il
basso. Nonostante i piloti tentassero di riportare 1’aereo in assetto, il sofiware si riattivava sulla base dei
dati erronei a intervalli regolari, annullando i loro comandi. Le difficolta incontrate dagli equipaggi nel
comprendere ’origine del problema e nel neutralizzare tempestivamente il dispositivo furono aggravate
dalla limitata conoscenza dell’esistenza e del funzionamento del sistema MCAS, nonché dalle insufficienti
informazioni e dall’inadeguato addestramento ricevuti sul MCAS dalla societa Boeing. I politi si sono cosi
trovati a combattere contro un software automatizzato “invisibile” che spingeva 1’aereo verso il suolo, senza
comprendere 1’origine del problema. Il caso mostra come la presenza dell’essere umano nel circuito di
controllo non garantisca, di per sé, un’effettiva capacita di impedire 1’evento, soprattutto quando il sistema
reagisca sulla base di dati erronei e il supervisore non disponga delle informazioni e del tempo necessari
per ricostruire la situazione e intervenire efficacemente. Lo stesso problema si pone in modo ancora piu
accentuato con riferimento ai sistemi di IA: si pensi sempre all’esempio dell’auto a guida autonoma, il cui
sistema di image recognition non riconosce un segnale di stop o un semaforo rosso: sara difficile pretendere
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v Limitazione della responsabilita colposa ai casi di colpa grave

Per evitare che il supervisore si trasformi in un capro espiatorio sul quale scaricare
automaticamente la responsabilita per le deficienze dei sistemi di IA, parte della dottrina
propone di circoscrivere la responsabilita penale colposa dell’utilizzatore-supervisore ai
soli casi di colpa grave, ossia alle ipotesi in cui ricorra una violazione macroscopica e
particolarmente rilevante della regola cautelare°.

Tale soluzione si pone sulla scia di quanto gia sperimentato dall’ordinamento nell’ambito
della responsabilita sanitaria, nel quale il legislatore’! e, successivamente, la
giurisprudenza®? hanno, in determinati casi, limitato la responsabilita penale alle sole
ipotesi di colpa grave.

Applicata alla posizione dell’utilizzatore di sistemi di 1A, la limitazione alla colpa grave
permetterebbe di evitare forme di responsabilita sostanzialmente oggettiva, fondate sul

solo verificarsi dell’evento lesivo o sulla mera posizione di controllo formalmente

che I'utilizzatore-supervisore riesca a riprendere tempestivamente il controllo del veicolo e a frenare al
posto del sistema.

330 Tale soluzione trova concordi diversi studiosi in dottrina, v. A. FIORELLA, Responsabilita penale dei
Tutor e dominabilita dell’Intelligenza Artificiale. Rischio permesso e limiti di autonomia dell’Intelligenza
Artificiale, in R. GIORDANO E AL. (a cura di), Il diritto nell’era digitale. Persona, mercato,
amministrazione, giustizia, Milano, 2022, pp. 662-663; nel settore delle macchine a guida autonoma v. M.
LANZI, Self-driving cars e responsabilita penale, cit., p. 198 ss.; B. FRAGASSO, Intelligenza artificiale
e responsabilita penale. Principi e categorie alla prova di una tecnologia «imprevedibiley, cit., p. 722 ss.
31 Lart. 3, 1. 8 novembre 2012, n. 189 (conversione del d.l. 13 settembre 2012, n. 158, c.d. decreto
Balduzzi) prevedeva che “L’esercente le professioni sanitarie che nello svolgimento della propria attivita si
attiene a linee guida e buone pratiche accreditate dalla comunita scientifica non risponde penalmente per
colpa lieve”. Tale legge ¢ stata pressoché soppiantata, almeno in ambito di responsabilita medica, dalla
successiva legge Gelli-Bianco (legge 8 marzo 2017, n. 24). Successivamente, nell’ambito dell’emergenza
sanitaria da COVID-19, P’art. 3-bis, d.I. 1° aprile 2021, n. 44, poi convertito in legge, ha limitato la
responsabilita per fatti di omicidio colposo e di lesioni colpose, commessi nell’esercizio di una professione
sanitaria, alla sola colpa grave. Si tratta di una disposizione di carattere temporaneo, in ragione
dell’inapplicabilita, nel particolare contesto emergenziale di art. 590 sexies c.p., in ragione dell’assenza di
linee-guida consolidate per 1’attivita medica correlate alla situazione emergenziale.

332 A seguito di un ampio contrasto insorto nella giurisprudenza sull’ambito di applicazione dell’art. 590
sexies c.p., introdotto dalla legge Gelli-Bianco del 2017, (il quale recita: “Se i fatti di cui agli
articoli 589 e 590 sono commessi nell’esercizio della professione sanitaria, si applicano le pene ivi previste
salvo quanto disposto dal secondo comma. Qualora 1’evento si sia verificato a causa di imperizia, la
punibilitd ¢ esclusa quando sono rispettate le raccomandazioni previste dalle linee guida come definite e
pubblicate ai sensi di legge ovvero, in mancanza di queste, le buone pratiche clinico-assistenziali, sempre
che le raccomandazioni previste dalle predette linee guida risultino adeguate alle specificita del caso
concreto”) la sentenza Mariotti delle Sezioni unite (Cass., sez. un., 21 dicembre 2017, n. 8770, Mariotti)
ha stabilito che il comma 2 dell’art. 590-sexies c.p. deve essere interpretato come se contenesse il limite
della colpa lieve, per cui il medico non risponde per omicidio colposo e lesioni personali colpose quando
I’evento si ¢ verificato per colpa lieve da imperizia nell’esecuzione di raccomandazioni contenute nelle
linee-guida. Viceversa, se la colpa da imperizia ¢ grave, la responsabilita penale non potra essere esclusa,
anche nel caso in cui siano state individuate correttamente dal medico le linee-guida adeguate.
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attribuita al supervisore. Al tempo stesso, essa non comporterebbe una generale
deresponsabilizzazione dell’utilizzatore, restando ferma la possibilita di affermarne la
responsabilita nei casi in cui 1’anomalia del sistema fosse macroscopicamente
riconoscibile, I’intervento umano concretamente praticabile e la violazione della cautela
particolarmente rilevante.

In questa direzione sembra muoversi anche la legge n. 132/2025, nella parte in cui delega
il Governo a precisare i criteri di imputazione della responsabilita penale delle persone
fisiche, tenendo conto del livello effettivo di controllo del sistema di IA da parte
dell’agente. Tale criterio appare particolarmente significativo con riferimento alla
posizione dell’utilizzatore-supervisore, poiché consente di evitare che la responsabilita
sia fondata sulla mera titolarita formale di un potere di controllo, imponendo invece di
verificare quale fosse, nel caso concreto, I’effettiva possibilita di comprendere,
sorvegliare e, se necessario, interrompere il funzionamento del sistema’*.

La centralita della colpa grave sembra, peraltro, trovare conferma anche nello schema di
decreto legislativo approvato in via preliminare dal Consiglio dei ministri il 10 giugno
2026, gia richiamato con riferimento alla posizione del produttore’**. In relazione al
nuovo art. 437 bis c.p., infatti, il comunicato stampa del Consiglio dei ministri precisa
che la punibilita ¢ ancorata al pericolo concreto e, per la forma colposa, alla colpa grave.
Tale scelta appare particolarmente significativa rispetto alla posizione dell’utilizzatore-
supervisore, poiché conferma ’esigenza di evitare che il rimprovero penale sia fondato
su qualsiasi errore operativo o mancato intervento, dovendo invece essere riservato alle
sole violazioni macroscopiche e particolarmente rilevanti delle misure di sicurezza e di

sorveglianza umana®’,

4. Responsabilita diretta dell’intelligenza artificiale

Di fronte alle numerose difficolta poste dall’intelligenza artificiale nell’applicazione delle
categorie tradizionali del diritto penale, una domanda si impone: puo il sistema di [A, alla

luce delle sue caratteristiche, essere considerato direttamente autore del reato?

333 Art. 24, comma 5, lett. ¢), legge n. 132/2025
34V, supra, cap. 11, par. 3.2.4., IV.
335 Presidenza del Consiglio dei ministri, Comunicato stampa n. 177, 10 giugno 2026, in www.governo.it
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In tale prospettiva, I’IA sarebbe considerata non come oggetto del diritto penale, bensi
come soggetto.

Si puod anticipare che, nonostante il progresso tecnologico nel settore, non sembra
possibile, allo stato, immaginare una responsabilita diretta della macchina, sebbene non
manchino in dottrina posizioni che, valorizzando il crescente grado di autonomia
decisionale di alcuni sistemi di A, prospettano la possibilita di forme innovative di
imputazione penale, sulle quali ci si soffermera piu avanti**®. Nessun ordinamento
giuridico, infatti, riconosce oggi responsabilita penale diretta ai sistemi di IA.

11 diritto penale moderno, almeno nella maggior parte degli ordinamenti occidentali®*’, &
strutturalmente incentrato sulla persona umana>3.

Tale impostazione antropocentrica emerge innanzitutto dalla funzione stessa del diritto
penale, che opera, da un lato, come strumento di tutela dei beni giuridici fondamentali
dell’individuo e, dall’altro, come limite all’esercizio arbitrario della potesta punitiva dello
Stato**°. Essa trova conferma, nell’ordinamento italiano, all’art. 27, comma 1, Cost.,
secondo cui “la responsabilita penale ¢ personale”. Tale disposizione esprime un principio
cardine del sistema penale, che esclude ogni forma di responsabilita per fatto altrui e
impone che il fatto di reato sia riconducibile al soggetto agente non solo sul piano
materiale, ma anche su quello soggettivo®*’. In altri termini, il diritto penale puod
intervenire solo quando il fatto lesivo costituisca espressione di una condotta propria e
colpevole dell’uomo.

In questa prospettiva, ¢ stato osservato che il diritto penale appare, piu di altri settori

dell’ordinamento, originariamente “disegnato” per 1’'uomo**!. Solo 1’essere umano,

36 V. infra, cap. 11, par. 4

337 Questo orientamento trova conferma anche nel pitt ampio quadro costituzionale e sovranazionale,
fondato sul riconoscimento del valore della persona umana e sulla tutela dei diritti fondamentali. Le
principali carte dei diritti, infatti, dalla Convenzione europea dei diritti dell’'uvomo alla Carta dei diritti
fondamentali dell’Unione europea, sono costruite attorno alla protezione dell’essere umano e delle sue
liberta.

338 S, RIONDATO, Robotica e diritto penale (robot, ibridi, chimere, “animali tecnologici”), cit., p. 602.
339 Tale funzione di garanzia trova uno dei suoi principali presidi nel principio di legalita, espresso,
nell’ordinamento italiano, dall’art. 25, comma 2, Cost. e dall’art. 1 c.p., ossia il “monopolio del potere
legislativo nella scelta dei fatti da punire e delle relative sanzioni” (G. MARINUCCI, E. DOLCINI, G.L.
GATTA, Manuale di diritto penale. Parte generale, cit., 2021, p. 45), mettendo il cittadino al sicuro dagli
arbitri del potere.

30V, supra, cap. 11, par. 3.2.1.

341 A, CAPPELLINI, Machina delinquere potest? Brevi appunti su intelligenza artificiale e responsabilita
penale, cit., pp. 2-3. Cfr. V. MANES, L oracolo algoritmico e la giustizia penale: al bivio tra tecnologia e
tecnocrazia, cit., p. 2, ove si rappresenta che “il diritto penale ¢ pensato ed edificato sull’'uomo, sul
rimprovero personale e colpevole, sul grado di responsabilita e di rimproverabilita per una azione umana”
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infatti, pud compiere una scelta penalmente significativa, orientandosi consapevolmente
contro il bene giuridico tutelato; solo I’essere umano puod essere punito in ragione della
propria condotta colpevole; e solo I’essere umano, direttamente o indirettamente, ¢
titolare di interessi giuridici la cui lesione giustifica I’intervento della sanzione

criminale*?

. Da tale impostazione discende I’assunto secondo cui la macchina non puo
delinquere né essere punita: machina delinquere et puniri non potest**.

Il brocardo esprime un dogma implicito del diritto penale tradizionale, per cui macchine,
robot e soggetti artificiali non possono essere direttamente responsabili della
commissione di reati***, riducendosi a meri strumenti nelle mani dell’uomo, individuato
quale vero autore del fatto penalmente rilevante.

Prima di esaminare le motivazioni a sostegno di tale principio, occorre analizzare le tesi
proposte a favore del riconoscimento della responsabilita diretta della macchina, per poi

metterne in luce le criticita.

e ancora “Insomma, il sistema penale € un sistema personocentrico e personologico, pen sato per I’uomo
ed affidato al giudizio dell’uomo, come tale fallibile ma pur sempre controllabile secondo un determinato
iter argomentativo e i criteri che lo guidano.”

342 A, CAPPELLINI, Machina delinquere potest? Brevi appunti su intelligenza artificiale e responsabilitd
penale, cit., pp. 2-3.

343 La formula Machina delinquere non potest — che ricalca I’antico brocardo societas delinquere non potest,
a lungo invocato per precludere una responsabilita da reato a carico degli enti — ¢ stata coniata da A.
CAPPELLINI, Machina delinquere potest? Brevi appunti su intelligenza artificiale e responsabilita penale,
cit.,, p. 1.

344 Secondo A. CAPPELLINI, Machina delinquere potest? Brevi appunti su intelligenza artificiale e
responsabilita penale, cit., p. 3, “Al massimo, nel caso in cui un soggetto artificiale commetta
materialmente, di propria mano, un fatto qualificabile come reato, si potra parlare di un modello imputativo
piu tradizionale e familiare al penalista, ovvero di una responsabilita vicaria dell’'uomo. In esso, la macchina
¢ da considerarsi come un mero strumento nelle mani del vero autore alle sue spalle — un programmatore,
costruttore o utilizzatore umano — che la utilizzi direttamente o la predisponga ad atteggiarsi (ove questa
sia dotata di un pur minimo grado di autonomia) in base ai propri fini”.
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4.1.  La tesi positiva di Gabriel Hallevy

Una risposta in senso affermativo alla questione della responsabilita penale
dell’intelligenza artificiale proviene da una parte della dottrina di common law**® e, in
particolare, da Gabriel Hallevy>*S.
L’Autore ritiene che non sussistano ostacoli insuperabili alla configurazione di una
responsabilita penale dei sistemi di IA, potendo essere ricondotti alla macchina tanto
I’elemento oggettivo quanto, almeno in alcune forme, quello soggettivo del reato.
Con riferimento al primo, P'actus reus, che Hallevy intende in senso prettamente
materialistico, potrebbe consistere sia in una condotta attiva, realizzata mediante un
movimento fisicamente apprezzabile del dispositivo (si pensi al movimento del braccio
robotico), sia in una condotta omissiva, identificabile nella sua inerzia**’.
Quanto alla mens rea, secondo Hallevy, potrebbero configurarsi nella macchina stati
funzionalmente assimilabili alla negligence, alla recklessness, alla knowledge e persino
all’intention®*.
Con riferimento al dolo, il comportamento delle macchine piu avanzate pud essere
caratterizzato sia da cognizione sia da volizione: esse acquisiscono dati dal mondo
esterno, li rielaborano e costruiscono una rappresentazione della realta, apprezzando la
probabilita di verificazione di un evento lesivo**’; inoltre, attraverso i propri processi
decisionali, 1 sistemi sono in grado di orientare il proprio comportamento verso un
» o«

determinato obiettivo®*°. In questo senso, le macchine possono “conoscere”, “prevedere”

e “volere” un certo risultato come conseguenza della propria azione. A ci0 non osterebbe

3% Nella dottrina di area common law v. G. HALLEVY, Liability for Crimes Involving Artificial Intelligence
Systems, Berlino, 2015; ID., “I, Robot — I, Criminal”—When Science Fiction Becomes Reality: Legal
Liability of AI Robots committing Criminal Offenses, in Syracuse Sci. & Tech. L. Rep. 1, 22,2010, p. 1 ss.;
ID., The Criminal Liability of Artificial Intelligence Entities — from Science Fiction to Legal Social Control,
in Akron Intellectual Property Journal, 4, 2010, p. 171 ss.; nello stesso senso, ma con accezioni diverse tra
loro, v. Y. HU, Robot Criminals, in U. Mich. J. L. Reform, 52, 2019, p. 487 ss.; C. MULLIGAN, Revenge
Against Robots, in South Carolina Law Review, 69, 2018, p. 579.

346 Gabriel Hallevy & un penalista israeliano che si & occupato a lungo del problema dei rapporti tra diritto
penale e intelligenza artificiale e che, oltre a numerosi articoli, ha pubblicato una monografia sullo specifico
tema della responsabilita penale dell’IA. V. i lavori di G. HALLEVY citati nella nota precedente.

347 G. HALLEVY, Liability for Crimes Involving Artificial Intelligence Systems, cit., p. 61, in cui emerge
la concezione schiettamente materialistica dell’elemento del reato: “any material performance through
factual-external presentation is considered an act”.

38 G. HALLEVY, Liability for Crimes Involving Artificial Intelligence Systems, cit., che tratta di intention,
knowledge e recklessness sotto 1’etichetta dogmatica di “General Intent” (pp. 82 ss.), per poi passare
all’esame della negligence (pp. 124 ss.).

3% Ivi, p. 86 ss.

350 Ivi, p. 93 ss.
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I’assenza di sentimenti o di una dimensione emotiva, dal momento che tali componenti
non costituiscono, di regola, elementi necessari del dolo.

Con riferimento, invece, alla configurabilita di una colpa algoritmica, Hallevy ritiene che
il sistema possa giungere, in alcune circostanze, a una rappresentazione errata della realta
fattuale rilevante ai fini dell’integrazione della fattispecie incriminatrice, ad esempio a
causa di un processo di autoapprendimento fallace. L’ Autore qualifica tale condizione
come unawareness, 0ssia come mancata o erronea consapevolezza delle circostanze di
fatto. In simili ipotesi, potrebbe ravvisarsi una forma di negligence del sistema di TA
qualora risulti che un sistema-modello, posto nelle medesime condizioni e dotato delle
capacita richieste, avrebbe potuto riconoscere 1’errore percettivo ed evitare 1’evento
lesivo™®!.

A sostegno della propria tesi, Hallevy richiama il parallelismo con la responsabilita da
reato degli enti. L’esclusione dei sistemi di IA dal novero dei soggetti penalmente
responsabili rifletterebbe lo stesso pregiudizio antropocentrico che, per lungo tempo, ha
impedito di superare il principio societas delinquere non potest, finché le esigenze
pragmatiche hanno condotto al riconoscimento di un centro di imputazione della
responsabilita che non si risolvesse nella ricerca di un capro espiatorio all’interno delle
societa®>?. D’altra parte, a differenza delle persone giuridiche, i sistemi di intelligenza
artificiale sono dotati di un corpo fisico su cui la pena puo incidere>>.

Tra le “pene robotiche” alle quali potrebbero andare incontro i sistemi di IA, Hallevy
individua il training robotico, la privazione della “liberta personale” (o presunta tale) e la
disattivazione®*. Queste avrebbero principalmente una funzione special-preventiva:
anzitutto, di “riabilitazione” del sistema mediante un nuovo addestramento volto a
correggerne 1 processi decisionali, eventualmente accompagnato da forme di limitazione
operativa. Qualora il percorso di riabilitazione risulti inefficace, si potrebbe ricorrere alla
disattivazione definitiva del sistema, assimilata dall’ Autore alla pena capitale®>°. Le pene

applicabili ai sistemi di IA non potrebbero, invece, svolgere funzioni retributive o general-

3 i, p. 124 ss

352 i, p. 199 ss.

353 Questa considerazione si riferisce agli embodied Al systems, non ai bots. Tuttavia, anche i sistemi di 1A
non-embodied possono andare incontro alle pene immaginate da Hallevy, si pensi all’eliminazione del
software nel mondo digitale tramite la cancellazione della memoria in cui sono contenuti.

3% G. HALLEVY, Liability for Crimes Involving Artificial Intelligence Systems, cit., p. 212 ss.

35 Ibidem.
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preventive, poiché tali sistemi non sono capaci di sofferenza né di orientare

consapevolmente la propria condotta secondo le norme imperative>°.

4.2.  Critiche alla teoria di Gabriel Hallevy

4.2.1. Le criticita della teoria di Hallevy alla luce delle categorie penalistiche

tradizionali

La teoria di Hallevy ¢ stata oggetto di numerose critiche da parte della dottrina largamente
maggioritaria, che afferma I’incompatibilita di tale impostazione con i principi
fondamentali del diritto penale.

Una prima e radicale critica alla responsabilita diretta dell’IA, si colloca a monte sul piano
della capacita giuridica penale. Sebbene I’autonomia di tale nozione rispetto alla capacita
di intendere e di volere sia controversa nella dottrina italiana, che spesso la ritiene priva
di una funzione pratica realmente distinta dall’imputabilita, resta fermo che il diritto
penale & costruito sull’agire umano®>’ e presuppone che il destinatario della norma possa
comprendere il significato del precetto e scegliere consapevolmente se conformarsi o
meno ad esso. Essendo, invece, 1 sistemi intelligenti incapaci di autodeterminarsi, essi
rimangono indifferenti alle norme degli esseri umani e risultano, pertanto, esclusi dal
novero dei destinatari del diritto penale®>®.

Seguendo il ragionamento di Hallevy, la responsabilita diretta dell’ITA sembra essere

esclusa gia sul piano del fatto tipico®°. Infatti, tanto negli ordinamenti di common law**

quanto in quelli di civil law, la condotta penalmente rilevante non ¢ un mero movimento

356 In realta, nei suoi primi lavori, Hallevy individua uno spazio anche per la funzione general-preventiva,
poi abbandonata nella sua monografia.

357 V. supra, cap. 11, par. 4.

3%8 Tale critica & sviluppata da B. FRAGRASSO, cit., p. 627 ss.

3% C. PIERGALLINI, Intelligenza artificiale: da ‘mezzo’ ad ‘autore’ del reato?, cit., p. 1769.

360 Nei paesi di common law si parla, in particolare, della voluntariness come requisito essenziale dell’ actus
reus, v. J. HORDER, Ashworth’s Principles of Criminal Law, VII ed., Oxford, 2016, p. 103;
nell’ordinamento statunitense, il voluntary act principle & espresso dal par. 2.01 del Model Penal Code:
“2.01 Requirement of Voluntary Act; Omission as Basis of Liability; Possession as an Act. (1) A person is
not guilty of an offense unless his liability is based on conduct which includes a voluntary act or the
omission to perform an act of which he is physically capable. (2) The following are not voluntary acts
within the meaning of this Section: (a) a reflex or convulsion; (b) a bodily movement during
unconsciousness or sleep; (c) conduct during hypnosis or resulting from hypnotic suggestion, (d) a bodily
movement that otherwise is not a product of the effort or determination of the actor, either conscious or
habitual”.
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materiale, ma deve essere riferibile all’autore sul piano psicologico. Nell’ordinamento
italiano, tale requisito trova espresso riconoscimento nell’art. 42, comma 1, c.p., secondo
cui nessuno puo essere punito per un’azione o un’omissione che non abbia commesso con

361

coscienza e volonta.”®". Si tratta della c.d. suitas, configurabile come un comportamento

umano dominato o dominabile dalla volonta, espressione del libero arbitrio proprio
dell’essere umano®®2,

E chiaro, pertanto, che il comportamento algoritmico non pud essere considerato
cosciente e volontario, in quanto frutto di automatismi che non consentono al sistema di
determinarsi diversamente. Quest’ultimo, infatti, elabora dati e reagisce agli stimoli
secondo il codice algoritmico e i processi di apprendimento predisposti dagli esseri umani
in sede di progettazione. Anche quando il suo comportamento risulti imprevedibile, esso
non sarebbe espressione di una vera capacita di autodeterminazione né di uno spazio di
scelta consapevole attraverso il quale la macchina governi il proprio operato.

Anche qualora si ammettesse una nozione puramente materialistica di condotta e, di
conseguenza, la capacita del sistema di realizzare una condotta penalmente rilevante, il
principale ostacolo alla configurazione di una responsabilita penale diretta sarebbe
comunque rappresentato dall’impossibilita di muovere nei suoi confronti un rimprovero
di colpevolezza. Il principio di colpevolezza, nell’ordinamento italiano, ¢ sancito dal gia
citato art. 27, comma 1, Cost., secondo cui “la responsabilita ¢ personale”%3.

La questione emerge, anzitutto, con riferimento al dolo. Dal punto di vista puramente
esteriore, il comportamento dei sistemi intelligenti puo effettivamente apparire doloso: il
dispositivo ¢ capace di rappresentarsi la realta, di prevedere un certo risultato come
conseguenza della propria azione e di agire in funzione degli obiettivi assegnati. Si tratta,
tuttavia, di un’apparenza di dolo, poiché le operazioni non dimostrano 1’esistenza di

effettivi processi psicologici di rappresentazione e volonta, ma costituiscono soltanto la

loro riproduzione funzionale*®*. Il dolo algoritmico si ridurrebbe, pertanto, a una

361 Art. 42, co. 1, c.p.: “Nessuno pud essere punito per un’azione od omissione preveduta dalla legge
come reato, se non I'ha commessa con coscienza e volonta”.

362 Sulla condotta cosciente e volontaria v. G. COCCO., EM. AMBROSETTI, G. COCCO, E.M.
AMBROSETTI (a cura di), Trattato breve di diritto penale. Parte generale - Vol. I, 2: Il reato, cit., p. 27
ss.

363 V. supra, cap. 11, par. 3.2.1.

364 A. CAPPELLINI, Machina delinquere non potest?, cit., p. 14. Cfr. B. FRAGRASSO, Intelligenza
artificiale e responsabilita penale. Principi e categorie alla prova di una tecnologia «imprevedibiley, cit.,
per cui “Il presunto dolo cosi delineato, tuttavia, non ¢ altro che un simulacro, una scatola vuota, che si
limita a replicare esteriormente processi psicologici inesistenti”.

98


https://www.brocardi.it/dizionario/4410.html
https://www.brocardi.it/dizionario/4334.html
https://www.brocardi.it/dizionario/4329.html

manifestazione esteriore priva del corrispondente stato interiore: il sistema agirebbe in
modo apparentemente intenzionale senza, in realtd, comprendere il significato della
propria condotta e senza poter scegliere liberamente se conformarsi o meno alla norma?®%°.
Anche rispetto al dolo, vale quanto affermato in relazione alla suitas: 1’assenza, nei
sistemi di [A, di libero arbitrio e di capacita di autodeterminazione esclude, da un lato,
che possa dirsi soddisfatto il requisito della “coscienza e volonta” e, dall’altro, che possa
muoversi un rimprovero colpevole all’agente per non essersi comportato diversamente.

Se il sistema non ¢ capace di volizione, diventa improprio anche distinguere tra dolo e
colpa. La distinzione tradizionale presuppone infatti, nel dolo, la volonta dell’evento o
della condotta e, nella colpa, la non volonta dell’evento, accompagnata dalla violazione
di una regola cautelare. Ma il sistema “non vuole” in senso psicologico, in quanto ¢
determinato dai propri processi a comportarsi nel modo in cui si comporta. Di
conseguenza non sarebbe possibile individuare una vera direzione finalistica dell’azione
né una distinzione sostanziale tra dolo algoritmico e colpa algoritmica, che finirebbe per
assumere un valore meramente nominale. Gli eventuali errori, omissioni o deviazioni

descriverebbero difetti del funzionamento, non forme autentiche di colpevolezza®*®.

4.2.2. Critica alle pene robotiche

Un’ulteriore critica alla teoria di Hallevy ¢ mossa sul piano delle pene robotiche che
I’ Autore ritiene applicabili ai sistemi di [A, quali il #raining dell’algoritmo, la privazione
della liberta operativa e, nei casi piu gravi, la disattivazione del sistema.

Tali critiche partono dall’assunto che una pena irrogata alla macchina non potrebbe

svolgere alcuna delle classiche funzioni riconosciute dalla dottrina alla sanzione penale.

365 A. CAPPELLINI, Machina delinquere non potest?, p. 15, in cui con riguardo alla tipicita dolosa delle
macchine intelligenti: “Tale regola manca anzitutto da un punto di vista che potremmo definire ontologico:
i soggetti artificiali non sono ancora in grado di porsi da soli degli obiettivi egoistici di comportamento,
sull’altare dei quali sacrificare beni giuridici altrui. E comunque, in ogni caso, tale realta non sarebbe
comunque vera da un punto di vista fenomenologico-sociale: nessuno, oggi, si atteggia nei confronti delle
macchine come se fossero dotate di tali capacita di scelta (e dunque anche a prescindere dalla questione di
fondo — probabilmente irrisolvibile — di come e se sia davvero possibile stabilire se un ente sia
ontologicamente dotato di libero arbitrio).”

3% B, FRAGRASSO, Intelligenza artificiale e responsabilita penale. Principi e categorie alla prova di una
tecnologia «imprevedibiley, cit., p. 633.
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Non si pud certamente parlare di retribuzione, poiché le macchine intelligenti sono
insuscettibili di un rimprovero colpevole e non percepiscono sensi di colpa, riprovazione
sociale, vergogna o sofferenza®®’.

Con riferimento alla teoria general-preventiva — limitata alla sua forma essenziale, ossia
alla funzione di deterrenza della pena, senza approfondire la distinzione tra prevenzione
generale negativa e prevenzione generale positiva — la funzione della pena risulterebbe,
anzitutto, compromessa dall’incapacita dei sistemi artificiali di provare sentimenti di
timore o paura e, dunque, di essere intimiditi dalla minaccia della sanzione. Ancor piu
radicalmente, sembrerebbe mancare la stessa capacita della pena inflitta a un sistema
intelligente di comunicare alle altre IA un messaggio generale di dissuasione. Tale pena
rimarrebbe un episodio isolato, destinato a produrre effetti solo nei confronti del soggetto
artificiale che la subisce, ma privo di qualsiasi capacita comunicativa nei confronti di tutti
gli altri*®®,

Lo stesso Hallevy, in realta, riconosce sicura operativita alla sola funzione special-
preventiva della pena robotica.

Tuttavia, sarebbe difficile scorgere anche tale finalita, poiché la rieducazione e la
risocializzazione di un soggetto presuppongono la possibilita di apprendere dalla sanzione
irrogata in conseguenza di una propria azione sbagliata; possibilita che risulta
problematica, se non del tutto assente, nel caso dei sistemi di A, privi di consapevolezza

etica e di autentica capacita di interiorizzare il significato della pena®’.

4.2.3. Paragone con la responsabilita degli enti

L’ultima critica mossa a Hallevy riguarda la pertinenza del paragone tra responsabilita
penale diretta dei sistemi di IA e corporate criminal liability*’®. Secondo I’ Autore, cosi

come ¢ stato superato ’assioma societas delinquere non potest, rompendo un tabu,

367 A. CAPPELLINI, Machina delinquere non potest?, cit., p. 15; C. PIERGALLINI, Intelligenza
artificiale, cit., p. 1770.

368 A. CAPPELLINI, Machina delinquere non potest?, cit., p. 16.

39 A. CAPPELLINI, Machina delinquere non potest?, cit., p. 16; v. anche R. BORSARI, Intelligenza
Artificiale e responsabilita penale: prime considerazioni, pp. 267-268.

370 Nel nostro ordinamento la responsabilita amministrativa della persona giuridica per reati & stata
introdotta dal d. Igs. 8 giugno 2001, n. 231, attuativo della legge delega 29 settembre 2000, n. 300.
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sarebbe possibile prevedere una responsabilita diretta dell’TA, secondo 1’idea del machina
delinquere potest’™!.

Vi sono, tuttavia, una serie di profili critici che mostrano la debolezza di tale
impostazione, riconducibili alle principali differenze tra 1’14 criminal liability ¢ la
corporate criminal liability.

Angzitutto, le due forme di responsabilita si differenziano per il diverso rapporto che
intrattengono con il diritto penale delle persone fisiche. La responsabilita da reato degli
enti si affianca al diritto penale tradizionale come modello punitivo parallelo e distinto.
Essa presuppone, infatti, 1’esistenza di un’organizzazione umana ¢ mira a imputare
all’ente un illecito autonomo, fondato sul deficit organizzativo che abbia favorito o non
impedito la commissione del reato®’?. La stessa natura della responsabilita degli enti ¢
ancora oggetto di dibattito: vi ¢ chi parla di “responsabilitd penale”, chi di
“amministrativa” e chi di tertium genus".

La responsabilita diretta dell’IA, invece, determinerebbe un’estensione della soggettivita
penale ai sistemi artificiali, finendo per sovrapporre la macchina alla persona fisica quale
possibile autore diretto del reato, con il rischio di trasfigurare le categorie tradizionali
della responsabilita penale®™.

In secondo luogo, enti e sistemi di IA si distinguono anche da un punto di vista

fenomenico. La persona giuridica, a differenza dell’IA, non ¢ indipendente dai suoi

371 Gia tale premessa, tuttavia, non ¢ pacifica. In dottrina si € infatti osservato che la responsabilita da reato
degli enti, almeno nel modello italiano delineato dal d.lgs. n. 231/2001, non determina un pieno
superamento del principio societas delinquere non potest, poiché continua a essere formalmente qualificata
come responsabilita “amministrativa” e presuppone pur sempre la commissione di un reato da parte di una
persona fisica inserita nell’organizzazione dell’ente. Cio indebolisce il parallelismo proposto con i sistemi
di IA, rispetto ai quali si tratterebbe, invece, di riconoscere una responsabilita penale diretta a un soggetto
artificiale privo di una base umana organizzativa. V. G. COCCO, E.M. AMBROSETTI (a cura di), Trattato
breve di diritto penale. Parte generale - Vol. I, 1: La legge penale, 11 ed., Padova, 2021, p. 249.

372 B. FRAGRASSO, Intelligenza artificiale e responsabilita penale. Principi e categorie alla prova di una
tecnologia «imprevedibiley, cit., pp. 640-642.

373 In dottrina, sulla natura amministrativa della responsabilita da reato degli enti v. M. ROMANO, sub art.
42, in Comm. sist., 11l ed., Milano, 2004, pp. 423-424; G. MARINUCCI, “Societas puniri potest”: uno
sguardo sui fenomeni e sulle discipline contemporanee, in Riv. it. dir. proc. pen., 2002, p. 1203; parlano
invece di una responsabilita penale G. DE VERO, La responsabilita penale delle persone giuridiche, in
C.F. CORSO, T. PADOVANI, A. PAGLIARO (diretto da), Trattato di diritto penale, vol. IV, Milano, 2008;
C.E. PALIERO, La societa punita: del come, del perché, e del per cosa, in Riv. it. dir. proc. pen., 2008, p.
1520. La giurisprudenza italiana maggioritaria qualifica la responsabilita amministrativa da reato degli enti
come “fertium genus nascente dall ibridazione della responsabilita amministrativa con principi e concetti
propri della sfera penale”, cosi Cass., 20 gennaio 2006, n. 3615, Jolly Mediterraneo s.r.l.; Cass., sez. un.,
24 aprile 2014, n. 38343, Espenhahn; Cass., 10 novembre 2015, n. 28199; in senso contrario v. Cass., 25
giugno 2013, n. 42503, Ciacci, che ne afferma la natura amministrativa.

374 B. FRAGRASSO, Intelligenza artificiale e responsabilita penale. Principi e categorie alla prova di una
tecnologia «imprevedibiley, cit., pp. 640-642.
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membri sul piano naturalistico: qualsiasi fatto della societa ¢, prima di tutto, un fatto
umano. In questo senso, I’ente agisce sul mondo solo mediante il filtro dell’'uomo.

Il sistema di IA, invece, presenta una dimensione operativa diversa: pud incidere
direttamente sul mondo reale o virtuale attraverso i propri output, senza una mediazione
umana immediata®’>. Proprio tale differenza dimostra la debolezza del parallelismo: la
responsabilita degli enti serve a governare e prevenire rischi derivanti da attivitd umane
organizzate, mentre la responsabilita penale dell’TA pretenderebbe di imputare
direttamente alla macchina un fatto lesivo, senza che essa possieda le condizioni minime
per essere destinataria del rimprovero penale’’®.

A cio si collega, infine, la diversa ratio sottesa ai due modelli: la responsabilita degli enti
¢ funzionale a incentivare 1’adozione di assetti organizzativi idonei a prevenire il rischio-
reato, sollecitando il management e gli organi societari a predisporre adeguati presidi di
controllo®”’. La sanzione rivolta all’ente produce, dunque, una deterrenza mediata, poiché
mira a orientare il comportamento delle persone fisiche che operano all’interno
dell’organizzazione®’®.

Al contrario, la responsabilita penale diretta dell’TA dovrebbe esercitare una deterrenza
immediata nei confronti del sistema artificiale stesso, inducendolo a non porre in essere
condotte penalmente rilevanti. Tale funzione appare tuttavia difficilmente configurabile,
poiché il sistema di IA non ¢ in grado di comprendere il significato della minaccia penale
né di essere motivato da essa.

I1 parallelismo con la responsabilita degli enti non sembra dunque offrire un argomento

decisivo a favore della responsabilita penale diretta dei sistemi di IA.

375 A. CAPPELLINI, Machina delinquere non potest?, cit., p. 17; v. anche C. PIERGALLINI, Intelligenza
artificiale, cit., p. 1768.

376 B. FRAGRASSO, Intelligenza artificiale e responsabilita penale. Principi e categorie alla prova di una
tecnologia «imprevedibiley, cit. p. 646, sul punto afferma: “La previsione di una sanzione penale nei
confronti di un sistema di i.a. non potra dunque avere alcuna funzione di pressione sulle persone che hanno
prodotto o messo in commercio la macchina — se non assolutamente indiretta, come ripercussione negativa
derivante dalla disattivazione di alcuni prodotti intelligenti o da un eventuale calo delle vendite dovuto ad
una crisi reputazionale. Tuttalpiu, potra essere il proprietario o 1’utilizzatore della macchina a subire un
pregiudizio economico in caso di “afflizione della pena” all’algoritmo; niente, tuttavia, che sia anche
lontanamente paragonabile all’efficacia dissuasiva che la previsione di una sanzione penale per I’ente puo
avere sulla gestione del rischio societario.”.

37T A. CAPPELLINI, Machina delinquere non potest?, cit., p. 17; C. PIERGALLINI, Intelligenza
artificiale, cit., p. 1768; M.B. MAGRO, Decisione umana e decisione robotica, cit., p. 9.

378 B. FRAGRASSO, Intelligenza artificiale e responsabilita penale. Principi e categorie alla prova di una
tecnologia «imprevedibiley, cit., pp. 642-643.
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La corporate criminal liability resta infatti ancorata a un’organizzazione composta da
persone fisiche e mira a incidere, sia pure indirettamente, sui comportamenti umani che
si sviluppano al suo interno. Diversamente, 1’attribuzione di responsabilita penale a un
sistema artificiale presupporrebbe il riconoscimento alla macchina di una soggettivita
penalmente rilevante e di una capacita di destinataria del rimprovero che, allo stato,

appaiono difficilmente conciliabili con i fondamenti personalistici del diritto penale.
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CAPITOLO III

SELF-DRIVING CARS E RESPONSABILITA PENALE

Sommario: 1. Premessa: le self-driving cars come caso di studio della responsabilita
penale da intelligenza artificiale — 2. Benefici delle self-driving cars: sicurezza stradale e
mobilita intelligente — 3. I gradi di automazione secondo la classificazione SAE — 4. 1l
quadro normativo dei veicoli a guida autonoma (cenni) — 5. Incidenti stradali con veicoli
a guida automatizzata — 6. La responsabilita colposa dell’operatore di smart cars — 6.1.
La condotta penalmente rilevante — 6.2. La regola cautelare dell’operatore di smart cars
— 6.3. Agente modello e prevedibilita del comportamento anomalo del sistema
automatizzato — 6.4. La prevedibilita in caso di difetto di fabbricazione — 6.5. Il giudizio
di evitabilita e 1’esigibilita concreta dell’intervento — 6.6. Il principio di affidamento nel
settore delle smart cars — 6.7. Le soluzioni adottate in altri ordinamenti per delimitare la
responsabilita dell’operatore di smart cars — 7. La posizione del produttore nella
circolazione automatizzata — 7.1. Il veicolo autonomo come prodotto intelligente
tecnologicamente complesso — 7.2. Lo statuto cautelare del produttore nella gestione del
rischio da guida autonoma — 7.3. Difetto governabile, imprevedibilita del sistema e limiti

dell’addebito colposo

l. Premessa: le self-driving cars come caso di studio della responsabilita penale

da intelligenza artificiale

Nel vasto panorama delle applicazioni dell’intelligenza artificiale, una posizione di
particolare rilievo € occupata dai veicoli a guida autonoma.

Si tratta di sistemi nei quali I’intelligenza artificiale non rimane confinata alla produzione
di un output meramente informativo, predittivo o decisionale, ma viene incorporata in un

mezzo fisico capace di interagire direttamente con I’ambiente esterno e di incidere,
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attraverso decisioni assunte in tempo reale, su beni giuridici primari quali la vita,
I’integrita personale e la sicurezza della circolazione stradale”.

In questa prospettiva, 1 veicoli autonomi rappresentano un caso paradigmatico delle
problematiche gia emerse nei capitoli precedenti, relative all’attribuzione della
responsabilita penale per gli eventi lesivi prodotti dall’ TA3%,

Una posizione di centralita all’interno di tale settore — che comprende mezzi di trasporto
terrestre, marittimo e aereo — ¢ assunta dalle automobili a guida autonoma, comunemente

indicate, nella letteratura internazionale, come self-driving cars, driverless cars o

autonomous vehicles, alle quali sara dedicata la presente indagine.

2. Benefici delle self-driving cars: sicurezza stradale e mobilita intelligente

Prima di esaminare i problemi di imputazione penale posti da tali sistemi, occorre tuttavia
considerare le ragioni che ne giustificano lo sviluppo e la progressiva sperimentazione.
Alla base della diffusione delle self-driving cars vi ¢, infatti, I’obiettivo di ridurre i rischi
propri della circolazione stradale e di rendere piu sicuro, efficiente e sostenibile il sistema
della mobilita.

Anzitutto, la circolazione stradale continua a rappresentare una delle principali fonti di
rischio per la vita e I’integrita fisica delle persone.

Tenendo presente che i dati piu recenti stimano oltre un miliardo di autoveicoli in
circolazione nel mondo, numero peraltro in costante crescita®®!, la World Health

Organization stima che ogni anno, a livello globale, si registrano circa 1.19 milioni di

379 i tratta dunque di un c.d. Embodied Al, in cui il software interagisce con il mondo esterno attraverso un
“corpo”. Un esempio invece di Non-Embodied Al ¢ ChatGPT, che, invece, non possiede un corpo fisico e
non puo agire direttamente sul mondo reale

380 La letteratura sulle self-driving cars e i relativi problemi di attribuzione della responsabilita penale ¢ gia
molto ampia. Senza pretese di esaustivita si veda M. LANZI, Self-driving cars e responsabilita penale, cit.;
R. COMPOSTELLA, Auto a guida autonoma e diritto penale, cit.; L. PICOTTI, Profili di responsabilita
penale per la circolazione di veicoli a guida autonoma, in M. CATENACCI E AL. (a cura di), Studi in
onore di Antonio Fiorella, vol. 1, Roma Tre Press, 2021, p. 813 ss.; A. CAPPELLINI, Profili penalistici
delle self-driving cars, cit., p. 326 ss.; L. D’AMICO, Intelligenza artificiale e auto a guida autonoma. tra
prevenzione primaria, colpa penale e rischio consentito, in Riv. it. med. leg., 3,2022, p. 593 ss.

381 La soglia di 1 miliardo di unita ¢ stata raggiunta nel 2010 per la prima volta in assoluto. Solo nel 2018
la cifra di auto in circolazione ¢ aumentata di circa ventiquattro milioni di unita, considerando la differenza
tra i nuovi veicoli prodotti e venduti e quelli ritirati. I dati sono stati raccolti e pubblicati dalla International
Organization of Motor Vehicle Manufactures (OICA).
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morti per incidenti stradali, mentre un numero compreso tra 20 ¢ 50 milioni di persone
subisce lesioni non mortali, spesso produttive di disabilita**?,

Tali dati assumono particolare rilievo se letti alla luce dei principali fattori di rischio della
circolazione stradale, molti dei quali risultano riconducibili a comportamenti di guida
contrari alle regole della circolazione®®3,

Tra i fattori di rischio piu significativi rientrano 1’eccesso di velocita, in quanto I’aumento
della velocita media incide sia sulla probabilita che I’incidente si verifichi sia sulla gravita
delle sue conseguenze®*, la guida in stato di ebbrezza®® e la guida distratta, soprattutto
in relazione all’utilizzo del telefono cellulare®®.

E proprio in questo scenario che, secondo gli esperti, il settore delle self-driving cars pud
apportare notevoli benefici, riducendo drasticamente la componente di rischio derivante
dal fattore umano.

I sistemi di guida autonoma, infatti, sono governati da software progettati per rispettare
le regole della circolazione e non sono esposti a fattori tipicamente umani quali
distrazione, stanchezza, ebbrezza, uso del telefono o errata percezione del pericolo.

In questa prospettiva, la sostituzione, totale o parziale, del conducente umano con un
software di guida intelligente viene presentata come uno strumento potenzialmente

idoneo a ridurre sensibilmente 1’incidenza dei sinistri stradali®®’.

382 1 dati sono stati pubblicati dalla World Health Organization, Road traffic injuries, primo maggio 2026,

consultabili al sito https://www.who.int/news-room/fact-sheets/detail/road-traffic-injuries. Solo nel 2018 si
sono registrati nel mondo 1.35 milioni di morti per incidenti stradali, con una media di un decesso ogni 23
secondi, v. WHO, Global status Report on Road Safety 2018, 17 giugno 2018. 11 dato ¢ diminuito nel 2023,
in cui sis ono registrati 1.19 milioni di morti per incidenti stradali, v. WHO, Global status report on road
safety 2023, 13 dicembre 2023.

383 WHO, Road traffic injuries, cit., in cui la stessa impostazione del c.d. safe system approach muove dal
presupposto che i sistemi di trasporto debbano essere progettati tenendo conto della vulnerabilita degli
utenti della strada e della possibilita dell’errore umano, cosi da ridurre il rischio di eventi mortali o
gravemente lesivi.

384 Jvi, in cui si riporta che ogni incremento dell’1% della velocita media determina un aumento del 4% del
rischio di incidente mortale e del 3% del rischio di incidente grave.

385 Ivi, 1a guida sotto I’influenza di alcol o di altre sostanze psicoattive aumenta il rischio di incidenti con
esito mortale o gravemente lesivo gia a partire da bassi livelli di concentrazione alcolica nel sangue, mentre
il rischio cresce in modo significativo quando la concentrazione alcolica del conducente raggiunge o supera
0,04 g/dl.

386 Ivi, I conducenti che utilizzano il telefono durante la guida hanno una probabilita circa quattro volte
superiore di essere coinvolti in un incidente rispetto a coloro che non ne fanno uso. L’uso del telefono
rallenta i tempi di reazione, in particolare quelli di frenata, rende piu difficile mantenere la corretta corsia
di marcia e incide negativamente sul rispetto della distanza di sicurezza; I’invio di messaggi, poi, aumenta
in modo considerevole il rischio di incidente.

387 M. LANZI, Self-driving cars e responsabilita penale, cit., p. 31. Assume rilevanza il Regolamento (UE)
2019/2144 del 27 novembre 2019, il quale impone, ai fini di aumentare la sicurezza stradale e diminuire gli
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L’obiettivo di lungo periodo dei ricercatori e delle aziende produttrici di veicoli a guida
autonoma ¢ quello di giungere a una piena automazione delle funzioni di guida, sino alla
progressiva marginalizzazione — o, nelle prospettive piu avanzate, alla scomparsa — dei
tradizionali comandi manuali, quali volante e pedali, con la trasformazione del soggetto
trasportato da conducente a mero passeggero di un mezzo capace di gestire
autonomamente 1’intera attivita di circolazione. Tale prospettiva presuppone la creazione
di un’infrastruttura smart, fondata sulla connessione tra veicoli e rete stradale interattiva,
cosi da consentire ai mezzi di coordinare i propri comportamenti sulla base delle
informazioni ricevute e, conseguentemente, di rendere la circolazione piu sicura ed
efficiente®®.

Una gestione coordinata della circolazione potrebbe inoltre incidere positivamente sui
consumi di carburante e sulle emissioni inquinanti, poiché consentirebbe di ridurre 1
fenomeni di congestione stradale, gli arresti e le ripartenze frequenti, le accelerazioni non
necessarie € 1 tempi di percorrenza, rendendo maggiormente efficiente il sistema di

mobilita®%’

. Alla decongestione del traffico si collegherebbe, inoltre, 1’ulteriore beneficio
del risparmio di tempo per le persone che utilizzano le automobili come principale mezzo
di trasporto.

Infine, nelle ipotesi di automazione piu elevata, la guida autonoma potrebbe ampliare
I’accesso alla mobilita anche per quei soggetti che, per eta, disabilita o altre condizioni

personali, non siano in grado di condurre autonomamente un veicolo, trasformando

incidenti stradali, che tutti i nuovi veicoli immatricolati nell’Unione Europea siano dotati di tecnologie
“intelligenti”, quali i sistemi di frenata automatica di emergenza e di mantenimento della corsia.

388 Sul piano europeo, la prospettiva della mobilitd connessa e automatizzata si inserisce nel quadro dei
sistemi di trasporto intelligenti (Intelligent Transport Systems o ITS), oggetto della direttiva 2010/40/UE,
come modificata dalla direttiva (UE) 2023/2661, che aggiorna il quadro per la diffusione coordinata degli
ITS nel trasporto stradale, tenendo conto anche dei servizi emergenti di mobilita connessa e automatizzata.
In ambito nazionale, rileva il decreto ministeriale 28 febbraio 2018, n. 70, recante le modalita attuative e
gli strumenti operativi per la sperimentazione su strada delle soluzioni di Smart Road e di guida connessa
e automatica, con cui ¢ stata prevista la possibilita di autorizzare sperimentazioni su strada di veicoli a guida
automatica e di sviluppare standard comuni per strade pit connesse e sicure.

389 Sul possibile impatto ambientale delle tecnologie driverless, v. 1. ANDREW, The Environmental Benefits
of Driverless Cars, in Greener Ideal, 31 agosto 2017, disponibile su https://greenerideal.com, il quale
evidenzia come una parte consistente del consumo di carburante sia legata a condotte di guida inefficienti,
quali velocita elevate, frenate e successive riaccelerazioni. In senso analogo, L. ZHANG, T. ZHANG, K.
PENG, X. ZHAO, Z. XU, Can Autonomous Vehicles Save Fuel? Findings from Field Experiments, in
Journal of Advanced Transportation, 8 luglio 2022, rilevano, sulla base di un’indagine sperimentale, che
I’utilizzo di un software di guida autonoma pud comportare una riduzione del consumo di carburante,
rispetto alla guida umana, compresa tra il 5% e il 14%, sino a raggiungere percentuali piu elevate ove il
confronto avvenga con stili di guida particolarmente aggressivi. Gli stessi Autori sottolineano, inoltre, che
tali risparmi potrebbero aumentare con la diffusione dei sistemi di comunicazione tra veicoli (Vehicle-to-
Vehicle, o V2V), idonei a ridurre il fenomeno dello stop-and-go.
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I’automobile da mezzo riservato al conducente abilitato a strumento di trasporto
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accessibile anche al mero passeggero®®. In tale accezione, le self-driving cars

diverrebbero dei taxi, programmati per condurre in modo del tutto autonomo un soggetto
in un determinato luogo, senza che questo assuma il controllo del mezzo*°!.

Tali prospettive, tuttavia, conservano una dimensione ancora prevalentemente futura. La
piena automazione delle funzioni di guida, intesa come capacita del veicolo di circolare
in ogni contesto e condizione senza intervento umano, non costituisce, allo stato, una
realta diffusa®?. Analogamente, anche le infrastrutture stradali smart risultano ancora in
fase di sviluppo e progressiva implementazione, in ragione del permanere di ostacoli
tecnici, economici e regolatori®*>.

Ne deriva che le self-driving cars devono essere considerate come settore in progressiva

sperimentazione, capace tuttavia di porre sin d’ora questioni penalistiche di particolare

rilievo.

3. I gradi di automazione secondo la classificazione SAE

Le self-driving cars non costituiscono una categoria unitaria, ma comprendono modelli
diversi, caratterizzati da livelli progressivamente crescenti di automazione. La stessa

espressione “auto a guida autonoma”, del resto, ¢ utilizzata spesso in modo atecnico, per

30V, S. SARIPALLI, Are Self-Driving Cars the Future of Mobility for Disabled People?, in The
Conversation, 5 ottobre 2017.

391 Qulla diffusione dei cd. robotaxi, v. WAYMO, Scaling our fleet through U.S. manufacturing, 5 maggio
2025, ove si riferisce che il servizio Waymo One effettua oltre 250.000 corse a pagamento alla settimana tra
Phoenix, San Francisco, Los Angeles e Austin, GOLDMAN SACHS RESEARCH, Robotaxis Are Forecast
to Become a $400 Billion Market in 2035, 30 aprile 2026, secondo cui la flotta globale di robotaxi
commerciali era pari a circa 7.000 veicoli nel 2025, pur prospettandosi una significativa crescita del settore,
sino a circa 6 milioni di veicoli nel 2035; MCKINSEY & COMPANY, Where to next? Insights from
autonomous-vehicle experts, 6 gennaio 2026, che evidenzia come i robotaxi di livello 4 siano gia disponibili
nelle prime citta degli Stati Uniti e della Cina, ma la loro diffusione globale su larga scala sia attesa solo
intorno al 2030.

392 SOCIETY OF AUTOMOTIVE ENGINEERS, SAE J3016™, Recommended Practice: Taxonomy and
Definitions for Terms Related to Driving Automation Systems for On-Road Motor Vehicles, d’ora in avanti
SAE Levels of Driving Automation, distingue 1 livelli di automazione da 0 a 5, individuando nel livello 5 la
piena automazione della guida in ogni condizione. In ordine alla diffusione attuale, v. GOLDMAN SACHS
RESEARCH, Partially autonomous cars forecast to comprise 10% of new vehicle sales by 2030, 19 agosto
2024, secondo cui, entro il 2030, i veicoli di livello 3 potrebbero rappresentare fino al 10% delle nuove
vendite globali, mentre i veicoli di livello 4 circa il 2,5%, a conferma della persistente limitatezza della
diffusione dei sistemi pienamente autonomi. V. altresi MCKINSEY & COMPANY, What is a self-driving
car?, 5 marzo 2025, secondo cui i robotaxi di livello 4 sono attesi su scala commerciale intorno al 2030.
393 M. LANZI, Self-driving cars e responsabilita penale, cit., p. 32.
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indicare tanto veicoli dotati di semplici funzioni di assistenza alla guida, quanto sistemi
capaci di assumere, entro determinati limiti, I’intera funzione dinamica di guida®*.

Per tale ragione, prima di affrontare le questioni penalistiche poste dai veicoli a guida
autonoma, occorre distinguere i diversi livelli di automazione, al fine di comprendere in
che misura le funzioni di guida restino affidate al conducente umano e in che misura,
invece, vengano trasferite al sistema artificiale.

La classificazione maggiormente utilizzata a livello internazionale ¢ quella elaborata dalla
Society of Automotive Engineers (SAE), in collaborazione con 1’International
Organization for Standardization (ISO), pubblicata nel 2014 ¢ modificata piu volte nel
corso degli anni (c.d. SAE Levels of Driving Automation)*. Essa distingue sei livelli di
automazione, da 0 a 5, in base all’ampiezza delle funzioni di guida svolte dal sistema e al
grado di intervento richiesto al conducente umano. La classificazione non ha ad oggetto
il veicolo in sé considerato, ma la funzione di automazione concretamente attiva in un
determinato momento. Ne consegue che uno stesso veicolo pud essere dotato di piu
funzioni riconducibili a livelli differenti, ma il livello concretamente rilevante dipende
dalla funzione effettivamente attiva durante la circolazione*°.

Prima di esaminare tali livelli, occorre precisare che la classificazione SAE non

ricomprende qualsiasi dispositivo automatizzato installato a bordo del veicolo. Restano

infatti esclusi dalla nozione di Driving Automation System quei sistemi che intervengono

394 V. R. COMPOSTELLA, Auto a guida autonoma e diritto penale, cit., p. 17, in cui I’A. segnala come,
seppur i termini automated driving e autonomous driving siano spesso utilizzati in maniera indistinta, essi
in realta non sono del tutto sovrapponibili. Il primo, infatti, indica in modo generico auto con diversi gradi
di automazione (anche sistemi quali il Cruise Control rendono un’auto automatizzata), mentre il secondo
si riferisce alle auto nelle quali la guida ¢ affidata completamente alla macchina intelligente, rappresentando
cosi lo stadio finale dell’automazione. In tal senso v. anche M. LANZI, Self-driving cars e responsabilita
penale, cit., pp. 39-40, il quale afferma che nei veicoli automatici (o automatizzati) una parte delle funzioni
di guida ¢ svolta da un software di bordo in modo complementare rispetto al conducente umano, come
succede nel caso del Cruise Control, che permette di regolare autonomamente la velocita del mezzo e di
tenere le distanze dagli altri veicoli; i veicoli autonomi, invece, si caratterizzano per I’assenza di intervento
di un conducente umano nelle funzioni o fasi del viaggio. A questi ultimi si riferirebbero i termini self-
driving o driverless nelle pubblicazioni di settore.

395 SAE, Levels of Driving Automation, cit.; I’ultima modifica risale al 30 aprile 2021 ed ¢ disponibile sul
sito della SAE, www.sae.org. Si precisa che la classificazione ha natura descrittiva e informativa, e non
normativa, non introducendo requisiti tecnici vincolanti né prescrizioni regolatorie. Essa costituisce,
piuttosto, una tassonomia funzionale volta a uniformare la terminologia relativa ai sistemi di automazione
della guida (p. 1).

39 SAE, Levels of Driving Automation, cit., p. 4, par. 1 “Scope”, in cui si legge: “The levels apply to the
driving automation feature(s) that are engaged in any given instance of on-road operation of an equipped
vehicle. As such, although a given vehicle may be equipped with a driving automation system that is capable
of delivering multiple driving automation features that perform at different levels, the level of driving
automation exhibited in any given instance is determined by the feature(s) that are engaged”.
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solo in modo momentaneo o emergenziale, senza svolgere continuativamente una parte o
la totalita della funzione dinamica di guida. E il caso, ad esempio, di taluni sistemi di
sicurezza e assistenza alla guida, come il controllo elettronico della stabilita, la frenata
automatica d’emergenza e [’assistenza al mantenimento della corsia, i quali, pur
svolgendo funzioni automatizzate, non modificano né eliminano il ruolo del conducente
nell’esecuzione della funzione di guida e, pertanto, non sono considerati Driving
automation systems in senso proprio®’. Tali dispositivi possono dunque essere rilevanti
sul piano della sicurezza del veicolo, ma non comportano, di per sé, un trasferimento
stabile della funzione di guida dal conducente al sistema artificiale.

La classificazione SAE prende invece in considerazione i sistemi che contribuiscono in
modo continuativo allo svolgimento della funzione dinamica di guida. Quest’ultima
comprende le attivita operative e tattiche necessarie alla circolazione del veicolo, tra cui
il controllo del movimento laterale e del movimento longitudinale del veicolo, il
monitoraggio dell’ambiente circostante, la rilevazione, il riconoscimento e la risposta a
oggetti ed eventi, la pianificazione delle manovre e 1’'uso di segnali, luci o clacson per
rendere riconoscibile la condotta del veicolo agli altri utenti della strada. Restano invece
escluse le decisioni strategiche, come la scelta della destinazione o la programmazione

del percorso®”®.

397 SAE, Levels of Driving Automation, cit., p. 4, in cui si legge: “Active safety systems, such as electronic
stability control (ESC) and automatic emergency braking (AEB), and certain types of driver assistance
systems, such as lane keeping assistance (LKA), are excluded from the scope of this driving automation
taxonomy because they do not perform part or all of the [Dynamic Driving Task] DDT on a sustained basis,
but rather provide momentary intervention during potentially hazardous situations. Due to the momentary
nature of the actions of active safety systems, their intervention does not change or eliminate the role of the
driver in performing part or all of the DDT, and thus are not considered to be driving automation, even
though they perform automated functions. In addition, systems that inform, alert, or warn the driver about
hazards in the driving environment are also outside the scope of this driving automation taxonomy, as they
neither automate part or all of the DDT, nor change the driver s role in performance of the DDT”.
398 SAE, Levels of Driving Automation, cit., p. 9, par. 3.10 “DYNAMIC DRIVING TASK (DDT): All of the
real-time operational and tactical functions required to operate a vehicle in on-road traffic, excluding the
strategic functions such as trip scheduling and selection of destinations and waypoints, and including,
without limitation, the following subtasks: 1. Lateral vehicle motion control via steering (operational). 2.
Longitudinal vehicle motion control via acceleration and deceleration (operational). 3. Monitoring the
driving environment via object and event detection, recognition, classification, and response preparation
(operational and tactical). 4. Object and event response execution (operational and tactical). 5. Maneuver
planning (tactical). 6. Enhancing conspicuity via lighting, sounding the horn, signaling, gesturing, etc.
(tactical). NOTE 1: Some driving automation systems (or the vehicles equipped with them) may have a
means to change longitudinal vehicle motion control between forward and reverse. NOTE 2: For
simplification and to provide a useful shorthand term, subtasks (3) and (4) are referred to collectively as
object and event detection and response (OEDR). NOTE 3: In this document, reference is made to
“complete(ing) the DDT.” This means fully performing all of the subtasks of the DDT, whether that role is
fulfilled by the (human) driver, by the driving automation system, or by a combination of both. NOTE 4.
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Alla luce di tali premesse, ¢ possibile esaminare i singoli livelli di automazione
individuati dalla classificazione SAE.

Il livello 0, denominato No Driving Automation, indica 1’assenza di automazione della
guida: il conducente umano svolge integralmente le funzioni di guida, anche se il veicolo
pud essere dotato di dispositivi di sicurezza attiva®’.

Al livello 1, denominato Driver Assistance, il sistema puo svolgere autonomamente il
movimento laterale del veicolo oppure il movimento longitudinale senza tuttavia poter
svolgerli entrambi simultaneamente. Il movimento laterale riguarda la direzione e il
mantenimento della traiettoria del mezzo; il movimento longitudinale riguarda, invece, la
regolazione della velocita, dell’accelerazione, della frenata e della distanza dal veicolo
che precede. Esempi di sistemi di livello 1 sono rispettivamente il cruise control adattivo
e taluni sistemi di assistenza al parcheggio. Il conducente resta comunque tenuto a
svolgere la parte restante della funzione di guida e a supervisionare il funzionamento del
sistema*’.

I1 livello 2, denominato Partial Driving Automation, si caratterizza per la capacita del
sistema di eseguire autonomamente e simultaneamente sia il movimento laterale sia il
movimento longitudinale del veicolo. Anche in questo caso, tuttavia, il conducente
conserva un ruolo centrale, poiché deve completare I’attivita di rilevamento e risposta a
oggetti ed eventi e supervisionare il funzionamento del sistema. Il veicolo pud quindi
mantenere la traiettoria e regolare la velocita, ma il conducente deve continuare a

controllare 1’ambiente di guida e a intervenire quando necessario*!. Tra i sistemi

Figure 2 displays a schematic view of the driving task. For more information on the differences between
operational, tactical, and strategic functions of driving .

39 SAE, Levels of Driving Automation, cit., p. 30, par. 5.1, “Level or Category 0 - No Driving Automation”:
The performance by the driver of the entire DDT, even when enhanced by active safety systems.

400 SAE, Levels of Driving Automation, cit., p. 30, par. 5.2, “Level or category 1 - Driver assistance: The
sustained and ODD-specific execution by a driving automation system of either the lateral or the
longitudinal vehicle motion control subtask of the DDT (but not both simultaneously) with the expectation
that the driver performs the remainder of the DDT”. Nelle note 1-3 al par. 5.2 si precisa che il sistema di
livello 1 ¢ dotato soltanto di una limitata capacita di OEDR nella dimensione, laterale o longitudinale, in
cui opera; cio significa che vi sono alcuni eventi che il sistema di automazione della guida non ¢ in grado
di riconoscere o ai quali non ¢ in grado di rispondere. Pertanto, il conducente deve supervisionarne il
funzionamento, completare I’OEDR e svolgere ’altra dimensione del controllo del veicolo. Si precisa
altresi che le espressioni Driver assistance e Advanced Driver Assistance Systems (ADAS) sono spesso
utilizzate in senso ampio, anche per indicare funzioni che non costituiscono veri sistemi di automazione
della guida, perché non svolgono in modo continuativo una parte o la totalita della DDT.

401 SAE, Levels of Driving Automation, cit., p. 31, par. 5.3, “Level or category 2 - Partial driving
automation: The sustained and ODD-specific execution by a driving automation system of both the lateral
and longitudinal vehicle motion control subtasks of the DDT with the expectation that the driver completes
the OEDR subtask and supervises the driving automation system”. La nota al par. 5.3 chiarisce che anche
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comunemente ricondotti al livello 2 viene spesso richiamato 1’Autopilot di Tesla, in
quanto capace di combinare controllo laterale e longitudinale del veicolo, pur richiedendo
la costante supervisione del conducente**?.

Il livello 3, denominato Conditional Driving Automation, segna il passaggio ai sistemi di
guida automatizzata in senso proprio. In tale ipotesi, il sistema ¢ in grado di svolgere

I’intera funzione dinamica di guida, ma soltanto entro il proprio dominio operativo, cio¢

entro le condizioni per le quali il sistema ¢ stato progettato*®>. L’utente, a differenza dei

il sistema di livello 2 ¢ dotato soltanto di una limitata capacita di OEDR, sicché il conducente deve
continuare a supervisionare il sistema e a completare I’attivita di rilevamento e risposta a oggetti ed eventi.
402 Qul sistema Autopilot di Tesla, v. il sito ufficiale della casa automobilistica americana www.tesla.com,
in cui sono riportate informazioni utili. Tesla distingue tra Autopilot (autopilot di serie su tutti i veicoli Tesla
a partire dal 2019) e Full Self-Driving (FSD) (guida autonoma completa), pacchetto opzionale disponibile
a pagamento. Il primo comprende funzioni di assistenza quali Traffic-Aware Cruise Control “Cruise Control
adattivo”, che adegua automaticamente la velocita dell’auto a quella del traffico mantenendo la distanza di
sicurezza dal veicolo davanti, e Autosteer “autosterzatura”, che mantiene 1’auto centrata all’interno della
corsia di marcia corrente; il secondo costituisce il pacchetto piu avanzato, comprensivo, tra 1’altro,
dell’assistenza al cambio di corsia, del parcheggio automatico, delle funzioni Summon (che consentono di
spostare il veicolo dentro e fuori da uno spazio ristretto tramite 1’app mobile permette al veicolo di muoversi
in ambienti piu complessi e in aree di parcheggio, aggirando gli ostacoli quando necessario, per raggiungere
I’utente all’interno di un parcheggio nelle sue immediate vicinanze) e il riconoscimento di segnali di stop
e semafori. Tali sistemi, tuttavia, restano riconducibili a forme avanzate di assistenza alla guida, poiché,
nonostante la denominazione commerciale Full Self-Driving, richiedono la supervisione attiva del
conducente e non rendono il veicolo autonomo. Ne consegue la loro riconducibilita al livello 2 della
classificazione SAE. Quanto alla disponibilita territoriale, Tesla specifica che le singole funzioni possono
variare in base alla configurazione del veicolo, all’hardware, alla versione software, al Paese, all’area
geografica e alle approvazioni delle autorita competenti. Con specifico riferimento al mercato italiano, Tesla
precisa che la Guida Automatica Completa (Supervisionata) non ¢ ancora disponibile, ma potrebbe esserlo
in futuro, subordinatamente allo sviluppo tecnico e all’approvazione da parte delle autorita competenti.
Diversamente, sul sito statunitense la Full Self-Driving (Supervised) ¢ descritta come una funzione capace,
sotto la supervisione del conducente, di guidare il veicolo “quasi ovunque”; anche in tale caso, pero, Tesla
precisa che la funzione non rende il veicolo autonomo.

403 SAE, Levels of Driving Automation, cit., p. 31, par. 5.4, “Level or Category 3 - Conditional Driving:
Automation The sustained and ODD-specific performance by an ADS of the entire DDT under
routine/normal operation [...] with the expectation that the DDT fallback-ready user is receptive to ADS-
issued requests to intervene, as well as to DDT performance-relevant system failures in other vehicle
systems, and will respond appropriately”. V. note 1-6, par. 5.4., in cui si precisa: 1) che, diversamente dalle
funzioni di supporto alla guida di livello 1 e 2, le funzioni Automated Driving System (ADS) di livello 3 ¢
4 sono progettate per monitorare e rispettare i limiti del proprio Operational Design Domain (ODD, il
dominio operativo del sistema), impedendo 1’attivazione o il funzionamento al di fuori di esso; 2) che
’utente pronto a intervenire non ¢ tenuto a supervisionare il sistema mentre questo ¢ attivo, ma deve essere
preparato a riprendere 1’esecuzione del compito dinamico di guida quando I’ADS emetta una richiesta di
intervento, oppure a eseguire la manovra di ripiego e a raggiungere una condizione di rischio minimo
qualora il guasto impedisca la prosecuzione della marcia; 3) che tale utente deve essere ricettivo anche
rispetto a guasti evidenti, rilevanti per I’esecuzione della Dynamic Driving Task (DDT), che riguardino altri
sistemi del veicolo e che non necessariamente determinino una richiesta di intervento da parte dell’ADS,
come la rottura di un componente della carrozzeria o delle sospensioni; 4) che, in caso di guasto rilevante
per la DDT o di uscita dell’ADS dal proprio ODD, il sistema deve emettere una richiesta di intervento in
tempo sufficiente affinché I’utente, a bordo o da remoto, possa rispondere in modo appropriato; 5) che tale
risposta appropriata puo consistere nel portare il veicolo in una condizione di rischio minimo oppure nel
continuare a condurlo dopo la disattivazione dell’ADS; 6) che, sebbene nei sistemi di livello 3 non sia
richiesta I’esecuzione automatica della manovra di ripiego, una funzione ADS di tale livello puo essere in
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livelli 1 e 2, non ¢ tenuto a una supervisione continua del sistema quando questo ¢ attivo,
ma deve rimanere pronto a intervenire quando il sistema emetta una richiesta di intervento
o quando si verifichino guasti rilevanti per I’esecuzione della guida, garantendo cosi il

raggiungimento di una minimal risk condition mediante il fallback***

. Un esempio di
sistema riconducibile a tale livello ¢ rappresentato dal Drive Pilot di Mercedes-Benz,
progettato per consentire al veicolo di svolgere la funzione di guida solo in condizioni
specifiche e predeterminate, ferma la necessita che 1’utente sia disponibile a riprendere il
controllo quando il sistema lo richieda*®.

Al livello 4, denominato High Driving Automation, il sistema ¢ in grado di svolgere, entro
uno specifico dominio operativo, 1’intera funzione dinamica di guida. A differenza del
livello 3, I’utente non deve rimanere pronto a intervenire mentre il sistema ¢ attivo, poiché
quest’ultimo € progettato per gestire autonomamente anche le situazioni in cui non sia piu
possibile proseguire la guida ordinaria, ad esempio per un guasto rilevante o per il venir
meno delle condizioni operative previste. In tali ipotesi, il sistema deve essere in grado di

attivare autonomamente il fallback e di condurre il veicolo in una condizione di rischio

minimo. L’essere umano eventualmente presente a bordo assume, quindi, la posizione di

grado, in determinate e limitate condizioni, di eseguirla e di raggiungere una condizione di rischio minimo.
La SAE indica, quale esempio, una funzione ADS capace di svolgere I’intero compito dinamico di guida
nel traffico autostradale lento e congestionato, caratterizzato da continue fermate e ripartenze.

404 SAE, Levels of Driving Automation, cit., p. 10, par. 3.12, “/DYNAMIC DRIVING TASK (DDT)]
FALLBACK The response by the user to either perform the DDT or achieve a minimal risk condition (1)
after occurrence of a DDT performance-relevant system failure(s), or (2) upon operational design domain
(ODD) exit, or the response by an ADS to achieve minimal risk condition, given the same circumstances”.
La SAE definisce il DDT fallback come la risposta dell’utente o del sistema al verificarsi di un guasto
rilevante per I’esecuzione del compito dinamico di guida, oppure all’uscita dal dominio operativo previsto.
Tale risposta puo consistere, per ’utente, nella ripresa dell’esecuzione del compito dinamico di guida o nel
raggiungimento di una condizione di rischio minimo; per il sistema, invece, nel raggiungimento automatico
di tale condizione di rischio minimo.

405 Qul sistema Drive Pilot di Mercedes-Benz, v. MERCEDES-BENZ GROUP, First internationally valid
system approval, 9 dicembre 2021, ove si precisa che Mercedes-Benz ¢ stata la prima casa automobilistica
al mondo a ottenere 1’approvazione necessaria per poter commercializzare sul mercato un sistema di guida
condizionatamente automatizzata di livello 3 SAE, nei Paesi in cui la normativa nazionale ne consenta
’utilizzo (come la Germania). Il Drive Pilot consente al veicolo, in determinate condizioni operative, di
assumere l’intero compito dinamico di guida in situazioni di traffico intenso o congestionato su tratti
autostradali idonei; in tali circostanze, il conducente non ¢ tenuto a supervisionare costantemente la marcia
e puo distogliere temporaneamente 1’attenzione dalla guida, restando tuttavia disponibile a riprendere il
controllo quando il sistema emetta una richiesta di intervento. Il sistema si avvale di una pluralita di sensori,
tra cui LIDAR, telecamere, radar e sensori a ultrasuoni, nonché di sistemi ridondanti di sterzo, frenata e
alimentazione elettrica, al fine di garantire una gestione sicura anche in caso di malfunzionamento. Accanto
a Mercedes-Benz, anche BMW ha successivamente introdotto un sistema di livello 3, denominato Personal
Pilot L3.
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passeggero e non di conducente-supervisore*?®. A tale livello possono essere ricondotti,
ad esempio, veicoli progettati per operare senza intervento umano all’interno di aree
delimitate, come navette autonome, mezzi impiegati in campus o in percorsi prestabiliti,
nonché servizi di robotaxi circoscritti a specifiche zone geografiche*"’.

Infine, il livello 5, denominato Full Driving Automation, rappresenta il massimo grado di
automazione: il sistema ¢ in grado di svolgere I’intera funzione dinamica di guida e il
fallback senza limitazioni legate a uno specifico dominio operativo, dunque in tutte le
condizioni stradali nelle quali potrebbe ragionevolmente operare un conducente
umano*®. A differenza del livello 4, non vi sono limiti geografici, infrastrutturali, o
ambientali, salvo situazioni eccezionali non gestibili neppure da un conducente umano,
come eventi atmosferici estremi o strade impraticabili*®. Proprio per tali caratteristiche,
il livello 5 rappresenta, allo stato, un obiettivo di sviluppo a lungo termine, non ancora

disponibile nel mercato attuale*!°.

406 SAE, Levels of Driving Automation, cit., p. 31, par. 5.5, “Level or Category 4 - High Driving Automation:
The sustained and ODD-specific performance by an ADS of the entire DDT and DDT fallback ™. Nelle note
esplicative, si precisa: 1) che I’utente non ¢ tenuto a supervisionare una funzione ADS di livello 4, né a
essere ricettivo a richieste di intervento mentre il sistema ¢ attivo; diversamente dal livello 3, infatti, I’ADS
di livello 4 ¢ in grado di eseguire automaticamente la manovra di ripiego della DDT e di raggiungere una
condizione di rischio minimo qualora I’utente non riprenda la guida, sicché 1’utente presente nel veicolo
assume la posizione di passeggero e non di soggetto pronto a intervenire; 2) che le funzioni ADS di livello
4 possono essere progettate per operare sull’intero tragitto oppure solo su una parte di esso: in quest’ultimo
caso, quando il sistema raggiunge il limite del proprio ODD, puo avvisare il passeggero della necessita di
riprendere la guida per completare il viaggio, ma tale avviso non costituisce una richiesta di intervento in
senso tecnico, poiché I’ADS resta comunque capace di eseguire automaticamente il fallback e di portare il
veicolo in una condizione di rischio minimo.

407 [bidem, dove sono indicati, quali esempi di livello 4, una funzione di parcheggio automatizzato, ad
esempio dal marciapiede all’ingresso o viceversa, senza supervisione del conducente; una funzione capace
di gestire la marcia continuativa in autostrada entro il proprio ODD e un veicolo senza conducente attivato
da un dispatcher per seguire un percorso predefinito all’interno di un’area geografica delimitata.

408 SAE, Levels of Driving Automation, cit., p. 32, par. 5.6, “Level or Category 5 - Full Driving Automation:
The sustained and unconditional (i.e., not ODD-specific) performance by an ADS of the entire DDT and
DDT fallback”.

499 Ibidem, v. note 1-3, in cui si precisa che I’espressione unconditional/not ODD-specific indica la capacita
dell’ADS di operare su strada in tutte le condizioni nelle quali potrebbe ragionevolmente operare un
conducente umano ordinariamente capace, senza limitazioni progettuali relative alle condizioni
metereologiche, all’orario o all’area geografica. Vi sono tuttavia condizioni eccezionali non gestibili
neppure da un conducente umano, nelle quali anche il sistema non sarebbe in grado di completare un
determinato viaggio finché tali condizioni avverse non cessino, come tempeste di neve, strade allagate o
ghiaccio estremo. In caso di guasto rilevante, il sistema di livello 5 esegue automaticamente il fallback e
raggiunge una condizione di rischio minimo; I’utente non ¢ tenuto a supervisionare I’ADS. Un esempio di
livello 5 pud essere un veicolo che, una volta programmato con una destinazione, ¢ capace di svolgere
I’intero viaggio su strade pubbliche, indipendentemente dal punto di partenza e di arrivo e dalle condizioni
stradali, di traffico e meteorologiche incontrate lungo il percorso.

410V, NATIONAL HIGHWAY TRAFFIC SAFETY ADMINISTRATION (NHTSA), Automated Vehicle
Safety, s.d., disponibile sul sito istituzionale della NHTSA, ove, con riferimento ai sistemi di livello 5 (Full
Automation), si precisa che, quando attivo, il sistema gestisce tutte le funzioni di guida e pud operare
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Alla luce di tale classificazione, i livelli 1 e 2 costituiscono forme di supporto al
conducente, in quanto il sistema svolge solo parte della funzione dinamica di guida e il
conducente conserva obblighi di supervisione e intervento. I livelli 3, 4 e 5, invece,
integrano Automated Driving Systems in senso proprio: il sistema svolge I’intera funzione
dinamica di guida, sebbene con una diversa distribuzione del fallback tra utente umano e
sistema artificiale*!".

La distinzione trova riscontro anche nella normativa europea, che distingue tra “veicolo
automatizzato”, progettato e costruito per muoversi autonomamente per determinati
periodi senza supervisione continua del conducente, e “veicolo totalmente
automatizzato”, progettato e costruito per muoversi autonomamente senza alcuna

412

supervisione del conducente™ “. Vi ¢ dunque un espresso riconoscimento normativo anche

delle tecnologie full-auto, relative ai massimi livelli di automazione*!>.
In termini parzialmente diversi, la disciplina italiana fa, invece, riferimento al “veicolo a

guida automatica”, ossia al veicolo dotato di tecnologie capaci di adottare e attuare

universalmente, ossia su tutte le strade e in tutte le condizioni, senza necessita di un conducente umano. La
stessa NHTSA specifica, tuttavia, che tali tecnologie non sono attualmente disponibili sui veicoli
acquistabili dai consumatori.

41V, SAE, Levels of Driving Automation, p. 7, par. 3.2: che definisce un Driving automation system come:
“The hardware and software that are collectively capable of performing the entire DDT on a sustained
basis, regardless of whether it is limited to a specific operational design domain (ODD); this term is used
specifically to describe a Level 3, 4, or 5 driving automation system”. L’ operational design domain & cosi
definito: “Operating conditions under which a given driving automation system or feature thereof is
specifically designed to function, including, but not limited to, environmental, geographical, and time-of-
day restrictions, and/or the requisite presence or absence of certain traffic or roadway characteristics” (p.
17, par. 3.21).

412 Ci si riferisce al Regolamento (UE) 2019/2144 del Parlamento europeo e del Consiglio del 27 novembre
2019 relativo ai requisiti di omologazione dei veicoli a motore e dei loro rimorchi, nonché di sistemi,
componenti ed entita tecniche destinati a tali veicoli, per quanto riguarda la loro sicurezza generale e la
protezione degli occupanti dei veicoli e degli altri utenti vulnerabili della strada, che modifica il
regolamento (UE) 2018/858 del Parlamento europeo e del Consiglio e abroga i regolamenti (CE) n.
78/2009, (CE) n. 79/2009 e (CE) n. 661/2009 del Parlamento europeo e del Consiglio e i regolamenti (CE)
n. 631/2009, (UE) n. 406/2010, (UE) n. 672/2010, (UE) n. 1003/2010,(UE) n. 1005/2010, (UE) n.
1008/2010, (UE) n. 1009/2010, (UE) n. 19/2011,(UE) n. 109/2011, (UE) n. 458/2011, (UE) n. 65/2012,
(UE) n. 130/2012,(UE) n. 347/2012, (UE) n. 351/2012, (UE) n. 1230/2012 e (UE) 2015/166 della
Commissione, in Gazzetta ufficiale dell’Unione europea, L 325/1, 12 dicembre 2019 (su esso si veda infra,
cap. III, par. 4), art. 3, n. 21, “«veicolo automatizzato»: un veicolo a motore progettato e costruito per
muoversi autonomamente per determinati periodi di tempo senza una supervisione costante da parte di un
conducente, ma riguardo al quale I’intervento del conducente ¢ ancora previsto o necessario”; € n. 22
“«veicolo totalmente automatizzato»: un veicolo a motore progettato e costruito per muoversi
autonomamente senza supervisione da parte di un conducente”.

43V, M. LANZI, Self-driving cars e responsabiliti penale, cit., p. 46.
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comportamenti di guida senza I’intervento attivo del guidatore, entro determinati ambiti
stradali e condizioni esterne*!*.

La distinzione assume rilievo centrale anche sul piano penalistico: al crescere del livello
di automazione, infatti, non solo si riduce il ruolo operativo del conducente, ma muta
anche il contenuto del relativo dovere di diligenza. Quanto piu la funzione di guida viene
trasferita dal conducente umano al sistema artificiale, tanto piu ’accertamento della
responsabilita penale deve essere condotto con particolare attenzione, evitando che la
difficolta di individuare il soggetto effettivamente titolare degli obblighi di controllo,

vigilanza e intervento si traduca in forme occulte di responsabilita oggettiva*!>.

4, 1l quadro normativo dei veicoli a guida autonoma (cenni)

Dopo aver illustrato i diversi livelli di automazione, occorre richiamare brevemente il
quadro normativo entro cui si colloca lo sviluppo dei veicoli a guida autonoma. Tale
quadro, che si articola su un piano multilivello — tra fonti internazionali, europee e
nazionali — non contiene, allo stato, una disciplina organica della responsabilita penale
per gli eventi lesivi cagionati dalle self~-driving cars, ma si concentra prevalentemente
sulla circolazione stradale, sull’omologazione dei veicoli, sulla sicurezza tecnica e sulla

sperimentazione su strada!®.

414 MINISTERO DELLE INFRASTRUTTURE E DEI TRASPORTI, Decreto 28 febbraio 2018, n. 70,
Modalita attuative e strumenti operativi della sperimentazione su strada delle soluzioni di Smart Road e di
guida connessa e automatica. (18A02619), in GU serie generale n. 90 del 18 aprile 2018 (su esso v. infra,
cap. III, par. 4), art. 3, lett. f) “«veicolo a guida automatica», un veicolo dotato di tecnologie capaci di
adottare e attuare comportamenti di guida senza I’intervento attivo del guidatore, in determinati ambiti
stradali e condizioni esterne. Non ¢ considerato veicolo a guida automatica un veicolo omologato per la
circolazione sulle strade pubbliche italiane secondo le regole vigenti e dotato di uno o piu sistemi di
assistenza alla guida, che vengono attivati da un guidatore al solo scopo di attuare comportamenti di guida
da egli stesso decisi e che comunque, necessitano di una continua partecipazione attiva da parte del
conducente alla attivita di guida.”

415 R, COMPOSTELLA, Auto a guida autonoma e diritto penale, cit., p. 20, in cui si sottolinea che, in virtl
del diverso dovere di diligenza richiesto al guidatore in base ai differenti livelli di automazione, non ¢
possibile proporre un modello di responsabilita unitario.

46 Jbidem, in cui I’Autore osserva che, diversamente da quanto accade per I’intelligenza artificiale in
generale, settore nel quale I’oggetto degli interventi regolatori risulta piu difficilmente delimitabile in
ragione della pluralita e varieta delle sue applicazioni, nel campo della guida automatizzata I’oggetto
dell’innovazione appare maggiormente circoscritto, essendo riferito allo sviluppo dei veicoli a guida
autonoma.
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Sul piano internazionale, il principale testo di riferimento in materia di circolazione

8417

stradale ¢ la Convenzione di Vienna del 1968"'', che, pur avendo un’ampia diffusione,

non ha portata universale. Essa, infatti, ¢ stata sottoscritta da tutti i Paesi membri
dell’Unione europea, mentre non vi hanno aderito gli Stati Uniti e la Cina. Tale
circostanza ha favorito, in questi ultimi paesi, una maggiore autonomia regolatoria
rispetto al modello delineato dalla Convenzione di Vienna, originariamente fondato sulla
centralita del conducente umano, agevolando sperimentazioni e applicazioni commerciali
nel settore delle self-driving cars e contribuendo all’affermazione di Stati Uniti e Cina
come protagonisti dello sviluppo in tale settore*!®,

Cio premesso, la Convenzione di Vienna conserva un ruolo centrale nell’evoluzione
normativa internazionale. Essa ¢ costruita attorno alla figura del conducente umano,
presupponendo che il controllo del veicolo sia, di regola, riconducibile a una persona
fisica*!’.

Tale impostazione, coerente con un modello tradizionale di circolazione fondato sulla
guida umana, ha reso necessario un progressivo adattamento della Convenzione allo
sviluppo di sistemi capaci di assumere, in tutto o in parte, le funzioni di guida*?°.

Un primo intervento significativo ¢ rappresentato dall’introduzione, nel 2014, del comma

5 bis dell’art. 8 della Convenzione di Vienna, con il quale ¢ stato ammesso I’impiego di

417 Convenzione sulla circolazione stradale, adottata a Vienna 1’8 novembre 1968; d’ora in avanti, solo
Convenzione di Vienna. Il testo ¢ consultabile online sul portale Treaty Collection delle Nazioni Unite, in
https://treaties.un.org. L’Italia ha ratificato la Convenzione di Vienna con 1. 5 luglio 1995, n. 308. Per
consultare con maggiore facilita il testo consolidato e vigente della Convenzione in lingua italiana v.
www.fedlex.admin.com.

418 M. LANZI, Self-driving cars e responsabilita penale, cit., p. 62.

419 Convenzione di Vienna, cit., artt. 8 e 13. In particolare, art. 8, par. 1 “ogni veicolo in movimento o ogni
complesso di veicoli in movimento deve avere un conducente”, par. 4 “ogni conducente di veicolo a motore
deve avere le cognizioni e I’abilita necessarie per la guida del veicolo; questa disposizione non ¢ tuttavia di
ostacolo all’apprendimento della guida secondo la legislazione nazionale”, par. 5 “ogni conducente deve
avere costantemente il controllo del proprio veicolo o deve poter guidare i propri animali” e art. 13, par. 1
“ogni conducente di veicolo deve, in ogni circostanza, restare padrone del proprio veicolo, in modo da
potersi conformare alle esigenze della prudenza e da essere costantemente in grado di effettuare tutte le
manovre che gli competono. Deve, regolando la velocita del proprio veicolo, tenere costantemente conto
delle circostanze, in particolare della disposizione dei luoghi, dello stato della strada, dello stato del carico
del proprio veicolo, delle condizioni atmosferiche e dell’intensita della circolazione, in modo da poter
arrestare il proprio veicolo nei limiti del proprio campo di visibilita verso 1’avanti, nonché dinanzi ad ogni
ostacolo prevedibile. Deve rallentare e, se necessario, fermarsi tutte le volte che le circostanze lo esigano,
in particolare quando la visibilita non ¢ buona”.

420 M. LANZI, Self-driving cars e responsabilita penale, cit., p. 63, secondo cui la Convenzione di Vienna,
nella sua formulazione originaria, ravvisa “nel controllo umano una condizione minima imprescindibile per
garantire la sicurezza dei trasporti stradali, impedendo, in radice, lo sviluppo delle self-driving cars”.
Sarebbe questa la principale ragione che secondo 1’ Autore avrebbe ritardato lo sviluppo di tale settore nei
Paesi europei.
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“sistemi che influenzano il modo in cui i veicoli sono guidati”, a condizione che essi siano
conformi alle prescrizioni tecniche internazionali o, anche se non conformi, che possano
essere “neutralizzati o disattivati dal conducente”**!. Tale modifica, pur avendo aperto la
strada alle self-driving cars, siriferisce ai sistemi di assistenza alla guida propri dei veicoli
semi-autonomi, riconducibili, sulla base della classificazione SAE, ai livelli inferiori o
intermedi di automazione**?. Fino a questo momento, dunque, la circolazione di veicoli a
guida completamente autonoma era ancora vietata, rimanendo requisito essenziale il
controllo del conducente sul veicolo*?.

Tale limitazione ¢ stata successivamente superata dall’introduzione dell’art. 34 bis della
Convenzione di Vienna, rubricato automated driving ed entrato in vigore il 14 luglio

2022%24, La disposizione prevede che il requisito secondo cui ogni veicolo in movimento

deve avere un conducente possa ritenersi soddisfatto anche quando il veicolo utilizzi un

421 Convenzione di Vienna, cit., art. 8, co. 5-bis, entrato in vigore il 23 marzo 2016: “Vehicle systems which
influence the way vehicles are driven shall be deemed to be in conformity with paragraph 5 of this Article
and with paragraph 1 of Article 13, when they are in conformity with the conditions of construction, fitting
and utilization according to international legal instruments concerning wheeled vehicles, equipment and
parts which can be fitted and/or be used on wheeled vehicles. Vehicle systems which influence the way
vehicles are driven and are not in conformity with the aforementioned conditions of construction, fitting
and utilization, shall be deemed to be in conformity with paragraph 5 of this Article and with paragraph 1
of Article 13, when such systems can be overridden or switched off by the driver” (trad. it. “I sistemi di
bordo che influiscono sulla guida del veicolo sono considerati conformi al paragrafo 5 del presente articolo
e al primo paragrafo dell’articolo 13 se sono conformi alle disposizioni in materia di costruzione, montaggio
e utilizzo previste negli strumenti giuridici internazionali riguardanti i veicoli a ruote e gli equipaggiamenti
e componenti montati ¢/o utilizzati sugli stessi. I sistemi di bordo che influiscono sulla guida del veicolo e
non conformi alle disposizioni in materia di costruzione, montaggio e utilizzo summenzionate sono
considerati conformi al paragrafo 5 del presente articolo e al primo paragrafo dell’articolo 13 se possono
essere neutralizzati o disattivati dal conducente™).

422 La proposta di modifica dell’art. 8 della Convenzione di Vienna ¢ stata elaborata in sede UNECE, Global
Forum for Road Traffic Safety, su iniziativa di Austria, Belgio, Francia, Germania e Italia ed ¢ poi confluita
nell’introduzione del comma 5-bis. Nel documento di accompagnamento alla proposta si chiarisce che la
modifica riguarda sistemi di assistenza alla guida (Driver Assistance Systems) che supportano, ma non a
sostituiscono, il conducente nello svolgimento delle mansioni di guida. La modifica, dunque, non rende
compatibile la commercializzazione delle auto di pit avanzata generazione (auto di livello 4 o 5). Sul punto
v. M. LANZI, Self-driving cars e responsabilita penale, cit., p. 64.

423 Come previsto da art. 8, par. 1, Convenzione di Vienna, cit.; vedi nota 405.

424 art. 34-bis ¢ stato introdotto unitamente alle modifiche dell’art. 1 della Convenzione, in cui sono state
inserite le definizioni di “automated driving system” e “Dynamic control”: “(ab) “Automated driving
system” refers to a vehicle system that uses both hardware and software to exercise dynamic control of a
vehicle on a sustained basis. (ac) “Dynamic control” refers to carrying out all the real-time operational
and tactical functions required to move the vehicle. This includes controlling the vehicles lateral and
longitudinal motion, monitoring the road, responding to events in the road traffic, and planning and
signalling for manoeuvres”. (Trad. it. “il termine «sistema di guida autonomay indica un dispositivo
costituito da elementi hardware e software capace di assicurare senza soluzione di continuita il controllo
dinamico di un veicolo; ac) il termine «controllo dinamico» indica I’insieme delle funzioni operative e
strategiche eseguite in tempo reale necessarie allo spostamento del veicolo, in particolare il controllo di
marcia laterale e longitudinale del veicolo, il monitoraggio della strada, le reazioni agli eventi nella
circolazione stradale nonché la preparazione e la segnalazione di manovre”).
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sistema di guida automatizzata, purché conforme ai regolamenti tecnici e alla legislazione

nazionale applicabile*?’.

In tal modo, il quadro internazionale ha riconosciuto la
possibilita per gli Stati di disciplinare anche 1I’impiego su strada di veicoli dotati di livelli
piu elevati di automazione, pur nel rispetto delle regolazioni tecniche e normative
applicabili*?®.

Ne emerge, dunque, un’evoluzione progressiva: da un modello fondato
sull’imprescindibilita del controllo umano del veicolo a un modello piu flessibile, nel
quale la presenza del conducente puo essere giuridicamente soddisfatta anche attraverso
I’impiego di sistemi automatizzati conformi alle prescrizioni tecniche di riferimento.

A livello europeo, il quadro normativo si sviluppa lungo due direttrici principali: da un
lato, la disciplina dei sistemi di trasporto intelligenti e della mobilita connessa; dall’altro,
la regolazione dell’omologazione e dei requisiti tecnici di sicurezza dei veicoli
automatizzati.

Sotto il primo profilo, un riferimento essenziale ¢ rappresentato dalla Direttiva
2010/40/UE (“Quadro generale per la diffusione dei sistemi di trasporto intelligenti nel
settore del trasporto stradale e nelle interfacce con altri modi di trasporto”)*?’. La direttiva,
pur non essendo specificamente dedicata ai veicoli autonomi, assume rilievo in tale

ambito poiché disciplina gli Intelligent Transport Systems (ITS), ossia ’applicazione

delle tecnologie dell’informazione e della comunicazione ai veicoli, alle infrastrutture e

425 Convenzione di Vienna, cit., art. 34-bis “automated driving” (trad. it. “guida autonoma”): “The
requirement that every moving vehicle or combination of vehicles shall have a driver is deemed to be
satisfied while the vehicle is using an automated driving system which complies with: (a) domestic technical
regulations, and any applicable international legal instrument, concerning wheeled vehicles, equipment
and parts which can be fitted and/or be used on wheeled vehicles, and (b) domestic legislation governing
operation. The effect of this Article is limited to the territory of the Contracting Party where the relevant
domestic technical regulations and legislation governing operation apply” (trad. it. “Si considera
soddisfatto il requisito della presenza di un conducente in ogni veicolo o complesso di veicoli in movimento
quando tale veicolo (o complesso di veicoli) utilizza un sistema di guida autonoma conforme: a) ai
regolamenti tecnici nazionali, ¢ a qualsiasi strumento giuridico internazionale, applicabili ai veicoli a
motore, agli accessori e alle parti che possono essere installati e/o utilizzati sui veicoli a motore; b) alla
legislazione nazionale che regola il funzionamento del veicolo. Il campo di applicazione del presente
articolo ¢ limitato al territorio della Parte contraente nel quale si applicano i regolamenti tecnici nazionali
e la legislazione nazionale che regola il funzionamento del veicolo™).

426 M. LANZI, Self-driving cars e responsabilita penale, cit., p. 66, il quale osserva che, a seguito
dell’introduzione dell’art. 34-bis della Convenzione di Vienna, pud ritenersi definitivamente superata
’incertezza circa la compatibilita dei veicoli autonomi con il quadro convenzionale internazionale. Secondo
1’ Autore, infatti, il legislatore nazionale e quello europeo possono oggi disciplinare 1’introduzione su strada
pubblica anche di autoveicoli riconducibili ai massimi livelli di automazione, purché nel rispetto dei vincoli
derivanti dalla normativa tecnica e dalle discipline applicabili.

427 Direttiva 2010/40/UE del Parlamento europeo e del Consiglio del 7 luglio 2010 sul quadro generale
per la diffusione dei sistemi di trasporto intelligenti nel settore del trasporto stradale e nelle interfacce con
altri modi di trasporto, in Gazzetta ufficiale dell’Unione europea, L 207/1, 6 agosto 2010.
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alla gestione del traffico*?®. Essa mira, in particolare, a favorire una diffusione coordinata
e coerente degli ITS nell’Unione europea, attraverso 1’elaborazione di norme comuni che
promuovano I’interoperabilita dei servizi e lo scambio di dati necessari a rendere la
circolazione stradale piu sicura, efficiente e sostenibile*?’.

Trattandosi di una disciplina antecedente alla diffusione dei veicoli a guida autonoma, la
Direttiva 2010/40/UE ¢ stata recentemente modificata dalla Direttiva (UE) 2023/2661%,
volta ad aggiornare il quadro europeo degli ITS alla luce della crescente digitalizzazione
del settore dei trasporti e della centralita assunta dai dati nella gestione della mobilita. La
modifica del 2023 rafforza, in particolare, gli obblighi relativi alla disponibilita,
accessibilita e interoperabilita dei dati e dei servizi ITS, cosi da favorire la continuita dei
servizi su scala europea e lo sviluppo di una mobilita sempre piul connessa*’!.

La disciplina europea ITS assume particolare rilievo rispetto alla guida connessa e

autonoma, poiché, pur non disciplinando direttamente i livelli di automazione, pone le

48 1 c.d. Intelligent Transport Systems (ITS) sono definiti dalla direttiva al considerando n. 3 come
“applicazioni avanzate che, senza essere dotate di intelligenza in senso proprio, mirano a fornire servizi
innovativi relativamente ai diversi modi di trasporto ¢ alla gestione del traffico e consentono a vari utenti
di essere meglio informati e di fare un uso piu sicuro, maggiormente coordinato e piu «intelligente» delle
reti di trasporto” e all’art. 4, n. 1), come “sistemi in cui sono applicate tecnologie dell'informazione ¢ della
comunicazione, nel settore del trasporto stradale, infrastrutture, veicoli e utenti compresi, e nella gestione
del traffico e della mobilita nonché per interfacce con altri modi di trasporto”.

429 Art. 1, Direttiva 2010/40/UE, cit., co. 1: “La presente direttiva istituisce un quadro a sostegno della
diffusione e dell'utilizzo coordinati e coerenti di sistemi di trasporto intelligenti (ITS) nell'Unione, in
particolare attraverso le frontiere tra gli Stati membri, e stabilisce le condizioni generali necessarie a tale
scopo”, prevedendo, come afferma il co. 2, “I’elaborazione di specifiche per le azioni nell'ambito dei settori
prioritari di cui all'articolo 2, nonché I'elaborazione, se del caso, delle norme necessarie”.

430 Direttiva (UE) 2023/2661 del Parlamento europeo e del Consiglio del 22 novembre 2023 che modifica
la direttiva 2010/40/UE sul quadro generale per la diffusione dei sistemi di trasporto intelligenti nel settore
del trasporto stradale e nelle interfacce con altri modi di trasporto, in Gazzetta ufficiale dell’Unione
europea, L. 2023/2661, 30 novembre 2023.

431 Tra le modifiche piu rilevanti, v. art. 1, n. 1, che modifica ’art. 1 della Direttiva 2010/40/UE, rafforzando
il riferimento alla disponibilita e all’accessibilita dei dati per i servizi ITS; art. 1, n. 7, che inserisce 1’art. 6-
bis, relativo alla disponibilita dei dati e alla diffusione dei servizi ITS; art. 1, n. 2, che sostituisce il par. 1
di art. 2, includendo tra i settori prioritari anche i servizi ITS per la mobilita cooperativa, connessa e
automatizzata; art. 1, n. 3, che modifica le definizioni contenute nell’art. 4, anche con riferimento
all’“interoperabilita” (“capacita dei sistemi e dei processi industriali e commerciali che li sottendono di
scambiare dati e di condividere informazioni e conoscenze, consentendo la continuita dei servizi ITS”), al
“servizio ITS” (“fornitura di un’applicazione ITS tramite un quadro organizzativo e operativo chiaramente
definito allo scopo di contribuire a migliorare la sicurezza degli utenti, 1’efficienza, la mobilita sostenibile
o il comfort, o di facilitare o supportare le operazioni di trasporto e la mobilita”) e ai “dati stradali” (“dati
sulle caratteristiche dell’infrastruttura stradale, inclusi i segnali stradali fissi e le loro caratteristiche di
sicurezza regolamentari nonché le infrastrutture di ricarica e di rifornimento con combustibili alternativi’)
e che inserisce ulteriori punti, tra cui il n. 19 “sistemi di trasporto intelligenti cooperativi” o “C-ITS”, sistemi
di trasporto intelligenti che consentono agli utenti ITS di interagire e collaborare scambiandosi messaggi
sicuri e affidabili senza alcuna conoscenza reciproca preliminare e in modo non discriminatorio; art. 1, n.
5, che sostituisce I’art. 5, imponendo agli Stati membri di adottare le misure necessarie affinché i dati siano
disponibili per le aree geografiche interessate e i servizi ITS siano diffusi secondo le specifiche adottate.
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basi per lo sviluppo di un ecosistema stradale intelligente, nel quale i veicoli non operano
isolatamente, ma dialogano con I’infrastruttura, con gli altri veicoli e con gli utenti della
strada.

La seconda direttrice riguarda, invece, 1 requisiti di omologazione e di sicurezza generale
dei veicoli. In questo ambito, il riferimento principale ¢ il Regolamento (UE)

2019/2144%2, che, ai fini di aumentare la sicurezza stradale e ridurre il numero di

433

incidenti stradali*>®, impone la progressiva adozione obbligatoria di sistemi “intelligenti”,

quali I’adattamento intelligente della velocita**, i sistemi di avviso della stanchezza o

435 436

disattenzione del conducente™”, il sistema avanzato di frenata di emergenza™?®, il sistema

di emergenza di mantenimento della corsia**’, e la guida in convoglio (o platooning)*®.
Tali dispositivi non realizzano ancora una guida pienamente autonoma, ma costituiscono

la base tecnologica dei veicoli automatizzati**.

432 Regolamento (UE), 2019/2144, cit.

433 Si veda considerando n. 3 del Regolamento, in cui si riportano i dati dei decessi e delle lesioni gravi
causati da incidenti stradali degli anni precedenti (“nel 2017, sulle strade dell’Unione hanno perso la vita
25 300 persone, dato che ¢ rimasto costante negli ultimi quattro anni. Inoltre, 135 000 persone rimangono
gravemente ferite ogni anno a seguito di incidenti”). Alla luce di ci0 “L’Unione dovrebbe fare tutto il
possibile per ridurre o eliminare incidenti e lesioni nel settore dei trasporti su strada. Oltre alle misure di
sicurezza per proteggere gli occupanti dei veicoli, I’applicazione di misure specifiche al fine di evitare i
decessi e le lesioni degli utenti vulnerabili della strada, quali i ciclisti e i pedoni, € necessaria per proteggere
gli utenti della strada all’esterno del veicolo. In mancanza di nuove iniziative per la sicurezza stradale
generale, 1’attuale approccio avra effetti sulla sicurezza che non riusciranno pit a compensare quelli
dell’incremento dei volumi di traffico. Occorre pertanto migliorare ulteriormente le prestazioni di sicurezza
dei veicoli nell’ambito di un approccio integrato alla sicurezza stradale e allo scopo di proteggere meglio
gli utenti vulnerabili della strada”.

434 Definito da art. 3, n. 3, Regolamento (UE) 2019/2144, cit., come “un sistema che aiuta il conducente a
mantenere la velocita pit appropriata all’ambiente stradale fornendo un segnale apposito adeguato”.

435 Regolamento (UE) 2019/2144, cit., art. 3, n. 5: “«avviso di disattenzione e stanchezza del conducente»:
un sistema che valuta il livello di attenzione del conducente mediante 1’analisi dei sistemi del veicolo e, se
necessario, avverte il conducente”; e n. 6, “«avviso avanzato della distrazione del conducente»: un sistema
che aiuta il conducente a continuare a prestare attenzione alla situazione del traffico e che avverte il
conducente quando si distrae”.

436 Definito da art. 3, n. 10, Regolamento (UE) 2019/2144, cit. “un sistema in grado di individuare
automaticamente una possibile collisione e di attivare il sistema di frenata del veicolo per farlo rallentare
al fine di evitare o di attenuare una collisione”.

4TRegolamento (UE) 2019/2144, cit., art. 3, n. 11: “un sistema che aiuta il conducente a mantenere una
posizione sicura del veicolo rispetto al limite della corsia o della strada almeno quando si verifica o sta per
verificarsi una deviazione dalla corsia e una collisione potrebbe essere imminente”.

438 Definito da art. 3, n. 24, Regolamento (UE) 2019/2144, cit., come “il collegamento di due o piu veicoli
in un convoglio usando tecnologie di connettivita e sistemi automatizzati di supporto alla guida che
consentono ai veicoli di mantenere automaticamente tra loro una distanza predefinita ravvicinata per
determinate parti di un viaggio e di adattarsi ai cambiamenti del movimento del veicolo in testa con un
intervento minimo o senza alcun intervento da parte dei conducenti”.

439 Si veda il considerando n. 10 del Regolamento, in cui si dice che alcuni dei sistemi di sicurezza
intelligenti “formano la base di tecnologie che saranno usate anche per I’impiego di veicoli automatizzati”.
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Dall’entrata in vigore del Regolamento, nel territorio dell’Unione europea vengono
dunque omologati veicoli con un significativo livello di automazione, riconducibile,
almeno in parte, ai primi livelli della scala SAE**,

Particolare rilievo assume, inoltre, la distinzione operata dal Regolamento tra “veicolo
automatizzato” e “veicolo totalmente automatizzato”, che consente di differenziare i
mezzi nei quali ¢ ancora previsto 1’intervento del conducente da quelli progettati per
circolare senza conducente**!.

Per tali veicoli automatizzati e pienamente automatizzati, 1’art. 11 del Regolamento
prevede requisiti specifici relativi, a titolo esemplificativo, ai sistemi di sostituzione del
controllo del conducente, ai sistemi di monitoraggio dell’area circostante, ai sistemi di
comunicazione con gli altri utenti della strada, alla registrazione dei dati, alla
cybersicurezza e alla sicurezza funzionale del veicolo*2.

A tale quadro si aggiunge il gia citato Al Act, che assume rilievo nella misura in cui i
sistemi di A impiegati nei veicoli a guida autonoma svolgano funzioni rilevanti per la

sicurezza del veicolo e siano, pertanto, qualificabili come sistemi ad alto rischio***.

40V supra, cap. 111, par. 3, ove si & precisato che la classificazione SAE non ricomprende qualsiasi
dispositivo automatizzato installato a bordo del veicolo, restando esclusi dalla nozione di Driving
Automation System i sistemi che intervengono solo in modo momentaneo o emergenziale, senza svolgere
continuativamente una parte o la totalita della funzione dinamica di guida.

“V. supra, cap. 111, par. 3.

442 Regolamento (UE) 2019/2144, cit., art. 11: “Requisiti specifici relativi ai veicoli automatizzati e
completamente automatizzati”, co. 1: “In aggiunta agli altri requisiti di cui al presente regolamento e di cui
agli atti delegati e agli atti di esecuzione adottati a norma dello stesso applicabili ai veicoli delle rispettive
categorie, i veicoli automatizzati e completamente automatizzati sono conformi alle specifiche tecniche
stabilite negli atti di esecuzione di cui al paragrafo 2 relativi: a) ai sistemi che sostituiscono il conducente
nel controllo del veicolo, comprese le operazioni di segnalazione, sterzata, accelerazione ¢ frenata; b) ai
sistemi che forniscono al veicolo informazioni in tempo reale sullo stato del veicolo e sulla zona circostante;
¢) ai sistemi di monitoraggio della disponibilita del conducente; d) ai registratori di dati di evento per i
veicoli automatizzati; ) ai formati armonizzati per lo scambio di dati, per esempio per la guida in convoglio
(platooning) di veicoli di marche diverse; f) ai sistemi tesi a fornire informazioni sulla sicurezza ad altri
utenti della strada. Tuttavia, tali requisiti specifici relativi ai sistemi di monitoraggio della disponibilita del
conducente di cui al primo comma, lettera c), non si applicano ai veicoli completamente automatizzati’;
co. 2: “La Commissione adotta, mediante atti di esecuzione, disposizioni concernenti procedure e specifiche
tecniche uniformi per i sistemi e gli altri elementi di cui al paragrafo 1, lettere da a) a f), del presente articolo
e per ’omologazione di veicoli automatizzati e completamente automatizzati per quanto riguarda tali
sistemi e altri elementi, al fine di garantire la sicurezza di funzionamento dei veicoli automatizzati e
completamente automatizzati sulle strade pubbliche.

Tali atti di esecuzione sono adottati secondo la procedura d’esame di cui all’articolo 13, paragrafo 2.

443 Sull’AI Act v. supra cap. 1, par. 4.2.2. Si veda in particolare art. 6, par. 1, AI Act, cit., secondo cui un
sistema di [A ¢ considerato ad alto rischio quando siano soddisfatte congiuntamente due condizioni: da un
lato, il sistema deve essere destinato a essere utilizzato come componente di sicurezza di un prodotto,
oppure costituire esso stesso un prodotto, disciplinato dalla normativa europea di armonizzazione indicata
nell’allegato I; dall’altro lato, tale prodotto, o il sistema di IA in quanto prodotto, deve essere soggetto a
una valutazione della conformita da parte di terzi ai fini dell’immissione sul mercato o della messa in
servizio. Nell’allegato I rientra anche la normativa europea in materia di omologazione dei veicoli a motore,
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Ne emerge un approccio europeo prevalentemente preventivo e tecnico-amministrativo:
I’Unione non disciplina direttamente la responsabilitd penale per gli eventi lesivi
cagionati dai veicoli autonomi, ma predispone regole di sicurezza, omologazione e
controllo tecnico che possono assumere rilievo come parametri cautelari per
’accertamento di eventuali profili di colpa®*.

Quanto all’ordinamento italiano, tenuto a conformarsi tanto alla Convenzione di Vienna
quanto alla disciplina europea, il primo riferimento ¢ rappresentato dalla legge 27
dicembre 2017, n. 205, che ha autorizzato la sperimentazione su strada delle soluzioni di

Smart Road e di guida connessa e automatica*®’.

tra cui il Regolamento (UE) 2018/858, nonché la disciplina sulla sicurezza generale dei veicoli di cui al
Regolamento (UE) 2019/2144. Ne deriva che i sistemi di IA impiegati nei veicoli a guida autonoma possono
assumere rilievo ai fini dell’4/ Act quando siano destinati a svolgere funzioni rilevanti per la sicurezza del
veicolo e ricorrano le ulteriori condizioni previste dall’art. 6, par. 1.

44 M. LANZIL, Self-driving cars e responsabilitd penale, cit., p. 61, ove si evidenzia che le discipline
europee in materia di requisiti tecnici di omologazione dei veicoli smart e di responsabilita extracontrattuale
in caso di danno da prodotto (dunque ambiti amministrativi e civilistici) assumono rilievo anche ai fini
dell’attribuzione di un’eventuale responsabilita penale, in quanto costituiscono una prima cornice di regole
prescrittive, idonee a fungere da parametro cautelare per I’accertamento della colpa, perché indicano quali
comportamenti, controlli o standard tecnici erano doverosi. Sul punto v. PARLAMENTO EUROPEO,
Risoluzione del 15 gennaio 2019 sulla guida autonoma nei trasporti europei (2018/2089(INI)), in Gazzetta
ufficiale dell'Unione europea, C 411/2, 27 novembre 2020, n. 20-21, ove si segnala, in termini generali,
I’esigenza di adeguare il quadro normativo ai rischi derivanti dall’aumento dell’automazione, della
connettivita e della complessita dei veicoli a guida autonoma e di chiarire 1’allocazione della responsabilita
in caso di incidenti causati da veicoli autonomi. Spec. n. 21, in cui si dice che alla luce della rapida
evoluzione tecnologica del settore della guida autonoma, ¢ “necessario chiarire chi debba farsi carico dei
danni in caso di incidenti causati da veicoli completamente autonomi e, quando il livello di autonomia ¢
tale da consentire al veicolo di operare autonomamente o di essere guidato da un conducente, occorre
determinare in maniera inequivocabile la parte responsabile in ciascuno scenario specifico”; si sottolinea,
in particolare, “la necessita di esaminare se il fatto che finora una percentuale molto limitata di tutti gli
incidenti sia riconducibile a cause tecniche possa giustificare il trasferimento di responsabilita al costruttore,
dal momento che, trattandosi di un fattore di rischio indipendente dal concetto di negligenza, puo essere
semplicemente associato al rischio derivante dall'immissione in commercio di un veicolo autonomo”; infine
si evidenzia che “€ necessario verificare se tale trasferimento di responsabilita possa essere opportunamente
compensato dall'imposizione al proprietario del veicolo di obblighi precisi in fatto di sicurezza stradale e
da istruzioni da impartire al conducente”, invitando la Commissione “a effettuare una valutazione
approfondita, ad adeguare 1’attuale quadro giuridico dell’UE e a introdurre, se necessario, nuove norme che
disciplinino I’attribuzione della responsabilita”.

45 Legge 27 dicembre 2017, n. 205 Bilancio di previsione dello Stato per l'anno finanziario 2018 e bilancio
pluriennale per il triennio 2018-2020, (17G00222), entrata in vigore il 1° gennaio 2018. All’art. 1 comma
72 afferma: “Al fine di sostenere la diffusione delle buone pratiche tecnologiche nel processo di
trasformazione digitale della rete stradale nazionale (Smart Road) nonché allo scopo di promuovere lo
sviluppo, la realizzazione in via prototipale, la sperimentazione e la validazione di soluzioni applicative
dinamicamente aggiornate alle specifiche funzionali, di valutare e aggiornare dinamicamente le specifiche
funzionali per le Smart Road e di facilitare un'equa possibilita di accesso del mondo produttivo ed
economico alla sperimentazione, ¢ autorizzata la sperimentazione su strada delle soluzioni di Smart Road
e di guida connessa e automatica. A tale fine, entro trenta giorni dalla data di entrata in vigore della presente
legge, con decreto del Ministro delle infrastrutture e dei trasporti, sentito il Ministro dell'interno, sono
definiti le modalita attuative e gli strumenti operativi della sperimentazione. Per le finalita di cui al presente
comma ¢ autorizzata la spesa di un milione di euro per ciascuno degli anni 2018 ¢ 2019.”
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In attuazione di tale previsione, il Ministero delle infrastrutture e dei trasporti ha adottato
il d.m. 28 febbraio 2018, comunemente indicato come “Decreto Smart Road”, che ne
definisce le modalita attuative e gli strumenti operativi*4.

Il decreto persegue una duplice finalita.

Da un lato, promuove 1’ammodernamento dell’infrastruttura stradale nazionale, quale
presupposto essenziale per lo sviluppo e la diffusione dei veicoli autonomi, attraverso la
progressiva realizzazione di strade intelligenti, dotate di sistemi capaci di monitorare il
traffico e di consentire lo scambio di informazioni tra infrastruttura, veicoli e utenti della
strada**’.

Dall’altro, gli artt. 9 ss. disciplinano la sperimentazione su strada pubblica dei veicoli a
guida automatica, subordinandola a un’apposita autorizzazione ministeriale, che puo
essere richiesta dal costruttore del veicolo equipaggiato con tecnologie di guida
automatica, nonché da istituti universitari ed enti pubblici o privati di ricerca che
conducano sperimentazioni su tali mezzi**®,

Il decreto incide anche sul piano della possibile allocazione della responsabilita, poiché
individua una serie di obblighi e cautele in capo ai soggetti coinvolti nella

sperimentazione, dal gestore dell’infrastruttura al costruttore del veicolo o all’ente

responsabile per lo svolgimento dei fest e, infine, al supervisore del mezzo automatico**’.

446D, m., 28 febbraio 2018, n. 70, cit. d’ora in poi Decreto Smart Road.

47 Si veda Decreto Smart Road, cit., art. 2 “Definizione di Smart Road” in cui si definiscono appunto le
Smart Road come “infrastrutture stradali per le quali ¢ compiuto, secondo le specifiche funzionali di cui
all’art. 6, comma 1, un processo di trasformazione digitale orientato a introdurre piattaforme di
osservazione ¢ monitoraggio del traffico, modelli di elaborazione dei dati e delle informazioni, servizi
avanzati ai gestori delle infrastrutture, alla pubblica amministrazione e agli utenti della strada, nel quadro
della creazione di un ecosistema tecnologico favorevole all’interoperabilita tra infrastrutture e veicoli di
nuova generazione” e art. 3 “finalita” in cui si afferma che la “finalita del presente decreto ¢ promuovere la
valorizzazione del patrimonio infrastrutturale esistente, la realizzazione di infrastrutture utili,
I’adeguamento tecnologico della rete viaria nazionale coerentemente con il quadro comunitario e
internazionale di digitalizzazione delle infrastrutture stradali, anche a supporto di veicoli connessi e con piu
avanzati livelli di assistenza automatica alla guida”.

48 V. Decreto Smart Road, cit., art. 9 “Autorizzazione alla sperimentazione di veicoli a guida automatica”,
co. 1 “La sperimentazione su strade pubbliche di veicoli a guida automatica ¢ autorizzata dal Ministero
delle infrastrutture e dei trasporti - Dipartimento per i trasporti, la navigazione, gli affari generali e il
personale - Direzione generale per la motorizzazione” e co. 2 “L’autorizzazione di cui al comma 1 pud
essere chiesta, singolarmente o in maniera congiunta, dal costruttore del veicolo equipaggiato con le
tecnologie di guida automatica, nonché dagli istituti universitari e dagli enti pubblici e privati di ricerca che
conducono sperimentazioni su veicoli equipaggiati con le tecnologie di automazione della guida”.

449 Quanto al supervisore del veicolo a guida automatica, I’art. 10 del decreto richiede che si tratti di un
operatore qualificato, dotato di specifica esperienza (si veda co. 1) e in grado di commutare
tempestivamente il veicolo dalla modalita automatica a quella manuale, assumendone il controllo ove
necessario (co. 2 in cui si specifica, tra 1’altro, che “Il supervisore ha la responsabilita del veicolo in
entrambe le modalita operative). Quanto al soggetto richiedente/sperimentatore, 1’art. 11 impone di fornire,
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Tali obblighi vengono in considerazione anzitutto rispetto agli eventi lesivi verificatisi
durante la fase sperimentale; tuttavia, essi possono assumere rilievo anche in relazione a
incidenti successivi all’immissione del veicolo sul mercato, qualora 1’evento risulti
collegato a carenze, anomalie o violazioni che avrebbero dovuto essere rilevate proprio
durante la sperimentazione.

La necessaria presenza del supervisore, in particolare, conferma che la disciplina italiana
resta costruita, nella fase di sperimentazione, attorno a un modello di automazione
vigilata, nel quale I’intervento umano conserva una funzione centrale di controllo e
sicurezza. Il Decreto Smart Road, infatti, non introduce una disciplina generale della
circolazione ordinaria dei veicoli a guida automatica, ma regola esclusivamente la fase di
sperimentazione su strada pubblica. Al di fuori di tale ambito, la circolazione resta dunque

450, ancora costruita attorno

assoggettata alla disciplina generale del Codice della strada
alla figura del conducente umano®!. In questo senso, allo stato della disciplina interna
esaminata, ’ordinamento italiano ammette come massimo livello di automazione
tecnologie qualificabili come semi-autonome, mentre non prevede ancora una disciplina
compiuta per la circolazione ordinaria di sistemi di livello superiore, in particolare di
livello 3*2. Ne consegue che, attualmente, la circolazione ordinaria presuppone ancora
un conducente umano responsabile della guida, sicché, salvo sperimentazioni autorizzate,

al di fuori di tale paradigma si verte in un’area di rischio non consentito**.

nella domanda, informazioni relative all’ambito della sperimentazione, alle condizioni ambientali e di
traffico, alle tecnologie utilizzate, alla maturita dei sistemi, alle prove gia svolte in ambiente controllato o
simulato, nonché agli eventuali incidenti o anomalie gia verificatisi; I’art. 12 richiede inoltre che i sistemi
di guida automatica garantiscano il rispetto delle norme del codice della strada, 1’interazione in sicurezza
con gli utenti della strada e il passaggio sicuro dalla modalita automatica a quella manuale. Quanto al
gestore stradale, 1’art. 17 prevede obblighi connessi allo svolgimento della sperimentazione, tra cui la
segnalazione di eventuali anomalie dell’infrastruttura nei tratti interessati, il funzionamento dei sistemi
cooperativi vehicle-to-infrastructure, ove installati, e 1’informazione agli utenti della strada circa lo
svolgimento dei test.

430 D.Igs. 30 aprile 1992, n. 285 (Nuovo codice della strada), in Gazz. Uff. 18 maggio 1992, n. 114, ord.
suppl. n. 49.

STArt. 46 c.d.s., ai sensi del quale, ai fini del Codice della strada, si intendono per veicoli le macchine che
circolano sulle strade “guidate dall’'uomo”.

452 In questo senso anche LANZI, Self-driving cars e responsabilita penale, cit., pp. 44-45, secondo cui
I’ordinamento italiano, allo stato della disciplina esaminata dall’ Autore, prevede come massimo livello di
automazione tecnologie qualificabili come semi-autonome; ¢ A. CAPPELLINI, Profili penalistici delle
self-driving cars, cit., p. 326, il quale osserva che al di fuori regimi autorizzatori speciali del Decreto Smart
Road, la circolazione di mezzi condotti da intelligenze artificiali ¢ da intendersi implicitamente vietata dal
Codice della strada.

433 A. CAPPELLINI, Profili penalistici delle self-driving cars, p. 326.
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Ci0 non preclude, tuttavia, la possibilita che, una volta conclusa la fase di fest e ottenute
le necessarie omologazioni, siano immessi sul mercato veicoli caratterizzati da livelli piu
elevati di automazione, eventualmente anche in assenza di una supervisione umana
continua, ove ci0 sia consentito dalla normativa tecnica e dalle condizioni di
omologazione applicabili***. L’introduzione di tali mezzi nella circolazione ordinaria
richiederebbe, in ogni caso, un adeguamento del quadro normativo vigente, gia oggetto
di dibattito politico-legislativo, volto ad adattare il Codice della strada alla guida
automatizzata avanzata, anche alla luce dell’art. 34 bis della Convenzione di Vienna*>® e
della progressiva elaborazione di standard tecnici internazionali in materia di

omologazione dei veicoli**®.

454 In tal senso v. M. LANZI, Self-driving cars e responsabilita penale, cit., p. 75, secondo cui la previsione
del supervisore umano in grado di prendere in qualsiasi momento il controllo manuale del veicolo e, in
generale, il Decreto Smart Road dispongono regole che disciplinano la fase di sperimentazione dei veicoli
autonomi, non la loro introduzione nel libero mercato privato. Proprio per questo, “la previsione in
argomento [del supervisore umano] non implica, quindi, necessariamente che il legislatore italiano abbia a
mente solamente livelli bassi, o al pitl intermedi, di automazione”; I’A. ritiene invece preferibile considerare
la normativa in argomento come “un primo e necessario passo nella direzione dell’implementazione dei
veicoli driverless, ben essendo compatibili con la sperimentazione di un veicolo che, una volta terminata la
fase dei test, sia diffuso sul mercato senza alcuna previsione di supervisori umani pronti ad intervenire in
qualunque momento”.

45 V. CAMERA DEI DEPUTATI, XIX legislatura, IX Commissione permanente, seduta del 26 novembre
2025, Allegato 8, risoluzione n. 7-00327 (Casu), Iniziative in materia di sistemi di guida autonoma, nuovo
testo approvato, pp. 88-89. Nella risoluzione si evidenzia il ritardo dell’Italia e dell’Europa rispetto agli
Stati Uniti e alla Cina nello sviluppo e nella sperimentazione su larga scala dei veicoli a guida autonoma,
rilevando che la maggior parte di tali veicoli circola al di fuori dell’Europa. Quanto al quadro interno, I’atto
precisa che, in Italia, sono attualmente consentiti i sistemi riconducibili ai livelli 1 e 2 della classificazione
SAE, mentre risultano ancora vietati i sistemi di livello 3, 4 e 5; segnala, inoltre, che la legge 25 novembre
2024, n. 177, di modifica del Codice della strada, non ha recepito 1’art. 34-bis della Convenzione di Vienna
in materia di guida autonoma e che ’art. 46 c.d.s., definendo ancora i veicoli come macchine “guidate
dall’uvomo”, rischia di ostacolare la diffusione delle nuove tecnologie di guida automatizzata. Per tale
ragione, la risoluzione impegna il Governo ad adottare iniziative volte alla modifica dell’art. 46 c.d.s.,
includendo nella nozione di veicolo anche quello abilitato alla guida autonoma, allineando cosi la disciplina
interna all’art. 34-bis della Convenzione di Vienna. Impegna altresi il Governo a predisporre un Piano
nazionale per lo sviluppo della guida autonoma.

436 Tra tali standard puo richiamarsi il Regolamento ONU n. 157 sugli Automated Lane Keeping Systems
(Uniform provisions concerning the approval of vehicles with regard to Automated Lane Keeping Systems,
c.d. ALKS), relativo all’omologazione dei veicoli dotati di sistemi automatizzati di mantenimento della
corsia. Gli ALKS costituiscono una forma di guida automatizzata riconducibile al livello 3 della
classificazione SAE, essendo essi sistemi in grado di mantenere il veicolo all’interno della corsia, mediante
il controllo dei movimenti laterali e longitudinali del veicolo per periodi prolungati, non richiedendo, una
volta attivati, I’intervento del conducente. Le modifiche al Regolamento entrate in vigore nel gennaio 2023
che autorizzano, nei Paesi aderenti, la guida autonoma di livello 3, senza costante controllo del conducente,
entro determinate condizioni operative (strade a carreggiate separate, senza pedoni o ciclisti, con limiti di
velocita minori o uguali a 60 chilometri orari, escludendo di fatto le autostrade), sono state richiamate anche
nel dibattito politico-parlamentare italiano relativo all’adeguamento del Codice della strada alla guida
automatizzata avanzata. V. CAMERA DEI DEPUTATI, XIX legislatura, IX Commissione permanente,
seduta del 26 novembre 2025, Allegato 6, risoluzione n. 7-00263 (Raimondo), [niziative in materia di
sistemi di guida autonoma, nuovo testo approvato, pp. 83-84; Allegato 7, risoluzione n. 7-00321
(Pastorella), Iniziative in materia di sistemi di guida autonoma, nuovo testo approvato, pp. 85-87; Allegato
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Nel complesso, I’ordinamento italiano conferma dunque un approccio ancora
prevalentemente sperimentale e tecnico-amministrativo: non viene introdotta una
disciplina autonoma della responsabilita penale da veicoli autonomi, ma vengono
individuati obblighi, cautele e soggetti coinvolti nella gestione del rischio, destinati a

incidere sull’eventuale accertamento della colpa.

5. Incidenti stradali con veicoli a guida automatizzata

L’analisi dei veicoli a guida autonoma consente di verificare, in un settore applicativo
concreto, le difficolta che I’impiego di sistemi di intelligenza artificiale pone sul piano
dell’imputazione della responsabilita penale, quando il funzionamento del sistema
intelligente si traduca in un evento lesivo, quale, nel caso delle self-driving cars, la morte
o le lesioni personali di un utente della strada.

Sebbene uno degli obiettivi principali del settore sia quello di ridurre il numero di
incidenti stradali, non sono mancati negli ultimi anni sinistri con esito mortale, idonei a
costituire casi paradigmatici delle difficolta di imputazione penale connesse all’impiego
dell’TA nella circolazione stradale.

I1 problema dell’imputazione penale muta a seconda del diverso grado di autonomia del
mezzo e, correlativamente, del diverso ruolo attribuito al conducente umano. Finché il
conducente resta chiamato a controllare il veicolo, come accade nei sistemi di livello SAE
da 0 a 2, I’accertamento ruota attorno alla sua vigilanza, all’eventuale affidamento
eccessivo nel sistema e alla possibilita di intervenire tempestivamente. Nei livelli
superiori, invece, il controllo umano diretto si attenua, come nel livello 3, o viene meno,
come nei livelli 4 e 5, sicché il problema penalistico si sposta sulla delimitazione
dell’obbligo di sorveglianza, sull’esigibilita della ripresa del controllo e,
progressivamente, sulla posizione dei soggetti che progettano, producono, gestiscono o
monitorano il sistema automatizzato*’.

La casistica giudiziaria sinora piu significativa si € registrata soprattutto con riferimento

a veicoli dotati di sistemi di assistenza alla guida riconducibili al livello SAE 2, nei quali

8, risoluzione n. 7-00327 (Casu), Iniziative in materia di sistemi di guida autonoma, nuovo testo approvato,
pp- 88-89.
457 Sulla classificazione SAE v. supra, cap. I, par. 3.
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il conducente resta tenuto a controllare costantemente il veicolo e a intervenire in caso di
necessita. In tali ipotesi, dunque, 1’accertamento penalistico si concentra prevalentemente
sulla condotta del conducente, che non ¢ ancora un mero supervisore residuale
dell’automazione, ma conserva la responsabilita della marcia del veicolo. Diverso ¢ il
caso dei veicoli sperimentali 0 maggiormente automatizzati, nei quali la figura umana a
bordo assume piu propriamente una funzione di safety driver o supervisore, chiamato a
sorvegliare il sistema e a intervenire nel momento in cui I’automazione non sia in grado
di gestire correttamente la situazione di guida.

Un primo caso rilevante risale al 7 maggio 2016 e riguarda una Tesla Model S, con
Autopilot inserito, che si scontrd con un autoarticolato mentre quest’ultimo attraversava
la carreggiata; il conducente, Joshua Brown, mori nell’impatto. L’indagine tecnica del
National Transportation Safety Board (NTSB)*® individuo la causa probabile
dell’incidente, da un lato, nella mancata precedenza da parte del conducente del mezzo
pesante e, dall’altro, nella disattenzione del conducente della Tesla, dovuta a un eccessivo
affidamento nell’automazione del veicolo*®. I NTSB evidenziod, inoltre, che tale
affidamento era stato favorito dal design operativo del sistema, il quale consentiva un
prolungato disimpegno del conducente dal compito di guida e un utilizzo
dell’automazione in modo non conforme alle indicazioni e agli avvertimenti del
produttore*®°.

Nel caso Brown, pur emergendo profili problematici riferibili a Tesla, non venne avviata

alcuna indagine penale nei confronti del produttore*®!. Tali criticita riguardavano, in

48 11 National Transportation Safety Board, istituito nel 1967, & un’agenzia federale indipendente degli

Stati Uniti incaricata dal Congresso di svolgere indagini sugli incidenti dell’aviazione civile e sugli eventi
di particolare rilievo riguardanti le altre modalita di trasporto, tra cui il trasporto ferroviario, stradale,
marittimo, pubblico locale, mediante condutture e il settore spaziale commerciale. ’agenzia accerta le
probabili cause degli incidenti oggetto di indagine ed emana raccomandazioni di sicurezza volte a
prevenirne il ripetersi. Svolge, inoltre, studi in materia di sicurezza dei trasporti e fornisce informazioni e
assistenza ai familiari delle vittime e ai sopravvissuti coinvolti negli incidenti esaminati. V. sito ufficiale
del National Transportation Safety Board.

49 NTSB, Highway Accident Report. Collision Between a Car Operating With Automated Vehicle Control
Systems and a Tractor Semitrailer Truck Near Williston, Florida, 7 maggio 2016, pubblicato il 12 settembre
2017, p. 42 “probable cause’.

460 Ibidem.

461 A seguito dell’incidente Brown, Tesla fu coinvolta nelle indagini tecniche ¢ la NHTSA apri un’indagine
per possibile difetto dei sistemi Autopilot e di frenata automatica di emergenza, poi chiusa senza disporre
un richiamo, affermando di non aver individuato difetti di progettazione; v. NHTSA, Office of Defects
Investigation, Preliminary Evaluation PE16-007, Closing Resume.: Automatic Vehicle Control Systems,
Tesla Model S, 19 gennaio 2017. Tesla introdusse successivi aggiornamenti software volti a rafforzare gli
avvisi al conducente, mentre il NTSB evidenzio criticita nel design del sistema e nella gestione del rischio
di eccessivo affidamento.
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particolare, la progettazione e la delimitazione operativa dell’ Autopilot, poiché il sistema
poté essere utilizzato in un contesto stradale diverso da quello per cui era stato concepito.
Esso, infatti, era pensato per contesti di guida piu controllati, come strade a carreggiate
separate e prive di traffico trasversale, ma poté comunque essere utilizzato su una strada
non divisa, nella quale un camion attraverso lateralmente la traiettoria del veicolo. Proprio
perché non progettato per riconoscere adeguatamente una simile situazione, I’ Autopilot
non individud I’'imminenza dell’impatto, non ridusse la velocita, non attivo I’allarme di
collisione frontale e non determino la frenata automatica di emergenza*.

La vicenda mostra, dunque, come 1’accertamento sia rimasto concentrato sulle condotte
dei conducenti coinvolti, mentre sono rimasti sullo sfondo i problemi relativi all’assenza
di limiti tecnici idonei a impedirne 1’uso fuori dal proprio dominio operativo e alla
gestione del rischio di eccessivo affidamento del conducente nell’automazione*®3,
Analoga impostazione emerge dal caso Umeda, verificatosi in Giappone il 29 aprile 2018.
Una Tesla Model X, con Autopilot inserito, urtd alcuni veicoli e motocicli fermi sulla
corsia d’emergenza dell’autostrada, investendo mortalmente Yoshihiro Umeda, che si
trovava sulla carreggiata per prestare assistenza dopo un precedente incidente.

Secondo la ricostruzione contenuta negli atti del successivo giudizio civile statunitense,
il veicolo, dopo il repentino cambio di corsia dell’auto che lo precedeva, avrebbe
accelerato improvvisamente colpendo le persone presenti sulla corsia d’emergenza.

Anche in questo caso la risposta penale si indirizzo verso il conducente umano: Nobuyuki

Ito fu condannato in Giappone per negligenza criminale a tre anni di reclusione, poiché

462 Ivi, p. 41: “The Tesla's automated vehicle control system was not designed to, and did not, identify the
truck crossing the car s path or recognize the impending crash, consequently, the Autopilot system did not
reduce the car’s velocity, the forward collision warning system did not provide an alert, and the automatic
emergency braking did not activate”.

463 Sul punto, v. la Board Member Statement Notation 56955 Collision Between a Car Operating With
Automated Vehicle Control Systems and a Tractor-Semitrailer Truck, Near Williston, Florida, May 7, 2016
(HWYI16FHO018) di Member Christopher A. Hart, Concurring, allegata al rapporto NTSB sul caso Brown,
nella quale si evidenzia come I’incidente costituisca un esempio dei rischi derivanti dall’introduzione
dell’automazione “because we can”, cio¢ perché la tecnologia lo consente, senza adeguata considerazione
dell’elemento umano. La nota sottolinea, in particolare, 1’insufficienza degli avvertimenti contenuti nel
manuale d’uso, la prevedibilita del fatto che molti conducenti non li leggano o non li rispettino, I’ambiguita
della denominazione “Autopilot” (I’utente comune ¢ indotto a pensare che il sistema faccia tutto da solo) e
I’inadeguatezza di un sistema di monitoraggio fondato sul mero contatto con il volante (il semplice fatto
che il conducente tocchi o muova il volante non significa che sia davvero impegnato nella guida). Secondo
tale impostazione, i sistemi automatizzati dovrebbero essere progettati per operare solo nelle condizioni per
cui sono stati concepiti, anziché lasciare al conducente la scelta di utilizzarli anche fuori dal relativo
dominio operativo.
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risultava che si fosse addormentato alla guida e non avesse impedito ’incidente*®*. Nei
confronti di Tesla, invece, venne promossa soltanto un’azione civile, peraltro non decisa
nel merito*®’.

Dal punto di vista penalistico, il caso ¢ particolarmente significativo perché mostra
entrambe le dimensioni del problema: pur in presenza di possibili difetti dell’ Autopilot
che possono aver contribuito alla produzione del sinistro, la responsabilita penale ¢
rimasta ancorata alla figura del conducente rimproverato per essersi addormentato
nonostante il permanere, in capo a lui, di un dovere di vigilanza sul veicolo*%¢.

Un altro esempio rilevante ¢ rappresentato dal caso Riad, relativo a un incidente avvenuto
nel 2019 a Gardena, in California. Kevin George Aziz Riad, privato cittadino, era alla
guida di una Tesla Model S con Autopilot inserito quando il veicolo usci dall’autostrada,
attraverso un incrocio con semaforo rosso e urtd un altro autoveicolo, provocando la
morte dei due occupanti*®’. La vicenda ha avuto un significativo sviluppo penalistico,

poiché Riad fu rinviato a giudizio per omicidio colposo stradale (vehicular manslaughter)

commesso con colpa grave (gross negligence)*®® e defini poi il procedimento mediante

464 Non ¢ stato possibile reperire una traduzione inglese della sentenza penale giapponese. 1l dato relativo
alla condanna del conducente ¢ ricavabile dalle successive decisioni statunitensi nel contenzioso civile
Umeda v. Tesla Inc., ove si riferisce che Nobuyuki Ito fu condannato in Giappone per criminal negligence
a tre anni di reclusione, con sospensione della pena per cinque anni. V. U.S. District Court, Northern
District of California, Tomomi Umeda et al. v. Tesla, Inc., No. 20-cv-02926-SVK, Order Granting
Defendant’s Motion to Dismiss on Grounds of Forum Non Conveniens, 23 settembre 2020, 2020 WL
5653496.

465 La famiglia Umeda agi contro Tesla davanti alla U.S. District Court for the Northern District of
California. La causa civile fu tuttavia rigettata per forum non conveniens, sul presupposto che il Giappone
costituisse il foro piu appropriato per la controversia. I giudici si dichiaravano privi di giurisdizione poiché
sia il conducente della Tesla, sia la vittima e i parenti della vittima che avevano presentato la querela erano
tutti cittadini giapponesi; inoltre, il veicolo Tesla coinvolto nell’incidente era stato venduto in Giappone. V.
U.S. District Court, Northern District of California, Tomomi Umeda et al. v. Tesla, Inc., No. 20-cv-02926-
SVK, cit. La decisione ¢ stata confermata anche in appello. Non risultano ad oggi, dalle fonti reperibili,
decisioni pubbliche relative a un successivo giudizio civile giapponese contro Tesla.

466 Nel ricorso civile promosso dalla famiglia Umeda contro Tesla venivano dedotti profili di difettosita
dell’ Autopilot, con particolare riferimento all’incapacita del sistema di rilevare la presenza di veicoli e
persone ferme sulla carreggiata e di allertare il conducente del malfunzionamento in corso, nonché al rischio
che il conducente potesse confidare eccessivamente nell’automazione. Tali profili, pur dedotti in sede civile,
non sono privi di rilievo penalistico astratto, potendo essere letti come possibili indici di una colpa del
produttore nella progettazione, nell’informazione all’utente o nella gestione dei rischi connessi all’uso del
sistema. Nella vicenda Umeda, tuttavia, 1’accertamento penale rimase circoscritto alla posizione del
conducente, mentre nei confronti di Tesla fu promossa soltanto un’azione civile, non decisa nel merito.

467 La notizia ¢ riportata in CBS LOS ANGELES, Driver to stand trial in Tesla autopilot crash which killed
two in Gardena, 20 maggio 2022.

468 Si noti che la struttura istituzionale degli Stati Uniti si articola in una pluralita di ordinamenti, ognuno
dotato di una propria normativa penale, sostanziale e processuale, nonché di un’autonoma organizzazione
giudiziaria: federale e dei singoli Stati. Nel sistema penale statunitense non esiste dunque un codice penale
unitario paragonabile a quello italiano: la disciplina dei reati ¢ prevalentemente rimessa ai singoli Stati
federati, con conseguente varieta delle fattispecie incriminatrici e dei criteri di imputazione soggettiva. Il
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una dichiarazione di no contest, ottenendo una condanna a due anni di probation, misura
assimilabile alla liberta vigilata®®®. La vicenda conferma, dunque, che, nei sistemi di
assistenza avanzata alla guida, 1’attivazione dell’automazione non esclude la permanenza
di un dovere di controllo in capo al conducente*”°.

In un altro caso risalente al 18 marzo 2018, a Tempe, in Arizona, un veicolo Uber
impiegato in test su strada e dotato di un sistema sperimentale di guida automatizzata
investi mortalmente Elaine Herzberg, che stava attraversando la carreggiata. A bordo era
presente Rafaela Vasquez, safety driver incaricata di controllare il funzionamento del
sistema e di intervenire in caso di necessita. Secondo la ricostruzione del NTSB, il sistema
di guida autonoma individuo il pedone 5,6 secondi prima dell’impatto senza, tuttavia,
classificarlo correttamente. Inoltre, la frenata di emergenza automatica era stata

disabilitata da Uber durante il funzionamento in modalita autonoma, con la conseguenza

che, in caso di pericolo, I’intervento frenante era rimesso all’operatore umano presente a

riferimento alla gross negligence va dunque inteso con specifico riguardo all’ordinamento californiano, nel
quale la fattispecie di gross vehicular manslaughter richiede una forma di colpa qualificata, piu grave della
semplice ordinary negligence, consistente in una deviazione particolarmente marcata dagli standard di
diligenza esigibili dal conducente, ma senza coincidere con una condotta dolosa. In particolare, la gross
negligence si distingue dalla ordinary negligence, perché richiede qualcosa di piu della semplice
disattenzione, imprudenza o errore di giudizio: secondo le istruzioni alla giuria californiane, essa ricorre
quando il soggetto agisce in modo gravemente difforme da come avrebbe agito una persona ordinariamente
prudente nella medesima situazione, creando un elevato rischio di morte o di gravi lesioni e mostrando
indifferenza per la vita umana o per le conseguenze della propria condotta. V. Judicial Council of California
Criminal Jury Instructions, CALCRIM No. 592, Gross Vehicular Manslaughter (Pen. Code, § 192(c)(1))
in cui si legge: “Gross negligence involves more than ordinary carelessness, inattention, or mistake in
Jjudgment; A person acts with gross negligence when: (1) he or she acts in a reckless way that creates a
high risk of death or great bodily injury; and (2) a reasonable person would have known that acting in that
way would create such a risk.” Aggiunge poi che la condotta deve essere “so different from how an
ordinarily careful person would act in the same situation” da equivalere a “disregard for human life or
indifference to the consequences”. V. anche California Penal Code § 192, lett. ¢, n. 1, che riconduce al
vehicular manslaughter I’ipotesi in cui la morte sia cagionata mediante la guida di un veicolo, nel
compimento di un atto illecito non costituente felony (Il termine felony indica, nel sistema penale
statunitense, un reato di maggiore gravita, contrapposto al misdemeanor, senza tuttavia coincidere con la
distinzione italiana tra delitti e contravvenzioni), ovvero nello svolgimento di un’attivita lecita suscettibile
di provocare la morte, posta in essere in modo illecito e con gross negligence.

469 N. PERCY, Driver of Tesla on autopilot gets probation for crash that killed 2 in Gardena, in Daily
Breeze, 30 giugno 2023, in cui si dice altresi che un ingegnere di Tesla ha testimoniato che, secondo i dati
estratti dal veicolo, Riad aveva mantenuto la mano sul volante, ma non aveva azionato i freni nei sei minuti
precedenti I’impatto e non vi ¢ stato alcun input correttivo o tentativo di sterzata per evitare 1’ostacolo o
fermarsi al semaforo rosso.

470 Tesla, a seguito dell’incidente, ha precisato sul proprio sito che chiunque utilizzi I’ Autopilot deve
rimanere un conducente pienamente attento, con le mani sul volante e pronto a riprendere il controllo in
qualsiasi momento.
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bordo. La safety driver risulto, tuttavia, distratta nei momenti immediatamente precedenti
’impatto*’!.

La risposta penale si ¢ concentrata sulla conducente di sicurezza, Rafaela Vasquez, la
quale nel 2023 ha definito il procedimento con un plea agreement, dichiarandosi
colpevole di endangerment ed evitando la detenzione, con condanna a tre anni di

2. L’omesso intervento dell’operatrice si collocava, tuttavia,

supervised probation®
all’interno di un’organizzazione aziendale segnata da rilevanti carenze di sicurezza: il
NTSB evidenzio, in particolare, la disattivazione della frenata automatica di emergenza,
I’eliminazione del secondo operatore a bordo e I’assenza di adeguate misure contro

I’automation complacency*”. Nonostante cio, 1’azione penale non fu esercitata nei

47 NTSB, Highway Accident Report. Collision Between Vehicle Controlled by Developmental Automated
Driving System and Pedestrian, Tempe, Arizona March 18, 2018, pubblicato il 19 novembre 2019. Nel
report si legge, p. 59: “The National Transportation Safety Board determines that the probable cause of the
crash in Tempe, Arizona, was the failure of the vehicle operator to monitor the driving environment and the
operation of the automated driving system because she was visually distracted throughout the trip by her
personal cell phone. Contributing to the crash were the Uber Advanced Technologies Groups (1)
inadequate safety risk assessment procedures, (2) ineffective oversight of vehicle operators, and (3) lack of
adequate mechanisms for addressing operators’ automation complacency—all a consequence of its
inadequate safety culture. Further factors contributing to the crash were (1) the impaired pedestrian’s
crossing of N. Mill Avenue outside a crosswalk, and (2) the Arizona Department of Transportation's
insufficient oversight of automated vehicle testing”.

472 Sul caso Uber, occorre considerare che la vicenda ¢ stata trattata nell’ambito dell’ordinamento penale
dell’Arizona: la safety driver fu accusata di negligent homicide, fattispecie che, ai sensi dell’Arizona
Revised Statutes, § 13-1102, ricorre quando 1’agente cagiona la morte di un’altra persona mediante criminal
negligence. La criminal negligence ¢ definita dal § 13-105, n. 10, lett. d: ““Criminal negligence” means,
with respect to a result or to a circumstance described by a statute defining an offense, that a person fails
to perceive a substantial and unjustifiable risk that the result will occur or that the circumstance exists. The
risk must be of such nature and degree that the failure to perceive it constitutes a gross deviation from the
standard of care that a reasonable person would observe in the situation”. Rispetto alla gross negligence
californiana, la criminal negligence dell’Arizona presenta una soglia affine ma non perfettamente
sovrapponibile. In entrambi i casi non basta la negligenza ordinaria, ma ¢ necessaria una violazione grave
dalla standard di diligenza esigibile. Tuttavia, mentre la criminal negligence dell’ Arizona si fonda invece
sulla mancata percezione di un rischio sostanziale e ingiustificato, la cui omissione costituisce una grave
deviazione dallo standard di cautela, la gross negligence californiana appare piu intensa, poiché richiede
una condotta gravemente imprudente, tale da manifestare indifferenza verso la vita umana o verso le
conseguenze della propria azione.

473 Sul punto, il NTSB ha evidenziato plurimi profili di carenza organizzativa e tecnica in capo a Uber
Advanced Technologies Group. In particolare, p. 57 del report citato nella precedente nota, n. 4: “The Uber
Advanced Technologies Group did not adequately manage the anticipated safety risk of its automated
driving system s functional limitations, including the system's inability in this crash to correctly classify and
predict the path of the pedestrian crossing the road midblock™; n. 5: “The aspect of the automated driving
system’s design that precluded braking in emergency situations only when a crash was unavoidable
increased the safety risks associated with testing automated driving systems on public roads”; n. 6:
“Because the Uber Advanced Technologies Group'’s automated driving system was developmental, with
associated limitations and expectations of failure, the extent to which those limitations pose a safety risk
depends on safety redundancies and mitigation strategies designed to reduce the safety risk associated with
testing automated driving systems on public roads”; n. 7 “The Uber Advanced Technologies Group's
deactivation of the Volvo forward collision warning and automatic emergency braking systems without
replacing their full capabilities removed a layer of safety redundancy and increased the risks associated
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confronti di Uber, avendo la Procura competente ritenuto insufficienti gli elementi per
configurare una responsabilita penale della societa.

Gli incidenti esaminati mostrano, dunque, che la casistica penalmente piu rilevante si €
sinora concentrata soprattutto su sistemi nei quali il controllo umano conserva un ruolo
centrale nella dinamica di guida. Cio vale in particolare per i casi Tesla, riconducibili al
livello SAE 2, relativi a sistemi di assistenza avanzata alla guida, nei quali il conducente
resta titolare del controllo del veicolo ed ¢ tenuto a mantenere una vigilanza costante sulla
marcia. Il caso Uber, pur diverso perché inserito in un contesto sperimentale di guida
automatizzata, conferma comunque la tendenza dell’accertamento penale ad ancorarsi al
soggetto umano piu vicino all’evento lesivo, in quel caso la safety driver posta a presidio
del funzionamento del sistema.

Come gia anticipato, le questioni penalistiche pit complesse sono destinate a emergere
con maggiore intensita all’aumentare del livello di automazione, e dunque nei sistemi in
cui il controllo dinamico della guida sia assunto in misura piu ampia dal veicolo e
I’intervento umano divenga eventuale, residuale o subordinato a specifiche condizioni.
Tuttavia, anche la casistica relativa ai sistemi di assistenza avanzata alla guida non ¢ priva
di criticita: gia in tali ipotesi, infatti, emergono il problema dell’eccessivo affidamento
nell’automazione, della delimitazione del dominio operativo del sistema, della
prevedibilita dell’errore del sistema e del rischio di concentrare il rimprovero penale sul
conducente, lasciando sullo sfondo eventuali carenze progettuali, informative od

organizzative.

with testing automated driving systems on public roads”; n. 11: “The Uber Advanced Technologies Group
did not adequately recognize the risk of automation complacency and develop effective countermeasures to
control the risk of vehicle operator disengagement, which contributed to the crash”; n. 12 “[...] the decision
to remove the second vehicle operator increased the task demands on the sole operator and also reduced
the safety redundancies that would have minimized the risks associated with testing automated driving
systems on public roads”; n. 13 “Although the Uber Advanced Technologies Group had the means to
retroactively monitor the behavior of vehicle operators and their adherence to operational procedures, it
rarely did so”; n. 15 “The Uber Advanced Technologies Group's inadequate safety culture created
conditions—including inadequate oversight of vehicle operators—that contributed to the circumstances of
the crash and specifically to the vehicle operator s extended distraction during the crash trip”. In sintesi, il
rapporto imputa a Uber non un mero difetto occasionale, ma una complessiva carenza nella gestione del
rischio: I’impresa non avrebbe adeguatamente considerato i limiti funzionali del sistema, avrebbe
disattivato i sistemi Volvo di avviso di collisione e frenata automatica di emergenza senza sostituirli
integralmente, avrebbe eliminato il secondo operatore a bordo, avrebbe predisposto controlli insufficienti
sugli operatori e non avrebbe adottato misure efficaci contro il rischio di automation complacency. Tali
profili sono ricondotti dal NTSB a una piu generale inadeguata cultura aziendale della sicurezza.
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E a partire da tali criticita che occorre, dunque, approfondire i limiti della responsabilita
penale colposa dell’operatore di smart cars, verificando quando 1’omesso controllo o il
mancato intervento umano possano integrare una reale violazione cautelare e quando,
invece, rischino di tradursi in un’imputazione semplificata del fallimento

dell’automazione.

6. La responsabilita colposa dell operatore di smart cars

I casi sinora esaminati consentono di introdurre il problema della responsabilita penale
colposa dell’operatore di smart cars, a partire dalla concreta prassi applicativa emersa nei
primi incidenti mortali o gravemente lesivi connessi all’impiego di sistemi di guida
automatizzata*’*,

Nell’ordinamento italiano, in caso di incidente stradale da cui derivi la morte o le lesioni
personali di un utente della strada, vengono in rilievo non le fattispecie comuni di cui agli
artt. 589 e 590 c.p., bensi quelle previste dagli artt. 589 bis e 590 bis c.p., che disciplinano

475

rispettivamente 1’omicidio stradale e le lesioni colpose stradali*’>. Queste ultime

puniscono chiunque cagioni per colpa la morte o la lesione personale di un altro soggetto
con “violazione delle norme sulla disciplina della circolazione stradale™*®.

Si pone, dunque, la questione sulla compatibilita di tali fattispecie, pensate con
riferimento alla circolazione stradale ordinaria e al conducente tradizionale, con i veicoli

a guida automatizzata.

474 Con I’espressione “operatore” si intende qui fare riferimento, in senso ampio, tanto al conducente dei
sistemi di assistenza avanzata alla guida, quanto al safety driver o supervisore impiegato nei veicoli
sperimentali 0 maggiormente automatizzati.

475 S tratta di disposizioni poste in un rapporto di specialita rispetto ai reati di omicidio colposo e lesioni
colpose di cui agli artt. 589 e 590 c.p., ritenute, secondo la dottrina maggioritaria, come fattispecie
autonome di reato (v. A MENEGHINI, L’ omicidio stradale. Scelte di politica criminale e frammentazione
del sistema, Napoli, 2016, p. 57 ss.; M. MANTOVANI, In tema di omicidio stradale, in Riv. trim. dir. pen.
cont., 2, 2015, p. 153 ss.). Gli artt. 589-bis e 590-bis sono stati introdotti dalla L. 23 marzo 2016, n. 41
(“Introduzione del reato di omicidio stradale e del reato di lesioni personali stradali, nonché disposizioni di
coordinamento al decreto legislativo 30 aprile 1992, n. 285, e al decreto legislativo 28 agosto 2000, n.
274”).

476 Tale formulazione appare sia nell’art. 589-bis c.p., co. 1 “chiunque cagioni per colpa la morte di una
persona con violazione delle norme sulla disciplina della circolazione stradale [...] ¢ punito con la
reclusione da due a sette anni”, sia nell’art. 590-bis, co. 1 “chiunque cagioni per colpa ad altri una lesione
personale con violazione delle norme sulla disciplina della circolazione stradale [...] € punito con
la reclusione da tre mesi a un anno per le lesioni gravi e da uno a tre anni per le lesioni gravissime”.
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Una prima obiezione alla loro applicabilita potrebbe fondarsi sul rilievo che, nei veicoli
a guida automatizzata, I’operatore umano non sia propriamente un conducente, in quanto
non esercita in modo continuativo il controllo materiale della marcia, ma si limita a
sorvegliare il funzionamento del sistema ed eventualmente a riprendere il controllo in
caso di necessita®’’. Tuttavia, tale rilievo non sembra decisivo: la guida costituisce
soltanto una species del piu ampio genus della circolazione, sicché, ai fini
dell’applicazione degli artt. 589 bis e 590 bis c.p., non ¢ necessario che il soggetto sia
materialmente intento a un’attivita di guida in senso stretto, essendo sufficiente che la sua
condotta si inserisca nell’ambito della circolazione stradale*’s.

Un ulteriore profilo problematico riguarda la struttura delle fattispecie, che richiedono la
causazione dell’evento “con violazione delle norme sulla disciplina della circolazione
stradale”. Tale formula potrebbe indurre a ritenere necessaria la violazione di una
specifica regola cautelare scritta prevista dal Codice della strada. In realta, la questione
appare in larga misura ridimensionata dalla natura stessa di molte norme cautelari stradali,
le quali, pur essendo formalmente ipotesi di colpa specifica, presentano un contenuto
elastico e richiedono comunque una valutazione in concreto della prevedibilita e
dell’evitabilita dell’evento*”: si pensi, in particolare, agli artt. 140 e 141 C.d.S., che, pur
essendo norme positivizzate, sono idonee a ricomprendere contestazioni di negligenza o

imprudenza nella circolazione stradale, in quanto impongono all’utente della strada, in

termini generali, di non creare pericolo per la circolazione, di conservare il controllo del

477 R. COMPOSTELLA, Auto a guida autonoma e diritto penale, cit., p. 43.

478 Ivi, pp. 43-44, secondo cui I’art. 122 ¢. 2 C.d.S., che disciplina la posizione dell’istruttore di guida,
delegittimerebbe tale obiezione, in quanto prevede, con una formula paragonabile a quella prevista per il
supervisore dal Decreto Smart Road, che “I’istruttore deve, a tutti gli effetti, vigilare sulla marcia del
veicolo, intervenendo tempestivamente ed efficacemente in caso di necessita”. Nel caso dell’istruttore,
secondo 1’ Autore “non v’¢ dubbio che egli rispondera, in caso di omessa vigilanza colpevole e conseguente
incidente mortale, ai sensi dell’art. 589 bis c.p., pur non essendo materialmente impegnato nell’attivita di
guida”. Il concetto di circolazione ¢ stato interpretato in senso ampio anche dalle Sezioni Unite della
Cassazione, che ha ricompreso in esso non soltanto la marcia del veicolo, ma anche le attivita
funzionalmente connesse al suo impiego sulla strada. In tale prospettiva, la guida rappresenta soltanto una
delle possibili modalita attraverso cui si esplica la circolazione. V. Cass., Sez. Un. civ., 29 aprile 2015, n.
8620. V. anche art. 3, comma 1, n. 9, C.d.S., che definisce la circolazione come “il movimento, la fermata
e la sosta dei pedoni, dei veicoli e degli animali sulla strada”, quindi in senso piu ampio della sola guida,
comprendendo anche la fermata la sosta.

479 Sul dibattito relativo alla natura della colpa richiesta dagli artt. 589-bis e 590-bis c.p., v. nello specifico
R. COMPOSTELLA, Auto a guida autonoma e diritto penale, cit., pp. 53 ss., il quale distingue
I’orientamento maggioritario dottrinale e giurisprudenziale, secondo cui tali fattispecie possono essere
integrate anche dalla violazione di regole cautelari generali, da quello minoritario, che richiede invece la
violazione di una specifica norma sulla disciplina della circolazione stradale. L’Autore ritiene che il
dibattito perda in larga parte rilevanza pratica, poiché le norme cautelari del Codice della strada presentano
un contenuto elastico, incorporando valutazioni tipiche della colpa generica.
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veicolo e di compiere le manovre necessarie in condizioni di sicurezza**. In questo senso,
la distinzione tra colpa generica e colpa specifica tende ad attenuarsi, sicché 1’obbligo di
controllo gravante sull’operatore di smart cars puo essere ricondotto alle norme sulla
disciplina della circolazione stradale, con conseguente applicabilita degli artt. 589 bis e
590 bis c.p.*8!.

Resta fermo, tuttavia, che il contenuto concreto di tale obbligo e i limiti della sua
esigibilita dovranno essere verificati alla luce del livello di automazione del veicolo e del
ruolo effettivamente attribuito all’operatore.

La figura di quest’ultimo, infatti, non assume sempre la medesima fisionomia, ma varia
in relazione al livello di automazione del veicolo. Nei sistemi di automazione parziale,
come quelli di livello SAE 2 coinvolti nei casi Brown, Umeda e Riad, il conducente resta
titolare del controllo della guida, essendo il sistema destinato soltanto ad assisterlo nello
svolgimento di alcune funzioni. Diversa ¢, invece, la posizione del safety driver o del
supervisore nei veicoli sperimentali o nei sistemi piu avanzati, nei quali il sistema
automatizzato assume un ruolo pit ampio nella gestione della marcia e 'uomo ¢ chiamato
soprattutto a sorvegliarne il funzionamento e a intervenire in caso di necessita.

Le vicende Brown, Umeda e Riad, relative all’utilizzo di sistemi Tesla Autopilot, e il caso
Uber confermano comunque una medesima tendenza: nei sistemi in cui il controllo
umano conserva un ruolo centrale o residua comunque una funzione di supervisione
umana, 1’attenzione tende anzitutto a concentrarsi sull’agente umano a bordo del mezzo,
in quanto soggetto piu prossimo all’evento lesivo e, almeno apparentemente, titolare di
un dovere di vigilanza e controllo sul funzionamento della macchina intelligente. Solo in
seconda battuta 1’indagine si sposta a monte, verso chi ha progettato, programmato o
costruito il veicolo*®?. Tale impostazione emerge con particolare evidenza anche nella
casistica esaminata, nella quale la responsabilita penale ¢ stata prevalentemente ricercata

nella condotta del conducente o del safety driver.

480 art. 140, co. 1, C.d.S. prevede “gli utenti della strada devono comportarsi in modo da non costituire
pericolo o intralcio per la circolazione ed in modo che sia in ogni caso salvaguardata la sicurezza stradale”;
I’art. 141, co. 2, C.d.S. impone al conducente di “conservare il controllo del proprio veicolo ed essere in
grado di compiere tutte le manovre necessarie in condizione di sicurezza, specialmente l'arresto tempestivo
del veicolo entro i limiti del suo campo di visibilita e dinanzi a qualsiasi ostacolo prevedibile”. Tali
disposizioni, pur integrando norme sulla disciplina della circolazione stradale, presentano un contenuto
elastico, idoneo a richiedere una valutazione concreta della prevedibilita ed evitabilita dell’evento.

B A. CAPELLINI, Profili penalistici delle self-driving cars, cit., p. 335

42 M. LANZI, Self-driving cars e responsabilita penale, cit., p. 154.
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Nonostante la comprensibilita di tale posizione, fondata sul rilievo che 1’agente umano a
bordo ¢ il soggetto che, nella dinamica immediata del sinistro, appare piu vicino alla
possibilita di percepire il pericolo e di tentare di impedirne la verificazione, essa presenta,
tuttavia, anche un rischio evidente ampiamente segnalato in dottrina: quello di
trasformare il supervisore umano o, nei sistemi di automazione parziale, lo stesso
conducente, in un capro espiatorio della complessita tecnologica, lasciando sullo sfondo
le scelte progettuali, informative e organizzative che possono aver contribuito alla

produzione del sinistro**?

, cosi da soddisfare 1’esigenza di rassicurazione sociale che ogni
evento lesivo trovi un responsabile immediatamente individuabile.

In tale prospettiva, il presente paragrafo si propone di applicare al settore dei veicoli a
guida autonoma le riflessioni gia svolte, nel capitolo precedente, in tema di responsabilita
colposa dell’utilizzatore-supervisore, tenendo perd conto della necessita di graduare
I’accertamento della colpa in base al livello di automazione del veicolo e al ruolo
concretamente attribuito all’uomo.

La distinzione tra i diversi livelli di automazione incide, infatti, direttamente
sull’ampiezza della responsabilita dell’operatore umano.

La responsabilita del conducente resta pit ampia nei veicoli semi-autonomi, nei quali
I’intervento umano continua a rappresentare un presidio necessario del funzionamento
del sistema; tuttavia, gia nel livello SAE 3 emergono maggiori criticita rispetto al livello
SAE 2, poiché il conducente non € piu costantemente impegnato nella guida attiva, ma

resta comunque chiamato a riprendere il controllo quando la situazione lo richieda.

43V, in questo senso A. CAPELLINI, Profili penalistici delle self-driving cars, cit., p. 336, il quale afferma
che, nel passaggio dai veicoli tradizionali a quelli autonomi, “pare ineludibile che si passi a una parimenti
generale clausola di sorveglianza omnibus, che rinviene — di nuovo — nel medesimo soggetto — il conducente
— il capro espiatorio perfetto cui addossare la responsabilita di qualsivoglia danno venga a realizzazione” e
p. 337, in cui afferma che “nonostante le potenzialita tecnologiche di autonomizzazione della guida, il
conducente non verrebbe mai liberato da responsabilita, rischiando di rimanere, in definitiva, il capro
espiatorio perfetto per qualunque eventualita lesiva si verifichi, anche imprevedibile e ingovernabile”, in
aperto contrasto con il principio di colpevolezza. L’ Autore sottolinea, inoltre, che tale esito produrrebbe
due ulteriori conseguenze negative. In primo luogo, finirebbe per vanificare molti dei vantaggi promessi
dall’autonomous driving, e in particolare la possibilita di una “liberazione dalla schiavitu del volante”,
imponendo all’'uomo un compito di mera sorveglianza costante, “tanto mortificante quanto irrealizzabile
efficacemente nella pratica”; in tale contesto Cappellini richiama gli studi scientifici secondo cui
I’attenzione e la velocita di reazione dell’'uomo sono fortemente pregiudicate dal carattere passivo di un
compito di mera sorveglianza, con il paradosso per cui conducenti sempre piu disabituati alla guida manuale
sarebbero chiamati a riprendere il controllo proprio nelle situazioni di emergenza. In secondo luogo, tale
impostazione potrebbe ridurre la stessa efficacia della tecnologia in termini di sicurezza, poiché I’intervento
umano in scenari di elevata automazione rischierebbe di generare “falsi positivi”, ossia situazioni in cui il
conducente, erroneamente convinto dell’esistenza di un pericolo, intervenga manualmente provocando un
sinistro che altrimenti non si sarebbe verificato.
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Resta fermo, in ogni caso, che, come osservato in dottrina, rispetto ai veicoli con livello
di automazione non superiore a 3 appare difficilmente configurabile un’area di non
punibilita del conducente, poiché questi rimane comunque un “conducente potenziale™*.
Diverso ¢, invece, il discorso per i veicoli di livello SAE 4, nei quali 'uomo ¢ considerato
mero passeggero. In tali ipotesi, I’esclusione o, quanto meno, la significativa
delimitazione della responsabilita del conducente potrebbe costituire una scelta politica
praticabile, assimilando tali veicoli, dal punto di vista giuridico, a quelli completamente
autonomi di livello SAE 5. L’esclusione del conducente dal novero dei possibili
responsabili non elimina il problema dell’imputazione penale, ma lo sposta verso altri

centri di responsabilita, legati alla progettazione e produzione del sistema, nonch¢ alla

produzione e gestione dell’infrastruttura smart*s°.

6.1.  La condotta penalmente rilevante

La progressiva crescita del livello di automazione incide anche sulla fisionomia della
condotta penalmente rilevante.

Nella colpa stradale ordinaria, anche quando il profilo imprudente consiste nel mancato
compimento di una determinata attivita, esso si inserisce comunque in una condotta piu

ampia di guida, complessivamente riconducibile a un paradigma commissivo*®’. Del

44 A. CAPELLINI, Profili penalistici delle self-driving cars, cit., p. 335, il quale afferma che, ebbene la
figura del “conducente potenziale” non trovi, allo stato, una definizione espressa nel Codice della strada,
essa appare comunque assimilabile, sul piano funzionale, al conducente di un veicolo tradizionale, almeno
finché permanga la possibilita materiale di riprendere manualmente il controllo del mezzo. Anche tale
soggetto, infatti, contribuisce ad attivare una fonte di rischio — il veicolo — altrimenti assente in natura, e
resta pertanto responsabile del suo governo, nei limiti in cui i relativi profili di rischio siano concretamente
dominabili. Cappellini, dunque, intende per “conducente potenziale” il soggetto che, pur non esercitando
in modo attuale il controllo manuale del veicolo, conserva la possibilita di riassumerlo e, proprio per questo,
non puo essere integralmente assimilato a un passeggero. La sua responsabilita non deriva dalla guida attiva
del mezzo, ma dalla permanenza di una funzione eventuale di controllo rispetto ai profili di rischio ancora
dominabili.

485 Ibidem.

486 M. LANZI, Self-driving cars e responsabilita penale, cit., p. 156, osserva che, qualora fosse autorizzata
la circolazione di veicoli autonomi senza alcun onere di controllo da parte degli umani a bordo, non avrebbe
piu senso parlare di responsabilitd del conducente, poiché questi sarebbero “meri passeggeri”. In tale
prospettiva, I’accertamento di eventuali responsabilita dovrebbe rivolgersi “in via esclusiva ad altri agenti”,
tra cui, in caso di fallimento dei sistemi intelligenti, i produttori e progettisti del veicolo o ai produttori e
gestori dell’infrastruttura smart, o, ancora, al controllore umano a remoto, nel caso in cui tale figura fosse
prevista dalla normativa di settore.

47 A. CAPPELLINI, Profili penalistici delle self-driving cars, cit., p. 336.
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resto, ogni violazione cautelare puo essere letta, in senso lato, anche come omissione del
comportamento alternativo lecito.

In dottrina ¢ stato rilevato che nei sistemi di automazione piu bassa, e in particolare nei
sistemi riconducibili al livello SAE 2, tale paradigma commissivo resta sostanzialmente
inalterato, poich¢ il conducente partecipa ancora attivamente e continuativamente alla
guida del veicolo. Con I’aumentare dell’automazione, invece, 1’attivita dell’'uomo tende
aridursi a una funzione di sorveglianza**®. In questi casi la condotta pud essere ricostruita,
a seconda della dinamica concreta, in termini commissivi od omissivi*®’.

Il rischio, tuttavia, ¢ che alla tradizionale clausola generale di prudenza del conducente si
sostituisca una altrettanto ampia clausola di sorveglianza, idonea a concentrare
nuovamente sull’uomo a bordo la responsabilita per qualsiasi evento lesivo derivante dal
funzionamento del veicolo automatizzato**®. Proprio su questo punto la dottrina non ¢&
univoca: secondo un primo orientamento, 1’obbligo di sorveglianza e di intervento
gravante sull’operatore potrebbe integrare una vera e propria posizione di garanzia,
idonea a fondare una responsabilita omissiva impropria ai sensi dell’art. 40, comma 2,
c.p.®!; secondo altra impostazione, invece, tali obblighi dovrebbero essere intesi piu
correttamente come regole cautelari, senza trasformare 1’operatore in garante dell’intero

funzionamento del sistema automatizzato*?.

488 Sono concordi sul punto M. LANZI, Self-driving cars e responsabilita penale, cit., p. 158; A.
CAPPELLINI, Profili penalistici delle self-driving cars, cit., pp. 335-336 e, sulla posizione specifica del
supervisore per come delineato dal Decreto Smart Road, R. COMPOSTELLA, Auto a guida autonoma e
diritto penale, cit., p. 45 ss. cosi anche Lanzi sostiene che tale ricostruzione dei potenziali profili di colpa
trovi riscontro, nell’esperienza italiana, nel Decreto Smart Road.

489 Si veda I’esempio di A. CAPPELLINI, Profili penalistici delle self-driving cars, cit., p. 336, ossia il caso
del soggetto che imposti il proprio mezzo semi-autonomo per un viaggio di molte ore, lasciando che I’auto
proceda autonomamente mentre egli si riposi, dorma, lavori o si svaghi con un libro o un film: in una simile
ipotesi, ove il veicolo provochi un incidente dopo varie ore di mancata sorveglianza, apparirebbe difficile
parlare di colpa commissiva anziché omissiva. Diversamente, qualora la sorveglianza sia prestata, ma il
conducente non si avveda della necessita di intervenire oppure intervenga in modo maldestro, la condotta
potrebbe essere ancora ricostruita in termini commissivi.

40 A, CAPPELLINI, Profili penalistici delle self-driving cars, cit., p. 336.

Y1M. LANZI, Self-driving cars e responsabilita penale, cit., p. 154 ss.; R. COMPOSTELLA, Auto a guida
autonoma e diritto penale, cit., p. 45 ss.

492 R M. VADALA, La questione penale delle auto a guida autonoma in prospettiva comparata, in La
legislazione penale, 2023, p. 23 ss. la quale osserva che, con riguardo al conducente, gli oneri aggiuntivi
prescritti dalla disciplina delle auto a guida automatizzata non sembrano assumere la natura di veri e propri
obblighi impeditivi dell’evento, ma si configurano piuttosto come cautele imposte dal rischio inedito
generato dalla guida automatizzata o dal ripristino del governo umano del veicolo. Secondo 1’Autrice,
infatti, la circostanza che il subentro alla guida o la disattivazione del sistema da parte del conducente
“potenziale” costituiscano cautele compensative di eventuali “disfunzionamenti” o “errori” del sistema non
basta, di per s¢, a fondare una posizione di garanzia. Diversa sarebbe, invece, la posizione dei soggetti
professionali incaricati della supervisione tecnica o dell’intervento a distanza, sui quali gravano specifici
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Ai fini della presente indagine, pud tuttavia prescindersi da una ricostruzione
approfondita della qualificazione della condotta in termini commissivi od omissivi in
senso tecnico e delle posizioni di garanzia, gia esaminate nel capitolo precedente. Sia
che 1 doveri gravanti sull’operatore siano ricostruiti come regole cautelari di condotta, sia
che vengano qualificati come obblighi impeditivi ai sensi dell’art. 40, comma 2, c.p., il
nucleo del problema resta comunque ’accertamento della colpa: occorre accertare la
violazione di una regola cautelare, la prevedibilita e 1’evitabilita dell’evento, nonché
I’esigibilita concreta della condotta doverosa.

Ai fini dell’accertamento della colpa, ¢ sufficiente rilevare che la responsabilita colposa
presenta sempre un momento omissivo, inteso in senso lato, corrispondente al mancato
compimento della condotta cautelare doverosa nel caso concreto. L’operatore, dunque,
non viene rimproverato semplicemente perché “presente” a bordo del veicolo, ma perché
non avrebbe tenuto quella condotta di attenzione, controllo o intervento che, secondo le
circostanze concrete, risultava doverosa ed esigibile**.

Il punto decisivo diventa, allora, individuare quale fosse, nel caso concreto, la regola
cautelare gravante sull’operatore e se il suo rispetto fosse effettivamente prevedibile,

evitabile ed esigibile.

6.2.  Laregola cautelare dell’operatore di smart cars

Nell’ordinamento italiano, la figura del supervisore trova un primo riconoscimento

normativo nel gia citato Decreto Smart Roads. Occorre, tuttavia, ribadire che tale

doveri di vigilanza, disattivazione o indicazione di manovre alternative in situazioni di emergenza. Vadala
evidenzia, inoltre, il rischio che la genericita delle condizioni di subentro finisca per determinare una
confusione “oggettivizzante” tra colpa e omissione, trasformando il conducente potenziale da responsabile
per colposa gestione del rischio in garante dell’evento lesivo.

493 V. supra, cap. 11, par. 3.1.1.

4% Sul rilievo dell’omissione in senso lato nella responsabilita colposa, v. A. MASSARO, voce Omissione
e colpa, in Enc. dir., I tematici, vol. Il — Reato colposo, Milano, 2021, p. 869 ss., la quale osserva che “chi
agisce in maniera imprudente o negligente viene meno al dovere di utilizzare tutte le precauzioni imposte
dal caso concreto, che, teoricamente, potrebbero addirittura coincidere con la completa astensione dallo
svolgimento di una certa attivita” e “la tentazione, allora, potrebbe essere quella di ricostruire la condotta
colposa come condotta sempre € comunque omissiva, in quanto mancata osservanza del comando che
impone di adottare le cautele finalizzate a prevenire determinati eventi dannosi e pericolosi”. Sul rilievo
dell’omissione in senso lato nella responsabilita colposa del conducente-supervisore nei veicoli a guida
automatizzata v. M. LANZI, Self-driving cars e responsabilita penale, p. 165 ss., il quale evidenzia come
anche in tale settore la responsabilita colposa presenti un momento omissivo, coincidente con il mancato
compimento della condotta imposta dalla regola cautelare di riferimento.
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disciplina non regola in via generale la circolazione ordinaria dei veicoli a guida
autonoma né I’utilizzo di sistemi automatizzati da parte dei comuni conducenti privati,
ma riguarda specificamente la fase sperimentale. Il supervisore disciplinato dal decreto ¢,
infatti, un soggetto qualificato, inserito in un’attivita autorizzata e chiamato a monitorare
il funzionamento del veicolo automatizzato.

La disciplina Smart Roads pud nondimeno assumere rilievo quale indice normativo della
funzione attribuita al supervisore, in quanto conferma che, anche nei veicoli
automatizzati, il soggetto incaricato deve mantenersi in condizione di riprendere la guida
quando cio si renda necessario, indipendentemente dal grado di automazione*.

Da tale previsione, puo ricavarsi, sia pure in via orientativa, la regola cautelare gravante
sul supervisore: mantenersi in condizione di prestare attenzione alla guida e di riprendere
il controllo del veicolo quando la situazione concreta lo richieda*®. Si tratta, tuttavia, di
una regola ancora formulata in termini generali, poiché non chiarisce con precisione quale
grado di attenzione sia richiesto, entro quali tempi debba avvenire la ripresa del controllo
e in presenza di quali segnali I’intervento umano diventi concretamente doveroso.
Diversa ¢ la posizione del conducente privato che utilizzi, nella circolazione ordinaria,
funzioni di assistenza o automazione della guida: in questo caso non viene in rilievo il
“supervisore” in senso tecnico previsto dal Decreto Smart Roads; pertanto, la regola
cautelare gravante sul conducente non puo essere ricavata direttamente da tale disciplina.
Essa deve piuttosto essere individuata alla luce del dovere generale di controllo proprio
della circolazione stradale*’, dal grado di automazione del veicolo concretamente

impiegato®®, dalle istruzioni d’uso e dai limiti operativi dichiarati dal produttore”.

495 Decreto Smart Road, cit., art. 1, lett. j): “«supervisorex»: I'occupante del veicolo, il quale dovra essere
sempre in grado di assumere il controllo del veicolo indipendentemente dal grado di automazione dello
stesso, in qualunque momento se ne presenti la necessita, agendo sui comandi del veicolo in assoluta
precedenza sui sistemi automatizzati e che, pertanto, ¢ il responsabile della circolazione del veicolo.
Quando ne assuma la guida effettiva, in modalita manuale, assume il ruolo di conducente’”.

496 R. COMPOSTELLA, Auto a guida autonoma e diritto penale, cit., p. 63 ss,

7V, i gia citati artt. 140 e 141, co. 2, C.d.S. (nota n. 479).

498 Sui livelli SAE v. supra, cap. 111, par. 3.

499 A titolo esemplificativo, nei manuali d’uso relativi ai sistemi di assistenza alla guida, i produttori
precisano normalmente che il conducente deve restare vigile e pronto a riprendere il controllo del veicolo.
Si veda, ad esempio, il manuale Tesla relativo alle funzioni Autopilot, ove si precisa che tali funzioni
richiedono la supervisione attiva del conducente e non rendono il veicolo autonomo. Un altro esempio ¢ la
documentazione Mercedes-Benz relativa al sistema Drive Pilot, nella quale si precisa che 1’utente deve
essere sveglio e pronto a riprendere la guida durante 1’operativita del sistema e che il veicolo ¢ dotato di
una driver monitoring camera volta a verificare la prontezza del conducente a rispondere a una richiesta di
take-over.

142



Quando, infatti, il sistema utilizzato non esclude il dovere umano di vigilanza o di ripresa
della guida, il conducente non puo essere assimilato a un mero passeggero, ma conserva
una funzione di controllo sull’automazione.

In questa prospettiva assume rilevanza anche la Convenzione di Vienna, che, pur non
essendo stata originariamente concepita per i veicoli a guida autonoma, conserva un ruolo
centrale quale paradigma generale del dovere di controllo nella circolazione stradale. In
particolare, I’art. 13 impone al conducente di restare, in ogni circostanza, padrone del

500

proprio veicolo”™”, mentre I’art. 8, co. 5, richiede che egli ne mantenga costantemente il

controllo®®!,

Le regole cautelari cosi individuate, pur diversamente fondate a seconda che si tratti del
supervisore tecnico o del conducente privato, presentano dunque un nucleo comune: il
dovere di mantenersi in condizione di vigilare sull’operativita del sistema e di riprendere
il controllo del veicolo quando la situazione concreta lo richieda. Esse devono essere
concretizzate alla luce della specifica vicenda, verificando se il conducente-supervisore
fosse effettivamente in grado di riconoscere la situazione di pericolo e di intervenire
utilmente per evitarne la realizzazione.

Proprio rispetto all’operativita di tale nucleo cautelare possono distinguersi due ipotesi
principali.

La prima, relativamente piu semplice, ricorre quando il sistema richieda espressamente
al conducente di riprendere il controllo del veicolo. In tal caso, I’omesso intervento puo
integrare una violazione cautelare evidente, poiché il conducente disattende un’esplicita
sollecitazione all’intervento proveniente dal sistema®*?.

Piu problematica € I’ipotesi in cui il sistema non formuli alcuna richiesta di intervento,
ma siano presenti condizioni esterne tali da rendere riconoscibile l’inadeguatezza
dell’automazione. In questi casi, la colpa potra essere affermata solo ove il conducente,
secondo un giudizio ex ante, fosse concretamente in grado di percepire che il sistema

stava operando in modo anomalo, ad esempio quando il sistema non riconosca un ostacolo

500 Convenzione di Vienna, cit., art. 13: “Ogni conducente di veicolo deve, in ogni circostanza, restare
padrone del proprio veicolo, in modo da potersi conformare alle esigenze della prudenza e da essere
costantemente in grado di effettuare tutte le manovre che gli competono™.

01 Convenzione di Vienna, cit. art. 8, co. 5: “Ogni conducente deve avere costantemente il controllo del
proprio veicolo o deve poter guidare i propri animali”.

502 E il caso, ad esempio, delle segnalazioni con cui il veicolo invita il conducente a riprendere il controllo
del volante dopo un periodo di inattivita.
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sulla traiettoria, o in condizioni non sicure, come nel caso di condizioni climatiche
incompatibili con I'uso del sistema o di una situazione non ragionevolmente contemplata
dal programmatore in fase di progettazione o addestramento’®>.

Ancora piu complessa ¢ la posizione dell’operatore nei sistemi maggiormente
automatizzati, nei quali la funzione di guida sia assunta in misura piu ampia dal veicolo
e I’intervento umano sia destinato a operare in modo eventuale o residuale, quali i sistemi
di livello SAE 3. Rispetto a tali ipotesi, I’ordinamento italiano non sembra ancora offrire,
al di fuori della sperimentazione disciplinata dal Decreto Smart Roads, una compiuta
tipizzazione della regola cautelare gravante sull’uomo. Il problema diventa allora stabilire
quale sia il contenuto del dovere di vigilanza, quando esso sorga ¢ a quali condizioni la
ripresa del controllo sia concretamente esigibile: profilo rispetto al quale, come si vedra,

altri ordinamenti hanno tentato di fornire soluzioni piu puntuali®*.

6.3. Agente modello e prevedibilita del comportamento anomalo del sistema

automatizzato

La regola cautelare gravante sull’operatore di smart cars presenta un contenuto
inevitabilmente elastico. Essa, infatti, impone al soggetto di mantenersi in condizione di
prestare attenzione alla guida o al funzionamento del sistema e di riprendere il controllo
del veicolo quando la situazione lo richieda, ma non predetermina in modo rigido tutte le
ipotesi nelle quali tale intervento debba avvenire®*®. Proprio per questo, I’accertamento
non puo arrestarsi alla generica affermazione di un dovere di vigilanza, ma deve essere

concretizzato attraverso il giudizio di prevedibilita ed evitabilita dell’evento.

393 Sul punto v. M. LANZI, Self-driving cars e responsabilita penale, p. 166 il quale distingue ’ipotesi piu
semplice, in cui il sistema richieda espressamente al conducente di riprendere il controllo, da quella piu
complessa in cui, pur mancando una richiesta espressa, il conducente avrebbe dovuto riconoscere
I’inadeguatezza dell’automazione sulla base delle circostanze concrete.

S04V, infra, cap. 111, par. 6.7.

505 R. COMPOSTELLA, Auto a guida autonoma e diritto penale, cit., p. 64, in cui si afferma che la norma
cautelare se, da un lato, prescrive il comportamento che il supervisore deve tenere per evitare un pericolo
(ossia il riprendere il controllo), dall’altro “appare del tutto carente nella descrizione del tipo di pericolo”.
La regola cautelare nulla dice in merito al momento in cui scatta 1’obbligo per il supervisore di riprendere
il controllo del veicolo, né quali situazioni possano essere definite come “casi di necessita”, creando cosi
una contemporanea presenza, all’interno della medesima norma, di profili di colpa specifica e di profili di
colpa generica.
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Anche sotto questo profilo, tuttavia, ¢ necessario distinguere tra il supervisore tecnico
impiegato nella fase sperimentale e il conducente privato che utilizzi sistemi di assistenza
o automazione nella circolazione ordinaria. Nel primo caso, I’agente modello dovra
essere costruito tenendo conto della particolare qualificazione del soggetto, della sua
formazione, della conoscenza dei protocolli sperimentali e della funzione specificamente
assegnatagli di monitorare il sistema e intervenire in caso di necessita. Nel secondo caso,
invece, il parametro non pud né essere quello dell’ingegnere tecnico esperto del
funzionamento del sistema, né quello del conducente tradizionale del tutto estraneo
all’automazione. Dovra trattarsi, piuttosto, di un conducente ragionevolmente informato,
consapevole delle istruzioni d’uso, dei limiti operativi dichiarati dal produttore e del
livello di automazione del veicolo concretamente utilizzato>%.

E sulla base di tale distinzione che deve essere svolto il giudizio di prevedibilita,
particolarmente complesso nel settore dei veicoli a guida automatizzata. In questo ambito,
infatti, il pericolo puo derivare non solo dalla condotta degli altri utenti della strada, come
accade nella circolazione tradizionale, ma anche dal comportamento imprevedibile del
sistema automatizzato installato sul veicolo. L’opacita algoritmica o black box e la
capacita di autoapprendimento del sistema, gia ampiamente esaminate, escludono,
tuttavia, che possa pretendersi dall’operatore la previsione di qualsiasi reazione inattesa
dell’automazione: cio equivarrebbe a imporgli un dovere di prevedere I’imprevedibile,
con il rischio di estendere eccessivamente la sua responsabilita per eventi non realmente
riconoscibili né dominabili®?’.

Al tempo stesso, i1l fatto che una decisione del sistema non fosse prevedibile dal
programmatore non significa, automaticamente, che la situazione di pericolo fosse

508

imprevedibile anche per il conducente o per il supervisore>°. Occorre, infatti, distinguere

tra I’imprevedibilita del percorso decisionale interno della macchina e la prevedibilita

esterna della situazione di pericolo. L’operatore non ¢ chiamato a ricostruire il

ragionamento algoritmico che ha condotto il sistema a produrre un determinato output,

506 M. LANZI, Self-driving cars e responsabilitd penale, cit., p. 181, secondo cui nella ricostruzione
dell’agente modello del conducente di veicoli a guida autonoma, ci si dovra attendere minori competenze
rispetto a quelle del supervisore presente nella fase di sviluppo di tali tecnologie e, in conseguenza di cio,
anche un maggior tasso di affidamento nelle capacita della macchina.

597 Sull’opacita algoritmica v. supra, cap. I, par. 3.

598 M. LANZI, Self-driving cars e responsabilita penale, cit., p. 171.
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bensi a vigilare su cido che accade all’esterno: la strada, il traffico, gli ostacoli, le
condizioni ambientali e il comportamento concretamente tenuto dal veicolo.

In altri termini, I’operatore non deve prevedere “come” il sistema sbagliera, ma puo essere
rimproverato quando la condotta anomala del veicolo sia esteriormente percepibile e vi
sia ancora la possibilita di neutralizzarne gli effetti®®. Si pensi al caso in cui il sistema,
per ragioni non conoscibili dall’operatore, non rallenti dinanzi a un pedone chiaramente
visibile. Pur essendo imprevedibile il percorso decisionale che ha condotto il sistema a
tale scelta, il conducente pud essere rimproverato se la situazione di pericolo era
percepibile e disponeva ancora del tempo necessario per riprendere il controllo del
veicolo.

Il criterio decisivo diventa, allora, quello della riconoscibilita concreta del rischio. Il
comportamento anomalo del veicolo potra rilevare, ai fini della colpa, quando si collochi
entro una cornice di rischio percepibile nella specifica situazione di guida; non, invece,
quando si presenti come evento del tutto eccentrico, occulto o non governabile
dall’utente.

Cosi, a titolo esemplificativo, 1’agente modello di automobilista deve considerare la
possibilita che un pedone attraversi la strada fuori dalle strisce pedonali, un’evenienza
ordinariamente prevedibile nel contesto della circolazione stradale. Molto diversa ¢,
invece, I’ipotesi di una condotta radicalmente anomala, difficilmente prevedibile, come
I’immissione improvvisa di un veicolo contromano in autostrada. Allo stesso modo
dovrebbe considerarsi tendenzialmente imprevedibile e al di fuori del rischio

riconoscibile, salvo la presenza di segnali esteriori contrari, la decisione di un sistema

39 Sul punto, ivi, pp. 172-173, il quale osserva che, dal punto di vista dell’operatore del veicolo autonomo,
I’evenienza in cui I’evento lesivo derivi da un comportamento pericoloso della macchina non ¢ radicalmente
diversa da quella in cui siano altri utenti della strada a tenere condotte lesive o pericolose per la circolazione.
L’agente umano si trova infatti inserito in un sistema di elementi (il cui insieme costituisce il traffico
stradale) “sul quale influiscono le scelte di comportamento di una miriade di attori, ognuno autonomo
rispetto agli altri”. Dunque, anche le scelte degli altri utenti della strada possono essere errate, pericolose,
decisive nella verificazione di incidenti stradali e, soprattutto, inattese e non predeterminate, perché
condizionate da una pluralita indefinita di fattori emotivi, esperienziali, sociali e contingenti. In questa
prospettiva, le decisioni umane possono risultare persino piu inattese e difficilmente prevedibili di quelle
della macchina intelligente, la quale, diversamente dall’automobilista umano, non condivide tali
componenti emotive e dovrebbe operare secondo una piu rigida osservanza delle regole della circolazione.
Anche rispetto al veicolo intelligente, dunque, il problema non ¢ pretendere la previsione di ogni possibile
comportamento anomalo, ma verificare se il rischio concretizzatosi rientrasse in una cornice di rischio
adeguato e riconoscibile nella specifica situazione di guida.
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intelligente di imboccare improvvisamente un’autostrada contromano o di tenere una
condotta parimenti pericolosa®'’.

Tuttavia, proprio qui il problema si sposta dal piano della prevedibilita a quello
dell’evitabilita dell’evento: anche ammesso che 1’operatore potesse rappresentarsi la
possibilita di un comportamento anomalo del sistema, occorre verificare se egli fosse
concretamente in grado di impedirne le conseguenze lesive. La prevedibilita dell’errore,
infatti, non basta a fondare il rimprovero colposo se I’intervento umano, per i tempi

ristretti della dinamica, per la repentinita della manovra o per I’impossibilita materiale di

recuperare il controllo, non avrebbe comunque potuto evitare I’evento.

6.4.  La prevedibilita in caso di difetto di fabbricazione

Accanto all’ipotesi in cui I’evento derivi da una scelta operativa anomala del sistema
automatizzato, occorre considerare il diverso caso in cui il sinistro sia riconducibile a un
difetto di produzione o di fabbricazione del veicolo intelligente. In questa prospettiva, il
problema non riguarda tanto I’imprevedibilita della decisione algoritmica, quanto il
malfunzionamento concreto del veicolo. Il sistema, dunque, pud essere astrattamente
progettato per operare correttamente, ma risultare, nel singolo esemplare o in una
determinata serie di veicoli, affetto da un’anomalia idonea a incidere sulla sicurezza della
circolazione e a determinare il verificarsi del sinistro®'!.

Anche in tale ipotesi, il giudizio di prevedibilita, con riferimento al conducente del
veicolo intelligente, non pud essere formulato in modo automatico, ma deve essere
condotto verificando se il malfunzionamento rientri in una cornice di rischio riconoscibile
nella specifica situazione di guida.

Se il malfunzionamento resta occulto, non si manifesta attraverso segnali esteriori € non
¢ accompagnato da avvisi del sistema, difficilmente potra rimproverarsi all’utente di non
averlo previsto. Si pensi, ad esempio, al sistema di frenata automatica di emergenza che,

a causa di un malfunzionamento dei sensort, rilevi un ostacolo inesistente e provochi una

S10 vi, p. 175.

SIVC. PIERGALLINLI, Intelligenza artificiale: da “mezzo” ad “autore” del reato?, cit., p. 1754, qualifica
come difetti di fabbricazione quelli «che affliggono uno o piu elementi della serie, per il resto immune da
vizi; sono generalmente addebitabili a défaillance di una macchina o a errore umano e integrano un rischio
statisticamente calcolabile»
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brusca decelerazione in condizioni di traffico regolare, determinando una collisione con
altri veicoli e la produzione di esiti lesivi. In assenza di precedenti anomalie, avvisi o
segnali esteriori percepibili, un simile malfunzionamento non pud considerarsi
prevedibile per il conducente’!2.

Pretendere il contrario significherebbe trasformare il conducente in un controllore tecnico
permanente del veicolo, imponendogli conoscenze e capacita diagnostiche che eccedono
il suo ruolo.

Diverso ¢ il caso in cui il difetto o il malfunzionamento si manifesti attraverso elementi
percepibili. Riprendendo lo stesso esempio si immagini che il sistema abbia gia
manifestato, prima dell’evento lesivo, ripetuti episodi di decelerazione improvvisa e
ingiustificata, tali da rendere riconoscibile un funzionamento anomalo della frenata
automatica di emergenza. In questo caso, il rischio connesso al malfunzionamento potra
dirsi prevedibile e potra assumere rilievo la scelta del conducente di continuare ad
affidarsi al sistema, anziché sospenderne 1’utilizzo o riprendere il controllo del veicolo,
sempre che cio fosse concretamente possibile’!.

In entrambi i casi, dunque, il punto decisivo non ¢ la mera esistenza del difetto di
produzione, ma la sua percepibilita esterna per I’agente umano e la concreta possibilita di
neutralizzarne gli effetti. Il difetto occulto, non segnalato e non riconoscibile durante
I’uso, difficilmente potra fondare un rimprovero colposo a carico del conducente; al

contrario, I’anomalia che si manifesti in modo apprezzabile nella dinamica di guida potra
b

rilevare solo ove I’intervento umano fosse ancora tempestivo ed efficace.

6.5. 1l giudizio di evitabilita e [’esigibilita concreta dell intervento

E soprattutto sul giudizio di evitabilita dell’evento lesivo derivante da un errore o da un

malfunzionamento del sistema che si concentrano le maggiori complessita. Nei veicoli a

512 ’esempio € di M. LANZI, Self-driving cars e responsabilita penale, cit., p. 177.

313V, anche il diverso esempio di M. LANZI, Self-driving cars e responsabilita penale, cit., p. 177: si pensi
al sistema di line assist, il quale consente al veicolo di leggere le linee orizzontali di delimitazione della
corsia e di intervenire sullo sterzo per mantenere il mezzo nella carreggiata. L’ Autore osserva che, anche
nell’ipotesi in cui si verifichi un errore dei sensori nel rilevare le linee della carreggiata — ad esempio
durante un violento temporale, in situazioni di particolare riverbero della luce o quando il sole sia basso
all’orizzonte — tale evenienza potrebbe rientrare nel novero degli accadimenti prevedibili per il
conducente. In simili casi, infatti, pur in presenza di un malfunzionamento del sistema, potrebbe essere
contestata I’imprudenza del conducente nell’essersi affidato ai sistemi “intelligenti” in circostanze che
avrebbero imposto maggiore cautela.

148



guida automatizzata, infatti, 'uomo non esercita sempre un controllo diretto e
continuativo sulla marcia, ma ¢ chiamato a intervenire quando il sistema ha gia iniziato a
funzionare in modo anomalo. Il problema, dunque, non ¢ soltanto stabilire se il
conducente o il supervisore potesse prevedere il rischio, ma se potesse accorgersi
tempestivamente dell’errore del sistema e compiere una manovra idonea a evitare il
sinistro.

Le difficolta di tale giudizio derivano dalla peculiare posizione in cui si trova 1’agente
umano nei veicoli a guida automatizzata: quanto piu il sistema assume la gestione della
guida, tanto piu il conducente viene allontanato dal controllo operativo del mezzo;
tuttavia, proprio in caso di malfunzionamento, gli viene richiesto di recuperare
immediatamente consapevolezza situazionale e capacita di intervento. Si tratta del gia
citato control dilemma, che evidenzia la tensione tra la progressiva marginalizzazione
dell’uomo nella guida e la permanenza di un dovere di intervento nel momento critico®'.
A ci0 si aggiungono i fenomeni, gid esaminati nel capitolo precedente, dell’automation

515 Nel settore dei veicoli a guida automatizzata, essi

bias e dell’automation complacency
rilevano perché incidono concretamente sulla prontezza dell’intervento umano:
I’esperienza ripetuta di corretto funzionamento del sistema puo indurre il conducente a
confidare eccessivamente nell’automazione e a ridurre il livello di vigilanza, rendendo
piu difficile 'immediata percezione dell’anomalia e la successiva ripresa del controllo.

In questa prospettiva possono richiamarsi gli incidenti occorsi ai veicoli Tesla con sistema
Autopilot attivo, nei quali il profilo problematico ¢ stato spesso individuato nell’eccessivo
affidamento del conducente nelle capacita del sistema e nella conseguente riduzione della
vigilanza sulla marcia®!®. Tali fenomeni non escludono di per sé la colpa, ma richiedono

di valutare con maggiore cautela se 1’intervento richiesto fosse realmente esigibile nella

concreta dinamica del caso.

314 espressione “control dilemma” si deve a E. HILGENDORF, Automated Driving and the Law, in E.
HILGENDORF-U. SEIDEL (eds.), Robotics, Autonomics, and the Law, Nomos, 2017, pp. 181-182 e 187
ss., che definisce la questione nei seguenti termini: “it is technically possible for the human driver to give
up control of the vehicle to the computer, but this option is not legally possible as the human driver has a
duty to control the vehicle” (pp. 181-182). In altre parole, sul piano tecnico, il sistema consente al
conducente di delegare al computer la gestione della marcia; sul piano giuridico, tuttavia, il conducente
resta gravato da un dovere di controllo sul veicolo. Ne deriva una posizione ambigua, nella quale I’uomo ¢
progressivamente allontanato dalla guida attiva, ma continua a essere chiamato a intervenire
tempestivamente in caso di malfunzionamento dell’automazione.

S5V, supra, cap. 11, par. 3.2.5., I1L.

16V, supra, cap. 111, par. 5.
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Alla luce di tali fattori, occorre distinguere la posizione del supervisore professionale
impiegato nella fase sperimentale da quella del conducente privato®!”. Nel primo caso, il
giudizio puo essere piu rigoroso, poiché il soggetto ¢ qualificato, formato e inserito in un
contesto operativo nel quale la sua funzione principale ¢ monitorare il sistema e
intervenire in caso di necessita®'®. Nel secondo caso, invece, il conducente non puo essere
assimilato a un tecnico del veicolo, dovendosi tenere conto delle sue minori competenze
tecniche e del diverso grado di affidamento riposto nel sistema automatizzato.

In questa prospettiva possono distinguersi due ipotesi.

La prima ricorre quando il veicolo automatizzato venga utilizzato in assenza delle
condizioni necessarie perché il sistema operi in sicurezza. Si pensi al caso di una strada
con segnaletica orizzontale o verticale carente, oppure a condizioni atmosferiche
particolarmente sfavorevoli, tali da rendere problematica 1’operativita dell’automazione.
In simili situazioni, tra il dovere di attivarsi e il sinistro puo esserci per il conducente un
margine temporale apprezzabile per rendersi conto dell’inidoneita del sistema a operare
in sicurezza e, dunque, I’evento potra dirsi evitabile mediante la sospensione
dell’automazione o la ripresa del controllo manuale del veicolo>'”.

Diversa ¢ I’ipotesi in cui il sistema, pur operando in condizioni apparentemente normali,
commetta un errore improvviso nel corso della marcia. Si pensi alla svolta repentina in
contromano o all’omessa individuazione di un ostacolo fisso o mobile. In questi casi,
I’evitabilita dell’evento diventa assai piu problematica: anche un conducente attento
potrebbe non avere il tempo necessario per comprendere il pericolo, disattivare

I’automazione, recuperare il controllo manuale ed eseguire una manovra salvifica®%’.

S1TV. M. LANZI, Self-driving cars e responsabilita penale, cit., p. 181, secondo cui il giudizio di evitabilita,
rispetto a quello di prevedibilita, risente maggiormente delle competenze specifiche del soggetto e della sua
materiale capacita o possibilita di “andare oltre” I’intelligenza artificiale impedendo I’incidente, tramite il
proprio intervento.

518 Si ricorda, infatti, che il Decreto Smart Road subordina 1’autorizzazione alla supervisione di veicoli
autonomi al possesso di requisiti piu stringenti rispetto a quelli richiesti per la normale guida. In particolare,
I’art. 10, co. 1, del decreto richiede che il soggetto a) sia titolare, da almeno cinque anni, della patente
relativa alla classe del veicolo in prova; b) abbia superato con successo un corso di guida sicura o un corso
specifico per sperimentatori di veicoli a guida autonoma presso un ente accreditato in uno Stato membro
dell’Unione europea; c) abbia gia svolto prove su veicoli automatizzati in area protetta o su strada pubblica
per almeno mille chilometri; d) possieda le conoscenze necessarie, adeguatamente documentate, per
partecipare alle prove in qualita di supervisore.

319 V. M. LANZI, Self-driving cars e responsabilitd penale, cit., p. 183, secondo cui in questi casi rientra
nel pieno dominio dell’agente riprendere il controllo del mezzo per interrompere la condizione di
immanente pericolo che si era venuta a creare.

20 Ibidem.
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Il punto critico sta proprio nella difficolta di stabilire, gia in prospettiva ex ante, se
I’intervento umano avrebbe potuto impedire I’evento e, soprattutto, quale fosse la
condotta alternativa concretamente idonea a impedirlo. Quando I’anomalia si manifesta
in modo improvviso, infatti, il margine di reazione puo essere talmente ridotto da rendere
incerta la stessa evitabilita del sinistro>>!.

E proprio qui che emerge il rischio, segnalato dalla dottrina, di costruire ex post la regola
cautelare violata®??. Dopo I’incidente, infatti, pud apparire agevole affermare che il
conducente avrebbe dovuto “riprendere il controllo” o “compiere ogni manovra
necessaria” per evitare 1’evento. Tuttavia, una simile formula ¢ troppo generica: non
indica quale comportamento fosse concretamente doveroso prima del sinistro, né
chiarisce se esso fosse realmente praticabile nella dinamica del caso, con il rischio di
determinare una sindacabilita ex post imprevedibile e potenzialmente diseguale®?.
Questa impostazione consente di leggere in modo piu preciso anche i casi di incidenti
esaminati. Nel caso Uber, ad esempio, il problema dell’evitabilita non puo essere ridotto
alla sola presenza della safety driver sul veicolo: il sistema non aveva correttamente
classificato il pedone, non ne aveva previsto adeguatamente la traiettoria e la frenata
automatica di emergenza era stata disattivata®®*. La domanda decisiva, allora, ¢ se, una
volta manifestatosi il pericolo, la conducente disponesse ancora di un margine temporale
e operativo sufficiente per impedire I’ investimento®%.

A questa verifica si collega poi il giudizio di esigibilita concreta. Anche quando 1’evento
appaia evitabile in astratto, occorre domandarsi se, nella specifica dinamica del caso,

I’operatore fosse effettivamente in condizione di conformarsi alla regola cautelare. Il

pericolo potrebbe infatti non essere neutralizzabile quando, tra il suo riconoscimento e la

321 A cid si ricollega il c.d. control dilemma (v. infra), ossia il paradosso per cui piu il sistema guida
autonomamente, pit 1’'uvomo perde attenzione situazionale; ma poi, in caso di errore, gli si chiede di
intervenire in pochissimo tempo.

52 Ivi, p. 184-186; R. COMPOSTELLA, Auto a guida autonoma e diritto penale, p. 143 ss; B.
FRAGRASSO, Intelligenza artificiale e responsabilita penale. Principi e categorie alla prova di una
tecnologia «imprevedibiley, cit., p. 431 ss.

523 M. LANZI, Self-driving cars e responsabilita penale, cit., pp. 184-187.

324V, supra, cap. 111, par. 5.

525 Nel procedimento penale relativo al caso Uber, la posizione della safety driver Rafaela Vasquez si &
conclusa con una dichiarazione di colpevolezza per il reato di endangerment e con la condanna a tre anni
di probation. Tale esito processuale, pur non equivalendo a una motivazione analitica sul giudizio di
evitabilita, presuppone evidentemente che 1’omesso intervento della conducente sia stato ritenuto
penalmente rimproverabile, e dunque che, nella valutazione del caso concreto, vi fosse un margine
sufficiente per pretendere da lei una diversa condotta di vigilanza e intervento.
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verificazione dell’evento lesivo, vi sia un intervallo temporale talmente breve da non
consentire un intervento efficace da parte dell’operatore®2S,

In definitiva, nei veicoli a guida automatizzata il giudizio di evitabilita e quello di
esigibilita concreta impongono una verifica particolarmente rigorosa. Non basta accertare
che I'vomo fosse presente a bordo o che, in astratto, fosse titolare di un dovere di
intervento; occorre stabilire se ’anomalia fosse ancora governabile, se il tempo residuo
consentisse una reazione efficace e se la ripresa del controllo fosse concretamente
pretendibile. Diversamente, il rischio ¢ quello di attribuire all’operatore il fallimento
dell’automazione non perché I’evento fosse realmente dominabile, ma perché egli
rappresenta il soggetto piu vicino al sinistro e, dunque, il destinatario pit immediato del
rimprovero penale. Ne deriverebbe non solo la trasformazione dell’operatore nel capro
espiatorio dell’evento lesivo, ma anche una “fisiologica e permanente incertezza” circa i

rischi penali connessi a un’attivitd umana ormai ampiamente diffusa®?’.

6.6. Il principio di affidamento nel settore delle smart cars

Le criticita relative all’esigibilita dell’intervento umano possono essere ulteriormente
analizzate attraverso il principio di affidamento. Come noto, tale principio opera in
relazione ad attivitd pericolose, ma lecite, svolte da una pluralita di persone®?®,
permettendo a ciascun agente di confidare che il comportamento degli altri soggetti
coinvolti sia conforme alle regole cautelari, scritte o non scritte, proprie del settore di

riferimento®?’. Si tratta di un tema non nuovo per la circolazione stradale, ma che, nel

526 Sul punto B. FRAGRASSO, Intelligenza artificiale e responsabilita penale. Principi e categorie alla
prova di una tecnologia «imprevedibiley, cit., p. 513, afferma che il segnale acustico di allarme dovrebbe
garantire all’operatore un tempo sufficiente per un intervento proficuo, idoneo a neutralizzare il rischio.
Occorre quindi verificare se I’allarme sia progettato in modo da lasciare un tempo compatibile con la
reattivita media dell’utilizzatore-supervisore; verifica che dovrebbe essere svolta gia in sede di valutazione
di conformita del dispositivo.

52T M. LANZI, Self-driving cars e responsabilita penale, cit., p. 187.

528 Si tratta di attivita svolte nella forma della collaborazione necessaria (ad esempio il lavoro in equipe del
medico-chirurgo, I’anestesista e gli infermieri) o nella forma di attivita individuali che possono intersecarsi
reciprocamente (ad esempio i veicoli nel traffico stradale). V. G. MARINUCCI, E. DOLCINI, G.L. GATTA,
Manuale di diritto penale. Parte generale, cit., p. 420.

529 Sul punto F. MANTOVANIL, /! principio di affidamento nel diritto penale, in Rivista Italiana di Diritto
e Procedura Penale, 2009, p. 536 ss., che lo definisce come inerente “a situazioni di rischio, implicanti la
convergenza di attivita rischiose, giuridicamente autorizzate, di pit soggetti con “obblighi divisi” (cio¢ di
diverso contenuto) di diligenza (es.: circolazione stradale, attivita chirurgica in équipe) - ciascun soggetto
puo e deve potere confidare nel corretto comportamento degli altri soggetti, cio¢ nel rispetto da parte loro
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settore dei veicoli a guida automatizzata, assume una fisionomia peculiare, poiché deve
confrontarsi con il fattore tecnologico’°.

In tale ambito, infatti, 1’affidamento non riguarda piu soltanto I’aspettativa del corretto
comportamento degli altri utenti della strada, ma anche la fiducia riposta nel corretto
funzionamento del sistema intelligente installato sul veicolo®!.

Proprio questa estensione dell’affidamento al sistema tecnologico si spiega alla luce della
particolare relazione che si instaura tra conducente e veicolo automatizzato. Essa, infatti,
presenta alcuni tratti assimilabili alle attivita svolte in collaborazione. Anche nella guida
automatizzata la funzione di guida viene almeno in parte distribuita tra uomo e sistema:
alcune operazioni restano affidate al conducente, mentre altre vengono delegate
all’automazione™2. Tale distribuzione dei compiti rende comprensibile ’esigenza di
riconoscere un certo margine di affidamento nel corretto funzionamento del dispositivo,
soprattutto quando il sistema sia stato immesso sul mercato o autorizzato alla
sperimentazione proprio per svolgere determinate funzioni di guida.

Si tratta allora di capire in quale misura 1’operatore possa fare affidamento sul corretto
funzionamento del sistema di 1A, senza che tale affidamento si trasformi in una delega
totale e incontrollata della funzione di guida.

E necessario sottolineare che 1’operativita di tale principio incontra un primo limite
nell’esistenza di un obbligo di vigilanza. Come noto, il principio di affidamento non puo
operare quando 1’agente sia gravato da uno specifico dovere di controllo sull’attivita

altrui®*. Applicato ai veicoli automatizzati, cio significa che, nei sistemi in cui la

delle “regole cautelari”, scritte o non scritte, proprie delle rispettive attivita da essi svolte ed aventi la
funzione preventiva di escludere o contenere la pericolosita delle stesse”.

330 M. MANTOVANI, Affidamento (Principio di), in Enc. Dir., I Tematici, vol. Il — Reato colposo, 2021, p.
6 rappresenta che il fondamento del principio di affidamento ¢ tradizionalmente ricondotto al deficit di
deriva dalla complessita quantitativa delle dinamiche del traffico e dall’anonimita delle interazioni tra gli
utenti della strada. V. B. FRAGRASSO, Intelligenza artificiale e responsabilita penale. Principi e categorie
alla prova di una tecnologia «imprevedibiley, secondo cui la stessa ratio si presenta anche con riferimento
al rapporto tra essere umano e dispositivo intelligente dotato di automazione. “Da un lato, infatti, i
dispositivi di i.a. sono sistemi complessi, costituiti da molteplici componenti, con il risultato che ¢ difficile
prevedere in che modo queste interagiranno con 1’ambiente esterno; dall’altro lato, sebbene utilizzatore e
sistema di i.a. collaborino nello svolgimento di un’unica attivita (la guida di un veicolo, I’esecuzione di
un’operazione chirurgica...), essi nondimeno agiscono sulla base di competenze e modalitd decisionali
diverse, che sono reciprocamente impenetrabili”.

31 M. LANZI, Self-driving cars e responsabilita penale, cit., p. 167.

332 B. FRAGRASSO, Intelligenza artificiale e responsabilita penale. Principi e categorie alla prova di una
tecnologia «imprevedibiley, cit., pp. 503-504.

533 In argomento v. F. MANTOVANI, 1/ principio di affidamento nel diritto penale, cit., p. 546; C.
PIERGALLINI, (voce) Colpa (diritto penale), cit., p. 238; G. FORTI, Colpa ed evento nel diritto penale,
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normativa impone al conducente di monitorare il veicolo e di riprendere il controllo
quando ragioni di sicurezza lo richiedano, 1’affidamento nell’automazione non pud
escludere la responsabilita del conducente stesso per il solo fatto che I’errore sia stato
prodotto dal sistema. In tali casi, infatti, il dovere di diligenza del conducente comprende
anche la vigilanza sull’operato del veicolo automatizzato.

Cosi nell’ordinamento italiano, il principio di affidamento potrebbe trovare spazio,
eventualmente, solo con riferimento ai conducenti privati o “comuni”, nei limiti in cui
essi non siano gravati da un dovere di controllo particolarmente qualificato, e non invece
con riferimento al supervisore per come delineato dal Decreto Smart Roads. A
quest’ultimo, infatti, ¢ richiesto di svolgere una funzione specifica di monitoraggio della
sperimentazione, di vigilanza sul funzionamento del sistema e di intervento in caso di
necessita. Proprio la presenza di tale obbligo di controllo rende difficilmente invocabile,
in suo favore, un affidamento nel corretto operare dell’automazione**,

Diversamente accade in altri ordinamenti, nei quali la disciplina dei veicoli automatizzati
sembra delimitare in modo piu netto le sfere di competenza tra conducente e sistema.
Nelle esperienze francese e inglese, ad esempio, il conducente ¢ chiamato a riprendere la
funzione di guida solo a seguito di una richiesta proveniente dal dispositivo®*>. In tali
modelli, la vigilanza richiesta all’'uomo non consiste nel controllo costante della
funzionalita del sistema, ma nella capacita di percepire la richiesta di intervento e di
riassumere tempestivamente il comando del veicolo. Ne deriva che, almeno in via teorica,

puo riconoscersi uno spazio pitt ampio all’affidamento nel sistema automatizzato>>°.

.

Anche tale affidamento, tuttavia, non ¢ illimitato. Il secondo limite tradizionale del

principio di affidamento ricorre quando le circostanze del caso concreto lascino

Milano, 1990, p. 285; nella manualistica, G. MARINUCCI, E. DOLCINI, G.L. GATTA, Manuale di diritto
penale. Parte generale, cit., p. 422.

534V, M. LANZI, Self-driving cars e responsabilita penale, cit., p. 169, in cui si afferma che il supervisore
delineato dal Decreto Smart Road ¢ soggetto particolarmente qualificato ed ¢ espressamente chiamato a
commutare tempestivamente tra guida automatica e guida manuale, proprio per fronteggiare situazioni che
il veicolo autonomo non sia in grado di gestire. Secondo 1’ Autore, tale disciplina impone al supervisore il
dovere di “andare oltre” al veicolo e ai limiti del sistema di guida autonoma, esprimendo una sfiducia
dell’ordinamento verso l’infallibilita del software e, dunque, ponendosi in contrasto con un pieno
affidamento dell’agente umano nel sistema intelligente.

535 Sulla disciplina specifica di tali ordinamenti si veda infia, cap. 111, par. 6.7.

536 Cosi B. FRAGRASSO, Intelligenza artificiale e responsabilita penale. Principi e categorie alla prova
di una tecnologia «imprevedibiley, cit., p. 507.
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presumere che il terzo non sia in grado di soddisfare le aspettative di comportamento
diligente riposte nei suoi confronti®*’.

Trasposto nel settore delle smart cars, tale limite opera quando il sistema abbia gia
manifestato segnali di malfunzionamento o quando le condizioni concrete rendano
percepibile 1’inadeguatezza dell’automazione. In simili ipotesi, 1’utente non puo
continuare a invocare I’affidamento nel sistema, poiché 1’area di rischio consentito risulta
gia incrinata da segnali esteriori di fallimento. Si pensi, ad esempio, al caso in cui il
sistema abbia gia emesso piu avvisi di errore, abbia richiesto ripetutamente la ripresa del
controllo o abbia manifestato comportamenti anomali, come frenate ingiustificate o
mancato mantenimento della corsia. In tali ipotesi, I’utente non pud continuare a fare
affidamento sull’automazione come se il sistema stesse operando regolarmente™®,

Tali conclusioni, tuttavia, devono essere ridimensionate alla luce dell’atteggiamento
tradizionalmente restrittivo della giurisprudenza italiana in materia di circolazione
stradale®®. In tale ambito, infatti, il principio di affidamento incontra forti resistenze
applicative, poich¢ il conducente viene spesso gravato da un ampio obbligo di prevedere

anche il comportamento imprudente altrui>*°. Ne consegue che I’affidamento nel rispetto

delle regole cautelari da parte degli altri utenti della strada tende a essere escluso

337 G. FORTL, Colpa ed evento nel diritto penale, cit., p. 284 ss., il quale si riferisce in particolare, a p. 285,
nota 307, all’esempio di chi si accorga di avere davanti un automobilista ubriaco, ovvero alla casistica in
presenza della quale, in allora, la giurisprudenza tedesca tendeva a restringere il perimetro della tutela
dell’affidamento, con riferimento sia ad alcune caratteristiche fisiologiche, ¢ non necessariamente
patologiche, di altri utenti della strada (bambini, anziani, ecc.), sia ad alcune condizioni che aumentino il
rischio insito nel traffico stradale, quale un incrocio con visibilita particolarmente ridotta.

538 In particolare, si pensi ad un autoveicolo di livello 3, in cui il meccanismo di allarme che abbia gia
manifestato delle difettosita: in questi casi, applicando i principi ordinari in materia di colpa, 1’utilizzatore
non potra sottrarsi alla responsabilita allegando di avere fatto affidamento sul sistema di guida
automatizzata; I’esempio ¢ di B. FRAGRASSO, Intelligenza artificiale e responsabilita penale. Principi e
categorie alla prova di una tecnologia «imprevedibiley, cit., p. 508.

539 Si parla a livello teorico in quanto € nota la riluttanza della giurisprudenza a dare spazio al principio di
affidamento nell’ambito della circolazione stradale, in cui si € fissato un principio opposto: “il conducente
deve essere in grado di padroneggiare il veicolo in ogni situazione, tenendo conto di eventuali imprudenze
altrui, purché ragionevolmente prevedibili” (Cass., Sez. IV, 27 aprile 2017, n. 25552, Luciano; nello stesso
senso v. Cass., Sez. IV, 6 maggio 2021, n. 24414, Busdraghi; Cass., Sez. IV, 19 febbraio 2019, n. 20823,
Farimbella), fino ad affermare che “l’utente della strada ¢ responsabile anche del comportamento
imprudente altrui, purché questo rientri nel limite della prevedibilita” (Cass. Sez. IV, 10 maggio 2017, n.
27513, Mulas).

340 Tale atteggiamento ¢ criticato da A. CAPPELLINI, Profili penalistici delle self-driving cars, cit., p. 337,
il quale evidenzia la ritrosia della giurisprudenza a riconoscere spazio al principio di affidamento nella
circolazione stradale, con il rischio di gravare il conducente di un generico e astratto dovere di “prevedere
tutto”.
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ogniqualvolta la condotta pericolosa del terzo risulti, anche solo astrattamente,
prevedibile>!.

Trasposta nel settore dei veicoli a guida automatizzata, una simile impostazione rischia
pero di produrre effetti particolarmente problematici, estendendo eccessivamente 1’area
della colpa dell’operatore®®. Se, infatti, fosse sufficiente la mera prevedibilita astratta
tanto di una condotta imprudente altrui quanto di un possibile comportamento anomalo
del sistema automatizzato, 1’affidamento dell’operatore nel corretto funzionamento del
veicolo risulterebbe sostanzialmente escluso. E stato sottolineato in dottrina che, in una
simile prospettiva, il supervisore sarebbe tenuto a riprendere il controllo ogni volta che,
nel contesto della circolazione, sia anche solo ipotizzabile il comportamento pericoloso
di un terzo o un errore del sistema®?. In tal modo, perd, 1’obbligo di intervento
risulterebbe eccessivamente dilatato, specie nei contesti urbani, nei quali le possibili
inosservanze altrui sono molteplici®**.

Per evitare tale esito, il limite all’affidamento dovrebbe essere individuato non nella mera
prevedibilita astratta dell’altrui inosservanza, ma nella sua riconoscibilita in concreto:
I’affidamento potra dirsi superato solo quando emergano specifiche circostanze fattuali
idonee a rendere riconoscibile il possibile comportamento imprudente del terzo e, nel caso
di veicoli intelligenti, I’inadeguatezza del sistema automatizzato a fronteggiare quella

specifica situazione di pericolo®®.

341 La giurisprudenza non sembra orientata nel richiedere, ai fini dell’operativitd del principio di

affidamento, la prevedibilita concreta del comportamento altrui, facendo riferimento piuttosto a una
prevedibilita astratta. Solo 1’assoluta imprevedibilita astratta del comportamento altrui costituirebbe quindi
un opportuno temperamento al principio di affidamento V. R. COMPOSTELLA, Auto a guida autonoma e
diritto penale, cit., p. 98.

342 A. CAPPELLINI, Profili penalistici delle self-driving cars, cit., p. 337, osserva che la tendenza della
giurisprudenza a non riconoscere spazio al principio di affidamento potrebbe accentuarsi nel settore delle
auto semi-autonome, ove la fonte del rischio da dominare non ¢ riconducibile alla vittima o a un terzo, ma
al mezzo autonomo medesimo, favorendo il mantenimento della figura del conducente come soggetto
“parafulmine” per gli eventi lesivi occorsi.

343 Si pensi all’esempio fornito da R. COMPOSTELLA, Auto a guida autonoma e diritto penale, cit., pp.
98-99: se il veicolo autonomo si avvicina a un semaforo verde e vi ¢ un pedone vicino alle strisce, in assenza
di segnali concreti che facciano prevedere un attraversamento imprudente, il supervisore non dovrebbe
essere tenuto a riprendere il controllo. L’orientamento giurisprudenziale piu restrittivo, pero, considera
spesso astrattamente prevedibile anche la condotta imprudente del pedone. Applicato alle smart cars, cid
imporrebbe al supervisore di intervenire ogni volta che esista un pericolo soltanto potenziale. Il risultato
sarebbe paradossale: nei centri abitati, dove le possibili imprudenze altrui sono continue, il supervisore
dovrebbe riprendere il controllo quasi costantemente, rendendo di fatto inutile la guida autonoma.

34 Ivi, p. 99, secondo cui un tale obbligo per il supervisore renderebbe completamente inutilizzabile il
veicolo a guida autonoma, specialmente nei centri abitati, costringendo cosi il supervisore a riprendere il
controllo in ogni momento.

545 Ibidem, in cui I’ Autore auspica che I’avvento delle auto a guida autonoma e i problemi di allocazione
della responsabilita penale in caso di incidenti siano 1’occasione per una cristallizzazione
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6.7. Le soluzioni adottate in altri ordinamenti per delimitare la responsabilita

dell’operatore di smart cars

La proposta formulata in dottrina di limitare la responsabilitd penale colposa
dell’utilizzatore-supervisore ai soli casi di colpa grave, gia esaminata nel secondo
capitolo, puo trovare applicazione anche nel settore delle self-driving cars, con particolare
riferimento alle ipotesi in cui il sistema automatizzato assuma un ruolo primario nella
gestione della guida e il controllo umano operi come presidio residuale di sicurezza,
dunque nei casi di automazione di livello SAE 3.

In questo senso, la responsabilita dell’operatore dovrebbe essere limitata alle violazioni
cautelari significative, cio¢ ai casi in cui vi sia una radicale e volontaria omissione del
dovere di vigilanza, quali il porsi in una condizione non idonea a vigilare correttamente,
ad esempio per consumo di alcol o stupefacenti o, ancora, il dormire, il guardare un film
o Iintrattenersi con gli altri passeggeri in modo incompatibile con i doveri di controllo®*®.
In questa prospettiva possono richiamarsi il caso Umeda, nel quale il conducente ¢ stato
condannato anche in ragione della radicale omissione del dovere di vigilanza, essendosi
appisolato mentre il veicolo procedeva con il sistema di assistenza alla guida attivo,
nonché il caso Uber, nel quale la safety driver ¢ stata ritenuta responsabile per non aver
vigilato sull’ambiente stradale e sul funzionamento del sistema sperimentale, risultando
distratta da attivita incompatibili con il ruolo di supervisione*’.

Accanto alla proposta di limitazione della responsabilita ai soli casi di colpa grave,
possono tuttavia essere considerate anche soluzioni normative di diverso tipo, adottate in
altri ordinamenti, le quali non incidono direttamente sull’intensita della colpa, ma sulla
delimitazione ex ante della sfera di competenza del conducente rispetto a quella del
sistema automatizzato.

Assumono particolare rilievo le discipline del Regno Unito e della Francia, che tentano
di individuare con maggiore precisione il presupposto dal quale sorge I’obbligo cautelare

di riprendere il controllo del veicolo gravante sul conducente umano.

ege i ®

circolazione stradale.

346 Cosi propone M. LANZI, Self-driving cars e responsabilitd penale, secondo cui, in quanto il sistema
intelligente costituisce il primo presidio di sicurezza della circolazione e il controllo umano opera come
meccanismo di backup, non sarebbe coerente attribuire rilievo penale a qualsiasi imperfezione nella
vigilanza del conducente

47V, supra, cap. 111, par. 5.
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L’ordinamento inglese, in particolare, ha approvato I’ Automated Vehicles Act nel maggio
2024, che distingue le tecnologie di mera assistenza alla guida dai sistemi propriamente
automatizzati. Con riferimento alle prime, assimilabili ai sistemi di livello SAE 2, il
conducente umano conserva il pieno controllo del veicolo e rimane responsabile secondo
le regole ordinarie’*®. Diversa ¢ I’ipotesi delle funzioni automatizzate autorizzate con
user-in-charge®®, riconducibili ai sistemi di livello SAE 3: in tali casi ’utente non &
penalmente responsabile per gli eventi lesivi che si realizzano nel momento in cui la
funzione di guida autonoma ¢ attiva, salvo che sia stata emessa una valida richiesta di
transizione alla guida manuale e sia decorso il relativo periodo senza che egli abbia
ripreso il controllo®°.

In tal modo, ’obbligo cautelare del conducente non viene ancorato a una generica
necessita di sorvegliare costantemente il sistema, ma assume un contenuto determinato,
consistente nella ripresa del controllo del veicolo, e un presupposto altrettanto
determinato, rappresentato dalla richiesta di transizione proveniente dal dispositivo.

La disciplina inglese offre, dunque, una risposta alle principali criticita emerse

nell’accertamento della responsabilita dell’operatore: essa evita che il conducente sia

%8 Sul punto, v. Automated Vehicles Act 2024, Explanatory Notes, par. 42, ove si distingue il caso delle
tecnologie di assistenza alla guida dalle funzioni propriamente self-driving: “A person driving a vehicle
with assistance technology might come to believe that it is capable of driving itself and so over-rely on the
technology”. La disciplina inglese, dunque, presuppone una netta distinzione tra veicoli automatizzati
autorizzati e mere tecnologie di assistenza alla guida, funzionalmente assimilabili ai sistemi di livello SAE
2. In queste ultime ipotesi non opera lo statuto dello user-in-charge né la relativa immunita prevista dalla
section 47 dell’Act, poiché il conducente resta titolare del controllo del veicolo e responsabile secondo le
regole ordinarie. In senso coerente, v. altresi Explanatory Notes, par. 117, ove si precisa che, quando il
veicolo non opera come veicolo automatizzato autorizzato, “the human driver is therefore responsible for
the vehicle at all times and any immunity that applies to a user-in-charge does not apply”.

3% Automated Vehicles Act 2024, Part 2 “Criminal liability for vehicle use”, Chapter 1, section 46, rubricata
Meaning of “user-in-charge”, secondo cui “an individual is the “user-in-charge” of a vehicle if— (a) the
vehicle is an authorised automated vehicle with an authorised user-in-charge feature, (b) that feature is
engaged, and (c) the individual is in, and in position to exercise control of, the vehicle, but is not controlling
if”. Lo user-in-charge ¢, dunque, il soggetto che si trova a bordo di un veicolo automatizzato autorizzato,
con funzione automatizzata attiva, ed ¢ in posizione tale da poter esercitare il controllo del mezzo, pur non
controllandolo in quel momento.

330 Automated Vehicles Act 2024, Part 2, Chapter 1, sections 47 e 48. La section 47, prevede che “an
individual does not commit an offence arising from the way in which a vehicle is driven” quando egli sia lo
user-in-charge del veicolo al momento dell’atto che costituirebbe reato. La disposizione introduce, dunque,
una forma di immunita dello user-in-charge per gli illeciti derivanti dal modo in cui il veicolo guida mentre
la funzione automatizzata ¢ attiva. Tale immunita, tuttavia, incontra I’eccezione prevista dalla section 48,
rubricata Exceptions from immunity, secondo cui la section 47(1) non si applica quando I’atto che
costituirebbe reato si verifica dopo che “a tramsition demand has been issued in accordance with
authorisation requirements” e “the transition period has ended”. Ne deriva che lo user-in-charge non
risponde del modo in cui il veicolo guida autonomamente, salvo che il sistema abbia emesso una valida
richiesta di transizione alla guida manuale e sia decorso il relativo periodo senza che 1’utente abbia ripreso
il controllo.
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gravato da un generico dovere di sorveglianza permanente, delimita ex ante il momento
in cui I’obbligo di intervento torna in capo all’'uomo e riduce il rischio di imputargli

malfunzionamenti non percepibili né dominabili®®!

. In questo modo, la responsabilita
dello user-in-charge viene ancorata non alla mera presenza a bordo, ma alla mancata
reazione a una richiesta di transizione validamente formulata dal sistema.

Accanto alle funzioni automatizzate con user-in-charge, I’Automated Vehicles Act
disciplina anche 1 veicoli no-user-in-charge, ossia veicoli che trasportano passeggeri o
merci senza che sia necessario un conducente o un utente incaricato di riprendere il
controllo. Per tali veicoli, riconducibili ai sistemi di automazione piu avanzata di livello
SAE 4, la responsabilita non viene costruita attorno all’occupante-passeggero, ma
trasferita verso i soggetti incaricati della gestione del servizio automatizzato. La disciplina
inglese prevede infatti, all’art. 12, la possibilita di istituire un regime di licenza per i no-
user-in-charge operators, imponendo loro requisiti e obblighi connessi ai viaggi effettuati
senza user-in-charge e ai veicoli che li compiono®>2.

La soluzione inglese conferma, dunque, una distinzione netta: nei sistemi con user-in-
charge la responsabilita dell’'uomo puo riemergere solo dopo una richiesta di transizione
validamente formulata; nei sistemi no-user-in-charge, invece, viene meno la figura stessa
del conducente responsabile della guida, con conseguente spostamento della
responsabilita verso i soggetti autorizzati alla gestione del veicolo o del servizio.

Con riferimento all’ordinamento francese, nel 2021 ¢ stata introdotta una disciplina
specifica in materia di circolazione dei veicoli a guida automatizzata, relativa anche alla

regolamentazione dei profili di responsabilita penale®>*.

331 B. FRAGRASSO, Intelligenza artificiale e responsabilita penale. Principi e categorie alla prova di una

tecnologia «imprevedibiley, cit., p. 499.

532 Automated Vehicles Act 2024, Part 1, Chapter 2, section 12, rubricata Power to establish operator
licensing scheme, che attribuisce al Secretary of State il potere di istituire, mediante regolamenti, un regime
di licenza per i no-user-in-charge operators, imponendo requisiti connessi ai no-user-in-charge journeys o
ai veicoli che 1i effettuano. V. anche Explanatory Notes, Part 1, Chapter 2, ove si precisa che i veicoli no-
user-in-charge sono quelli che trasportano passeggeri o merci e “do not need to have a driver or a user-in-
charge”.

333 V. Iordonnance 14 avril 2021 n. 2021-443, che ha modificato il Code de la route francese, inserendo il
Capo III “Responsabilita penale applicabile in caso di circolazione di un veicolo con delega di guida” nel
Titolo II del Libro I (inserendo gli artt. da L123-1 a L123-4) e il Capo IX “Disposizioni applicabili ai veicoli
muniti di delega di guida” nel Titolo I del Libro III. La medesima ordinanza ha altresi modificato il Code
des transports, introducendo un’apposita sezione sui profili penali connessi alla circolazione dei systémes
de transport routier automatisés.
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La normativa francese, anzitutto, distingue tra veicoli parzialmente, altamente e
totalmente automatizzati***. Le norme sull’imputazione della responsabilitd penale
riguardano, in particolare, 1 veicoli parzialmente automatizzati, nei quali il sistema di
guida automatizzato esercita il controllo dinamico del veicolo entro uno specifico
dominio di progettazione funzionale, ma deve formulare una richiesta di ripresa in mano
per fronteggiare determinati eventi della circolazione o talune avarie. Tale categoria ¢
sostanzialmente assimilabile ai sistemi di automazione condizionata di livello SAE 3.

Il criterio centrale su cui si fonda il riparto di responsabilita ¢ quello del “controllo
dinamico del veicolo™: gli artt. L123-1 e L.123-2 del Code de la route distinguono, infatti,
la sfera di responsabilita del conducente da quella del produttore a seconda che il controllo
dinamico sia esercitato dall’uomo o dal sistema automatizzato>>.

Quando il controllo dinamico ¢ esercitato dal sistema di guida autonoma, la responsabilita
del conducente ¢ esclusa. In tale arco temporale, infatti, I’eventuale responsabilita per i

delitti di omicidio colposo o lesioni colpose puo ricadere sul produttore, sempre che ne

ricorrano i presupposti oggettivi e soggettivi>>S.

554 L’art. R. 311-1, nn. 8.1, 8.2 ¢ 8.3, del Code de la route distingue tra véhicule partiellement automatisé,
véhicule hautement automatisé e véhicule totalement automatisé. 11 primo ¢ definito come il veicolo dotato
di un sistema di guida automatizzato che esercita il controllo dinamico del veicolo in uno specifico dominio
di progettazione funzionale, ma che deve formulare una richiesta di ripresa in mano per rispondere a
determinati eventi della circolazione o a talune avarie. Il veicolo altamente automatizzato, invece, ¢ in grado
di rispondere a qualsiasi evento della circolazione o avaria senza formulare una richiesta di ripresa in mano
durante una manovra compiuta nel proprio dominio di progettazione funzionale. Il veicolo totalmente
automatizzato, infine, ¢ dotato di un sistema di guida automatizzato capace di esercitare il controllo
dinamico e di rispondere a qualsiasi evento della circolazione o avaria, senza richiesta di ripresa in mano,
nell’ambito del dominio di progettazione tecnica del sistema tecnico di trasporto stradale automatizzato nel
quale il veicolo ¢ integrato.

35511 controllo dinamico del veicolo (“contréle dynamique du véhicule”) & definito dall’art. 2, n. 2, Décret
n® 2021-873 du 29 juin 2021 portant application de I’ordonnance n° 2021-443 du 14 avril 2021 relative
au régime de responsabilité pénale applicable en cas de circulation d’un véhicule a délégation de conduite
et a ses conditions d utilisation, che definisce il Controle dynamique come “exécution de toutes les
fonctions opérationnelles et tactiques en temps réel nécessaires au déplacement du véhicule. Il s'agit
notamment du contréole du déplacement latéral et longitudinal du véhicule, de la surveillance de
l'environnement routier, des réactions aux événements survenant dans la circulation routiere et de la
préparation et du signalement des manceuvres”. Trad. it.: “esecuzione di tutte le funzioni operative e tattiche
in tempo reale necessarie allo spostamento del veicolo. Si tratta, in particolare, del controllo dello
spostamento laterale e longitudinale del veicolo, della sorveglianza dell’ambiente stradale, delle reazioni
agli eventi che si verificano nella circolazione stradale, nonché della preparazione e della segnalazione delle
manovre”.

336 Lart. L123-1, co. 1, Code de la route, esclude la responsabilita penale del conducente quando il controllo
dinamico del veicolo ¢ esercitato dal sistema automatizzato. Testo: “Les dispositions du premier alinéa de
l'article L. 121-1 ne sont pas applicables au conducteur, pour les infractions résultant d'une manceuvre d'un
véhicule dont les fonctions de conduite sont déléguées a un systeme de conduite automatisé, lorsque ce
systeme exerce, au moment des faits et dans les conditions prévues au I de l'article L. 319-3, le contréle
dynamique du véhicule”, trad. it.: “Le disposizioni del primo comma dell’articolo L. 121-1 non si applicano
al conducente, per le infrazioni risultanti da una manovra di un veicolo le cui funzioni di guida sono delegate
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La responsabilita del conducente torna invece in rilievo in tre ipotesi: quando egli eserciti
nuovamente il controllo dinamico del veicolo a seguito dell’assunzione della funzione di
guida; quando non riassuma la guida dopo una richiesta in tal senso proveniente dal
sistema; oppure quando non rispetti ordini, ingiunzioni o indicazioni delle forze
dell’ordine, o le regole di precedenza dei veicoli prioritari (quali ’ambulanza, i veicoli
delle forze dell’ordine e i pompieri)®>’.

Rispetto al modello inglese, dunque, la disciplina francese conserva uno spettro cautelare
piu ampio, poiché affianca alla richiesta di ripresa del controllo proveniente dal sistema
ulteriori presupposti dell’obbligo gravante sul conducente, legati alla presenza di ordini
dell’autorita o di veicoli prioritari. Anche in questo caso, tuttavia, tale obbligo non ¢
formulato in termini generici, come dovere di intervento ogniqualvolta cio sia
“necessario”, ma risulta ancorato a circostanze predeterminate.

Ne deriva che, fuori dai casi espressamente indicati dall’art. L123-1, comma 3, non
dovrebbe potersi rimproverare al conducente 1’evento lesivo verificatosi mentre il
controllo dinamico era affidato al sistema automatizzato. Cosi, ad esempio, qualora il
sistema non riconosca un pedone e lo investa senza avere previamente emesso una
richiesta di ripresa del controllo, la responsabilita del conducente dovrebbe essere
esclusa®®. L’obbligo di mantenersi in stato di allerta, previsto dall’art. L123-1, comma 2,
¢ infatti funzionale alla ripresa del controllo in caso di richiesta del sistema, € non puo

essere trasformato in un generale dovere di impedire tutti gli eventi lesivi derivanti

a un sistema di guida automatizzato, quando tale sistema esercita, al momento dei fatti e alle condizioni
previste dal I dell’articolo L. 319-3, il controllo dinamico del veicolo.” (art. L. 121-1 stabilisce che “Le
conducteur d'un véhicule est responsable pénalement des infractions commises par lui dans la conduite
dudit véhicule”, ossia “Il conducente di un veicolo € penalmente responsabile delle infrazioni da lui
commesse nella conduzione di detto veicolo”). In tale ipotesi, I’eventuale responsabilita puo spostarsi sul
produttore, secondo quanto previsto dall’art. L. 123-2, sempre che ne ricorrano i presupposti.

35T Art. L123-1, co. 3, Code de la route: “Les dispositions du premier alinéa de ’article L. 121-1 sont a
nouveau applicables: 1° Dés ’instant ou le conducteur exerce le controle dynamique du véhicule a la suite
d’une reprise en main de celui-ci; 2° En I’absence de reprise en main du véhicule par le conducteur a
lissue de la période de transition faisant suite a une demande du systeme de conduite automatise dans les
conditions prévues au Il de I'article L. 319-3; 3° Au conducteur qui ne respecte pas les sommations,
injonctions ou indications données par les forces de ['ordre ou les régles de priorité de passage des
véhicules d’intérét général prioritaires prévues au présent code”. Trad. it.: “le disposizioni del primo
comma dell’art. L. 121-1 tornano applicabili: 1. dal momento in cui il conducente esercita il controllo
dinamico del veicolo a seguito della ripresa in mano dello stesso; 2. in assenza di ripresa in mano del veicolo
da parte del conducente al termine del periodo di transizione successivo a una richiesta del sistema di guida
automatizzato, alle condizioni previste dal II dell’art. L. 319-3; 3. al conducente che non rispetti le
intimazioni, le ingiunzioni o le indicazioni impartite dalle forze dell’ordine, oppure le regole di precedenza
dei veicoli di interesse generale prioritario previste dal presente codice”.

538 B. FRAGRASSO, Intelligenza artificiale e responsabilita penale. Principi e categorie alla prova di una
tecnologia «imprevedibiley, cit., p. 502.
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dall’esercizio del controllo dinamico da parte dell’automazione. Una diversa
interpretazione finirebbe per vanificare la separazione delle sfere di competenza
predisposta dal legislatore francese.

Nel complesso, tanto il modello inglese quanto quello francese mostrano il tentativo di
superare una responsabilita fondata sulla mera presenza dell’'uomo a bordo, individuando
con maggiore precisione il momento in cui il controllo torna giuridicamente esigibile dal
conducente. La differenza principale risiede nell’ampiezza dei presupposti dell’obbligo:
piu circoscritti nel sistema inglese, centrato sulla richiesta di transizione, piu articolati in
quello francese, che affianca alla richiesta del sistema ulteriori ipotesi normativamente
predeterminate. In entrambi i casi, tuttavia, emerge una medesima esigenza: evitare che
I’operatore divenga il destinatario automatico del rimprovero penale per eventi non

concretamente prevedibili né dominabili.

7. La posizione del produttore nella circolazione automatizzata

Dopo aver esaminato la posizione del conducente-supervisore, occorre spostare
I’attenzione sull’altro polo dell’imputazione colposa nella circolazione automatizzata: il
produttore del veicolo e del sistema di guida autonoma. Il progressivo trasferimento di
funzioni di guida dall’uomo alla macchina impone, infatti, di verificare se e in che misura
I’evento lesivo possa essere ricondotto non piu alla condotta dell’utente, ma alle scelte
progettuali, produttive, informative o di aggiornamento del sistema.

Nella circolazione tradizionale, la responsabilita penale per gli eventi lesivi derivanti da
sinistri stradali tende normalmente a concentrarsi sul conducente, quale soggetto titolare
del controllo immediato del veicolo e destinatario delle principali regole cautelari poste a
presidio della sicurezza della circolazione, mentre la posizione del costruttore assume un
rilievo tendenzialmente marginale ed eccezionale®>.

Il progressivo aumento delle funzioni automatizzate di guida ¢ tuttavia destinato a
modificare tale assetto. Quanto piu il sistema assume compiti decisionali e operativi

propri della guida, tanto piu si riduce il ruolo del conducente e cresce, specularmente, la

5% Sulla disciplina penale della circolazione stradale e, in particolare, sulle fattispecie di omicidio stradale
e lesioni personali stradali v. M. LANZI, Self-driving cars e responsabilita penale, cit., p. 133 ss.
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rilevanza della posizione del produttore, del progettista e degli altri soggetti inseriti nella
catena di sviluppo del sistema’>®’,

L’evento lesivo, infatti, puo non dipendere piu dalla violazione di una regola cautelare da
parte dell’utente della strada, ma dal malfunzionamento del sistema di guida, da un difetto
di progettazione, da un’insufficiente fase di testing, da una carenza informativa o
dall’omesso aggiornamento del software>®!.

In questi casi 1’addebito non si fonda sulla violazione immediata di una regola di guida,
ma sulla difettosa gestione del rischio incorporato nel prodotto immesso in circolazione;
pertanto, con riferimento al produttore, vengono in rilievo le fattispecie comuni di
omicidio o lesioni colpose ex artt. 589 e 590 c.p.%.

Tale spostamento del baricentro dell’imputazione emerge con particolare evidenza nei
veicoli a piu elevato grado di automazione e, soprattutto, nei modelli pienamente
autonomi. In questi ultimi, venendo meno il dovere dell’occupante di vigilare
costantemente sul funzionamento del mezzo e di intervenire in caso di necessita, 1’utente
non assume piu la posizione del conducente-supervisore, ma quella di mero

passeggero°®. Ne deriva che, ove I’incidente sia provocato dal comportamento anomalo

50 Ivi, p. 206.

361 Ad esempio, quando I’incidente sia causato da un veicolo di livello 3 che non riconosca un ostacolo o
che fallisca nel leggere le linee di demarcazione della propria corsia di marcia.

362 Sul punto, v. R. COMPOSTELLA, Auto a guida autonoma e diritto penale, cit., pp. 102 ss., 121 ss., 140
ss. e 162 ss., il quale riconduce la responsabilita del produttore di veicoli a guida autonoma al piu ampio
tema del danno da prodotto nella societa del rischio. In tale prospettiva, ’evento lesivo derivante da un
difetto del veicolo o del sistema di guida autonoma non viene in rilievo come violazione immediata di una
regola di circolazione stradale, ma come possibile conseguenza di un difetto di progettazione, costruzione,
programmazione, controllo, manutenzione o aggiornamento del prodotto. L’ Autore richiama, tra gli altri, il
caso Paraflyte Incorporated, relativo alla morte di un paracadutista per difettoso funzionamento del
paracadute: in tale vicenda venne condannato, in primo grado e in appello, il titolare dell’impresa
importatrice e distributrice del paracadute, per omicidio colposo ex art. 589 c.p.; la Cassazione annullo poi
la sentenza con rinvio (v. Cass. pen., sez. IV, 16 aprile 1993, Puskas). Viene inoltre richiamato il caso
Valleri, relativo alla morte del locatario di un appartamento per avvelenamento da ossido di carbonio
fuoriuscito da una caldaia, causato dalla compresenza di difetti strutturali della caldaia, difetti di
installazione e carenze manutentive: dopo 1’assoluzione in primo grado, la Corte d’appello e la Cassazione
affermarono la responsabilita del produttore e dell’installatore della caldaia per omicidio colposo ex art.
589 c.p. (v. Cass. pen., sez. IV, 30 settembre 1997, ric. Valleri). Tali precedenti non riguardano la
circolazione stradale, ma sono utili perché mostrano che, quando 1’evento lesivo deriva da un prodotto
difettoso, la responsabilita del produttore viene ricostruita attraverso le fattispecie comuni di omicidio o
lesioni colpose, ponendo al centro 1’accertamento del difetto, del nesso causale e della colpa.

363 A. CAPPELLINI, Profili penalistici delle self-driving cars, cit., p. 338. I’ Autore afferma che nei veicoli
completamente autonomi, la mancanza materiale dei comandi fa venire meno la figura del potenziale
conducente e che potra esservi eventualmente una responsabilita colposa di questo solo per mancanze nella
manutenzione, che abbiano provocato il sinistro. La necessaria premessa ¢ che si parli di un passeggero che
sia anche proprietario della vettura, “o comunque in una posizione tale per cui su di lui gravi un qualche
obbligo giuridico di assicurare la piena funzionalita del veicolo”.
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del sistema, 1’accertamento penale tende necessariamente a rivolgersi verso coloro che
hanno progettato, prodotto o costruito il veicolo e il relativo sistema di guida autonoma,
con tutti i problemi del caso®*.

Le criticita gia esaminate nel capitolo precedente con riferimento alla responsabilita
colposa del produttore di sistemi di intelligenza artificiale si ripropongono anche nel
settore dei veicoli autonomi. Anche in questo ambito, infatti, I’accertamento penale deve
confrontarsi con la complessita del prodotto intelligente, con la pluralita dei soggetti
coinvolti nella sua progettazione, produzione ¢ commercializzazione, nonché con le
difficolta derivanti dall’opacitda e dalla parziale imprevedibilita del funzionamento
algoritmico®®.

Per evitare inutili ripetizioni, 1’analisi che segue sara dunque limitata ai profili peculiari

che tali problematiche assumono nel settore della circolazione stradale automatizzata.

7.1. 1l veicolo autonomo come prodotto intelligente tecnologicamente complesso

La responsabilita del produttore di smart cars deve essere anzitutto inquadrata nel piu
ampio ambito della responsabilita da prodotto difettoso®®. Il veicolo autonomo, infatti,
puo cagionare eventi lesivi non soltanto per effetto della condotta dell’utente della strada,
ma anche a causa di un difetto del prodotto immesso in circolazione: difetto che puo
riguardare tanto la componente materiale del mezzo, ossia I’ hardware, quanto 1l sistema
di guida automatizzata che ne governa il funzionamento, ossia il software.

Gia nel modello tradizionale, la responsabilita penale da prodotto presenta notevoli
difficolta applicative, specie con riferimento all’accertamento del nesso causale,
all’individuazione della regola cautelare violata e alla distribuzione delle responsabilita

all’interno di organizzazioni produttive complesse®®’. Tali difficolta risultano accentuate

¢4 Sono concordi su cio A. CAPPELLINI, Profili penalistici delle self-driving cars, cit., p. 338 ss e M.
LANZI, Self-driving cars e responsabilita penale, cit., p. 207.

65 V. supra, cap. 11, par. 3.2.4.

366 V. sulla responsabilitd penale in caso di danno da prodotto C. PIERGALLINI, La responsabilita del
produttore: avamposto o Sackgasse del diritto penale?, in Riv. it. dir. proc. pen., 1996, p. 354 ss.; A.
BERNARDI, La responsabilita da prodotto nel sistema italiano: profili sanzionatori, in Riv. trim. dir. pen.
econ., 2003, 1-2, p. 1 ss.; C. PIERGALLINI, Danno da prodotto e responsabilita penale: profili dommatici
e politico-criminali, Milano, 2004.

57 Si veda D. CASTRONUOVO, Responsabilita da prodotto e struttura del fatto colposo, in Riv. it. dir.
proc. pen., 2005, p. 301 ss., il quale evidenzia come i mutamenti registrati a livello sociale e industriale
abbiano condotto la dottrina penalistica internazionale e nazionale a riscontrare una vera e propria “crisi da
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nel settore delle self-driving cars e, piu in generale, nei casi di prodotto “intelligente”,
poiché il veicolo autonomo non si limita a incorporare componenti fisiche, ma integra
una componente algoritmica dotata di capacita computazionale di machine learning,
capace di percepire I’ambiente esterno, elaborare dati e orientare le decisioni di guida.

Il veicolo autonomo si distingue, dunque, dal prodotto meccanico tradizionale perché
combina una componente materiale e una componente immateriale. La prima comprende
sensori, radar, telecamere, microchip, sistemi di frenata e apparati di rilevazione; la
seconda ¢ rappresentata dal software che governa il funzionamento del mezzo>%%.

Di conseguenza, il difetto puo riguardare non solo una componente fisica, ma anche il
codice: ad esempio il sistema puod non riconoscere correttamente un ostacolo, interpretare
in modo errato la segnaletica, non leggere le linee di demarcazione della carreggiata,
classificare in modo inesatto un pedone o adottare una manovra incongrua rispetto allo
scenario concreto®®.

Questa struttura incide direttamente sull’accertamento penale.

Rispetto alla componente materiale del veicolo, I’adattamento delle categorie tradizionali
della responsabilita penale da prodotto presenta minori difficolta. Se, ad esempio, il
difetto riguarda un sensore, non sembrano emergere differenze qualitative sostanziali
rispetto alle ipotesi ordinarie di prodotto difettoso. In tali casi, infatti, il rimprovero
colposo puod ancora essere costruito attorno a una censura relativa alla progettazione o
alla fabbricazione del singolo componente: si pensi all’impiego di un materiale diverso e

meno performante rispetto a quello dovuto, oppure alla realizzazione di un circuito con

caratteristiche fisiche difformi da quelle previste in sede progettuale. Il difetto, pur

complessita”, in ragione di “un cambio di paradigma criminologico che influisce in maniera potenzialmente
dirompente sulle categorie dogmatiche tradizionali”.

38 M. LANZI, Self-driving cars e responsabilita penale, cit., p. 211 osserva che i profili di rischio si
moltiplicano nei prodotti intelligenti rispetto ai casi di prodotto tradizionale.

399 Si veda il caso Cruise (San Francisco, 2 ottobre 2023), in cui un robotaxi (livello SAE 4) ha travolto e
trascinato per circa sei metri un pedone precedentemente sbalzato sulla sua traiettoria da un veicolo guidato
da un essere umano. Il sinistro ¢ stato aggravato da un errore algoritmico: il soffware di bordo non ha
rilevato la presenza della persona intrappolata sotto la scocca e ha tentato una manovra di accostamento
post-impatto. La particolarita ¢ che Cruise non ¢ stata perseguita penalmente per le lesioni, almeno per
quanto risulta. La vicenda penale ha riguardato invece la comunicazione incompleta/falsa alla NHTSA:
Cruise omise di riferire correttamente che il robotaxi aveva trascinato il pedone dopo I’impatto. Si veda
Reuters, U.S. agency, California gathering details of accident involving Cruise self-driving vehicle, 3
ottobre 2023; ID, How GM's Cruise robotaxi tech failures led it to drag pedestrian 20 feet, 26 gennaio
2024.
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inserendosi in un prodotto altamente tecnologico, conserva una consistenza materiale: il
componente pud essere isolato, sequestrato e analizzato>”°.

Diverso ¢ il discorso quando I’anomalia riguarda la componente software: in questo caso,
I’identificazione del difetto diventa piu ardua, perché non si tratta piu di accertare il
malfunzionamento di un elemento fisico, ma di ricostruire 1’errore di un programma
informatico. Il vizio, infatti, pud consistere in un bug>’!, in una una carenza del codice, in
un’insufficiente fase di zesting, in un addestramento inadeguato del sistema o in una scelta
decisionale non immediatamente ricostruibile ex post.

Ulteriori difficolta derivano dal fatto che tale errore non ¢ sempre immediatamente
individuabile: pud rimanere latente, manifestarsi solo in presenza di determinate
condizioni concrete e propagarsi ad altri ambiti del sistema, incidendo sulle modalita di
comportamento del veicolo. Il sofiware, inoltre, non opera isolatamente, ma interagisce
con altri codici, moduli e componenti del veicolo, secondo una logica di integrazione
funzionale che rende piu difficile individuare il punto esatto in cui I’anomalia si ¢
generata”z.

A ci0 si collega il problema della paternita condivisa del sistema. Il veicolo autonomo
puo essere il risultato dell’apporto di piu programmatori, fornitori esterni e societa
collocate a diversi livelli della filiera produttiva. Il produttore finale, infatti, puo servirsi
di componenti o moduli sviluppati da terzi, destinati poi a essere integrati nel sistema
complessivo del veicolo.

Si pensi, ad esempio, a un sensore Lidar fornito da una societa esterna: tale componente
non svolge una funzione isolata, ma deve comunicare con gli altri apparati del veicolo
affinché il sistema possa percepire I’ambiente circostante e determinare la manovra da

573, L’eventuale difetto potrebbe riguardare il componente materiale in sé, il

eseguire
software che ne elabora 1 dati, oppure 1’integrazione tra quel sensore e gli altri moduli del

sistema di guida autonoma.

570 M. LANZI, Self-driving cars e responsabilita penale, cit., pp. 212-213.

571 Si tratta di un errore di redazione nel codice di un programma informatico. Secondo le stime degli esperti
sono statisticamente presenti in numero di migliaia per ogni milione di linee di codice. Vedi N. DALE, J.
LEWIS, Computer Science Illuminated, Sudbury, MA, 2010, p. 562, i quali analizzano i dati statistici
relativi all’incidenza di errori (bugs) nella programmazione dei sofiware. Un normale sofiware commerciale
avrebbe, in media, circa 25 errori ogni 1.000 linee di codice.

572 M. LANZI, Self-driving cars e responsabilita penale, cit., p. 214.

573 R. COMPOSTELLA, Auto a guida autonoma e diritto penale, cit., pp. 129-130.
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Ne deriva che, nel settore delle auto a guida autonoma, il difetto non sempre ¢
riconducibile a un’unica condotta o a un unico soggetto. Esso pud derivare
dall’interazione tra componenti materiali e software, tra moduli progettati da soggetti
diversi o tra sistemi che, pur correttamente funzionanti se considerati isolatamente,
producono un risultato anomalo una volta integrati nel veicolo, con notevoli difficolta sul
piano dell’accertamento causale e dell’individuazione del contributo concretamente
rilevante nella produzione dell’evento.

L’accertamento penale, dunque, non puo arrestarsi alla constatazione del comportamento
anomalo del veicolo, ma deve verificare se tale anomalia sia riconducibile a un difetto

governabile dal produttore.

7.2. Lo statuto cautelare del produttore nella gestione del rischio da guida autonoma

Chiarita la natura della smart car come prodotto intelligente, il problema si sposta sul
piano dell’imputazione colposa.

Muovendo dalle considerazioni gia svolte nel capitolo precedente sulla responsabilita
colposa del produttore di sistemi di intelligenza artificiale, occorre stabilire se il
produttore abbia violato una regola cautelare concretamente esigibile e se I’evento lesivo
fosse, per quest’ultimo, prevedibile ed evitabile mediante 1’adozione della condotta
alternativa doverosa. L’analisi pud dunque concentrarsi sulle peculiarita che tale
accertamento assume nel settore delle smart cars, dove il sistema di guida autonoma ¢
chiamato a confrontarsi con un contesto operativo aperto, variabile e non integralmente
predeterminabile.

La circolazione stradale, infatti, presenta una quantita vastissima e potenzialmente
indefinita di scenari che i programmatori e i progettisti sono chiamati a valutare>’*. 11
veicolo pud trovarsi dinanzi a pedoni che attraversano fuori dalle strisce, ciclisti che
mutano improvvisamente traiettoria, segnaletica deteriorata o temporanea, cantieri
stradali, condizioni atmosferiche avverse, ostacoli improvvisi, comportamenti irregolari

di altri conducenti o situazioni nelle quali piu fattori di rischio si combinano tra loro.

57 A. CAPPELLINI, Profili penalistici delle self-driving cars, cit., p. 340.
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Proprio per questo, la regola cautelare gravante sul produttore non puo essere costruita
come obbligo assoluto di prevedere e neutralizzare qualsiasi possibile evento lesivo. Il
rischio, altrimenti, sarebbe quello, gia sottolineato, di formulare ex post un giudizio di
evitabilita dell’evento lesivo, trasformando la colpa del produttore in una forma di
responsabilita oggettiva.

Occorre, invece, individuare quale specifico rischio fosse concretamente governabile dal
produttore e quale cautela avrebbe dovuto essere adottata per impedirne la realizzazione.
Lo statuto cautelare deve essere ricavato dall’insieme della normativa e delle fonti
tecniche di settore: rilevano, in particolare, le regole in materia di omologazione e
sicurezza dei veicoli automatizzati, tra cui il Regolamento UE 2019/2144, 1’AIl Act,
nonché le linee-guida e le best practices elaborate nel 2022 in sede UNECE®”* in materia
di svolgimento e validazione dei test dei sistemi di guida automatizzata, dapprima in
ambiente virtuale, poi in ambiente protetto e, infine, su strada pubblica®’®.

La cautela principale richiesta al produttore di smart cars, come in generale al produttore
dei sistemi di IA, ¢, dunque, la corretta gestione del rischio: il rimprovero non si fonda
sul solo fatto che il veicolo autonomo abbia cagionato un evento lesivo, ma sull’omessa
gestione di un rischio che il produttore avrebbe potuto conoscere e prevenire®’’. Le
disposizioni cautelari operano, in questa prospettiva, come strumenti di prevenzione posti
a valle degli eventuali bug del sistema al fine di individuare tali errori, di limitarli il piu
possibile e di evitare che si traducano in eventi lesivi. Non si pretende dal produttore

I’eliminazione assoluta di ogni possibile anomalia, ma la predisposizione di strumenti

575 V. il documento UNECE, New Assessment/Test Method for Automated Driving (NATM) Guidelines for
Validating Automated Driving System (ADS), Doc. ECE/TRANS/WP.29/2022/57, adottato dal World
Forum for Harmonization of Vehicle Regulations nella sessione di giugno 2022.

576 Tali attivita servono, da un lato, a esporre il mezzo intelligente a scenari differenziati, cosi da affinarne
le capacita di apprendimento; dall’altro, a verificare se il sistema sia in grado di reagire in modo sicuro alle
diverse situazioni che possono presentarsi nella circolazione reale e nell’interazione con gli altri utenti della
strada.

577 Sul punto v. B. FRAGRASSO, Intelligenza artificiale e responsabilita penale. Principi e categorie alla
prova di una tecnologia «imprevedibiley, cit., p. 417, che parla di “corretta gestione del rischio” come
I’adozione di protocolli e procedure atti a mappare e a ridurre i possibili rischi derivanti dall’attivita
produttiva, e a monitorare I’emersione di eventuali nuovi rischi, definendola come “vero e proprio mantra
della societa postmoderna” destinata a diventare “uno dei principali strumenti di governo dell’innovazione
tecnologica”.
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idonei a ridurre il rischio di errore, a intercettare le criticita del sistema e a impedire che
esse si traducano in eventi lesivi®’®,

Cosi, ad esempio, il mancato rispetto delle best practices nella fase di addestramento o di
testing del veicolo autonomo potrebbe gia integrare, sul piano della violazione cautelare,
una carenza significativa nella gestione preventiva del rischio tecnologico®”.

In questa prospettiva, 1’individuazione di regole tecniche e standardizzate di settore
assume rilievo anche perché consente di ricondurre 1’eventuale addebito colposo, per
quanto possibile, nell’alveo della colpa specifica. Il riferimento a regole di omologazione,
asseverazione, festing, monitoraggio e aggiornamento permette infatti di evitare che la
cautela venga costruita ex post, sulla base dell’evento lesivo gia verificatosi, con il rischio
di attribuire al produttore una responsabilita fondata su parametri non conoscibili al
momento della condotta®’.

La preferenza per profili di colpa specifica non esclude, tuttavia, che nel settore delle
smart cars possano riemergere forme di colpa generica. Ciod accade soprattutto quando le
regole tecniche e le linee guida di settore contengano clausole aperte o criteri valutativi,
destinati a essere concretizzati attraverso il giudizio sulla diligenza, prudenza e perizia
del produttore. In tali ipotesi, nelle quali la regola cautelare rischia di essere ricostruita in
modo retrospettivo e non pienamente predeterminabile, puo trovare applicazione anche
nel settore delle smart cars la proposta, gia esaminata nel capitolo precedente, di limitare

I’addebito penale ai soli casi di colpa grave™®!

. Laresponsabilita del produttore dovrebbe,
dunque, restare circoscritta alle violazioni cautelari qualificate, espressive di una grave
sottovalutazione o minimizzazione del rischio da guida autonoma, e non estendersi a ogni
errore valutativo maturato in un contesto tecnologico ancora incerto € in continua

evoluzione>®.

578 Sul punto v. M. LANZI, Self-driving cars e responsabilita penale, cit., p. 241 ss, secondo cui
I’accertamento del mancato rispetto delle best practices in fase di addestramento del veicolo autonomo
renderebbe superfluo ogni ulteriore accertamento.

7 Ivi, p. 247.

580 Ivi, p. 286, secondo cui dovrebbe scoraggiarsi, sul piano dei presupposti dell’imputazione penale colposa
nel settore dei veicoli intelligenti, il ricorso a regole cautelari elastiche e generiche, in quanto esse
conducono strutturalmente alla formulazione di regole cautelari ex post con valore retroattivo.

8LV, supra, cap. 11, par. 3.2.4., IV.

382 In questo senso v. M. LANZI, Self-driving cars e responsabilita penale, cit., p. 267 ss, che riprende la
proposta anche in Uso di strumenti a intelligenza artificiale e imputazione della responsabilita
penale: difficolta ricostruttive e prospettive di intervento, cit., in cui si legge “lo spettro della colpa penale,
in questo senso, dovrebbe limitarsi, ancora una volta, a sole ipotesi particolari e limitate di violazione
cautelare, corrispondenti alla grave minimizzazione o sottovalutazione del “rischio da IA”. Solo tali casi,
infatti, esprimerebbero un disvalore qualificato, percepibile ex ante e incongruente con gli scopi di
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7.3.  Difetto governabile, imprevedibilita del sistema e limiti dell’addebito colposo

Le osservazioni svolte nel precedente paragrafo non escludono, tuttavia, che, una volta
verificatosi I’incidente, 1’accertamento debba concentrarsi anche sul processo tecnico di
progettazione, sviluppo e gestione del sistema, per comprendere se 1’errore della smart
car sia riconducibile a una carenza umana rimproverabile oppure a una risposta non
anticipabile del sistema.

Il punto decisivo ¢ allora distinguere le ipotesi in cui il difetto sia certo, riconoscibile e
governabile, da quelle in cui il comportamento anomalo del veicolo non sia riconducibile
ad alcuna cautela concretamente esigibile dal produttore.

Nel primo caso la colpa del produttore potra essere ricostruita con maggiore solidita>®.
Si pensi all’ipotesi in cui il sistema presenti un difetto di programmazione gia emerso in
precedenti condizioni d’uso e il produttore non intervenga per correggere il sistema,
imponendo un aggiornamento obbligatorio, limitandone I’operativita o, come extrema
ratio, ritirando il prodotto dal mercato®®*. In casi simili, I’addebito colposo non si fonda
sul mero comportamento anomalo della macchina, ma sulla mancata gestione di un
rischio gia riconoscibile e tecnicamente governabile. Il produttore risponde non per il
danno in s€, ma per non avere adottato le misure necessarie a evitare la concretizzazione
di quel rischio.

Resta, tuttavia, il limite opposto. Vi sono ipotesi nelle quali il sinistro non deriva da un
errore tecnico certo e riconoscibile nella programmazione, ma dal comportamento
autonomo del sistema di guida®®. Le smart cars, basate sul machine learning, non si
limitano, infatti, a eseguire istruzioni rigidamente predeterminate, ma elaborano i dati

provenienti dall’ambiente esterno e assumono decisioni in scenari di circolazione

implementazione della sicurezza e della qualita della vita che costituiscono, all’opposto, i driver per lo
sviluppo e dell’accettazione sociale delle intelligenze artificiali embodied. Ricorrendo, in questa
prospettiva, alle elaborazioni intervenute in altri settori della colpa penale, si dovrebbe quindi limitare la
responsabilita dei produttori alle sole condotte che abbiano dato corso a rischi irragionevoli: € proprio sulla
ragionevolezza del rischio residuo da guida autonoma che dovra essere delineata, nel settore in argomento,
un’area di rischio consentito, il cui perimetro sia tracciato dalla portata cautelare delle linee guida oggettiva
di settore”.

383 R. COMPOSTELLA, Auto a guida autonoma e diritto penale, cit., p. 165, secondo cui quando I’evento
lesivo sia causato da “tradizionali” difetti di costruzione, manutenzione o programmazione €sso potra essere
addebitato al soggetto agente secondo i classici canoni del diritto penale.

384 A. CAPPELLINI, Profili penalistici delle self-driving cars, cit., p. 339.

385 R. COMPOSTELLA, Auto a guida autonoma e diritto penale, cit., p. 165 afferma che proprio questi
casi in cui I’evento lesivo deriva da un comportamento autonomo della macchina danno luogo al c.d.
responsability gap.
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potenzialmente indefiniti. In tali casi, I’autonomia operativa e 1’opacita del sistema
rendono difficile stabilire se I’evento sia davvero riconducibile a una violazione cautelare
del produttore oppure a una risposta non anticipabile della macchina. In dottrina si € infatti
osservato che, in presenza di comportamenti autonomi e non prevedibili del sistema, il
giudizio di prevedibilita ex ante puo risultare impraticabile, poiché la condotta della
macchina non era concretamente anticipabile secondo le conoscenze disponibili al
momento della progettazione o della gestione del veicolo>®S.

Ne deriva che la responsabilita colposa del produttore di smart cars non pud essere
affermata per il solo fatto che il veicolo autonomo abbia cagionato un evento lesivo. Essa
presuppone 1’accertamento di una cautela concretamente esigibile, di un rischio
conoscibile e governabile, nonché della prevedibilita ed evitabilita dell’evento mediante
la condotta alternativa doverosa. Si tratta, tuttavia, di un accertamento particolarmente
complesso”®’. 11 produttore potra quindi rispondere solo quando 1’evento costituisca la
concretizzazione di un rischio che egli avrebbe potuto e dovuto prevenire attraverso
adeguate cautele di progettazione, validazione, monitoraggio, aggiornamento o richiamo
del sistema.

Al contrario, quando il comportamento anomalo del veicolo non sia riconducibile a un
difetto riconoscibile né a una cautela omessa, 1’addebito penale rischierebbe di tradursi in
una responsabilita oggettiva incompatibile con 1 principi della colpa. Occorre, infatti,
evitare che il responsibility gap venga colmato mediante il rischio opposto del c.d.
retribution gap: I’individuazione della persona “dietro” I’algoritmo come destinataria
della risposta punitiva non perché effettivamente rimproverabile, ma solo per soddisfare
un’istanza collettiva di punizione. In tal modo, il produttore o il programmatore finirebbe
per assumere il ruolo di capro espiatorio morale, con un rischio tanto maggiore quanto

pit avanzato ¢ il livello tecnologico dell’TA impiegata®s.

386 A. CAPPELLINI, Profili penalistici delle self-driving cars, cit., p. 340 sul punto afferma che il giudizio
di prevedibilitad ex ante ¢ destinato a naufragare “minando cosi qualsivoglia prospettiva di imputare per
colpa quel fatto a un soggetto umano”. Secondo 1’ Autore, i casi in cui la natura del malfunzionamento sia
incerta devono essere ricondotti “alla piu favorevole ipotesi del “fatto proprio” dell’intelligenza artificiale,
ovvero della sua non imputabilita a soggetti umani”. Da qui un “inquietante” responsability gap, che
all’ Autore “sembra essere 1’area piu problematica da gestire sotto un profilo politico-criminale, nell’ottica
di allocazione di tale rischio tecnologicamente derivato”.

87V, supra, cap. 11, par. 3.2.4.

58 R. COMPOSTELLA, Auto a guida autonoma e diritto penale, cit., p. 166.
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Il settore delle smart cars conferma, dunque, come I’automazione della guida non elimini
il problema dell’imputazione penale, ma lo trasformi: la responsabilita non puod essere
ancorata automaticamente alla titolarita formale del ruolo, conducente o produttore, ma
deve essere ricostruita in base all’effettivo potere di controllo, alla riconoscibilita del

rischio e alla concreta esigibilita della cautela omessa.
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CONCLUSIONI

Le considerazioni svolte nel corso dell’indagine consentono, a questo punto, di formulare
alcune conclusioni di ordine generale.

L’indagine ha preso le mosse dalla ricostruzione delle caratteristiche essenziali dei sistemi
di intelligenza artificiale — autonomia, adattivita, capacita di apprendimento e opacita —
e dal progressivo sviluppo di un quadro normativo, internazionale, europeo e nazionale,
sempre piu orientato alla prevenzione e alla gestione del rischio. Su queste premesse,
I’analisi si ¢ concentrata sull’impatto dell’IA sulle principali categorie del reato e sui
criteri di imputazione della responsabilita penale: la condotta, commissiva od omissiva,
le posizioni di garanzia, il nesso causale, il dolo e la colpa, fino a interrogarsi sulla
possibilita di riconoscere una responsabilita penale direttamente in capo al sistema
artificiale. Il settore delle self-driving cars ha poi consentito di verificare in concreto tali
questioni, mostrando come [’autonomia tecnologica non elimini necessariamente
I’applicabilita delle categorie tradizionali, ma ne renda piu complesso e rigoroso
I’accertamento.

Muovendo dall’analisi delle possibili ripercussioni che una tecnologia autonoma,
adattiva, opaca e capace di apprendimento, quale 1’intelligenza artificiale, puo produrre
sulle tradizionali categorie del diritto penale, I’elaborato si € concentrato sui profili
maggiormente problematici posti dai sistemi intelligenti, che si manifestano soprattutto
nell’ambito del fatto tipico, sul terreno della causalita, e nell’ambito della colpevolezza,
sul terreno della colpa.

Con riferimento alla causalita, 1’indagine consente di escludere che I’intervento di un
sistema di intelligenza artificiale determini, di per sé, il superamento dei criteri ordinari
di imputazione causale. L’autonomia algoritmica non puo essere elevata automaticamente
a fattore interruttivo del nesso eziologico, né puo trasformarsi in una clausola generale di
esonero da responsabilita per 1 soggetti umani coinvolti nel ciclo di vita del sistema.

La conclusione piu equilibrata sembra, piuttosto, quella di ricondurre il problema entro
I’accertamento concreto dell’area di rischio governata dal soggetto agente. La decisione
del sistema artificiale potra assumere rilievo interruttivo solo quando si presenti come
esito radicalmente eccentrico, imprevedibile € non dominabile alla luce delle conoscenze

disponibili al momento della condotta. Al contrario, quando 1’evento lesivo costituisca la
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concretizzazione di un rischio gia riconoscibile, collegato alla progettazione,
all’addestramento, all’immissione sul mercato, all’aggiornamento o all’utilizzo del
sistema, 1’autonomia dell’IA non vale a spezzare il rapporto causale.

Se, da un lato, I’autonomia decisionale del sistema di IA non ¢, di per sé, incompatibile
con I’affermazione del nesso causale tra condotta umana ed evento lesivo, dall’altro lato,
I’opacita strutturale degli algoritmi di machine learning e la piu ampia opacita socio-
tecnologica continuano a rappresentare ostacoli significativi sul piano dell’accertamento.
La black box algoritmica puo ostacolare la comprensione del percorso decisionale interno
del sistema; I’opacita socio-tecnologica, invece, puo rendere difficile isolare il fattore
causalmente rilevante tra i molteplici apporti tecnici, umani e ambientali che concorrono
al funzionamento del sistema.

Ne deriva che I’intelligenza artificiale non neutralizza la categoria causale, ma ne rende
piu rigoroso I’accertamento: I’evento non puo essere imputato sulla base del solo rapporto
con il sistema, ma soltanto quando sia possibile dimostrare che la condotta umana abbia
inciso concretamente sulla sua verificazione. In mancanza di tale verifica, la
responsabilita penale finirebbe per fondarsi non sulla causalita, ma sulla mera posizione
rivestita dal soggetto nella filiera tecnologica.

L’indagine si ¢ poi spostata sul terreno della colpevolezza, in cui le maggiori tensioni
sistematiche emergono con riferimento all’accertamento della colpa. La questione
decisiva diventa, infatti, stabilire quali rischi fossero conoscibili, prevedibili ed evitabili
dal soggetto agente e quali cautele potessero concretamente pretendersi, senza
trasformare I’impiego di sistemi intelligenti in una fonte di responsabilita oggettiva.
Sotto questo profilo, la ricerca ha mostrato la necessita di distinguere la posizione del
produttore da quella dell’utilizzatore o supervisore, per verificare le possibili declinazioni
penalistiche del loro coinvolgimento negli eventi lesivi commessi mediante I’'impiego di
algoritmi di machine learning, con un’attenzione particolare al settore delle self-driving
cars, terreno privilegiato per verificare I’applicabilita degli istituti classici penalistici.
Con riferimento al produttore, I’orientamento che sembra emergere ¢ particolarmente
restrittivo.

Partendo dalla premessa per cui I’accertamento della colpa non dovrebbe concentrarsi sul
mero verificarsi dell’incidente, né tradursi in una responsabilita oggettiva per il fatto che

il veicolo autonomo ha prodotto un evento lesivo, occorre verificare se, al momento della
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condotta, il rischio poi concretizzatosi fosse realmente conoscibile, prevedibile ed
evitabile. Diversamente, 1’affermazione secondo cui il produttore avrebbe dovuto
prevedere anche I’imprevedibilita del sistema finirebbe per svuotare il giudizio di colpa,
trasformandolo in una forma mascherata di responsabilita oggettiva.

In questa prospettiva, il rischio consentito e le regole tecniche di settore assumono una
funzione importante, perché consentono di orientare e delimitare il giudizio sulla
responsabilita colposa del produttore, evitando che la cautela venga ricostruita ex post
sulla base dell’evento verificatosi. Una prima direttrice, del resto gia seguita dal
legislatore europeo e nazionale, ¢ quella di predisporre cautele sul piano della corretta
gestione del rischio, secondo una prospettiva di prevenzione ex ante. Nel settore dell’ 1A,
e in particolare nei sistemi ad alto rischio come le self-driving cars, cid si traduce nella
valorizzazione di obblighi anticipati di sicurezza, tracciabilitd, monitoraggio,
aggiornamento e gestione del rischio, destinati a presidiare la fase precedente alla
verificazione dell’evento lesivo.

Tuttavia, tali strumenti non sono risolutivi. Nell’ambito di una tecnologia in costante
sviluppo quale I’'IA, infatti, molte regole sono inevitabilmente elastiche e rinviano a
valutazioni tecniche aperte, sicché permane il rischio che, dietro I’apparente riferimento
a standard normativi, rientrino giudizi di colpa generica fondati sull’agente modello.

A fronte delle difficolta emerse nella ricostruzione del giudizio di prevedibilita ed
evitabilita dell’evento da parte del produttore, sembra potersi ritenere che la
responsabilita penale del produttore per 1’evento lesivo, ad esempio in caso di omicidio
colposo o di lesioni colpose, dovrebbe essere ammessa solo in ipotesi circoscritte, quando
emerga una violazione cautelare macroscopica e concretamente collegata al danno
verificatosi, ossia nei casi di colpa grave. In assenza di una simile divergenza evidente tra
condotta tenuta e condotta doverosa, I’imputazione dell’evento rischierebbe di fondarsi
piu sulla generica posizione del produttore che su un effettivo rimprovero personale.
Un’ulteriore prospettiva da considerare € rappresentata dalla valorizzazione di forme di
tutela anticipata, introducendo autonome fattispecie incriminatrici di reati di pericolo,
volti a sanzionare le violazioni piu gravi degli obblighi di sicurezza e gestione del rischio
prima che si verifichi un evento lesivo.

Entrambe le prospettive muovono dalla medesima esigenza di fondo: evitare che

I’autonomia dell’IA diventi uno spazio di irresponsabilita da cui derivino vuoti di tutela,
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senza pero trasformare il produttore nel responsabile automatico di ogni evento dannoso
prodotto dal sistema.

Tale impostazione trova conferma anche nel settore delle self-driving cars. Quanto piu il
veicolo assume un ruolo autonomo nella gestione della guida, tanto piu il baricentro
dell’accertamento tende a spostarsi verso le scelte operate a monte: sicurezza del sistema,
affidabilita delle prestazioni, controllo dei malfunzionamenti, aggiornamento e gestione
dei rischi emersi dopo I’immissione sul mercato. Tuttavia, anche in questo ambito, il
produttore non puo rispondere per il solo fatto che un veicolo autonomo abbia cagionato
un sinistro. La sua responsabilita potra essere affermata soltanto quando I’incidente
costituisca la concretizzazione di un rischio che egli avrebbe potuto e dovuto prevenire.
Quanto alla posizione dell’utilizzatore-supervisore, 1’indagine conduce a una conclusione
speculare. Qui il rischio principale non ¢ tanto la deresponsabilizzazione, quanto
I’eccessiva responsabilizzazione di un soggetto che, pur formalmente incaricato della
sorveglianza, potrebbe non disporre di un reale potere di controllo sul sistema.

La sorveglianza umana, valorizzata dall’4A/ Act e nell’ambito dei veicoli intelligenti dal
Decreto Smart Road, pud assumere rilievo penale solo se effettiva. Non basta che
I’utilizzatore sia indicato come soggetto tenuto al controllo; occorre verificare se, nel caso
concreto, egli fosse realmente in grado di percepire 1’anomalia, comprenderne la
pericolosita e intervenire utilmente prima della verificazione dell’evento.

In mancanza di tali condizioni, il dovere di vigilanza rischia di diventare una formula
vuota, utilizzata per imputare all’'uomo eventi che dipendono in realta dall’autonomia e
dall’imprevedibilita del sistema.

Tale esigenza emerge con particolare evidenza nelle self-driving cars. Nei veicoli a guida
autonoma, la responsabilita del conducente-supervisore non puo essere fondata sulla mera
presenza a bordo o sulla generica possibilita di riprendere il controllo. Essa potra essere
affermata solo quando il conducente abbia ignorato un avviso chiaro e tempestivo del
sistema, oppure quando la situazione di pericolo fosse concretamente riconoscibile e
fronteggiabile secondo una valutazione ex ante.

Al contrario, quando il comportamento del veicolo sia improvviso, anomalo o non
agevolmente percepibile, 1’addebito colposo diventa difficilmente sostenibile. Pretendere
comunque I’intervento del conducente significherebbe costruire retrospettivamente la

regola cautelare, trasformando il supervisore in un soggetto chiamato a rispondere non
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per ci0 che poteva realmente impedire, ma per il solo fatto di trovarsi nella posizione piu
vicina all’evento.

Da cio deriva I’esigenza di delimitare con precisione il ruolo dell’utilizzatore-supervisore,
soprattutto nei sistemi in cui il controllo umano opera come presidio residuale.

Una possibile direttrice di intervento consiste nella previsione di regole cautelari
specifiche e non meramente generiche, capaci di individuare con chiarezza quando il
conducente sia tenuto a riprendere il controllo del veicolo. Sotto questo profilo, le scelte
normative compiute negli altri ordinamenti, quali Regno Unito e Francia, risultano
particolarmente significative. A fronte di modelli che si limitano a prevedere un generico
dovere di intervento del conducente, con il rischio di lasciare al giudice la concreta
definizione della cautela dovuta, appaiono preferibili discipline che collegano 1’obbligo
di ripresa del controllo a presupposti piu determinati, come 1’emissione di un avviso da
parte del sistema, il superamento delle condizioni di utilizzo consentite o la presenza di
anomalie concretamente riconoscibili. In questo modo, il dovere di vigilanza non viene
costruito ex post sulla base dell’incidente verificatosi, ma viene delimitato ex ante in
funzione delle reali possibilita di controllo dell’operatore umano. Cid contribuisce a
evitare che la responsabilita penale gravi sul conducente anche quando il sistema abbia
agito in modo non prevedibile o non neutralizzabile.

Accanto a questa possibile direttrice, pud poi collocarsi la proposta di limitare la
responsabilita colposa dell’utilizzatore-supervisore ai soli casi di colpa grave. Una simile
prospettiva appare coerente con la particolare posizione del conducente nei sistemi
automatizzati, nei quali ’'uomo non esercita piu un controllo pieno e continuo sulla guida,
ma interviene soltanto in funzione correttiva o residuale. La responsabilita penale
dovrebbe quindi essere riservata alle violazioni cautelari realmente significative: non ogni
errore di percezione o mancata reazione puo fondare I’addebito, ma solo quelle condotte
che rivelino una grave inosservanza dei doveri concretamente esigibili.

La delimitazione della responsabilita dell’utilizzatore-supervisore, mediante regole
cautelari specifiche e mediante 1’eventuale limitazione dell’addebito ai casi di colpa
grave, consente tuttavia di cogliere un dato ulteriore: anche una disciplina piu precisa del
ruolo umano non elimina ogni possibile area di rischio non imputabile.

Le self-driving cars mostrano, infatti, che non ogni evento lesivo verificatosi nella

circolazione automatizzata pud essere ricondotto penalmente a un soggetto umano. Vi
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sono ipotesi in cui il sinistro deriva da una decisione autonoma del sistema non
prevedibile né evitabile dal produttore e, al tempo stesso, non percepibile o neutralizzabile
dall’utilizzatore-supervisore. In tali casi, la risposta non puo tradursi nella ricerca forzata
di un responsabile penale, perché cio finirebbe per deformare le categorie della causalita
e della colpa.

Dr’altra parte, non sarebbe neppure plausibile vietare lo sviluppo e la commercializzazione
dei veicoli autonomi per il solo fatto che essi presentino margini di rischio non
integralmente eliminabili. Una simile soluzione sarebbe incompatibile con i benefici che
tali tecnologie promettono di arrecare in termini di sicurezza stradale, riduzione
dell’errore umano ed efficientamento della mobilita. Il problema, dunque, non ¢ impedire
I’innovazione, ma governarla attraverso strumenti giuridici idonei a contenere il rischio
entro limiti accettabili.

In questa prospettiva, 1’area del rischio consentito non puo essere definita una volta per
tutte, ma dovra essere progressivamente costruita alla luce dell’esperienza applicativa,
dell’evoluzione tecnica dei sistemi e del grado di accettazione sociale della mobilita
autonoma. Solo quando 1 benefici della circolazione automatizzata risulteranno
concretamente verificabili e socialmente riconosciuti, potra ritenersi giustificata una piu
ampia tolleranza per quegli eventi dannosi che, pur riconducibili al funzionamento del
sistema, non siano evitabili né da parte del produttore né¢ da parte dell’operatore.

A tale prospettiva dovra affiancarsi, sul piano della tutela delle vittime, la predisposizione
di strumenti risarcitori adeguati, capaci di garantire compensazione anche nei casi in cui
I’imputazione penale dell’evento non sia praticabile. In questo modo, il sistema puo
evitare tanto il blocco dell’innovazione quanto la forzatura delle categorie penalistiche.
Le aree di rischio non imputabili all’uomo non possono, tuttavia, essere colmate mediante
il riconoscimento di una responsabilita penale diretta del sistema di intelligenza
artificiale. Alla luce delle criticita emerse nel corso dell’indagine, una simile soluzione
non appare praticabile. L’IA puo certamente produrre materialmente 1’evento lesivo e, in
alcuni casi, assumere decisioni autonome e non pienamente prevedibili, ma cio non basta
a trasformarla in un soggetto penalmente responsabile. Come emerso nel secondo
capitolo, infatti, la responsabilita penale diretta dell’IA si scontra con 1 presupposti

fondamentali richiesti per muovere un rimprovero personale.
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L’intelligenza artificiale, pur potendo assumere decisioni autonome e produrre
materialmente un evento lesivo, rimane priva di coscienza, autodeterminazione e capacita
di motivarsi secondo il significato della norma penale. Proprio per questo, non puo essere
destinataria di un giudizio di colpevolezza in senso proprio: manca quel rapporto
personale tra autore, fatto e precetto che costituisce il presupposto minimo della
responsabilita penale.

Ne deriva che il responsibility gap non pud essere colmato trasformando la macchina in
soggetto autore del reato. Quando I’evento non sia concretamente imputabile né al
produttore né all’utilizzatore-supervisore, la risposta dell’ordinamento dovra essere
cercata su altri piani: nella prevenzione ex ante, nella predisposizione di regole cautelari
piu determinate, in eventuali forme di tutela anticipata e negli strumenti risarcitori.

Le considerazioni svolte consentono, infine, di formulare una conclusione piu generale
sul ruolo del diritto penale nella societa algoritmica.

L’intelligenza artificiale non determina necessariamente il tramonto delle categorie
penalistiche tradizionali, ma ne impone una verifica particolarmente rigorosa. Esse
possono continuare a operare anche di fronte a sistemi autonomi e opachi, purché non
vengano piegate all’esigenza di individuare comunque un responsabile.

Posto che le riflessioni svolte non possono considerarsi definitive, dovendo misurarsi con
una tecnologia in continua evoluzione e con una casistica giudiziaria ancora limitata, lo
studio dell’impatto dell’intelligenza artificiale sulla responsabilita penale costituisce
comunque un osservatorio privilegiato delle tensioni che il diritto penale attraversa nei
contesti di elevata complessita tecnologica e organizzativa. Piu che offrire un modello
conclusivo, I’analisi consente piuttosto di individuare alcune possibili direttrici di
intervento e, soprattutto, alcuni limiti che non dovrebbero essere superati.

I1 punto di equilibrio sembra allora collocarsi in una posizione intermedia. Da un lato,
non ¢ accettabile che I’autonomia dell’IA si traduca in uno spazio di irresponsabilita,
soprattutto quando 1’evento lesivo derivi da scelte umane riconoscibili, da carenze
organizzative, da difetti di controllo o da violazioni di obblighi di gestione del rischio.
Dall’altro lato, non ¢ possibile trasformare il diritto penale in uno strumento chiamato a
colmare ogni vuoto di tutela prodotto dalla complessita tecnologica. Quando 1’evento non

era prevedibile, evitabile o concretamente governabile da alcun soggetto umano,
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I’imputazione penale finirebbe per assumere piu la funzione di soddisfare il bisogno di
individuare un responsabile che quella di esprimere un autentico rimprovero personale.
In questa prospettiva, il diritto penale conserva un ruolo, ma non necessariamente un ruolo
centrale. La protezione dei beni giuridici e la tutela delle vittime dovranno essere affidate
anche ad altri strumenti: regolazione amministrativa, controlli tecnici, obblighi di
monitoraggio, misure correttive ¢ meccanismi risarcitori adeguati. In questo senso il
diritto penale non deve essere considerato isolatamente, ma deve essere collocato in un
piu ampio sistema di tutele, nel quale la risposta punitiva rappresenta solo uno degli
strumenti di protezione dei beni giuridici coinvolti dall’impiego dell’intelligenza
artificiale.

Resta allora aperto I’interrogativo di fondo che attraversa la materia del diritto penale
nell’era della complessita: se questo debba accettare una certa quota di ineffettivita di
fronte a fenomeni tecnologici non pienamente dominabili, oppure se debba adattarsi al
“mondo nuovo” dell’intelligenza artificiale, assumendo forme diverse da quelle
tradizionali. Allo stato, una risposta univoca non sembra possibile.

Il diritto penale dovra adattarsi, ma senza rinunciare alla propria funzione di garanzia;
dovra confrontarsi con 1’autonomia algoritmica, ma senza abbandonare i propri principi
fondamentali.

E proprio in questa tensione che si colloca il confine della responsabilita penale nell’era
dell’intelligenza artificiale: non nel rifiuto dell’innovazione, né nella ricerca forzata di un
colpevole, ma nella capacita di governare il rischio tecnologico senza sacrificare quel

nucleo di garanzie che definisce I’identita costituzionale del diritto penale.
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