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Abstract

This thesis presents an evaluation of the implementation of an Internet of Things based
telemonitoring system for the management of the "Cold Chain" at the Azienda Ospedale-
Universita di Padova. The primary objective is to analyze the impact of this system from
both a technical and economic perspective, with particular attention to the benefits in terms
of efficiency, safety, and cost reduction. The study begins with an introduction to Clinical
Engineering and its fundamental role in managing healthcare technologies within hospital
facilities. It then presents the concepts of Health Economic Evaluation and Health
Technology Assessment as essential tools for assessing the impact of new biomedical
technologies. Subsequently, the focus shifts to IoT technologies and their applications in the
healthcare sector, with particular emphasis on the Internet of Medical Things. The
importance of the "Cold Chain" for the storage of pharmaceuticals and biological samples is
described, highlighting the GMP and GLP regulations governing this process. The thesis
then details the new IoT telemonitoring system implemented by the hospital, a system based
on Cloud software and Data Loggers interfaced with the hospital network, enabling
continuous temperature monitoring, alarm management, and the generation of detailed
reports. Additionally, a market survey was conducted, leading to the selection of three key
companies, followed by a technical comparison of the systems they proposed: an evaluation
criteria included technological compatibility, reliability, innovation, and regulatory
compliance. Subsequently, a Horizon Scanning analysis was performed to assess the
potential impact of the telemonitoring system on management costs, highlighting how its
implementation can lead to cost reductions associated with refrigeration equipment failures
and maintenance optimization. The cost analysis and Return on Investment (ROI)
calculation demonstrate that, despite the initial implementation costs, the system proves to
be economically advantageous in the medium to long term, thanks to failure prevention and
the reduction of losses of expensive materials. The thesis concludes by emphasizing the
economic, practical, and healthcare benefits resulting from the implementation of the
telemonitoring system. The study highlights increased efficiency in emergency
management, reduced manual inspections, and improved quality of patient care due to the
enhanced safety the system provides for stored pharmaceuticals and biological samples at
AOUP. Finally, potential future developments are suggested, such as the integration of

artificial intelligence tools for more effective predictive failure analysis in the "Cold Chain".



Riassunto

La seguente tesi presenta una valutazione dell'implementazione di un sistema di
telemonitoraggio basato sull'Internet of Things per la gestione della "Cold Chain" presso
I'Azienda Ospedale-Universita di Padova. L'obiettivo principale ¢ quello di analizzare
l'impatto di tale sistema, sia dal punto di vista tecnico che economico, con particolare
attenzione ai benefici in termini di efficienza, sicurezza e riduzione dei costi. Partendo con
un’introduzione sull'lngegneria Clinica e il suo ruolo fondamentale nella gestione delle
tecnologie sanitarie all'interno delle strutture ospedaliere, vengono poi presentati 1 concetti
di Health Economic Evaluation e Health Technology Assessment come strumenti essenziali
per la valutazione dell'impatto delle nuove tecnologie biomediche. Successivamente si
introduce il tema delle tecnologie IoT e le loro applicazioni nel contesto sanitario, con
particolare attenzione all'Internet of Medical Things. Viene descritta l'importanza della
"Cold Chain" per la conservazione di farmaci e campioni biologici, sottolineando le
normative GMP e GLP che regolano questo processo. In seguito, si descrive il nuovo sistema
di telemonitoraggio IoT implementato dall’ospedale, un sistema basato su software Cloud e
Data Logger interfacciati con la rete aziendale, permette il monitoraggio continuo delle
temperature, la gestione degli allarmi e la generazione di report dettagliati. Viene inclusa
anche una indagine di mercato che ha portato alla selezione di tre aziende di riferimento, con
un confronto tecnico tra 1 sistemi proposti da ciascuna, basato su criteri quali compatibilita
tecnologica, affidabilita, innovativita e conformita normativa. Successivamente viene
eseguita un'analisi di Horizon Scanning che valuta il potenziale impatto del sistema di
telemonitoraggio sui costi di gestione, evidenziando come I'implementazione di tale sistema
possa portare a una riduzione dei costi legati ai guasti delle apparecchiature frigorifere e
all'ottimizzazione della manutenzione. L'analisi dei costi e il calcolo del ROI dimostrano
che, nonostante i costi iniziali di implementazione, il sistema risulta economicamente
vantaggioso nel medio-lungo termine, grazie alla prevenzione dei guasti e alla riduzione
delle perdite di materiali costosi. La tesi si conclude sottolineando i benefici economici,
pratici e sanitari derivanti dall'implementazione del sistema di telemonitoraggio. Viene
evidenziata la maggiore efficienza nella gestione delle emergenze, la riduzione dei controlli
manuali e il miglioramento della qualita dell'assistenza fornita ai pazienti, grazie alla
maggiore sicurezza che il sistema di telemonitoraggio garantisce per i farmaci e i campioni
biologici stoccati dall’AOUP. Infine, vengono suggeriti possibili sviluppi futuri, come
l'integrazione di strumenti di intelligenza artificiale per analisi predittive piu efficaci dei

guasti nella “Cold Chain”.
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1 L’Ingegneria Clinica e introduzione al contesto di
tirocinio

1.1 Servizio di Ingegneria clinica

I principali compiti della medicina sono quelli di diagnosticare e somministrare terapie ai
pazienti, con lo scopo di migliorarne lo stato di salute. Per poter offrire un servizio di elevata
qualita nell’assistenza clinica si € sempre fatto uso di strumentazione e dispositivi che, col
passare del tempo, sono andati ad arricchirsi di tecnologie sempre piu evolute e complesse.
Oggi non una singola attivita nella medicina moderna sarebbe possibile senza 1’uso di
determinati strumenti, dispositivi e software che hanno portato ad una qualita e velocita
nell’esecuzione delle procedure cliniche di altissimo livello. Tuttavia, questa elevata
presenza di tecnologia e quindi di un effettivo parco macchine estremamente esteso, presente
in qualsiasi struttura ospedaliera, ha portato ad un livello di complessita nella gestione e
valutazione delle tecnologie che richiede una squadra di professionisti altamente qualificati

in grado di gestirla, composta solitamente da tecnici ed ingegneri.

Il Servizio di Ingegneria Clinica (SIC) ¢ un’attivita che ha come obiettivo la gestione
dell’intero insieme di apparecchiature elettromedicali presenti dentro la struttura
ospedaliera, garantendo la sicurezza e la rispondenza ai requisiti normativi, strutturali,
tecnologici ed organizzativi, seguendo quella che ¢ 1'evoluzione delle tecnologie sanitarie

che seguono, a loro volta, I’evoluzione delle tecnologie elettroniche.
I1 SIC, in maniera piu dettagliata si occupa di:

e consulenza tecnica su nuove acquisizioni, indagini di mercato e consulenza
tecnologica;

e gestione dispositivi medici: accettazione, installazione, manutenzione ordinaria e
straordinaria, controlli di sicurezza e dismissione degli stessi;

e formazione e aggiornamento (sulle nuove tecnologie) del personale dell'ospedale o
della struttura sanitaria;

e collaborazione e supporto tecnico per la ricerca clinica utilizzando strumentazione
hi-tech;

e supporto tecnico per lo sviluppo di prodotti informatici ICT e per la gestione dei
servizi ospedalieri;

e supporto per analisi e controllo / valutazione dei costi;

e gestione della qualita;
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e applicazioni in telemedicina;
e gestione di dispositivi ad alto contenuto tecnologico, ad alta capacita e velocita di

acquisizione ed elaborazione dei dati (Big Data).
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Figura 1 - Alcuni dei compiti del SIC

preparedness

Lean thinking

Quindi la tecnologia ¢ estremamente importante e molto presente nella moderna assistenza
sanitaria, ma comporta allo stesso tempo dei problemi di diversa natura economica,
tecnologica, manageriale e metodologica portando alla nascita di una questione molto attuale
il “paradosso della tecnologia”. Questa denominazione di “paradosso” tende a sottolineare
come I’enorme sviluppo tecnologico degli ultimi anni ¢ stato ovviamente molto utile ma
molto costoso in termini economici. La sfida e lo scopo del SIC ¢ quello di risolvere il
"paradosso della tecnologia", far questo vuol dire sfruttare il potenziale della tecnologia
moderna riuscendo a contenere tutte le risorse a disposizione, la soluzione ¢ 1'utilizzazione
di nuove e piu efficienti strategie di gestione e valutazione delle tecnologie. La componente
principale del SIC ¢ la figura dell’Ingegnere Clinico, un professionista che ha studiato nel
campo dell’ingegneria ma con un’inclinazione per tutto quello che riguarda la sanita, le
scienze biomediche e le tecnologie in ambito biologico. Nel corso degli anni alcune
organizzazioni hanno dato una definizione per la figura dell’Ingegnere Clinico, una

abbastanza generale ¢ stata data dall’American College of Clinical Engineering:

“L’ingegnere clinico ¢ un professionista che supporta e migliora la cura del paziente

applicando abilita gestionali e ingegneristiche alla tecnologia sanitaria”
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Una piu specifica, soprattutto nel contesto italiano, ¢ dell’ Associazione Italiana Ingegneri
Clinici:

“L’Ingegnere Clinico ha le competenze per progettare, realizzare e gestire sistemi di
tecnologie biomediche che lavorano e dialogano tra loro in sicurezza sia su scala locale (il

singolo ospedale) sia in sistemi piu ampi e complessi (livello nazionale, regionale,

provinciale).”

Le principali attivita dichiarate dagli ingegneri clinici sono:

e manutenzione generale;

e gestione dei dispositivi medici;

e gestione delle forniture;

e Information and Communication Technology (ICT);

e Health Technology Assessment (HTA).

1.2 Valutazioni tecniche-economiche in sanita

Una delle principali attivita svolte dal Servizio di Ingegneria Clinica ¢ la valutazione
dell’impatto delle nuove tecnologie biomedica sulla sanita, la valutazione e la gestione delle
risorse che 1 nuovi dispositivi o 1 nuovi protocolli andranno ad utilizzare; per risorse si
intende una varieta di mezzi che supportano una struttura sanitaria: denaro, personale
sanitario, tempo e servizi aziendali sia interni che esterni. Affinché ci sia un’accurata
gestione di queste risorse I’Ingegnere Clinico si avvale di valutazioni di tipo
economico/tecnico da effettuare prima e durante I’implementazione di nuove tecnologie

biomediche e di nuovi protocolli/standard di natura sanitaria.

1.2.1 Health Economic Evaluation

L'Health Economic Evaluation (Economia Sanitaria) ¢ una disciplina che affonda le sue
radici nelle teorie del benessere del XIX secolo ma ¢ negli anni '30 del Novecento, con 1
primi progetti pubblici negli Stati Uniti, che si iniziano a sviluppare e applicare i metodi per
la valutazione economica. Si definisce I’economia sanitaria come un sistema di pensiero
strutturato che ha I'obiettivo di aiutare chi lavora nel settore sanitario, i decisori e gli
amministratori pubblici a prendere decisioni informate su come gestire al meglio le risorse

destinate alla salute. Ha il compito di fornire una serie di tecniche analitiche per assistere il
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processo decisionale nel settore sanitario promuovendo I’efficienza e I’equita. Un altro ruolo

¢ semplicemente quello di fornire un modo di pensare alla salute e all'uso delle risorse

sanitarie introducendo un processo di pensiero che riconosca la scarsita, la necessita di fare

delle scelte e, quindi, che lo sfruttamento massimo delle risorse spesso non ¢ 1’unica strada

per ottenere il massimo risultato.

L’ Health Economic Evaluation si basa su diversi concetti:

Efficienza tecnica: il modo migliore per raggiungere un obiettivo. In senso stretto,
l'efficienza tecnica riguarda la massimizzazione dell'output che si ottiene da
determinate quantita di input;

Efficacia dei costi: la combinazione di input tecnicamente efficienti che riduce al
minimo il costo per raggiungere un determinato livello di output;

Efficienza allocativa: determina se fare qualcosa o quanto farlo, piuttosto che come
farlo. Un esempio di efficienza allocativa nell'assistenza sanitaria ¢ quando non ¢
possibile aumentare i1 benefici complessivi prodotti dal sistema sanitario
ridistribuendo le risorse tra i programmi;

Equita: nell'assistenza sanitaria, ci sono due concetti generali di equita da
considerare, teorizzati da Aristotele ai tempi della Grecia Antica, equita orizzontale
ed equita verticale:

o Equita orizzontale: si riferisce al "trattamento equo degli eguali" ovvero
I’"accesso equo per pari necessita" come, ad esempio, ’allocazione delle
risorse sanitarie nelle diverse regioni geografiche;

o Equita verticale: si riferisce al " trattamento diseguale dei diseguali”.
Questo ¢ un concetto piu problematico perché ¢ difficile decidere quanto le
persone dovrebbero essere diseguali in termini di quantita di risorse a loro
dedicate o quanto piu accesso dovremmo fornire ad alcuni rispetto ad altri.
Ad esempio, si potrebbe pensare che si dovrebbero dedicare piu risorse
sanitarie a coloro che sono piu socialmente svantaggiati, ma come si decide
quanta assistenza fornire in piu? Cosa succede se le persone nei gruppi pit
svantaggiati, nonostante il trattamento preferenziale, non ottengono il livello
di salute uguale a quello dei gruppi piu abbienti? Questo concetto vuole
portare alla luce come queste tipologie di decisioni che trattano temi di
equita, uguaglianza e distribuzione di beni e servizi in un gruppo eterogeneo

di utenti possono essere si tarate e rese in modo da creare il giusto
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compromesso ma non saranno mai eque data proprio ’eterogeneita e la

complessita della popolazione a cui si fa riferimento.

In generale I’Economic Evaluation ¢ un'analisi comparativa di diversi percorsi di azione in
termini sia di costi che di conseguenze valutando le diverse opzioni in termini sia di costi
che di benefici. Le valutazioni economiche sanitarie sono classificabili in parziali o
complete, a seconda del numero di alternative messe a confronto o che 1’analisi sia

focalizzata sui costi o sulle conseguenze delle procedure in esame.

1. Are both costs (inputs) and conseguences (outputs) examined?

NO YES
Examines only Examines only
consequences costs
NO [1A PARTIAL EVALUATION 6] 2 PARTIAL EVALUATION
* Outcome + Cost description. | . Cost-outcome description.
description.
3A PARTIAL EVALUATION 3844  FULL ECONOMIC EVALUATION )
+ Efficacy or + Cost analysis.
effectiveness + Cost-minimisation analysis.
YES - . .
evaluation. » Cost-effectiveness analysis.
+ Cost-utility analysis.
= Cost-benefit analysis.

Figura 2 - Classificazione delle valutazioni economiche

Le valutazioni economiche parziali non verranno trattate nello specifico ma, in generale, le
si possono descrivere come una tipologia di valutazioni che si occupano della descrizione di
un’unica componente o variabile, rappresentandone costi e conseguenze senza effettuare
alcun confronto tra due o piu alternative in esame. Un esempio di valutazione economica
parziale ¢ rappresentata dagli studi di costo sociale delle malattie, vengono utilizzati per
quantificare 1’impatto sociale di queste ultime che, diversamente dagli operatori
epidemiologici piu comuni di mortalita e morbilita, mostrano il reale impatto economico di

una patologia nella societa.
Le valutazioni economiche complete verranno descritte in maniera piu dettagliata:

e Analisi costo-efficacia (CEA): una forma di valutazione economica applicabile
rigorosamente solo quando i risultati sono unidimensionali € misurati in unita naturali, i
costi sono espressi in termini monetari mentre gli effetti in unita naturali, fisiche e non
monetarie, quali i LY (i Life Years), ossia gli anni di vita guadagnati, la riduzione della

pressione sanguigna o il numero di attacchi cardiaci evitati. All'interno di un dato budget,
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un rapporto costo-efficacia inferiore ¢ migliore in quanto ¢ possibile produrre “piu
salute” implementando tale alternativa. Quando un programma ¢ sia piu costoso che piu
efficace del suo comparatore, ¢ possibile calcolare un rapporto incrementale che descrive
il costo aggiuntivo per unita di risultato ottenuto, confrontando un'opzione di trattamento
con un'altra. In questo caso, sara necessario un giudizio per valutare se 1'unita extra di
risultato sia utile. Per elaborare una regola decisionale, infatti dati due programmi
sanitari, uno tradizionale o gold standard A e uno innovativo B, se I’efficacia di B ¢ la
medesima di quella offerta dal programma A, si procede con 1’analisi di minimizzazione
dei costi, preferendo 1’alternativa pit economica. Se invece 1’efficacia di B ¢ superiore a
quella di A, ma il suo costo ¢ inferiore, il programma B sara dominante. Se sia I’efficacia
di B che il suo costo sono superiori a quelli del programma A, ¢ necessario prendere una
decisione opportuna, ricorrendo al calcolo del rapporto incrementale costo-efficacia

(Incremental Cost Effectiveness Ratio, ICER), dato da:

(Costi B - Costi A)

ICER =
(Efficacia B — Efficacia A)

E quindi definito dalla differenza di costo tra due possibili interventi, divisa per la
differenza dei loro effetti, rappresentando il costo incrementale medio associato a
un’unita aggiuntiva della misura dell'efficacia. Se tale rapporto si rivela inferiore ad un

prefissato valore o rapporto massimale, il programma B risulta economicamente piu

vantaggioso.
Threshold barrier
| tal cost (+
ncremen i cost (+) (e.9. 20,0008/ LY)
Added expenses I
outweigh benefits -7
EXCLUDED STAC
2 ol Good value
Comparator (A) \ L7 for money
Effectiveness (-) - » Effectiveness (+)
) DOMINANT

Incremental cost (-)

Figura 3 - Piano costo-efficacia
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Analisi di minimizzazione dei costi (CMA): metodo che confronta i soli costi di
interventi alternativi, considerando che le conseguenze sono le medesime alla luce delle
evidenze scientifiche a disposizione. Tuttavia, presenta un campo di applicazione
limitato, poiché raramente differenti forme di intervento producono risultati equivalenti
tra loro. I costi sono espressi in termini monetari, mentre il risultato ¢ rappresentato
dall’alternativa meno costosa.

Analisi costo-utilita: una forma di valutazione economica che, confrontata con 'analisi
di costo-efficacia, consente di effettuare confronti piu ampi tra trattamenti per diversi
gruppi di malattie. I risultati sanitari multidimensionali sono ridotti a un singolo indice
utilizzando utilita sanitarie ed espressi come anni di vita aggiustati per qualita di vita
(QALY). E quindi possibile ricavare rapporti di costo per unitd di risultato che
descrivono i costi necessari per ottenere un QALY.

Analisi costi-benefici (CBA): ¢ una forma di valutazione economica attraverso la quale
vengono affrontate principalmente questioni di efficienza allocativa. Costi e risultati
sono valutati in un'unitd commisurata, spesso denaro, attraverso tecniche come la
valutazione contingente. Cio consente di valutare se effettuare un intervento conviene.
L'analisi costi-benefici fornisce un confronto piu ampio tra richieste alternative su risorse
(sociali) limitate, consentendo ai settori di effettuare tali confronti tra le varie opzioni di
trattamento nell'ambito dell'assistenza sanitaria e persino con opzioni in altri settori
pubblici. Anche se non tutto pud essere valutato in termini monetari, un quadro costi-
benefici ¢ comunque utile poiché tutti gli impatti su costi e benefici possono essere
esposti in un bilancio per evidenziare dove possono essere, o sono, fatti dei compromessi
tra elementi tangibili (solitamente costi) e alcuni intangibili.

Analisi del Ritorno sull'Investimento (ROI): ¢ una forma di valutazione economica
attraverso la quale vengono affrontate principalmente questioni di redditivita e
performance degli investimenti. Costi e benefici sono valutati in un'unitd commisurata,
generalmente il denaro, calcolando il rapporto tra il guadagno netto e il costo
dell'investimento, cid0 consente di determinare se un intervento o un progetto ¢
conveniente dal punto di vista finanziario. L'analisi ROI fornisce un criterio quantitativo
per confrontare diverse opportunita di investimento, consentendo ai settori di valutare
l'efficienza economica di un'iniziativa rispetto ad altre alternative disponibili. Anche se
il ROI non tiene conto di tutti gli aspetti qualitativi o di lungo periodo, offre comunque
un quadro utile per evidenziare il rendimento economico di un investimento e supportare

il processo decisionale.
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1.2.2 Health Technology Assesment

L’ Health Technology Assesment, HTA, (Valutazione delle Tecnologie Sanitarie) ¢
"un'analisi strutturata di una tecnologia sanitaria, un insieme di tecnologie correlate o un
problema relativo alla tecnologia che viene eseguita allo scopo di fornire input a una
decisione politica"!, si occupa di analizzare gli effetti sulla societd che possono verificarsi
quando una tecnologia sanitaria viene introdotta, estesa o modificata, con enfasi sugli impatti
non intenzionali, indiretti o ritardati. Questa valutazione della tecnologia medica denota
qualsiasi processo di esame e comunicazione delle proprieta di una tecnologia medica
utilizzata in assistenza sanitaria, come: sicurezza, efficacia, fattibilita ed indicazioni per
I’uso, costo ed efficacia dei costi ma anche conseguenze sociali, economiche ed etiche, intese

0 non intese.
La valutazione generalmente comprende:

e [D’identificazione delle evidenze sui benefici e sui costi degli interventi sanitari;

o lasintetizzazione dei risultati della ricerca sanitaria sull'efficacia di diversi interventi
sanitari;

e la valutazione le implicazioni economiche e analizzare costi e costi- efficacia
dell'intervento;

e lavalutazione delle implicazioni sociali ed etiche della diffusione e dell'utilizzo delle
tecnologie sanitarie e il potenziale impatto sulla pratica medica e sull'organizzazione

dei sistemi sanitari.

Il campo di applicazione dell’HTA ¢ estremamente ampio comprendendo nel concetto di
tecnologia sanitaria “le attrezzature sanitarie, 1 dispositivi medici, 1 farmaci, 1 sistemi
diagnostici, le procedure mediche e chirurgiche, 1 percorsi assistenziali e gli assetti
strutturali, organizzativi e manageriali nei quali viene erogata 1’assistenza sanitaria. Le
tecnologie sanitarie comprendono quindi tutte le applicazioni pratiche della conoscenza che
vengono utilizzate per promuovere la salute e prevenire, diagnosticare e curare le malattie”.
La valutazione delle tecnologie si caratterizza, quindi, per I’adozione di un concetto ampio
di tecnologia, per I’orientamento della valutazione a supportare le decisioni ai diversi livelli
del sistema sanitario (politico, manageriale o clinico), per la multidimensionalita e multi-

professionalita nella valutazione oltre che per la centralita affidata all’evidenza scientifica e

! Congresso degli Stati Uniti, Office of Technology Assesment
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al metodo scientifico in sede di valutazione. La valutazione delle tecnologie sanitarie si
fonda, infatti, sul metodo scientifico, per produrre informazioni utilizzabili nel campo delle

scelte di politica sanitaria con:

e approccio multidisciplinare che coinvolge professionalita e competenze provenienti dal
campo medico, economico, gestionale, statistico e ingegneristico;

e [’enfasi posta sulle metodologie di sintesi dell’informazione come strumento operativo.

In quanto attivita interdisciplinare la valutazione delle tecnologie utilizza informazioni
relative alle proprieta tecniche, alla fattibilita, all’efficacia teorica e pratica, alla sicurezza
degli interventi sanitari, alla loro efficienza e alle loro implicazioni sociali ed etiche. Tutte
queste caratteristiche della valutazione delle tecnologie devono inoltre associarsi a una
elevata flessibilita, caratteristica che appare evidente 1a dove si voglia fissare un “limite” tra

scienza e politica.

L’HTA, quindi, non ¢ solo un insieme di metodi e di discipline per la valutazione della
tecnologia ma una vera a propria filosofia di governo per un sistema sanitario che intende
legare le decisioni alle evidenze scientifiche disponibili attraverso un meccanismo
“trasparente” in cui tutti gli stakeholders possano partecipare apportando la propria

prospettiva.

Una descrizione dei principi portanti del’HTA ¢ ben sintetizzata dalla Societa

Italiana di Health Technology Assesment nella Carta di Trento nella

Tabella 1 che riassume i tanti contributi apparsi nella letteratura scientifica.

1 | La valutazione delle tecnologie sanitarie deve coinvolgere tutte le CHI

parti interessate all’assistenza sanitaria.

2 | La valutazione delle tecnologie sanitarie deve riguardare tutti gli COSA

elementi che concorrono all’assistenza sanitaria.

3 | La valutazione delle tecnologie sanitarie deve riguardare tutti i DOVE
livelli gestionali dei sistemi sanitari e delle strutture che ne fanno

parte.

4 | La valutazione delle tecnologie sanitarie deve essere un’attivita QUANDO

continua che deve essere condotta prima della loro introduzione
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e durante ’intero ciclo di vita.

5 | La valutazione delle tecnologie sanitarie ¢ un processo multidisciplinare COME
che deve svolgersi in modo coerente con gli altri processi
assistenziali e tecnico-amministrativi dei sistemi sanitari e

delle strutture che ne fanno parte.

6 | La valutazione delle tecnologie sanitarie ¢ una necessita e un’opportunita | PERCHE
per la governance integrata dei sistemi sanitari e delle

strutture che ne fanno parte.

Tabella 1 - I principi dell’HTA nella Carta di Trento sulla Valutazione delle Tecnologie

Il processo di Health Technology Assesment ¢ caratterizzato da diverse fasi, che

comprendono:

e [D’individuazione di un oggetto di valutazione e dei bisogni clinici;

e [|’impostazione di criteri di prioritizzazione, stabiliti in linee guida mondiali;

e claborazione della policy question, domanda a cui i decision makers devono dare una
risposta, e raccolta delle prove e dei principali dati ad essa inerenti;

e predisposizione di un primo report da sottoporre alla fase di consultazione

e pubblicazione del report definitivo;

e appraisal, ossia un processo deliberativo per la formulazione di una raccomandazione,
attraverso la contestualizzazione delle evidenze scientifiche raccolte ed analizzate

durante la valutazione tecnico scientifica.
Per condurre un’accurata valutazione di HTA e creare un report finale ¢ necessario:

1. definire una policy question, come affermato in precedenza, e preparare un protocollo di
ricerca finalizzato a chiarire la strategia di valutazione e all’analisi delle prove e
dell’evidenza clinica;

2. elaborare un protocollo HTA, in cui si definiscano 1 metodi che verranno impiegati nella
ricerca dell’evidenza, i comparatori, 1 risultati, le strategie di ricerca e i criteri di
inclusione/esclusione, gli strumenti per effettuare la valutazione e la raccolta dati;

3. effettuare una ricerca sistematica ed esaustiva dei test disponibili e degli studi pubblicati
e una ricerca in letteratura, mediante diverse fonti da consultare, la cui scelta, se

inopportuna, puo introdurre biases nell’analisi;
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10.

valutare la qualita dei risultati, necessaria per produrre report autorevoli ed etici;
eseguire un processo di revisione sistematica degli studi, inerente alla sicurezza,
efficacia, efficienza, alla valutazione economica e all’impatto sul paziente;

eseguire un’opportuna analisi e sintesi dei risultati;

presentare i risultati attraverso diagrammi, schede di estrazione dei dati dagli studi
inclusi, valutazioni e rappresentazioni qualitative di questi ultimi, rappresentazioni
quantitative mediante metanalisi e forest plot;

raccogliere 1 dati addizionali riguardo le dimensioni economiche, organizzative e
I’impatto sui pazienti, impiegando oltre a registri specifici e flussi informativi anche fonti
informative istituzionali, quali dati ISTAT e dati ISS;

eseguire una revisione esterna, essendo il processo dell’HTA radicato nella ricerca e nel
metodo scientifico, con lo scopo di garantire la massima qualita dei metodi impiegati,
ridurre e controllare i biases e garantire la completezza di informazioni sulle tecnologie
sanitarie oggetto della valutazione;

sottoporre il report ad una consultazione pubblica per garantire la qualita della

valutazione del processo.

La tipologia di documento o report viene scelta in base alla disponibilita degli studi e dei

quesiti d’indagine, individuati in relazione alle sottopopolazioni coinvolte, alle tipologie di

intervento, ai comparatori e agli outcome da analizzare. A tal proposito si individuano

quattro differenti tipologie di documenti, a seconda del tempo, della complessita e della

lingua in cui sono redatti:

report HTA completo: caratterizzato da una durata di dodici mesi, da un’elevata
complessita e scritto in lingua inglese, analizza il maggior numero possibile di domini
dell’impatto tecnologico, tra 1 quali vi sono la classificazione clinica, la descrizione della
tecnologia e dei comparatori, 1’applicazione corrente della tecnologia, I’efficacia clinica,
la sicurezza, il punto di vista del paziente, gli aspetti organizzativi e quelli economici
legati all’impiego della tecnologia stessa;

report HTA rapido: ¢ definito entro un limite temporale di sei mesi ed ¢ caratterizzato da
una complessitda media e dalla redazione in lingua inglese. La valutazione rapida ¢
effettuata per risparmiare risorse e per inserire piu rapidamente i risultati nel processo
decisionale. Contiene un numero minore di domini che esclude 1’analisi del punto di
vista del paziente e gli aspetti organizzativi, ma ¢ distinto per una maggiore specificita

nelle domande di ricerca;
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e report HTA adattato: caratterizzato da una durata di sei-otto mesi e da una complessita
media, ¢ un documento ‘adattato’ al contesto nazionale o di riferimento, in quanto basato
su un report HTA gia pubblicato in lingua inglese, con lo scopo di risparmiare risorse e
tempo;

e Horizon Scanning: definito entro un limite temporale di due-tre mesi e contraddistinto
dalla stesura in ambe le lingue e da una bassa complessita, esso mostra il potenziale
impatto che le tecnologie sanitarie innovative e/o emergenti possono determinare,

essendo profondamente legato alla natura innovativa della tecnologia.

1.3 Azienda Ospedale Universita di Padova

Il tirocinio da me svolto ¢ stato presso I’Azienda Ospedale Universita Padova (AOUP),
precedentemente nota come Azienda Ospedaliera di Padova (AOPD), ¢ un ente sanitario
appartenente al Servizio sanitario del Veneto, situato nella cittd di Padova. Riconosciuta
come struttura di rilevanza nazionale e centro di alta specializzazione attraverso un decreto
ministeriale dell'8 gennaio 1999, ¢ stata designata dal piano sociosanitario del Veneto 2012-
2016 come hub di riferimento per la provincia di Padova e per specifiche funzioni regionali.
Con un totale di 1.682 posti letto, cifra aumentata con l'acquisizione dell'Ospedale
Sant'Antonio nel 2020 (che ha portato oltre 250 nuovi posti), 'AOUP ¢ una delle piu grandi
strutture ospedaliere d'Italia. Inoltre, 'AOUP ¢ il principale punto di riferimento per
'Universita degli Studi di Padova in ambito di formazione e ricerca della Scuola di Medicina
e Chirurgia. La sua integrazione nelle reti sanitarie europee e la partecipazione a
collaborazioni internazionali le conferiscono un prestigio e un riconoscimento di livello

sovranazionale.

1.3.1 Unita Operativa Semplice Dipartimentale Ingegneria Clinica

Il progetto di tesi ¢ stato sviluppato durante il tirocinio presso il dipartimento di Ingegneria
Clinica diretto dall’ Ing. Francesca Menotto. Il dipartimento gestisce le risorse tecnologiche
innovative che concorrono in maniera diretta nei processi assistenziali e di ricerca clinica
con impatto assistenziale, e per la gestione sicura, appropriata ed economica delle
attrezzature sanitarie intese come apparecchiature elettromedicali, software e sistemi
informatici classificabili come Dispositivi Medici e Dispositivi Diagnostici in Vitro in base

alla loro destinazione d’uso.
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I processi gestiti dall’Unita Operativa Semplice Dipartimentale (UOSD) afferiscono a
diverse macroaree come la pianificazione fabbisogni attrezzature sanitarie, definizione
caratteristiche qualitative e quantitative delle attrezzature sanitarie e relativi servizi di
manutenzione da acquistare, la definizione delle condizioni del contratto e i livelli e le
modalita di servizio attesi per acquisizione attrezzature sanitarie e relativi servizi di
manutenzione. Il tirocinio effettuato all’interno del dipartimento e la presente tesi sono stati
svolti con I’obiettivo specifico di valutare da un punto di vista tecnico ed economico
I’implementazione di un sistema ICT per il telemonitoraggio, attraverso un sistema di
Internet of Things (IoT), delle apparecchiature frigorifere, criocongelatori, biobanche e

frigoemoteche dell’azienda ospedaliera di Padova.

Quindi ¢ stato svolto proprio uno studio proprio su quello che ¢ il campo fondamentale
dell’ingegneria clinica e dove un bioingegnerie/ingegnere biomedico pud dare maggior
supporto; ovvero la direzione, il controllo, la valutazione tecnico-contabile e amministrativo
dei contratti di acquisizione e di manutenzione delle apparecchiature e attrezzature sanitarie,

che nello specifico tratta i seguenti temi:

e sviluppo patrimonio tecnologico: (gestione/esecuzione installazione ed eventuali
problematiche connesse all'uso delle attrezzature nei locali a uso medico);

e sviluppo patrimonio tecnologico: (gestione/esecuzione collaudo tecnico/funzionale
e formazione del personale sanitario relativamente all’uso sicuro ed appropriato);

e mantenimento patrimonio tecnologico (dalla programmazione degli interventi
all'attivita di call center e supporto tecnico all'utenza);

e espletamento procedure acquisto per attrezzature sanitarie in economia in condizione
di urgenza/delega;

e esecuzione interventi /attivita di Help Desk /supporto tecnico all'utenza;

e verifica corretta esecuzione del contratto e gestione del contenzioso;

e verifiche amministrative e contabili del contratto.

L’UOSD ¢ un dipartimento in cui sono presenti diverse figure professionali tra ingegneri,
periti industriali e personale amministrativo. Le principali attivita svolte sono: collaudo,
manutenzione e troubleshooting delle apparecchiature biomedicali, gestione dei sistemi
informatici relativi ai dispositivi biomedicali, offre servizio di Help Desk al personale
dell’AOUP e dell’implementazione di nuove tecnologie software. L’ implementazione di un
nuovo servizio di telemonitoraggio IoT delle apparecchiature frigorifere aziendali ha
comportato un’analisi di mercato ed una valutazione tecnica degli attuali sistemi di

telemonitoraggio presenti oggi nel campo sanitario.
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2 Le tecnologie 10T e la Cold Chain nelle strutture

sanitarie

2.1 Introduzione all’ IoT: paradigmi tecnologici ed applicazioni

generali

L'Internet of Things (IoT) ¢ una tecnologia in pieno sviluppo nell’ambito IT. L’espressione
“Internet of Things “¢ coniata da due parole, "Internet" e “Things" in italiano “Cose”.
Internet ¢ un sistema globale di reti di computer interconnesse che utilizzano la suite di
protocolli Internet standard (TCP/IP) per servire miliardi di utenti in tutto il mondo. E
letteralmente una rete di reti che consiste di milioni di reti private, pubbliche, accademiche,
aziendali e governative, di portata locale e globale che sono collegate da una vasta gamma
di tecnologie di rete elettroniche, wireless e ottiche. In generale le cose possono essere
qualsiasi oggetto o persona che puo essere distinguibile dal mondo reale. Gli oggetti di uso
quotidiano includono non solo i dispositivi elettronici che incontriamo e utilizziamo
quotidianamente e prodotti tecnologicamente avanzati come apparecchiature e gadget, ma
"cose" che normalmente non consideriamo affatto elettroniche, vestiti e mobili, materiali,
parti e apparecchiature, merci e articoli specializzati, punti di riferimento, monumenti e
opere d'arte. Non esiste una definizione univoca per I’Internet of Things che sia accettabile
dalla comunita mondiale degli utenti. Infatti, ci sono molti gruppi diversi, tra cui accademici,
ricercatori, professionisti, innovatori, sviluppatori e persone aziendali che hanno definito il
termine, sebbene il suo uso iniziale sia stato attribuito a Kevin Ashton, un esperto di
innovazione digitale. Cio che tutte le definizioni hanno in comune ¢ l'idea che la prima
versione di Internet riguardasse 1 dati creati dalle persone, mentre la versione successiva

riguarda 1 dati creati dalle cose. La definizione maggiormente condivisa ¢:

"Una rete aperta e completa di oggetti intelligenti che hanno la capacita di auto-organizzarsi,
condividere informazioni, dati e risorse, reagire e agire di fronte a situazioni e cambiamenti

nell'ambiente."

L'ToT ¢ visto come una possibile evoluzione nell'uso della rete, che permette agli oggetti di
diventare riconoscibili e intelligenti, comunicando informazioni su di sé e accedendo a dati
condivisi da altri. Gli oggetti intelligenti (smart objects) sono alla base dell'loT e presentano

una o piu delle seguenti caratteristiche:

24



o Self-awareness, che comprende 1’identificazione ovvero un’identificativa digitale
univoca, la localizzazione ovvero la capacita di conoscere la propria posizione in
tempo reale, la diagnosi dello stato ovvero la capacita di monitorare il funzionamento
e I'eventuale necessita di assistenza;

e Interazione con l'ambiente circostante, che comprende I’acquisizione di dati
tramite la misurazione di variabili di stato (ad esempio, temperatura o concentrazione
di inquinanti), I’acquisizione di dati tramite la misurazione di variabili di flusso (ad
esempio, consumo di energia, gas, acqua, calore), 1’attuazione, ovvero la capacita di
eseguire comandi (ad esempio, chiusura automatica di una valvola se rilevato un
problema);

e [Elaborazione dei dati che puo essere semplice (come il filtraggio o il calcolo di
medie) o avanzata (come analisi statistiche o previsioni), e avviene a livello locale,
con l'oggetto che agisce di conseguenza;

e Comunicazione dei dati dove l'oggetto intelligente utilizza connessioni (wireless o

cablate) per trasmettere le informazioni raccolte a livello locale.

L'intelligenza non si limita agli oggetti, ma si estende alla rete che li collega, la vera ricchezza
delle informazioni si genera quando queste vengono condivise diventando accessibili a piu
soggetti. Se non si utilizza Internet, si creano reti locali che non favoriscono la creazione di
valore. Una rete intelligente (smart network) deve possedere alcune caratteristiche

essenziali, come:

e l'uso di standard tecnologici aperti che garantiscono l'interoperabilita;

e J'accesso ai dati e la possibilita di interrogare ogni oggetto per raccogliere
informazioni;

e la multifunzionalita data dal fatto che piu oggetti usati applicazioni diverse sono

connessi tra loro.

I1 grado di aderenza di un'applicazione al paradigma IoT puo essere valutato in base alla sua
capacita di integrare questi principi. Per esempio, un'applicazione che consente l'accesso a
un database con informazioni raccolte da oggetti intelligenti tramite protocolli proprietari ha
una bassa aderenza rispetto a un’app che permette di interrogare direttamente gli oggetti

tramite il loro indirizzo IP.

Le applicazioni [oT si diversificano a seconda dei contesti in cui vengono utilizzate. Secondo
'Osservatorio Internet of Things del Politecnico di Milano, i principali ambiti di

applicazione sono:
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Smart City & Smart Environment: per il monitoraggio e la gestione di elementi
urbani e ambientali, come il trasporto pubblico, I'illuminazione, la gestione dei rifiuti,
e il monitoraggio ambientale;

Smart Metering & Smart Grid: per la gestione dei consumi tramite contatori
intelligenti e la gestione ottimizzata della rete elettrica;

Smart Home & Building: per 'automazione dei sistemi di casa e edificio, come
illuminazione, climatizzazione, € sicurezza;

Sanita digitale ed eHealth: per la gestione smart delle infrastrutture ospedaliere e il
monitoraggio remoto della salute e la localizzazione dei pazienti;

Smart Car: per la connessione tra veicoli e infrastrutture, con focus sulla sicurezza e
la gestione del traffico;

Smart Logistics: per il monitoraggio delle catene di approvvigionamento e delle
flotte aziendali;

Smart Agriculture: per il monitoraggio dei parametri microclimatici a supporto
dell'agricoltura;

Smart Factory: per l'ottimizzazione della produzione tramite macchine intelligenti.

Smart Asset Management: per la gestione degli asset a distanza, inclusi guasti e

manomissioni.
{
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Figura 4 - Dominni di applicazione dell'loT

In Italia, 1'IoT sta conoscendo una diffusione crescente, con applicazioni che spaziano dalla

videosorveglianza alla gestione delle flotte aziendali. Tuttavia, molte soluzioni sono ancora

semplici e non sfruttano appieno le potenzialita dell'loT. Le soluzioni piu mature si

concentrano sull'interoperabilita tra le applicazioni a livello centrale, mentre quelle piu

avanzate, come la gestione della supply chain tramite RFId e il telemonitoraggio dei pazienti,
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sono ancora in fase sperimentale. Nonostante ci0, il mercato dell'loT in Italia ¢ in espansione,

con segnali positivi di crescita e sviluppo.

2.1.1 L’Internet of Things e le sue tecnologie abilitanti

Le tecnologie di comunicazione abilitate dall'loT dipendono fortemente dall'innovazione
tecnica rapida in quattro ambiti: la tecnologia utilizzata per connettere oggetti e dispositivi
quotidiani a grandi banche dati e reti, la tecnologia utilizzata per la raccolta dei dati con la
capacita di rilevare cambiamenti nello stato fisico degli oggetti, la tecnologia per
intraprendere azioni tramite intelligenza incorporata negli oggetti, la possibilita che cose
sempre piu piccole possiedano la capacita di interagire e connettersi. La combinazione di
tutti questi sviluppi ha reso possibile la comunicazione efficace ed efficiente nelle
applicazioni IoT. Per quanto riguarda i protocolli di comunicazione la piu nota ¢ I'RFID che
una tecnologia divenuta popolare all’inizio del XX secolo. Inizialmente, era basata su onde
radio, successivamente combinate con segnali radar. Puo essere utilizzata per fornire
connessioni P2P tra oggetti. L'RFID ¢ composta da tre componenti principali: un trasponder
o tag che porta i dati, situato sull'oggetto da identificare, un interrogatore o lettore, che legge
1 dati trasmessi, e un Middleware, che inoltra i dati a un altro sistema, come un database, un
PC o un sistema di controllo robotico. Le frequenze attualmente utilizzate per la trasmissione
dei dati tramite RFID includono tipicamente 125 kHz (bassa frequenza), 13.56 MHz (alta
frequenza), o 800-960 MHz (ultra-alta frequenza). L'RFID ¢ destinata a rivoluzionare il
settore retail. Secondo IDTechEx, entro il 2008, i rivenditori di tutto il mondo si prevede
contribuiranno con oltre 1,3 miliardi di USD a un mercato globale RFID di 7 miliardi di
USD. Gli standard RFID riguardano sia 1 protocolli di frequenza (per la comunicazione dei
dati) che il formato dei dati (per l'archiviazione dei dati sul tag). Alcune delle applicazioni
IoT riportate in letteratura che utilizzano RFID includono acquisti intelligenti, chip
intelligenti, arte e giochi, ambiente intelligente, I'RFID combatte le attivita criminali in
cimiteri e santuari, impedisce il rapimento dei bambini, gestione intelligente dei rifiuti e

sanita.

Sensoristica

I sensori sono uno degli elementi chiave dell'Internet of Thinghs che possono essere
distribuiti ovunque, dai campi di battaglia militari alle strutture sanitarie. Un sensore ¢ un
dispositivo elettronico che rileva, percepisce o misura stimoli fisici e risponde in modo
specifico. Converte i1 segnali degli stimoli in una forma analogica o digitale, in modo che i
dati grezzi sui parametri rilevati siano leggibili da macchine e umani. I sensori possono anche

essere impiantati sotto la pelle umana, in una borsa o su un vestito. Alcuni possono essere
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grandi come quattro millimetri, ma 1 dati che raccolgono possono essere ricevuti a centinaia
di miglia di distanza. I sensori in un certo senso completano i sensi umani e sono diventati
indispensabili in un gran numero di industrie, dalla sanita alla costruzione. Il vantaggio
principale dei sensori ¢ che possono anticipare 1 bisogni umani in base alle informazioni
raccolte sul loro contesto. Le applicazioni comuni dei sensori includono militare, ambiente,
sanita, costruzioni, applicazioni commerciali, applicazioni domestiche, ecc. Quando un
sensore fa parte di una rete di sensori, ¢ conosciuto come "nodo". Mentre ¢ ora facile
distribuire sensori singoli, garantire la connettivita tra piu nodi € un compito piu
impegnativo. I nodi sensori possono essere connessi tra loro in due modi: cablato e wireless.
Un nodo sensore in una rete wireless di sensori € un piccolo dispositivo a bassa potenza con
alimentazione, memorizzazione dei dati, microprocessori, radio a bassa potenza, convertitori
analogico-digitali (ADC), trasmettitori di dati e controllori. Le reti wireless di sensori
offrono soluzioni per numerosi settori come quello sanitario, quello relativo ai sistemi di

sicurezza, industriale, e anche agricolo.
RFID

La progressiva combinazione di tecnologie di comunicazione e microelettronica rimuove
gradualmente 1 confini tra oggetti fisici e il mondo virtuale interconnesso. La funzione
principale di un tag RFID ¢ identificare e tracciare cosa, quale e dove si trova l'oggetto in
modo preciso. La tecnologia dei sensori fornisce informazioni sull'ambiente esterno e sulle
circostanze che circondano un oggetto. L'integrazione delle tecnologie di rilevamento
wireless con 1 tag RFID sugli oggetti in movimento offre una visione piu completa della loro
posizione e stato. La principale caratteristica distintiva di un tag sensore RFID rispetto a un
tag RFID normale € che, oltre alle funzioni di tracciamento e monitoraggio, il RFID abilitato
con sensori pud agire sulla base dei dati raccolti dal sensore. Queste due tecnologie, in
combinazione con le moderne reti wireless, creano opportunitd per una miriade di
applicazioni nella sicurezza nazionale, nel campo militare, nell'agricoltura, nella medicina,

nel retail, nell'industria alimentare e in molti altri settori economici.
Sensori e Telefonia

I telefoni cellulari sono gia una parte integrante della vita quotidiana per molte persone. A
causa del loro uso diffuso, le reti mobili svolgono un ruolo fondamentale nell'introdurre
nuove tecnologie di comunicazione "ubiquitarie" alla massa. Oggi, 1 telefoni cellulari non
sono solo dispositivi per fare chiamate, ma sono equipaggiati con funzioni di dati, testo e
streaming video. Attualmente, la combinazione di sensori con telefoni cellulari offre

numerose possibili applicazioni, come dispositivi per trasmettere i dati raccolti dai sensori,
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sensori tattili, riconoscimento del movimento, rilevamento dello stato dell'ambiente

circostante tramite sensori olfattivi, ecc.

La Near Field Communication (NFC) ¢ un insieme di standard per telefoni intelligenti e
dispositivi mobili simili per stabilire comunicazioni tra di loro toccandoli insieme o
avvicinandoli a pochi centimetri di distanza. I dispositivi NFC possono essere utilizzati in
sistemi di pagamento contactless, simili a quelli attualmente utilizzati nelle carte di credito
e nelle smartcard per 1 biglietti elettronici, e consentono ai pagamenti mobili di sostituire o
integrare questi sistemi. Il sistema operativo mobile Android Beam utilizza NFC per
completare le fasi di abilitazione, accoppiamento e stabilire una connessione Bluetooth

durante il trasferimento di file.

Zigbee

ZigBee ¢ uno standard di specifica per una suite di protocolli di comunicazione ad alto livello
utilizzati per creare reti personali costruite da piccole radio digitali a bassa potenza. ZigBee
si basa su uno standard IEEE 802.15. Sebbene a bassa potenza, i dispositivi ZigBee spesso
trasmettono i dati su distanze piu lunghe passando i dati attraverso dispositivi intermedi per
raggiungere quelli piu distanti, creando una rete a maglie. Possono essere utilizzati in
applicazioni che richiedono una bassa velocita di trasmissione dei dati, una lunga durata
della batteria e una rete sicura. La Figura 5 riassume e confronta tutti gli standard tecnologici
di comunicazione riportati in letteratura con riferimento alla rete, alla topologia, al consumo
di energia, alla velocita, alla portata e dove sono utilizzati questi standard tecnologici. La
Figura 6 fornisce la frequenza di comunicazione per il Wi-Fi e la Figura 7 fornisce i dettagli

dei parametri di comunicazione per NFC e Bluetooth.

RFID | NFC | wi-Fi | 288 | Blie | goy
ee tooth
Network PAN PAN LAN |LAN | PAN LAN
Mesh,
Topology P2P P2P star star, star  |Mesh, star
tree
Power Wr?’ Very Lc?w - | Ve low Very low
low low high low
d 400 400 11-10 250 700 250
e kbs | kbs | Mbs | kbs | kbs | kbs
Range (in <3 <0.1 4-20 10- | 30m 200
meters) m 00 m m

Figura 5 - Standard tecnologici
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Aspect Standard Frequency

IEEE
WiFi 802.11 Channel Number 1 - 14
Wireless 2401- 2473 MHz — Lower Frequency
Fidelity 2412- 2484 MHz —Middle Frequency

2423- 2495 MHz — Upper Frequency

White-Fi 802.11af | 470 - 710MHz
Microwave = 802.11ad | 57.0 - 64.0 GHz ISM band (Regional

Wi-Fi variations apply)
Channels: 58,32, 60.48, 62.64, and 64.80
GHz

ZigBee 802,11 B

Figura 6 - Standard Wifi e range delle frequenze

Aspect NFC Bluetooth
RFID compatible ISO 18000-3 active
Standardisation body | ISO/IEC Bluetooth SIG
Network Standard ISO 13157 etc. [EEE 802.15.1
Network Type Point-to-point WPAN

Range <0.2m ~100 m (class 1)
Frequency 13.56 MHz 2.4-2.5 GHz
Bit rate 424 kbit/s 2.1 Mbit/s

Figura 7 - Parametri Bluetooth e NFC

LoRa e LoRaWAN

LoRa, che prende il nome da 'Long Range' (Lunga Distanza), ¢ una tecnologia di
comunicazione dati wireless brevettata, la caratteristica principale che differenzia LoRa dalle
altre tecnologie WAN wireless disponibili € la trasmissione a lunga distanza con un basso
consumo energetico; tuttavia, supporta applicazioni a bassa velocita di trasmissione dei dati,
con minori richieste in termini di mobilita e affidabilita. Questa tecnologia ¢ stata sviluppata
per supportare un tipo di rete di telecomunicazioni wireless a larga area, comunemente nota
come Low Power Wide Area Networks (LPWAN), con l'obiettivo di ottenere un guadagno
superiore a +20 dB rispetto ai sistemi cellulari legacy. Anche se alcune soluzioni tradizionali
come Bluetooth, Wi-Fi, ZigBee, WLAN, Z-Wave, reti cellulari, GSM, LTE possono fornire
connessioni wireless per dispositivi [oT in una rete, queste soluzioni richiedono costi elevati,

elevato consumo energetico e alta complessita. A differenza di alcune altre tecnologie
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LPWAN che utilizzano bande di spettro non licenziato, LoRa utilizza la crittografia 128
AES apiu livelli per tutti i dati dai sensori al server applicativo come mezzo per la protezione
e la privacy dei dati. Inoltre, non ci sono ostacoli tecnici per operare una soluzione privata
LoRaWAN in una banda licenziata, sebbene la tecnologia si evolva principalmente
basandosi su una banda di spettro non licenziata. Secondo esperti e ricercatori, miliardi di
dispositivi IoT verranno distribuiti nel prossimo futuro. LoRa ¢ considerata una tecnologia
molto promettente, che si prevede diventera parte integrante del vasto mercato IoT, con un
solido supporto industriale. LoRa sta attualmente puntando ad alcuni settori specifici delle
applicazioni IoT, dove tecnologie concorrenti come Sigfox, Telensa, Weightless, DASH7,
LTE Advanced for Machine Type Communications (LTE-MTC), NarrowBand IoT (NB-
IoT), Random Phase Multiple Access (RPMA) sono gia presenti.

High

Wifi A craese)

Voice / Video|

Mission critical outdoor with high |

Bandwidth (PR
-’..,__ R
LoRaWAN'
—
Sensors, actuators, and tags
Low Low power, low cost
Short Range Long

Figura 8 - Grafico che mostra l'elevata copertura dei sistemi
LoRaWAN

2.2 Le tecnologie [oMT

I dispositivi IoMT (Internet of Medical Things) rappresentano un'evoluzione significativa
nel campo della sanita, fondendo le apparecchiature medicali con la tecnologia 10T, questa
sinergia permette la raccolta di dati in tempo reale dai pazienti tramite una vasta gamma di
dispositivi connessi. Tali dispositivi includono ogni dispositivo utile alla cura e alla diagnosi
del paziente, monitor cardiaci, sensori di glucosio, sistemi di monitoraggio del sonno e
persino letti intelligenti, in grado di rilevare la presenza del paziente e regolarsi
automaticamente ma anche dispositivi piu infrastrutturali come cartelle cliniche elettroniche,

database dei reparti di farmacia e strumentazione da laboratorio.
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Figura 9 - Schema di un sistema IoMT

L'obiettivo primario dell'ToMT ¢ rendere le attivita sanitarie piu efficaci ed efficienti, ma 1
suoi vantaggi si estendono ben oltre, influenzando positivamente l'intero ecosistema
sanitario, non solo a livello di cura del paziente. L’utilizzo di dispositivi [oMT, come ad
esempio 1 tag RFID su apparecchiature e forniture mediche, consentono una gestione pit
efficiente delle risorse. Il personale ospedaliero pud essere costantemente informato sulla
disponibilita di farmaci e presidi, evitando sprechi e ottimizzando 1 tempi di
approvvigionamento; l'automazione di questi processi libera il personale da compiti
ripetitivi, consentendogli di dedicare piu tempo all'assistenza diretta ai pazienti. La raccolta
e l'analisi dei dati in tempo reale consentono di ottimizzare i flussi di lavoro e di pianificare
in modo piu accurato le risorse. Questo si traduce in una riduzione dei tempi di attesa per 1
pazienti, un accesso piu rapido ai servizi e una migliore gestione del personale, delle
attrezzature e dei posti letto. L'loMT consente il monitoraggio continuo delle
apparecchiature medicali, permettendo di identificare tempestivamente eventuali anomalie
o malfunzionamenti. Ci0 pud prevenire guasti improvvisi e interruzioni del servizio,

garantendo un funzionamento ottimale delle strutture sanitarie.

Dal punto di vista clinico forniscono ai medici un flusso costante di dati vitali dei pazienti,
consentendo diagnosi piu accurate e tempestive, molto utile nel trattamento delle patologie
croniche, dove un monitoraggio costante puo aiutare a identificare precocemente eventuali
variazioni e a intervenire tempestivamente. Dispositivi oMT danno la possibilita di trattare
e monitorare 1 pazienti a distanza, offrendo continuita di cura anche al di fuori dell'ambiente

ospedaliero. Questo ¢ particolarmente utile per pazienti cronici, anziani o dimessi, che
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possono essere seguiti a domicilio, riducendo 1 ricoveri non necessari € migliorando la
qualita della vita. Nell’ambito della medicina personalizzata la grande quantita di dati
raccolti dall'ToMT, in combinazione con tecnologie come il Big Data e il Machine Learning,
apre le porte ad un nuovo paradigma della medicina. L'analisi di questi dati permette di
identificare pattern e tendenze individuali, consentendo ai medici di sviluppare terapie piu

mirate ed efficaci, adattate alle esigenze specifiche di ogni paziente.

Un punto da non sottovalutare sono anche i vantaggi economici che queste nuovi dispositivi

apportano:

e Riduzione dei costi sanitari: la possibilita di monitorare i pazienti a distanza, di
intervenire precocemente e di ottimizzare 1'utilizzo delle risorse si traduce in una
riduzione dei costi sanitari complessivi;

e Miglioramento della redditivita: L'efficienza operativa e la riduzione degli sprechi,

garantite dall'loMT, contribuiscono a migliorare i bilanci delle strutture sanitarie.

The benefits of the loMT

Decreased costs

Enhanced Improved
patient H patient ® diagnosis and

experience outcomes treatment

Remote
monitoring of
chronic diseases

Figura 10 - Alcuni dei vantaggi introdotti dall' loMT

Bisogna pero portare all’attenzione le nuove sfide tecnologiche che questi dispositivi
portano; infatti, ci sono diverse caratteristiche che devono essere valutate ed implementate

nelle strutture sanitarie che si vogliono avvalere di questi nuovi dispositivi:

e Connettivita: per un funzionamento ottimale dell'loMT ¢ fondamentale disporre di
una connettivita affidabile e sicura. Le tecnologie di connettivitd piu utilizzate
includono Wi-Fi, Bluetooth Low Energy, ZigBee, NFC e comunicazioni cellulari;

e Sicurezza dei dati: la gestione dei dati sanitari sensibili richiede elevati standard di
sicurezza. E fondamentale implementare protocolli di sicurezza robusti per

proteggere 1 dati da accessi non autorizzati e violazioni della privacy;
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e Interoperabilita: per garantire la massima efficacia dell'loMT ¢ necessario che i
diversi dispositivi e sistemi siano in grado di comunicare tra loro senza problemi.
L'interoperabilita ¢ un fattore cruciale per la condivisione dei dati e la collaborazione
tra diversi operatori sanitari;

e Integrazione con i sistemi informativi esistenti: per sfruttare a pieno il potenziale
dell'ToMT ¢ necessario integrare i dispositivi e i dati raccolti con i sistemi informativi

sanitari gia in uso, come le cartelle cliniche elettroniche.

loMT Challenges

Licensing

=
[AEL
hn o

@ .
| Data Device
Security \ mobility

Figura 11 - Le sfide dei nuovi sistemi loMT

/g\
Bg
Interoperability

In sintesi, I'ToMT rappresenta una tecnologia rivoluzionaria per il settore sanitario, in grado
di migliorare l'efficienza, la qualita delle cure e abbassare i costi di gestione delle strutture
sanitarie. La sua capacita di raccogliere e analizzare dati in tempo reale, in combinazione
con l'evoluzione di tecnologie come l'intelligenza artificiale e il Big Data, apre la strada a un

futuro in cui la medicina sara sempre piu personalizzata, preventiva e accessibile a tutti.

2.3 La “Cold Chain” in ambiente sanitario

La catena del freddo rappresenta un elemento essenziale e cruciale nel settore sanitario
poiché assicura la conservazione e I’integrita di prodotti sensibili alle temperature durante la
conservazione ¢ la gestione di materiale farmaceutico o biologico. Questa catena, composta
da una serie di processi coordinati e controllati, ¢ progettata per preservare la qualita e la
sicurezza degli articoli piu sensibili. La catena del freddo richiede una sorveglianza continua
e attenta (che avviene attraverso strumenti quali termometri, igrometri, data logger e altri
indicatori di temperatura) per garantire che le temperature rimangano all’interno dei limiti
stabiliti. Qualsiasi deviazione dai valori predefiniti potrebbe compromettere la qualita e la
sicurezza dei prodotti, rendendo essenziale un controllo costante e un intervento tempestivo

in caso di necessitd. Nel settore farmaceutico, il rispetto della catena del freddo ¢
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fondamentale per garantire 1’efficacia dei farmaci, soprattutto per quelli sensibili alle
temperature. Farmaci come vaccini e prodotti biotecnologici, infatti, possono perdere la loro
efficacia se esposti a temperature inadeguate. Pertanto, il monitoraggio e la gestione delle

temperature sono particolarmente rigorosi e controllati nel settore farmaceutico.

Ecco alcuni aspetti chiave della gestione e del monitoraggio della catena del freddo

includono:

e Pianificazione accurata: una pianificazione adeguata ¢ essenziale per garantire che i
prodotti vengano trasportati in modo efficiente e che le temperature vengano
mantenute costanti lungo 1’intera catena;

e Impiego di tecnologie avanzate: 1’utilizzo di sensori e dispositivi di monitoraggio
avanzati consente il tracciamento in tempo reale delle temperature, fornendo dati
preziosi per prendere decisioni informate;

e Formazione: il personale coinvolto nella gestione della catena del freddo deve essere
adeguatamente formato per comprendere I’importanza del processo e delle procedure
da seguire;

e Soluzioni personalizzate: ogni settore ha esigenze specifiche, pertanto ¢
fondamentale adattare le soluzioni di gestione del freddo a seconda delle
caratteristiche dei prodotti gestiti;

e Integrazione di processi: una gestione efficace richiede la piena integrazione dei

processi lungo I’intera catena, dalla produzione alla distribuzione.

La gestione di sostanze e campioni biologici all'interno dei laboratori ¢ fondamentale per
garantirne la qualita, 1'integrita e la sicurezza. Le Buone Norme di Fabbricazione (GMP) e
di Laboratorio (GLP) forniscono linee guida complete per la corretta gestione di questi
materiali, con particolare attenzione al mantenimento della temperatura, un elemento

cruciale per la stabilita e I'integrita di molti materiali biologici.

Il monitoraggio continuo dell'ambiente di conservazione ¢ essenziale. Parametri critici come
temperatura, umidita, pressione atmosferica e luce devono essere attentamente controllati e
registrati nel tempo per evitare alterazioni, soprattutto per i1 prodotti sensibili al calore,
all'umidita e alla luce. Le GMP stabiliscono che i locali di stoccaggio siano progettati per
garantire buone condizioni di conservazione, con sistemi di allarme che segnalino

tempestivamente eventuali deviazioni dai parametri predefiniti.
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2.3.1 La “Cold Chain” nelle normative GMP e GLP

La “Cold Chain” ¢ un sistema logistico fondamentale per garantire il mantenimento di una
temperatura controllata in tutte le fasi di gestione dei prodotti termosensibili. Questo include
il trasporto dal produttore a un sito di stoccaggio intermedio, la distribuzione alle farmacie e
il trasferimento finale all'utente finale, inclusi ospedali e domicilio del paziente. Le GMP
sottolineano I'importanza di qualificare le modalita di imballaggio, inclusi i refrigeranti e i
sistemi di controllo della temperatura e dell'umidita, soprattutto per i carichi voluminosi e 1
lunghi viaggi, dove la coibentazione da sola potrebbe non essere sufficiente. Per i medicinali
che richiedono temperature tra +2°C e +8°C o inferiori a 0°C, ¢ sempre necessario un sistema
refrigerante specifico durante il trasporto. Il personale qualificato ¢ responsabile del rispetto
delle condizioni di conservazione, dalla ricezione alla somministrazione. In tutte le fasi, €
cruciale la documentazione completa di tutte le procedure e le attivita, nonché
l'implementazione di rigorosi controlli di qualita per garantire l'integritd dei materiali
biologici. Eventuali non conformita, come sbalzi termici eccessivi, devono essere gestite in
modo appropriato, documentate e segnalate al vettore e al produttore per prevenire la loro
ricomparsa. L'evoluzione tecnologica ha introdotto sistemi automatizzati per il monitoraggio
e la gestione della temperatura, sono stati prodotti diversi sistemi [oT che fanno uso di
sensori di temperatura collegati ad una rete locale avvalendosi di datalogger e gateway di
rete. 1 data logger, ad esempio, registrano automaticamente la temperatura nel tempo,
impostano allarmi per segnalare deviazioni e consentono il trasferimento, utilizzando una
complessa architettura di rete gestita dai gateway locali, dei dati a un computer per l'analisi.
Sistemi piu avanzati, come il sistema Veriteq, offrono il monitoraggio con allarme
centralizzato e l'archiviazione dei dati autonoma. Le etichette RFID (Radio Frequency
Identification Device) sono un'ulteriore innovazione, in grado di registrare le temperature a
intervalli programmati, memorizzando solo 1 dati che comportano deviazioni dal range

prestabilito.

Le normative GMP e GLP sono fondamentali per garantire la qualita dei prodotti
farmaceutici e l'affidabilita dei dati di ricerca. Le GMP, incentrate sulla produzione e sul
controllo dei medicinali, garantiscono che 1 prodotti siano fabbricati e controllati in
conformita agli standard di qualita richiesti. Le GLP definiscono le procedure per la
conduzione di studi non clinici, garantendo la qualita e la validita dei dati sperimentali.
Entrambe le normative sottolineano l'importanza di personale qualificato, documentazione

completa, controlli di qualita rigorosi € una gestione appropriata delle non conformita.
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In conclusione, la corretta gestione di sostanze e campioni biologici nei laboratori ¢ un
processo complesso che richiede una rigorosa attenzione alla catena del freddo, al
monitoraggio ambientale e all'aderenza alle normative GMP e GLP. L'adozione di tecnologie
avanzate per l'automazione e il monitoraggio della temperatura pud migliorare

significativamente l'efficienza e 'affidabilita di questi processi.
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3 Il nuovo sistema di telemonitoraggio dell’ AOUP basato

su architettura IoT

3.1 Descrizione del sistema da implementare

Di seguito viene presentato un riassunto strutturato delle informazioni chiave del sistema di
gestione e manutenzione delle apparecchiature frigorifere (per il testo integrale si rimanda
all’Allegato 1) che verra implementato dall'Azienda Ospedale Universita di Padova,
generalmente il sistema di telecontrollo dovra essere uno strumento loT avanzato per
garantire il monitoraggio continuo e il corretto funzionamento delle apparecchiature

frigorifere, criofrigoriferi e frigoemoteche.

3.1.1 Hardware e Software per la telegestione

Il sistema di telegestione sara basato su software Cloud e su diverse tipologie di Data Logger
interfacciati con la rete aziendale tramite Gateway dedicati. I dispositivi dovranno essere

connessi alla rete aziendale attraverso modem LAN.
Il sistema includera funzionalita avanzate come:
e Monitoraggio continuo delle temperature tramite Data Logger con tecnologia [oT;

o Trasmissione bidirezionale dei dati via radiofrequenza, possibilmente con una

tecnologia di trasmissione dati LoraWan;

e Memoria interna per salvare fino a 10.000 misurazioni in caso di perdita di

connessione;

o Generazione di report dettagliati, gestione degli allarmi e filtraggio logico dei punti

di monitoraggio;

Il software supportera la programmazione degli allarmi, la remotizzazione delle notifiche e

la certificazione dei sensori in conformita a normative europee.
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Figura 12 - Esempio di Datalogger per il
telemonitoraggio di frigoriferi biomedici

3.1.2 Servizio di manutenzione preventiva programmata

L’azienda fornitrice del sistema software ed IoT provvedera ad effettuare interventi

periodici, che includono:
o Controllo generale e pulizia dei componenti;
e Taratura di sonde, termostati e sistemi di sicurezza;
e Verifica e sostituzione di componenti guasti o consumabili;
e Produzione delle certificazioni richieste e aggiornamento del registro di impianto.

Le operazioni di manutenzione avranno frequenze che variano in base alla tipologia di

apparecchiature:
e Ogni 12 mesi per frigoriferi a +4 °C e congelatori a -20 °C;
e Ogni 6 mesi per congelatori a -80 °C e ultra-bassi.

Il servizio di pronto intervento sara garantito H24 e comprendera tutte le operazioni

necessarie per il ripristino immediato delle apparecchiature, con tempi di risposta:
e Entro 3 ore per interventi in loco;

e Entro 2 ore per riparazioni software.
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3.1.3 Gestione del sistema di supervisione ed allarme

Le apparecchiature saranno monitorate tramite il software Cloud e dara la possibilita di:
e Monitorare gli allarmi e modificare le soglie alla necessita;
e Generare report periodici;
o Simulare allarmi per verificare il funzionamento dei sistemi.

Gli interventi comprenderanno la riparazione o sostituzione di componenti principali, come,
ad esempio, le schede elettroniche e la fornitura di apparecchiature sostitutive entro 6 ore in

caso di guasti prolungati.

Concludendo il sistema sostanzialmente sara una nuova tipologia di software Cloud che
implementa la gestione integrata di apparecchiature frigorifere critiche, combinando
tecnologie IoT e gestendo diverse tipologie di allarmi per garantire la sicurezza e l'efficienza

operativa in un contesto sanitario di rilevanza strategica.

3.2 Indagine preliminare di mercato

I1 contenuto principale su cui verte il presente capitolo ¢ un’attivita di Health Technology
Assesment eseguita dopo un’attenta indagine conoscitiva di mercato, avviata dalla UOSD
Ingegneria Clinica dell’Azienda Ospedale-Universita di Padova, per conoscere lo stato
dell’arte del mercato tecnologico per 1 nuovi sistemi realizzati per il telemonitoraggio della
catena del freddo di strutture sanitarie. L'Ingegneria Clinica gestisce le risorse tecnologiche
innovative che concorrono in maniera diretta o indiretta nei processi assistenziali e di ricerca
clinica con impatto assistenziale e per la gestione sicura, appropriata ed anche economica
delle attrezzature sanitarie che servono direttamente o indirettamente tutto il complesso

sistema clinico che fornisce il servizio sanitario ai pazienti dell’azienda.

In riferimento alle consultazioni preliminari di mercato 1’ Art.66 del Codice Appalti sostiene

che:

1. Prima dell'avvio di una procedura di appalto, le amministrazioni aggiudicatrici
possono svolgere consultazioni di mercato per la preparazione dell'appalto, per lo
svolgimento della relativa procedura e per informare gli operatori economici degli
appalti da esse programmati e dei requisiti relativi a questi ultimi;

2. Perle finalita di cui al comma 1, le amministrazioni aggiudicatrici possono acquisire

consulenze, relazioni o altra documentazione tecnica da parte di esperti, di
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partecipanti al mercato nel rispetto delle disposizioni stabilite nel presente codice, o
da parte di autorita indipendenti. Tale documentazione puo essere utilizzata nella
pianificazione e nello svolgimento della procedura di appalto, a condizione che non
abbia l'effetto di falsare la concorrenza e non comporti una violazione dei principi

di non discriminazione ¢ di trasparenza.”.

L’indagine conoscitiva avviata dall’Azienda Ospedale Universita di Padova ha avuto lo
scopo di acquisire informazioni dal mercato, preliminari alla valutazione per I’eventuale
introduzione e quindi alla successiva progettazione per 1’avvio di una procedura di gara per
la fornitura dei nuovi sistemi di telemonitoraggio con tecnologia IoT per la corretta

conservazione di materiale biologico usato nella diagnostica e nella ricerca sanitaria.

3.3 Valutazione dei sistemi di telemonitoraggio di diverse

aziende

Concluse le attivita di analisi di mercato relative al sistema di telemonitoraggio destinato
all’azienda ospedaliera di Padova, ¢ emersa la necessita di identificare aziende di riferimento
che potessero fornire spunti significativi per la progettazione e I’implementazione del nuovo
sistema. Tale processo ¢ stato condotto con I’obiettivo di selezionare realta industriali e
tecnologiche che, per le loro caratteristiche tecniche e organizzative, risultassero coerenti

con i requisiti e gli obiettivi stabiliti in fase di analisi preliminare.

3.3.1 Ciriteri di selezione

La selezione delle aziende di riferimento ¢ stata guidata da un insieme di criteri rigorosi,
definiti per garantire la coerenza tra le soluzioni esistenti e le esigenze specifiche

dell’azienda ospedaliera. I principali criteri adottati sono stati:

1. Compatibilita tecnologica: 1’adozione di sistemi compatibili con le infrastrutture

gia esistenti e con 1 protocolli di comunicazione utilizzati nell’ambito ospedaliero;

2. Affidabilita e scalabilita: I’efficacia dei sistemi nell’assicurare una gestione sicura
e stabile dei dati, con la possibilita di espandere il sistema in funzione delle future

esigenze;

3. Innovativita: la presenza di soluzioni all’avanguardia in grado di migliorare
I’efficienza del monitoraggio e il coinvolgimento del personale sanitario e dei

pazienti;
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4. Compliance normativa: il rispetto delle normative vigenti in materia di gestione dei
dati sanitari, con particolare attenzione al Regolamento Generale sulla Protezione dei
Dati (GDPR), a standard informatici (FDA 21 CFR Part 11) e alle linee guida GDP
GLP;

5. Feedback degli utenti: la disponibilita di testimonianze e studi di caso che attestino

il successo delle soluzioni implementate.

In base ai criteri sopra indicati, sono state individuate tre aziende che rappresentano esempi
da utilizzare come confronto per la progettazione del nuovo sistema di telemonitoraggio da

implementare.
L’analisi delle aziende ¢ stata condotta attraverso un approccio strutturato, che ha incluso:

» Raccolta di dati secondari: revisione di report di settore, pubblicazioni scientifiche

e documentazione tecnica;

e Valutazioni comparative: confronto delle soluzioni proposte da ciascuna azienda in

relazione ai criteri di selezione;

o Contatto diretto con le aziende: consultazione di professionisti e tecnici delle
aziende stesse per validare le informazioni raccolte e approfondire aspetti specifici e

tecnici.

‘ll [ ] ] i)
Bﬂluetom’
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Figura 13 - Esempio di sistema di telemonitoraggio implementabile
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3.3.2 Confronto tecnico tra tre sistemi di telemonitoraggio

L’implementazione di un sistema di telemonitoraggio per la gestione della Cold Chain
ospedaliera ¢ una decisione strategica che deve basarsi su un’analisi tecnica approfondita. In
questa sezione vengono confrontati i sistemi proposti da tre aziende esaminate durante
I’analisi di mercato evidenziandone le caratteristiche principali, i vantaggi e le limitazioni.
L’obiettivo di questa parte dell’elaborato ¢ quello di definire quale tipologia di sistema ¢ il

piu adatto cosi da poter fornire le caratteristiche, tramite un capitolato tecnico, al

dipartimento che dovra indire la gara di appalto

Tecnologie e Sensori Utilizzati

Sensori esterni,
memoria locale fino
a 5.000 misure,

durata batteria 3

Sensori esterni,
memoria locale fino
a 10.000 misure,

durata batteria 3

Sensori esterni,
memoria locale fino
a 10.000 misure,

durata batteria 5

anni anni, calibrazione anni
automatica

Temperatura, Temperatura e Temperatura,

umidita umidita umidita

apparecchiatura e apparecchiatura apparecchiatura

umidita ambientale

LoRaWan LoRaWan Rete Wifi LAN

Per quanto riguarda la tipologia di sensore e la tecnologia di trasmissione dati I’Azienda A

offre la miglior tipologia di prodotto.
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Precisione e Affidabilita dei Dati

+0.3°C per
temperatura, £2%

per umidita

+0.08°C per
temperatura, £2%

per umidita

+0.2°C per
temperatura, £1.5%

per umidita

Configurabile (fino

a 1 lettura/min)

Configurabile (fino

a 1 lettura/min)

Configurabile (fino

a | lettura/min)

Notifiche via e-mail

e SMS

Notifiche via e-mail

e SMS

Notifiche via e-mail

e SMS

CE, GDPR, GMP,
GLP, FDA
CFR21/11

CE, GDPR, GMP,
GLP, FDA
CFR21/11

CE, GDPR, FDA
CFR21/11

Per quanto riguarda la miglior offerta di features di rilevanza per il telemonitoraggio delle

apparecchiature frigorifere 1’Azienda A offre la miglior tipologia di prodotto, I’esempio di

prodotto offerto dall’ Azienda C presenta delle carenze dal punto di vista della normativa.

Software di monitoraggio

Grafiche avanzate,
possibilita di

elaborazione dei

Grafiche avanzate,
possibilita di

elaborazione dei

Grafiche avanzate,
possibilita di

elaborazione dei

sistemi ospedalieri

dati, sinottico dati dati
configurabile su

richiesta

API aperte per Software Software
integrazione con proprietario proprietario
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Nel caso della valutazione del software di monitoraggio/gestionale di features di rilevanza
per il telemonitoraggio delle apparecchiature frigorifere I’Azienda A offre la miglior

tipologia di prodotto.
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Figura 14 - Esempio di sinottico 2D che mostra il telemonitoraggio e la locazione delle biobanche di un reparto, feauters
dell’Azienda A
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Figura 15 - Esempio di allarme di temperatura di un biocongelatore fornito dal sistema di telemonitoraggio

45



Comparazione costi-benefici

Medio

Medio-alto Medio

Medio - basso Bassi (calibrazione | Medio
semplificata) (aggiornamento

licenza software)

Medio Elevato Medio

Basso Medio Alto

Complessivamente le tre tipologie di sistemi [oT offrono un servizio ottimo, affidabile e con
costi relativamente contenuti. Possiamo concludere I’analisi determinado qual ¢ I’offerta

migliore in termini di costo e qualita del prodotto:

e Arzienda A: rappresenta soluzione piu vantaggiosa per un’implementazione rapida e
scalabile, da un punto di vista qualitativo risulta la migliore data 1’elevata
personalizzabilita del software;

e Azienda B: presenta una soluzione con costi non eccessivamente alti ma non riesce
a competere dal punto di vista software;

e Azienda C: presenta di costi di gestione elevati e non offre un sistema molto

efficiente, senza contare che non presenta un adeguata conformita normativa.

Per ’ospedale di Padova, 1’opzione piu bilanciata potrebbe essere I’Azienda A, che offre un

buon compromesso tra precisione, scalabilita, conformita normativa e costi.
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4 Horizon Scanning del potenziale impatto del sistema di
telemonitoraggio sui costi di gestione

L'Horizon Scanning (HS) € un processo sistematico volto a identificare, analizzare e valutare
le tecnologie emergenti ¢ il loro potenziale impatto nel contesto sanitario. Tale approccio
permette di prevedere gli effetti di innovazioni tecnologiche prima che diventino di uso
diffuso, supportando le decisioni strategiche e allocative delle risorse, in questa tesi ¢ stato
usato proprio per valutare l'introduzione del sistema di telemonitoraggio per la Cold Chain
all'interno dell'Azienda Ospedale-Universita di Padova. Attraverso I'HS, ¢ stato possibile
analizzare non solo l'impatto economico e tecnologico del nuovo sistema, ma anche le sue
implicazioni sulla sicurezza dei pazienti, sull'efficienza operativa e sulla gestione delle
emergenze. L'adozione dell'Horizon Scanning in questa analisi ha consentito di evidenziare
1 potenziali benefici del telemonitoraggio, confrontandoli con i rischi e le sfide operative.
Inoltre, ha fornito un quadro predittivo sulle future evoluzioni di tali sistemi, garantendo che
I'implementazione della nuova tecnologia sia in linea con le esigenze presenti e future della

struttura sanitaria.

4.1 Livello di diffusione e utilizzo della tecnologia in ambito

sanitario

L'adozione di sistemi [oT per il monitoraggio delle apparecchiature ospedaliere € in crescita
a livello globale. Molte strutture sanitarie stanno implementando soluzioni di
telemonitoraggio per garantire la sicurezza e l'efficacia della conservazione di farmaci e
campioni biologici presenti nelle diverse apparecchiature frigorifere, criocongelatori e
biobanche. Questi sensori IoT raccolgono dati su vari parametri come la temperatura e
I’umidita tramite sensori molti avanzati e sensibili, 11 trasmettono a una piattaforma centrale
tramite un protocollo di comunicazione senza fili (ad esempio LoRaWAN), il software di
telemonitoraggio analizza i dati e invia notifiche al personale sanitario in caso di anomalie,
permettendo interventi tempestivi per prevenire guasti o deterioramenti dei materiali
conservati. L’implementazione di queste nuove tecnologie per il monitoraggio continuo
delle apparecchiature ha portato un notevole miglioramento nello stoccaggio e gestione di
tutto il materiale termosensibile conservato in frigoriferi e congelatori biomedici, andando

proprio a salvaguardare il contenuto dai possibili fallimenti che 1 dispositivi possono avere
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durante I’esecuzione del servizio segnalando al personale quale di questi apparecchi abbia

superato determinate soglie di temperature cosicché potessero salvarne il contenuto.

4.1.1 Impatto economico dell’adozione del sistema di telemonitoraggio

I guasti nelle apparecchiature frigorifere ospedaliere possono avere conseguenze
economiche significative; infatti, gli ospedali stoccano decine di chilogrammi di farmaci e
altrettante di materiale biologico estremamente delicato e molto suscettibile al
deterioramento. La perdita di farmaci termosensibili, come vaccini e anche prodotti
biologici, non rappresentano solo un costo diretto per la sostituzione dei materiali, ma puo
anche compromettere la continuita dell’assistenza clinica ai pazienti e quindi peggiorare la

qualita delle loro cure.

Generalmente un singolo episodio di guasto a un frigorifero contenente vaccini e/o farmaci,
ma anche di materiale biologico che dovra essere nuovamente prelevato e analizzato, ha
comporta una perdita economica di circa 20.000 euro, considerando sia il valore dei farmaci
deteriorati o dei costi dell’esecuzione di nuove analisi, ma soprattutto i costi associati alla
gestione dell'incidente. Inoltre, la mancata somministrazione di farmaci essenziali puo

prolungare i tempi di degenza dei pazienti, aumentando ulteriormente i costi ospedalieri.

4.2 Analisi dei costi e calcolo dell’ROI dell’implementazione di

un sistema di telemonitoraggio per la “Cold Chain”

L'implementazione di un sistema di telemonitoraggio IoT comporta costi iniziali legati
all'acquisto dei dispositivi, all'installazione e alla formazione del personale. Tuttavia, questi
costi possono essere ammortizzati nel tempo grazie alla prevenzione dei guasti e alla
riduzione delle perdite di materiali costosi; ad esempio, il costo medio di un sistema di
telemonitoraggio per un ospedale di medie dimensioni € stimato intorno ai 70.000 euro,
inclusi sensori, infrastruttura di rete e software di gestione. Considerando che un singolo
guasto pud comportare perdite di decine di migliaia di euro, la prevenzione di due o tre
incidenti simili renderebbe l'investimento nel sistema altamente conveniente; inoltre, la
possibilita di monitorare in tempo reale le apparecchiature consente di ottimizzare la
manutenzione, riducendo i costi operativi e prolungando la vita utile delle apparecchiature
stesse. L’adozione di sistemi di telemonitoraggio IoT nelle strutture ospedaliere rappresenta,

quindi, una soluzione efficace per migliorare la gestione delle apparecchiature critiche,
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garantendo al contempo una significativa riduzione dei costi associati ai guasti e alle

inefficienze operative.

Per valutare 1'efficacia economica dell'adozione di tale sistema € utile confrontare i costi
associati ai guasti non monitorati con quelli derivanti dall'implementazione e dalla

manutenzione del sistema di monitoraggio.
Costi associati ai guasti delle apparecchiature frigorifere

I guasti alle apparecchiature frigorifere possono comportare perdite significative, sia in

termini di materiali deteriorati che di costi operativi aggiuntivi dovuti a:

e Perdita di farmaci e materiali biologici: un singolo episodio di guasto a un
frigorifero contenente vaccini o farmaci termosensibili pud comportare una perdita
economica significativa, considerando sia il valore dei materiali deteriorati che i costi
associati alla gestione dell'incidente;

o Impatto operativo: la mancata disponibilita di materiali essenziali pud causare
ritardi nelle procedure mediche, prolungamento dei tempi di degenza dei pazienti e

potenziali rischi per la sicurezza dei pazienti stessi:
Costi dell'implementazione di un sistema di telemonitoraggio IoT

L'adozione di un sistema di telemonitoraggio comporta investimenti iniziali e costi operativi
ricorrenti. D1 seguito un elenco dei costi iniziali e dei costi che dovranno essere sostenuti nel

tempo:

o Costo dei dispositivi di monitoraggio: l'installazione di sensori di temperatura e

altri parametri critici su ciascun frigorifero;

o Infrastruttura di rete e software: implementazione di una rete di comunicazione
(protocollo di comunicazione Data Logger tramite Gateway) e di una piattaforma

software per la raccolta, I'analisi e la visualizzazione dei dati;

o Manutenzione e supporto: costi annuali per la manutenzione del sistema, inclusi

aggiornamenti software, sostituzione di sensori difettosi e supporto tecnico.

4.2.1 Analisi dei costi

Per fornire una valutazione comparativa, si consideri un ospedale di grandi dimensioni come
I’ Azienda Ospedale-Universita di Padova, una struttura di queste dimensioni presenta una
quantita di apparecchiature frigorifere, congelatori biologici, biobanche e criocongelatori,

mediamente il numero si attesta intorno alle 800 unita.
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I costi stimati sono i seguenti:

€ 15.000

€ 30.000 — 75.000

€ 2.000

€ 6.000 - 10.000

€ 3.000

€ 9.000 — 15.000

€45.000 - 100.000

400 (2 punti di €100.000
misura)
€100 40 €4.000
€8.000 1 €8.000
€112.000
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4.2.2 Calcolo del Ritorno sull’Investimento (ROI)

e Costo annuale dei guasti senza telemonitoraggio, nei due casi di due o cinque guasti

annuali:

1) C,=45.000€
2) C, = 100.000 €

e Costo iniziale del sistema [oT:

Cror = 112.000 €

e Costo annuale di manutenzione del sistema [oT:

cman — 8,000 €

I1 primo anno I’implementazione del sistema porterebbe ad aumentare il costo per la gestione
dell’intera Cold Chain del 166.7% nel caso in cui si presentino solamente due guasti durante

I’intero anno e del 20% nel caso dei cinque guasti annuali.

Ma il risparmio annuale dato dal sistema di allarme dell’impianto IoT che permettera di
evitare la perdita di materiale biologico e farmacologico sara di 37.000 € nel casol e di ben

92.000 € nel caso 2.

RY™ = C; — C[)#" = 45.000 — 8.000 = 37.000 €/anno

RI™ = (C, — /™" = 100.000 — 8.000 = 92.000 €/anno

Infine, per valutare quando il sistema risultera effettivamente vantaggioso in termini
economici, ¢ stata fatta una analisi sull’ROI (Return On Investment), in italiano chiamato
anche punto di pareggio, che indica il numero di anni necessari per recuperare
I’investimento iniziale grazie ai risparmi ottenuti. L’ROI ¢ stato calcolato per entrambi 1

casi di minimo e massimo numero di guasti:

Cior 112.000 ~ )
ROI;, = Rann = 37,000 = 3,03 anni
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Cior _ 112.000

ROI, = =
27 R$"™ T 92,000

= 1,22 anni

L’adozione del sistema di telemonitoraggio IoT consente un significativo risparmio
economico e operativo. Anche solo nel caso 1, dove il numero dei guasti e minimo, il sistema
inizia a generare un vantaggio finanziario netto che ammortizzera i costi nei successivi anni,
dove i guasti delle apparecchiature saranno prontamente segnalati e verra evitata la perdita

di materiali biologico e di farmaci.

Inoltre, oltre ai benefici economici diretti, il sistema di telemonitoraggio offre vantaggi
aggiuntivi, come il miglioramento dell’assistenza clinica dei pazienti, 1'ottimizzazione delle
operazioni ospedaliere e la riduzione del rischio di interruzioni nelle forniture di materiali
critici. Quindi, l'implementazione di un sistema di telemonitoraggio IoT per le
apparecchiature frigorifere ospedaliere rappresenta una scelta strategica che combina
efficienza operativa e sostenibilitd economica, contribuendo al contempo a garantire elevati

standard di cura per i pazienti.
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S Conclusione e sviluppi futuri

L'analisi condotta in questa tesi ha permesso di valutare l'impatto dell'implementazione di
un sistema di telemonitoraggio IoT per la Cold Chain presso I'AOUP, ponendo 1'accento
sugli aspetti economici, pratici, tecnologici e sanitari. Dal punto di vista economico,
'adozione del sistema ha dimostrato una riduzione dei costi operativi legati alla gestione
delle apparecchiature frigorifere, grazie a un miglioramento della gestione di tutte la catena
del freddo dell’ospedale e soprattutto andando a prevenire quelli che possono essere gli
incidenti dovuti ai possibili fallimenti delle apparecchiature frigorifere. Attraverso il calcolo
del ritorno sugli investimenti (ROI) ¢ stato evidenziato il potenziale risparmio significativo
a medio-lungo termine dato dall’implementazione di tale sistema. In termini pratici, il nuovo
sistema ha portato a un miglioramento nella gestione delle emergenze, garantendo una
risposta piu rapida agli allarmi e una maggiore tracciabilita delle condizioni di conservazione
dei materiali sensibili. Il monitoraggio remoto ha ridotto la necessita di controlli manuali,

liberando risorse umane per attivita molto piu rilevanti dal punto di vista clinico.

In generale 1'uso di sensori [oT e algoritmi avanzati di analisi dati permettera di ottenere una
gestione piu efficiente delle risorse e di prevedere potenziali criticita prima che queste
possano causare danni. L impatto sanitario che 1’introduzione di questo sistema da un punto
di vista sanitario ¢ significativo: il miglior controllo della Cold Chain garantisce la sicurezza
e l'integrita di farmaci e campioni biologici, riducendo il rischio di compromissione dei
materiali; questo ha un impatto diretto sulla qualita dell'assistenza fornita ai pazienti,
aumentando l'affidabilita delle terapie e dei test diagnostici. Per eventuali sviluppi futuri sara
fondamentale continuare a monitorare le prestazioni del sistema, aggiornandolo con le nuove
tecnologie emergenti € magari integrando strumenti di intelligenza artificiale, 1 quali

potrebbero permette anche analisi predittive molto piu efficaci.
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Allegato 1

Servizio di telemonitoraggio con sistema IoT comprensivo di
manutenzione full risk delle apparecchiature frigorifere

presenti nell’Azienda Ospedale Universita Padova
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1  OGGETTO DEL SERVIZIO

1.1 Generalita

1l seguente elaborato ha il compito di descrivere il nuovo sistema di telemonitoraggio IoT
comprensivo di software per la gestione delle apparecchiature frigorifere. In generale le tipologie
di apparecchiature oggetto del servizio sono:

= frigoriferi e congelatori contenenti farmaci e materiali biologici di varia natura;
= frigoriferi e congelatori da laboratorio;

= frigoemoteche.

1l servizio comprende, per le apparecchiature frigorifere, loro apparati e software:

* manutenzione preventiva programmata (compreso ogni eventuale accessorio e
consumabile);

*  manutenzione correttiva comprensiva di tutte le parti di ricambio ¢ le ore;
= teleassistenza;
= assistenza on site.

Le apparecchiature oggetto del servizio sono localizzate all’interno del complesso clinico
dell’Azienda Ospedale - Universitd Padova e di diversi edifici distribuiti sul territorio in uso
all’Azienda Ospedale - Universita Padova. Si precisa moltre che sono ricomprese nel servizio
anche apparecchiature di proprieta dell’Universita degli Studi di Padova e come tali inventariate in
uso presso reparti, laboratori e aree di ricerca convenzionati.

1.2 Hardware e software per la telegestione

1l software di telegestione dovra essere un gestionale atto al telemonitoraggio su rete Cloud,
mentre i Datalogger utilizzati sono 1 seguenti:

e Logger T2 (Allegato 3), interfacciati con la rete aziendale attraverso il Gateway del
tipo riportato nell’allegato 2;

* Logger Digital (Allegato 4, Allegato 5), interfacciati con la rete aziendale attraverso
il Gateway del tipo riportato nell’allegato 2;

e Logger Reference (Allegato 6), interfacciati con la rete aziendale attraverso il
Gateway del tipo riportato nell’allegato 2;

1 Logger del tipo sopra indicati riguardano circa 53 installazioni.

L’hardware per la telegestione ¢ costituito anche da 531 installazioni con DataLogger del tipo:
e Logger T Sonda Ambientale (Allegato 9);
e Logger U Frigoriferi (Allegato 10);

Tali dispositivi si interfacciano con la rete aziendale tramite un Gateway (Ricevitore Modem
LAN) come descritto nell’allegato 7. Il dato successivamente viene gestito dal Sirius Storage,
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versione precedente del MySirius Cloud (Allegato 8), installato sul server aziendale affinché i
campionamenti eseguiti possano essere successivamente visualizzati sul software attualmente in

¢ssere.

L’operatore economico pud proporre soluzioni alternative rispetto alle dotazioni hardware e
software cosi come sopra descritte, di seguito si riportano le caratteristiche Gateway, Data
Logger e Software di gestione richieste:

I Data Logger devono effettuare un monitoraggio continuo delle temperature per il
controllo locale e remoto delle attrezzature, con trasmissione dati via radiofrequenza in
modalita bidirezionale;

11 sistema di trasmissione deve funzionare con tecnologie IoT di tipo LoRa o alternative
equivalenti;

I Data Logger devono essere alimentati con batteria di lunga durata (minimo 2 anni);

I Data Logger dovranno interfacciarsi con la rete aziendale per mezzo di concentratori
Gateway di opportuna compatibilitd con la rete e portata;

Gateway con trasmissione/ricezione dati a radiofrequenza con modalitad bidirezionale
verso ¢ da i Data Logger. 1 Gateway dovranno essere collegati alla presa di rete LAN
aziendale, per la gestione in contemporanea di tutto il sistema;

Data Logger comprensivi di apposita sonda di temperatura, con le seguenti
caratteristiche: range di misura da -200 a +200 °C con un’accuratezza di +/- 0,2 °C nel
range di applicazione;

Data Logger con memoria interna in grado di salvare in locale almeno 10.000 misure
per garantire il funzionamento anche in caso di perdita di connessione;

Software per la gestione dei data logger e dei ricevitori con le seguenti caratteristiche:
software in lingua italiana e certificato secondo normativa CFR 21/11;

1l software deve permettere di programmare liberamente, a singoli utenti o a gruppi di
utenti, la configurazione di gestione ¢ pianificazione temporale degli allarmi remoti per
singoli logger o gruppi di logger;

Possibilita di remotizzare ad una portineria od altro luogo presidiato, la gestione di
allarmi, con inoltro remoto del messaggio tramite e-mail e/o sms e/o chiamata
(impostabili da sistema);

Il software deve dare la possibilita di filtrare e suddividere i punti di monitoraggio di
interesse attraverso una rappresentazione logica dei locali;

Dal software deve essere possibile estrarre un report dove viene riportato I’elenco di
tutte le attivita effettuate sul sistema nell’intervallo temporale considerato, il grafico
delle misure di un particolare punto di misura (anche in formato tabellare), e la lista
degli allarmi e delle non conformita riscontrate;

Il sistema deve permettere la certificazione dei sensori, secondo ente certificatore
accreditato (o con riferibilita) su uno, due o tre punti di misura dell’apparecchiatura
monitorata;

Conformitd Normative: CEI 64/8 - EN301489 — EN62479 — IEC 61010:2010 —
EN300220 - RED 2014/53/CE e s.m.i.;
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2 MODALITA ESECUZIONE DEL SERVIZIO

2.1 Servizio di manutenzione preventiva programmata

11 servizio consiste nell’eseguire la manutenzione periodica sulla base di un programma di
interventi e di verifiche prestabilito. La manutenzione programmata dovra essere effettuata su
ciascun frigo, congelatore e frigoemoteca, nonché sui componenti hardware e software del sistema
di tele-gestione, secondo quanto previsto dal fabbricante e su esigenze specifiche. La
manutenzione periodica dovra essere programmata a cura della ditta appaltatrice e concordata con
il responsabile e/o titolare dell’apparecchiatura e con i tecnici dell’ Azienda.

Le operazioni previste nell’ambito delle attivita manutenzione preventiva periodica delle
apparecchiature frigorifere sono di seguito elencate.

. Controllo generale del corretto funzionamento delle apparecchiature;

. Produzione della certificazione richiesta dalle norme e dai sistemi di qualita
aziendali;

. Manutenzione e pulizia del condensatore e degli altri eventuali scambiatori con aria

compressa 0 bombola di azoto, mediante utilizzo di cappa in cellophane di contenimento e
aspirapolvere silenziato;

. Calibratura sonde dei regolatori di temperatura, delle sonde di allarme e sonde
sbrinamento;
. Taratura e verifica del corretto funzionamento dei sistemi di sicurezza, dei

termostati, dei pressostati, delle apparecchiature elettriche ed elettroniche e degli allarmi locali;

. Controllo e pulizia dei ventilatori;

. Controllo e pulizia scarico condensa;

. Controllo delle apparecchiature elettriche e relativa prova di isolamento;

. Controllo del sistema di registrazione della temperatura di tipo meccanico e
elettronico;

. Sostituzione delle seguenti tipologie di componenti in caso di guasto: sonde di

temperatura, valvole, raccordi, tubazioni metalliche, guarnizioni, relé, condensatori, teleruttori,
fusibili, interruttori, termostati, pressostati, guarnizioni, spine e cavi elettrici e altra minuteria
meccanica ed elettrica;

. Verifiche elettriche secondo norma CEI EN 61010/1;

. Sostituzione materiale di consumo compresi: pennini di registrazione, dischi di
registrazione, carta di registrazione a rotolo o altri supporti di stampa o similare, batterie stilo,
batterie tampone, lampade, filtri e ogni altro materiale di consumo necessario per garantire il
corretto funzionamento delle apparecchiature frigorifere;

. Sostituzione semestrale delle batterie di tutti i data logger del sistema di
telecontrollo installati (o secondo la tempistica prevista dal costruttore per quelli di nuova
fornitura);

. Pulizia e disinfezione completa dell’esterno dell’apparecchiatura;

. Eventuale taratura e certificazione apparecchiature LAT (ex SIT) opportunamente
quotato e preventivato;
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11 servizio di manutenzione ordinaria comprende inoltre:

. Redazione e aggiornamento periodico del “registro di impianto” contenente la
scheda tecnica di ciascuna apparecchiatura con le sue principali caratteristiche e i1 report degli
interventi manutentivi;

. I rapporti tecnici di manutenzione preventiva o correttiva devono essere compilati
in italiano e devono contenere:

o tutti i dati necessari all’individuazione univoca della bilancia (inventario, tipologia,
modello e matricola);

o la data di esecuzione dell’attivita;
o la firma del tecnico che ha eseguito I’ intervento;
o la firma dell’utilizzatore;
e le seguenti ulteriori informazioni in funzione del tipo di attivita:
» Riparazione su guasto:
o Numero di richiesta di intervento;
o Iproblemi riscontrati e tutte le operazioni effettuate;
o VSE (se del caso);
o L’elenco dettagliato delle parti sostituite;

.

» Manutenzioni Preventive:

o La chek-list delle operazioni previste e quelle effettivamente effettuate;
o Taratura e calibrazione ¢ VSE (se del caso);

o Identificazione dello strumento campione (compresa data, numero ¢
scadenza del certificato dell’ultima taratura);

o Misure effettuate e scostamento rispetto alle specifiche dei sistemi di qualita
aziendali;

o Esito controllo (positivo, positivo con riserva, negativo).

Tutte le riparazioni e manutenzioni dovranno essere effettuate a regola d’arte e nel rispetto
del marchio CE con pezzi di ricambio originali o con pezzi di ricambio di identiche
caratteristiche di forma, durata ed affidabilita;

. Aggiornamento in continuo dell’elenco delle apparecchiature. Copia in formato
editabile coi principali applicativi dedicati alla gestione di fogli elettronici dovra essere trasmesso
all’Amministrazione al termine di ogni ciclo di manutenzione. L’elenco delle apparecchiature
dovra essere compilato secondo il modello fornito dall’ Amministrazione;

. Fornitura, comprensiva di carico, trasposto e scarico di frigoriferi o frigo
congelatori sostitutivi (muletto) per qualunque delle categorie elencate nel presente documento
fino alla riparazione o sostituzione dell’apparecchiatura guasta fino al limite di 3600
ore/(macchina*anno);

. Fornitura di tutte le certificazioni relative alla taratura e al buon funzionamento dei
dispositivi di rilevazione della temperatura (sonde, termometri) su richiesta dell’ Amministrazione,
per tutta la durata del servizio,
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2.2 Frequenza della manutenzione periodica e delle certificazioni di qualita

La manutenzione periodica (da eseguire secondo quanto stabilito dal fabbricante e in funzione
dell’usura) e le relative certificazioni di qualitd standard dovranno essere effettuate per ogni
apparecchiatura con le seguenti frequenze salvo diverse esigenze che potranno insorgere durante la
valenza contrattuale su specifica richiesta dei singoli reparti:

Frequenze delle manutenzioni

Tipologia apparecchiature frigorifere Frequenza

Apparccchiature Cat. 1: Frigoriferi + 4 °C 12 mesi
frigorifere per B T 3 s
farmaci, sostanze Cat. 2: Congelatori =20 °C '
biologiche, Cat. 3: Congelatori — 80 °C, rapidi fino a — 80 °C e ultra — 80 6 mesi
frigoemoteche e ke it

similari (es. sangue -
e derivat(i, culturge, Cat. 4: Frigoriferi / congelatori combinati +4 / - 20 °C 12 mesi
ecc.) Cat. 5; Congelatori -30%/-50°C 12 mesi

2.3 Servizio di pronto intervento su chiamata

Nell’importo a canone ¢ ricompreso il pronto intervento su chiamata H24, 7 giorni alla settimana
per tutto il periodo di validita del contratto.

Nell’importo a canone sono ricompresi tutti gli oneri relativi al pronto intervento compresi i diritti
di chiamata, di trasferta, la manodopera e il costo dei materiali eventualmente forniti, installati o
sostituiti gia ricompresi nel canone di manutenzione periodica.

Nel servizio su chiamata si intende compreso qualsiasi tipo di intervento derivante da chiamate per
guasto o malfunzionamento ¢ anche da tutte le cause non direttamente correlate al non corretto
funzionamento dell’apparecchiatura, come ad esempio in caso di blackout alla rete di
alimentazione, in caso di allarme di sovratemperatura determinato dalla non corretta richiusura
delle porte da parte del personale, ecc.

La ditta dovra quindi realizzare tutti gli interventi di regolazione, manutenzione ¢ riparazione che
si rendessero necessari per ripristinare la completa funzionalita delle apparecchiature e del sistema
di supervisione (software e hardware) nel rispetto dei tempi d’intervento riportati in seguito.

Qualora, in seguito all’intervento sul posto, la ditta rilevi che il mancato ripristino sia imputabile
alla rottura di uno o pii componenti la cui riparazione e/o sostituzione non sia riconducibile al
normale servizio di manutenzione ordinaria, ne dard prontamente comunicazione ai tecnici
dell’Azienda per le valutazioni del caso. E fatto divieto assoluto alla ditta di eseguire lavori di
manutenzione straordinaria non autorizzati dal personale tecnico dell’ Azienda.

Le chiamate al servizio di pronto intervento potranno essere effettuate solo dal personale tecnico
dell’ Azienda e del Servizio delle Emergenze Tecniche dell’ Azienda Ospedale - Universita Padova
(Servizio 2525).

La ditta appaltatrice dovra fornire un riferimento telefonico reperibile H24 per I’attivazione del
servizio di pronto intervento su chiamata.

La ditta dovra intervenire nel rispetto delle seguenti tempistiche:

. assistenza telefonica continuativa H24 e 7/7;

60




. intervento in loco: entro 3 ora dalla chiamata, salvo accordi specifici;

. ripristino del funzionamento delle apparecchiature: entro 3 ore dalla diagnosi del
guato (eventualmente con installazione di apparecchiatura di riserva);

. ripristino del funzionamento software: entro 2 ore dalla chiamata.

2.4 Servizio di gestione del sistema di supervisione e allarme

Le apparecchiature frigorifere aziendali oggetto della presente indagine sono controllate da un
sistema di supervisione ¢ allarme di tipo Marconi SPY e LoRa SPY di proprieta dell’Azienda
Ospedale - Universitd Padova tramite il software di supervisione MySirius Cloud.

Nell’espletamento del servizio la ditta dovra utilizzare il software di supervisione garantendone il
corretto funzionamento per la verifica degli allarmi dalle apparecchiature frigorifere. In
particolare, mediante il software la ditta dovra:

e prendere visione degli allarmi e dello stato delle temperature delle apparecchiature
frigorifere controllate;

e impostare 0 modificare, se necessario e su richiesta dei tecnici dell’ Azienda, le soglie di
allarme;

* bloccare gli allarmi e poi ripristinarli nel caso in cui una apparecchiatura controllata sia
in manutenzione o in caso di modifiche transitorie al software e al sistema di allarme per
temporaneo fuori servizio delle apparecchiature controllate (ed es. per sbrinamento,
riparazioni, ricollocazione in altra sede, ecc.)

e generare report ¢ grafici  periodici sull’andamento delle temperature nelle
apparecchiature controllate;

e cffettuare reset del sistema o dei sistemi locali in caso di anomalie.

Nel servizio a canone € ricompresa la manutenzione ordinaria del sistema di supervisione e di
allarme garantendone il corretto funzionamento con garanzia fill risk per tutta la durata del
contratto.

In particolare, il servizio dovra comprendere:

. la manutenzione programmata di tutti i componenti hardware e software del
sistema, compresa la gestione del software e dei suoi aggiornamenti di sicurezza

. servizio di immediata assistenza H24 per problemi di malfunzionamento dei
programmi ¢ dei sistemi ¢ sub-sistemi;

. I"aggiornamento delle mappe grafiche ¢ del database;

. prestazioni specialistiche per taratura e certificazione delle apparecchiature;

. controllo dell’impianto di teleassistenza, verifica funzionamento dei componenti

hardware e software, simulazione degli allarmi e verifica dei canali di comunicazione.

2.5 Intervento su guasto

Le operazioni di intervento su guasto volte al ripristino del funzionamento comprendono in via
esemplificativa la riparazione ¢/o sostituzione di compressori, di schede elettroniche, evaporatori,
ventilatori e comunque delle parti principali dell’apparecchiatura e loro accessori.
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E altresi compresa anche la sostituzione di tutti componenti hardware e software sul campo relativi
al sistema di telecontrollo (concentratori, gateway, componenti e dispositivi di rete, ecc.) in caso di
guasto o mal funzionamento in numero non superiore a 5 unitd (in cui rientrano gatcway c¢
datalogger).

Nel caso in cui si rendesse necessaria la messa fuori servizio di un frigorifero o frigocongelatore
per il tempo necessario alla sua riparazione o eventualmente alla sua sostituzione, la ditta dovra
immediatamente e non oltre 6 ore mettere a disposizione dell’Azienda un’apparecchiatura
sostitutiva (“muletto”) per il tempo necessario.

L’ Amministrazione si riserva comunque di effettuare le riparazioni o le sostituzioni interpellando
altri operatori del settore presenti sul mercato.

Nel caso in cui non sia possibile la riparazione in loco, anche per motivi legati alla sicurezza dei
lavoratori e degli utenti dell’Azienda o per motivi legati all’attivita sanitaria, la ditta dovra
provvedere presso la propria officina, senza che questo comporti oneri aggiuntivi per
I’ Amministrazione.

Sono altresi compresi negli interventi di guasto tutti oneri relativi a:

e carichi, trasporti, scarichi, oneri e tasse varie per smaltimento rifiuti presso discariche
autorizzate e quanto occorre per dare il lavoro compiuto a perfetta regola d’arte;

e materiali: ogni spesa, nessuna eccettuata, per fornitura, trasporti, cali, perdite, sfridi, ecc. e
ogni prestazione occorrente per dare il lavoro compiuto a perfetta regola d’arte.
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