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PREFAZIONE

I progressivo sviluppo della tecnologia e il sempre piu massiccio utilizzo dei social media hanno
promosso un cambiamento nello scenario dei comportamenti aggressivi (Patton et al., 2014). I social
media, definiti come un gruppo di piattaforme on-line che consentono la creazione e lo scambio di
contenuti generati dagli utenti (Kaplan & Haenlein, 2010), hanno molteplici funzioni e offrono
altrettanti vantaggi, come massimizzare le conversazioni, la condivisione e le relazioni (Kietzman et
al., 2011). Tuttavia, alcune ricerche hanno posto 1’attenzione su ulteriori peculiarita dei social media
che sembrano incoraggiare 1’aggressivita e la violenza online (Thelwall & Sud, 2011). Al primo posto
tra tali caratteristiche troviamo la possibilita di rimanere anonimi, elemento importante in quanto
sembra proprio che I’anonimato, associato ad una mancanza di responsabilita, favorisca commenti di
natura aggressiva (Lee, 2006). Un secondo elemento preso in considerazione a questo proposito ¢ il
conformismo: la letteratura suggerisce che anch’esso potrebbe contribuire alla violenza online poiché
espande le reti che normalizzano comportamenti online violenti o aggressivi (Salmivalli & Voeten,
2004). Sembra inoltre che i social media riducano la sensibilita morale degli utenti (Ge, 2022).

Considerate tali caratteristiche, ¢ facile comprendere i motivi per cui i social media siano divenuti un
mezzo utilizzato dagli autori di comportamenti violenti per promuovere le proprie attivita, e come
essi abbiano permesso 1’introduzione di nuove forme di violenza che si verificano esclusivamente
online (Peterson & Densley, 2017). Si parla in questo caso della violenza digitale, ossia la messa in
atto di un comportamento online percepito come ostile, aggressivo, volgare o di carattere minaccioso
(Owen, 2016). Data la definizione generale, il costrutto ¢ meglio concretizzato e approfondito
esplicitando 1 piu frequenti comportamenti con cui si manifesta, ossia il cyberbullismo, la molestia
online, il flaming (o venting), I’abuso online, il sexing, lo cyberstalking, il ghosting (e I’orbiting), la
violenza verbale online e il doxing. Il significato di tale condotte verra approfondito nel capitolo
successivo, tuttavia ¢ importante considerare che, come tali, anch’esse possano essere influenzate
dalla personalita. Gia a partire dal secolo scorso, infatti, le ricerche nell’ambito delle teorie della
personalita hanno identificato con successo un insieme di caratteristiche che descrivono le differenze
individuali nel modo in cui le persone pensano, sentono e, per I’appunto, si comportano (Carver et
al., 2019). Il risultato di tali ricerche sono 1 principali modelli della personalita, tra le cui teorie
fattoriali domina il Big Five o Five Factor Model (McCrae & Costa, 2003). Tale modello assume che
le differenze individuali possano essere organizzate in termini di cinque dimensioni ampie e bipolari,

conosciute, per I’appunto, con il termine di Big Five (Carver et al., 2019). I cinque fattori considerati



sono, rispettivamente, I’estroversione, il nevroticismo, I’amicalita, la coscienziosita e I’apertura
all’esperienza. Ognuno di essi viene rappresentato lungo un continuum, delimitato da due poli
opposti, per cui le differenze individuali per ogni fattore sono date dalla differente posizione del
soggetto lungo il continuum di valori.

Il modello dei Big Five ¢ stato notoriamente analizzato e utilizzato. I risultati di molti studi
transculturali (ad es. Digman, 1990; John, 1990; Ozer e Reise, 1994 ) ne hanno sostenuto
I’universalita, suggerendo che i cinque fattori possano superare i confini linguistici e culturali. Saucier
e Simon (2006) pongono solo attenzione al fatto che il modello, come prevedibile essendo stato creato
in occidente, ¢ piu coerente per le lingue occidentali rispetto alle culture e lingue orientali.
L’approfondimento sulla teoria dei Big Five ha portato alla creazione di diversi strumenti per la
valutazione di tali fattori, tra cui il Revised Neo Personality Inventory (Costa & McCrae, 1992), 1l 16
Personality Factors (Cattell, & Cattell, 1993), il Revised Eysenck Personality Questionnaire (
Eysenck, 1985; Eysenck, & Barrett, 1985), il Big Five Questionnaire (Caprara, et al., 1993) e il Ten
Item Personality Inventory (Gosling et al., 2003). Possedere tanti e differenti strumenti per la
valutazione degli stessi fattori ha sicuramente fornito una certa concretezza al modello, dimostrata
dal fatto che gia molte ricerche vi si sono affidate per indagare il comportamento delle persone in
determinati ambiti della vita, come il lavoro (Hogan e Ones, 1997; Hough e Oswald, 2000; Salgado,
2003) o la salute (Danner et al., 2001; Friedman et al., 1995; Miller et al., 1996).

Ponendo la letteratura esistente come base, ¢ avvalendosi dei punti di forza appena discussi per quanto
riguarda il modello dei Big Five, lo scopo del seguente elaborato ¢ quindi quello di indagare se e quali

dei cinque fattori descritti in tale modello siano correlati alle varie forme di violenza digitale.



CAPITOLO 1
LA VIOLENZA DIGITALE

1.1 Diverse forme di violenza

L’Organizzazione Mondiale della Sanita delinea la violenza nei termini di un utilizzo intenzionale
della forza fisica o del potere, minacciato o reale, contro s¢ stessi, un’altra persona, un gruppo o una
comunita, che determini o che abbia un grado elevato di probabilita di determinare lesioni, morte,
danno psicologico, cattivo sviluppo o privazione (Organizzazione Mondiale della Sanita). In senso
piu generale, parlando di violenza, si intende 1’abuso della forza (rappresentata anche da sole parole,
da sevizie morali, minacce e ricatti), come mezzo di costrizione ed oppressione per obbligare gli altri
ad agire o a cedere contro la propria volonta (Enciclopedia Treccani, n.d.). Si tratta di un costrutto
ampio, che con il tempo ¢ stato sostituito forme piu specifiche che meglio circoscrivono il contesto,
il tipo di danno, 1 mezzi, le vittime designate e i perpetratori della violenza.

Si parla di violenza autoinflitta per far riferimento agli atti di violenza rivolti verso sé stessi; in questo
caso si intendono e si possono distinguere comportamenti di tipo suicidario e comportamenti
autolesionistici (“Violenza: caratteristiche e tipologie”, 2020). La violenza interpersonale coinvolge
piu individui o piu gruppi di piccole dimensioni e si divide in due sottocategorie: la violenza
domestica e la violenza di comunita (“Violenza: caratteristiche e tipologie”, 2020). Per il primo caso
si intendono gli atti di violenza che avvengono solitamente all’interno delle mura di casa e si
consumano tra i membri della stessa famiglia. Rientrano all’interno di questa categoria la violenza
infantile, subita e/o assistita, e gli abusi sugli anziani; la violenza interpersonale che si verifica tra
partner viene invece definita Intimate Partner Violence (‘““Violenza: caratteristiche e tipologie”,
2020). La violenza di comunita coinvolge invece individui non appartenenti alla medesima famiglia,
che possono conoscersi 0 meno, mentre, quando la violenza viene inflitta da e tra gruppi molto ampi,
come gruppi politici organizzati e organizzazioni terroristiche, prende il nome di violenza collettiva
(“Violenza: caratteristiche e tipologie”, 2020).

Per ciascuna delle categorie fin qui descritte, ¢ possibile identificare diverse espressioni di violenza,
tra cui quella fisica, quella sessuale e quella psicologica (“Violenza: caratteristiche e tipologie”,
2020). L’enciclopedia definisce la prima in termini di costrizione materiale, facendo uso della forza,
mentre la seconda come 1’atto di costringere con violenza o minaccia una persona a compiere o subire
atti sessuali (Enciclopedia Treccani, n.d.). Con violenza psicologica si intende invece un abuso di
potere con cui una persona si occupa di svalutare, limitare o violare un altro individuo per mantenere

il controllo, un vantaggio o una posizione (O’Neil & Egan, 1993). Meno discusse sono la violenza



privata e quella morale: 1a prima consiste nel costringere gli altri a fare, tollerare o omettere qualche
cosa, ledendo cosi la loro liberta individuale (Enciclopedia Treccani, n.d.); la seconda specifica un
tipo di violenza che viene subita dal soggetto a causa del timore indotto in lui dall’azione esterna.
(Enciclopedia Treccani, n.d.).

Esistono infine lo stalking, un crimine che si riferisce ad atti di perseguimento minacciosi e pericolosi
(Meloy,1998) e il mobbing, una comunicazione ostile e contraria ai principi etici, perpetrata in modo
sistematico da una o piu persone, principalmente contro un singolo individuo che per questo ¢ spinto
in una posizione di impotenza e di impossibilita di difesa (Leymann, 1996). Nell’ambito lavorativo
la condizione di mobbing piu frequente ¢ quella definita “mobbing strategico”, una condizione
prolungata nel tempo volta a promuovere disagio in un lavoratore con 1’obiettivo di portare alla sua
espulsione dal contesto lavorativo.

Nell’ultimo ventennio, il massiccio sviluppo dei social media ha favorito il progredire di una nuova

forma di violenza, ovvero la violenza digitale (Peterson & Densley, 2017).

1.2 La violenza digitale

Con violenza digitale si definisce la messa in atto di un comportamento online percepito come ostile,
aggressivo, volgare o di carattere minaccioso (Owen, 2016). Pud essere compiuta tramite i social
media, i forum e le chat online, oppure per mezzo della cosi detta “rete oscura” dove gli utenti non
possono essere identificati e rintracciati. E difficile definire un target preciso poiché le vittime
possono essere di qualsiasi eta, sesso, etnia, sessualita e classe sociale (Barlett, 2015). I dati sull’entita
della violenza digitale e sulla sua incidenza in varie comunita e popolazioni sono scarsi; tuttavia,
alcuni studi indicano che ¢ piu probabile che la vittimizzazione si riferisca a donne, ragazze e
minoranze sessuali (Backe et al., 2018) e in generale ai giovani (Educa, 2015).

Le conseguenze sulle vittime riguardano sentimenti di rabbia, preoccupazione, paura, desiderio di
vendetta e pensieri suicidi (Hassan et al., 2020). La violenza digitale ha impatto anche sulla salute
mentale di chi la subisce, che si riflette in una maggiore incidenza di disturbi depressivi e ansiosi, un
maggior ritiro dal dibattito pubblico, maggiori rischi di perdita del lavoro e minore produttivita
(Niombo et al., 2021). Un interessante studio riguardo vittime e perpetratori della violenza digitale ¢
quello di Sincek e colleghi (2017) il quale, classificando un campione di adolescenti in quattro
categorie (vittime, autori, autori/vittime e individui neutrali) ha osservato che i sintomi depressivi e
la bassa autostima fossero correlati positivamente sia per la vittima che per I’autore del reato, mentre

I’angoscia era tipicamente una conseguenza riscontrata solo nelle vittime. Poiché la categoria



autori/vittime esibiva entrambi i ruoli nella violenza digitale, gli autori hanno ipotizzato che siano il
gruppo che subisce le conseguenze negative piu significative (Sincek et al., 2017).

Infine, alcune indagini si sono orientate verso la ricerca delle cause o dei fattori che in qualche modo
possono favorire il progredire della violenza digitale. Come precedentemente riportato, I’anonimato,
a cui sono associati un ridotto senso di inibizione e di responsabilita personale (Zimbardo, 2007), e
altri costrutti che 1 social media favoriscono, come il conformismo e una riduzione della sensibilita
morale (Salmivalli & Voeten, 2004; Ge, 2022), sono alcune delle variabili che favoriscono la messa
in atto della violenza digitale. Al di 1a di tali fattori specifici, tuttavia, ¢ importante tenere a mente il
costrutto universale che tale ricerca pone in primo piano, ovvero la personalita. La considerazione
fondamentale a tal proposito riguarda il fatto che la maggior parte delle teorie della personalita ritiene
che il comportamento umano sia controllato da variabili interne, soggettive e personologiche (Carver
et al., 2019). Per tale motivo, considerando I’agire e/o subire la violenza digitale al pari di tutti 1
comportamenti, ¢ quindi importante considerare anche il ruolo che la personalita puo avere. A
sostegno di tale affermazione, uno studio di Sudzina e Pavlicek (2020) ha dimostrato che determinate
caratteristiche demografiche e specifici tratti di personalita predispongano a diventare vittime di
diversi reati virtuali. Rifacendosi in particolare al modello dei Big Five, lo studio ha riscontrato che
il fattore del nevroticismo predisponga a denunciare maggiormente di essere stati vittime di molestie
(Sudzina & Pavlicek, 2020). Altre ricerche si sono prefissate lo scopo di indagare se e quali tratti di
personalitd, in particolare quelli universali dei Big Five, possano essere considerati fattori predittivi
quando si tratta di agire e/o subire la violenza digitale. Alcuni risultati riportano correlazioni negative
tra il cyberbullismo, la gradevolezza e la coscienziosita (Festl & Quandt, 2013; van Geel et al., 2017)
e correlazioni positive tra il cyberbullismo, I’estroversione e il nevroticismo (Corcoran et al., 2012;
Festl & Quandt, 2013). Un ulteriore studio, che considera la relazione tra il cyberbullismo e 1 Big
Five a partire dai risultati di Festl e Quandt (2013), ha tuttavia supportato solo la correlazione negativa
tra il cyberbullismo e la gradevolezza (van Geel et al., 2017), suggerendo che siano necessarie
ricerche future e meta-analisi per chiarire la relazione tra 1 Big Five e il cyberbullismo.

Un’ulteriore importante osservazione a proposito dei risultati sopra riportati, riguarda il fatto che le
ricerche non si riferiscano al costrutto generale della violenza digitale ma a precisi comportamenti.
Questo perché ognuno di essi presenta caratteristiche peculiari che ne determinano i fattori di rischio,
la prevalenza e quali fattori di personalita entrano in gioco nell’agirlo e/o subirlo. Tale considerazione
suggerisce quindi di considerare specifici comportamenti violenti online, tra i cui il cyberbullismo, la
molestia online, il flaming (o venting), I’abuso online, il sexing, lo cyberstalking, il ghosting (e

I’orbiting), la violenza verbale online e il doxing. Tali costrutti vengono approfonditi nei paragrafi



successivi, focalizzati in particolare sulla loro diffusione, sulle conseguenze per le vittime, i fattori di
rischio e, obiettivo della ricerca, le correlazioni con i tratti di personalita, specialmente quelli definiti
nel modello dei Big Five. E infatti possibile affermare che i cinque fattori del modello siano utili a
descrivere le differenze tra le persone (Carver et al., 2019) e che, per questa ragione, possano far luce

sulle caratteristiche dei tratti che caratterizzano un individuo che agisce/subisce tali comportamenti.

1.3 Cyberbullismo

Come gia brevemente anticipato, il termine cyberbullismo fa riferimento ad un comportamento
eseguito tramite 1 media elettronici da uno o piu individui che comunicano intenzionalmente e
ripetutamente messaggi ostili, volti a infliggere danno o disagio agli altri. Il costrutto ¢ stato
notoriamente approfondito dopo una serie di casi rivelati sui media (Benfer, 2001; Doneman, 2008;
Tomazin e Smith, 2007) tra cui si ricorda la storia di Megan Meier, una tredicenne statunitense che
nel 2006 ha deciso di togliersi la vita a causa dei ripetuti episodi di cyberbullismo. Le vicende si
riferiscono in particolare a due vicini di casa della ragazza, i quali si sono spacciati per un finto
ragazzo su MySpace, un popolare social media; tale individuo riferiva inizialmente una forte
attrazione nei confronti di Megan, che in seguito si ¢ trasformata in episodi di cyberbullismo che
I’hanno portata la suicidio.

Una descrizione che mira ad essere il piu chiara e completa possibile, specifica che il cyberbullismo
¢ qualsiasi comportamento, compiuto attraverso i media elettronici o digitali, da individui o gruppi,
che comunica ripetutamente messaggi ostili o aggressivi destinati a infliggere danno o disagio ad altri
(Tokunaga, 2010). Durante queste esperienze, 1’identitd del bullo pud essere nota oppure no
(Tokunga, 2010).

Le stime internazionali di minori che denunciano la vittimizzazione nel cyberspazio variano dal 20 al
40% (Tokunaga 2010 ). Tuttavia, ¢ necessario considerare che il confronto dei dati sulla prevalenza
della vittimizzazione del cyberbullismo ¢ reso difficile dalle differenti definizioni date al costrutto, le
quali si ripercuotono sugli strumenti usati per valutarlo (Berna et al., 2013), e alle diverse metodologie
usate tra gli studi (Dehue et al. 2008). Accanto a questo, ulteriori elementi contribuiscono alla
variabilita riscontrata riguardo alla prevalenza del cyberbullismo, quali le differenze culturali e di eta
(Kowalski et al., 2014). Un ultimo fattore importante da considerare a questo proposito ¢ 1’utilizzo di
Internet. Infatti, alcune ricerche hanno osservato che un maggior utilizzo di Internet sia associato ad
un aumento del rischio di cyberbullismo (Juvonen & Gross, 2008). Si potrebbe quindi ipotizzare che

sia questa una delle ragioni per cui il cyberbullismo sia piu diffuso, e in generale piu indagato tra 1



giovani, in particolare gli studenti universitari o gli adolescenti, poiché nativi digitali. La popolazione
adulta ha ricevuto meno attenzione riguardo questo argomento (Jenaro et al., 2018).

I possibili effetti negativi del cyberbullismo possono essere fisici, psicologici o riguardare il
rendimento scolastico, che spesso ¢ in calo. Ad esse si associano tassi piu elevati di depressione,
ansia, rifiuto di andare a scuola e, nei casi piu gravi, autolesionismo e tentativi di suicidio (Rao et al.,
2018). Anche tra gli adulti i comportamenti di cyberbullismo hanno un impatto sulla salute
psicologica di coloro che lo subiscono: in particolare, la vittimizzazione ¢ stata significatamene
correlata alla depressione (Mitchell et al., 2016), ma anche a problemi di salute e insoddisfazione sul
lavoro (France et al., 2013, Gardner et al., 2016).

Molti studi hanno identificato i fattori di rischio associati al cyberbullismo, con lo scopo di prevenire
il fenomeno. Per iniziare, ¢ bene sottolineare che le caratteristiche stesse dei social media permettono
di percepire il mondo online come anonimo e invisibile, annullando la presenza di confini personali.
Questo porta a considerare le punizioni, le conseguenze e le ripercussioni degli atti di cyberbullismo
come meno reali, incoraggiando questi comportamenti (Suler, 2004). I cyberbulli, inoltre, sembrano
mostrare piu bassi livelli di empatia, alta autostima e spesso sono piu sottoposti a media violenti,
come violenza in televisione o videogiochi, che li desensibilizzano all’aggressivita (Hosser &
Beckurts, 2005). Riportando il focus al modello precedentemente approfondito per quanto riguarda i
tratti di personalita, ovvero quello dei Big Five, ci si potrebbe aspettare che bassi livelli di empatia
siano piu caratteristici di chi mostra anche una bassa amicalita (Carver et. al., 2019). Rimanendo in
linea con tale modello, i risultati di alcune ricerche mostrano correlazioni negative tra il costrutto del
cyberbullismo e il tratto relativo alla coscienziosita (Festl & Quandt, 2013; van Geel et al., 2017) e
correlazioni positive tra il costrutto del cyberbullismo e 1 tratti dell’estroversione e del nevroticismo
(Corcoran et al., 2012; Festl & Quandt, 2013). Un ulteriore studio, che considera la relazione tra il
cyberbullismo e 1 Big Five a partire dai risultati di Festl e Quandt (2013), ha tuttavia supportato solo
la correlazione negativa tra il cyberbullismo e la gradevolezza (van Geel et al., 2017), suggerendo
che coloro che ottengono un punteggio elevato in termini di gradevolezza tendono ad essere piu
altruisti (Mitsopoulou & Giovazolias, 2015), e cio probabilmente impedisce a queste persone di
assumere comportamenti dannosi per gli altri, come il cyberbullismo.

Per quanto emerge in letteratura, quindi, gli studi indagano principalmente i fattori di rischio e la
personalita di chi agisce il cyberbullismo (ad es. Suler, 2004; van Geel et al., 2017), con attenzione
nei confronti delle vittime per quanto riguarda le conseguenze a cui sono sottoposte (ad es. Rao et al.,
2018; Mitchell et al., 2016), senza riferirsi ai tratti di personalita di chi subisce questo comportamento,

che potrebbero costituire quindi I’obiettivo di ulteriori ricerche.
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1.4 Molestie o aggressioni online

La molestia online si riferisce a una sensazione di pena e di disagio suscitata nelle vittime a causa
delle minacce o da altri comportamenti offensivi inviati online o pubblicati online perché altri li
vedano (Wolak et al., 2007). Anche in questo caso, non ¢ facile specificare esattamente cosa includa
la parola “molestia”. A sostegno di cio, gli utenti intervistati in uno studio condotto da Blackwell e
colleghi (2019), forniscono addirittura una definizione soggettiva del costrutto (Blackwell et al.,
2019). Un secondo studio ha indagato le politiche di privacy sui social media, al fine di compararle e
verificare come le molestie venissero effettivamente descritte: sulle piattaforme considerate, nessuna
definiva esplicitamente quali elementi costituissero la molestia. Solo Instagram e Twitter
descrivevano comportamenti specifici o attivita che vengono prese in considerazione quando si
determina la molestia. Questi comportamenti includono "ripetuti contatti indesiderati" (Instagram) o
"comportamenti unilaterali o che includono minacce" (Twitter) (Pater et al., 2016).

L’indagine del Pew Reserch Center (2014), un centro studi statunitense che si occupa di fornire
informazioni su diversi problemi sociali, considera sei differenti tipi di molestie online: chiamare con
nomi offensivi, mettere in imbarazzo qualcuno di proposito, minacciare fisicamente, perseguitare,
molestare per un prolungato periodo di tempo e molestare sessualmente. Le prime due tipologie
sembrano essere quelle piu diffuse, tanto che la maggior parte di chi ne ¢ testimone o di chi le subisce
dichiara di ignorarle. Le successive quattro includono una percentuale minore di vittime, ma
conseguenze emotive e personali piu gravi. A grandi linee, sembra che gli uomini abbiano piu
probabilita di subire insulti ed essere vittime di situazioni imbarazzanti, mentre le giovani donne
sembrano piu vulnerabili allo stalking e alle molestie sessuali. I giovani adulti tra 1 18 e 1 29 anni
hanno piu probabilita di qualsiasi altro gruppo di eta di subire molestie online (non vengono riportate
specifiche differenze di genere per questa fascia d’eta); mentre gli uomini hanno una probabilita
leggermente maggiore rispetto alle donne di subire almeno una delle tipologie delle molestie online,
il 44% contro il 37% (Pew Research Center, 2014).

Per quanto riguarda il focus della ricerca, ovvero 1 fattori della personalita e la violenza digitale,
sostituito in questo paragrafo dal comportamento specifico delle molestie online, non si riscontrano
in letteratura correlazione tra gli specifici tratti universali dei Big Five e la perpetrazione o la
vittimizzazione delle molestie online (Ildirim, 2021). Una metanalisi ha indagato il modello dei Big
Five in relazione alla vittimizzazione delle molestie sul luogo di lavoro, mostrando che 1’esposizione
alle molestie era positivamente associata al nevroticismo e negativamente associata ad estroversione,
gradevolezza e coscienziositd. Nessuna correlazione ¢ stata riscontrata per l’apertura mentale

(Nielsen et al., 2017). Va sottolineato che tali risultati si basino su analisi trasversali, e che quindi non
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possono essere utilizzati per concludere se le caratteristiche disposizionali tra le persone molestate
siano cause o conseguenze delle molestie. E forse piu facile ipotizzare che il nevroticismo,
I’esperienza soggettiva di emozioni negative quali ansia, preoccupazione, insicurezza e vulnerabilita
allo stress (McCrae & Costa, 1987), sia una conseguenza dell’essere vittime di molestie. Per quanto
riguarda invece I’amicalita, o gradevolezza, e la coscienziosita, si puo ipotizzare che alti punteggi in
questi tratti predispongano ad una migliore qualita dei rapporti interpersonali e della scelta di
situazioni sociali, come il luogo di lavoro, in cui essere/rimanere inseriti; ipotesi che condurrebbe ad
una minore probabilita di essere vittime di molestie.

Sebbene non si tratti di molestie online, questi risultati potrebbero essere considerati una base per
analisi future o come dati da poter confrontare qualora venisse svolto uno studio che indaga le

correlazioni tra i Big Five e le molestie online.

1.5 Flaming o Venting

Il Flaming viene definito come la dimostrazione di ostilita insultando, imprecando o usando un
linguaggio altrimenti offensivo su internet (Moor et. al., 2010). Mentre il termine “flaming” ¢
utilizzato per riferirsi al comportamento, i messaggi stessi sono indicati come “flames”, flamme
(Moor et al., 2010). In generale, il flaming include una serie di elementi testuali, come linguaggio
aggressivo e ostile, parolacce, nomi dispregiativi, commenti negativi, minacce € commenti
sessualmente inappropriati (Dyer et al., 1995). Puo essere osservato anche nell'uso delle lettere
maiuscole, nel maggiore utilizzo di punti interrogativi e punti esclamativi (Turnage, 2008) e puo
anche essere visto nell'uso del colore (ad esempio, rosso) o nell’impiego del grassetto.

Ricordando il ruolo dell’anonimato nel favorire la violenza digitale (Lee, 2006), per quanto riguarda
il comportamento di flaming i risultati degli studi a tal proposito non sono univoci: Spears, Postmes,
Lea e Wolbert (2002) hanno scoperto che 1'anonimato nella comunicazione su internet ha indotto piu
episodi di flaming rispetto alle impostazioni faccia a faccia; tuttavia, Douglas e McGarty (2001)
hanno mostrato che rivelare 1'identita degli utenti tramite il loro nome o indirizzo ha aumentato la
loro tendenza a impegnarsi in comportamenti di flaming rispetto ai partecipanti in contesti anonimi o
faccia a faccia. Per approfondire il tema, un interessante studio condotto da Lapidot-Lefler e Barak
(2012) suggerisce che la definizione di anonimato fornita in ricerche precedenti possa dimostrarsi un
po’ troppo generica, consigliando di raffinare il concetto includendo componenti specifiche, come la
non divulgazione dei dati personali, I’invisibilita e la mancanza di contatto visivo (Lapidot-Lefler &

Barak, 2012).
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Altre ricerche si sono focalizzate su altri fattori e meccanismi socio-psicologici alla base dei
comportamenti di flaming. Uno studio condotto in Russia su un campione di adolescenti, giovani
adulti e adulti ha stabilito che il rischio di incontrare commenti indicati come flames ¢ maggiore
quanto maggiore ¢ ’attivita dell’utente, soprattutto negli adolescenti di eta trai 12 e i 13 anni, e che
la scelta di un ruolo attivo-aggressivo ¢ associata ad un livello elevato di aggressivita e ad uno piu
basso di gradevolezza e tolleranza (Soldatova et al., 2021). Un secondo studio ha preso in esame il
fattore del concetto di sé, evidenziando che gli utenti con un buon concetto di sé tendevano a
rispondere in maniera piu sensibile alle provocazioni rispetto a quelli con un basso concetto di sé
(Lee, & Jin, 2019).

La letteratura corrente non sembra aver prodotto risultati empirici rispetto all’associazione tra i
comportamento di flaming e particolari tratti di personalita, tuttavia, tenendo a mente i fattori del
modello dei Big Five che tale tesi considera, i risultati della ricerca di Soldatova (2021) possono

essere ricondotti a bassa amicalita mentre quelli di Lee & Jin (2019) al nevroticismo.

1.6 Abuso online

Con il termine abuso online viene considerata ogni forma di abuso sessuale perpetrata sui minori
all’interno del Web e la divulgazione di immagini, video, registrazioni di attivita sessuali esplicite,
reali o simulate (“Pedopornografia e violenza online: come proteggere gli adolescenti”, 2020). Al
contrario di quanto detto a proposito del cyberbullismo, per il quale 1’utilizzo dei social media e di
internet ha portato ad una maggiore prevalenza (Juvonen & Gross, 2008; ), una review sulla natura,
la prevalenza e la gestione dei rischi sessuali e aggressivi nell’era digitale, ha riscontrato che le stime
di prevalenza per 1’abuso online non sembrano aumentare sostanzialmente con l'aumento dell'accesso
al Web (Livingstone & Smith, 2014). Per spiegare tale effetto, le interpretazioni fornite da tale ricerca
sono state due: in questo caso, la tecnologia mobile non pone rischi aggiuntivi rispetto al
comportamento offline; oppure qualsiasi rischio ¢ compensato da un’altrettanta crescita della
consapevolezza e delle iniziative di sicurezza. Continuando a riferirsi allo studio di Livingstone e
Smith (2014) emerge che, anche per 1’abuso online cosi come per 1 comportamenti descritti nei
precedenti paragrafi, le stime di prevalenza varino in base alle differenti definizioni e misurazioni.
Le analisi sulle conseguenze dell’abuso online si sono focalizzate piu sui giovani, riscontrando come
la vittimizzazione sia correlata a livelli piu alti di depressione e ansia (Borrajo & Gédmez Guadix,
2016). Uno studio sugli adolescenti ha preso in esame alcuni comportamenti online definibili a
rischio, come la condivisione di informazioni personali, la ricerca di qualcuno con cui parlare di

sessualita online e la pubblicazione di foto di nudo, riscontrando che tali comportamenti potrebbero
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aumentare 1 rischi di essere vittima di abusi sessuali online (Jonsson et al., 2019). Recenti ricerche,
invece, si sono focalizzate sui tratti di personalita come fattori di rischio e predittori dell’abuso online.
Tuttavia, la letteratura esistente non sembra avere ancora esplorato il ruolo dei tratti di personalita dei
Big Five in relazione all’agire o al subire forme di abuso online. I tratti del Big Five sono invece stati
piu ampiamente indagati in relazione con alla sessualita e la salute sessuale, oppure con la promiscuita
sessuale e I’infedelta nelle relazioni. A tal proposito, uno studio condotto su 52 Nazioni (Schmitt,
2004) ha riscontrando che l'infedelta relazionale era universalmente associata a bassa gradevolezza e
bassa coscienziosita e che la promiscuita sessuale era in qualche modo correlata a questi tratti, ma era

piu strettamente correlata all'estroversione in molte, ma non in tutte, le regioni del mondo.

1.7 Sexing non consensuale

Il termine sexing viene definito come 1’invio, la ricezione o I’inoltro di messaggi, immagini o foto
sessualmente espliciti ad altri tramite mezzi elettronici, principalmente telefoni cellulari (Klettke et
al., 2014). In adolescenza e nella prima eta adulta, tale condotta sembra essere considerata sempre
piut normativa (Levine, 2013; Strasburger et al., 2019). Rappresenta un comportamento
potenzialmente problematico quando non consensuale, diventando una forma di violenza.

Esistono differenti forme di sexing o abuso per cui: le persone possono essere convinte ad inviare
immagini di sé stesse, le immagini sessuali possono essere realizzate all’insaputa di una persona,
senza il suo consenso, o possono essere photoshoppate, o in alternativa le immagini realizzate
consensualmente possono essere rubate tramite azioni di hackeraggio. Infine, le persone possono
ricevere immagini sessuali non richieste (Naezer & van Oosterhout, 2021). Uno studio statunitense
ha dimostrato che la pubblicazione online di tali contenuti ha un impatto negativo significativo sulle
vittime, tra cui: debilitante perdita di autostima, ansia, attacchi di panico, sentimenti di umiliazione e
vergogna, licenziamento dal lavoro, molestie fisiche e persino stalking (Citron & Franks, 2014).

La letteratura esistente riporta tassi di prevalenza per la diffusione del sexting non consensuale che
variano dall’1% al 23%: una ricerca nel Regno Unito ha intervistato 391 giovani adulti, scoprendo
che il 16,37% del campione aveva perpetrato condivisione non consensuale di immagini e il 21,51%
aveva subito la condivisione di propri messaggi privati (Walker et al., 2021); Henry e colleghi (2019)
hanno intervisto 4274 adulti australiani riscontrando che un partecipante su dieci aveva inviato
immagini sessuali a qualcuno senza il suo consenso (Henry et al., 2019). Tuttavia, ¢ possibile che i
tassi di diffusione siano ancora piu elevati, dato che le vittime potrebbero non essere consapevoli del

fatto che le loro immagini sessuali siano state distribuite (Clancy et al., 2019).
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Prendendo in esame le variabili demografiche (ad esempio il genere o la provenienza geografica),
un’indagine svizzera sui giovani adulti ha riscontrato che fosse piu probabile che a condividere
contenuti intimi senza consenso fossero i1 maschi, nati all’estero e non eterosessuali. La stessa
indagine ha considerato anche un’ulteriore variabile, ovvero I’aver inviato la propria immagine
intima, elemento che contribuisce al sexing non consensuale. Le giustificazioni maggiormente
riportate erano il divertimento, I’esibizionismo e il non rendersi conto delle implicazioni di questo
comportamento (Barrense-Dias et al., 2020). Dalla letteratura, confrontando queste motivazioni con
quelle riscontrate in altre ricerche (Clancy et al., 2019), si evince che i fattori legati al sexing e al
sexing non consensuale hanno delle corrispondenze. Sulla scia della precedente ricerca, Clancy e
colleghi (2019), ad esempio, hanno identificato quattro predittori di una maggiore probabilita di
sexting non consensuale: essere sessualmente attivi, aver ricevuto un sext gia divulgato, normalizzare
che 1 sexts siano diffusi e atteggiamenti positivi nei confronti della diffusione dei sexts, visti come
divertenti (Clancy et al., 2019). Il divertimento o il pettegolezzo sono predittori anche del
comportamento di sexting che non prevede reato, quindi consensuale (Wachs et al., 2021). Tale
osservazione potrebbe essere interessante ai fini di un ulteriore obiettivo: indagare se i tratti di
personalita che si pongono come predittori del sexting, siano anche fattori di rischio per 1’abuso
basato sull’immagine. Alcuni studi, infatti, hanno trovato correlazioni tra specifici tratti di personalita
e comportamenti di sexting: ad esempio, rifacendosi ai cinque tratti dei Big Five, Delevi e Weisskirch
(2013), hanno osservato che alti livelli di estroversione erano associati al sexting dei messaggi di
testo, mentre un elevato nevroticismo e una bassa gradevolezza prevedevano l'invio di immagini

sessualmente esplicite (Delevi & Weisskirch, 2013).

1.8 Cyberstalking

La proliferazione e ’ubiquita dei social media hanno reso sempre piu probabile che i1 criminali e le
vittime dello stalking potessero estendere le loro interazioni nel cyberspazio (Alexy et al., 2005). Il
comportamento dello cyberstalking progredisce da quello di stalking, per questo puo essere definito
come un inseguimento ripetuto, come comunicazione o contatto ripetitivo e indesiderato verso un
individuo attraverso mezzi elettronici (Maple et al., 2012; Marcum et al., 2017; Nobles et al., 2014;
Paullet et al., 2009; Strawhun et al., 2013). Un secondo aspetto da considerare per parlare di
cyberstalking, riguarda la cyber-vittimizzazione: si presume che lo cyberstalking evochi emozioni
negative come paura, angoscia, preoccupazione o impotenza (Al-Rahmi et al., 2019; Maple et al.,
2012; Nobles et al., 2014). Rimanendo sugli effetti dannosi del subire questa forma di violenza

digitale, i risultati delle ricerche riportate in letteratura suggeriscono che I’impatto emotivo dello
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cyberstalking includa ansia e depressione in comorbidita (Worsley et al., 2017) e che le vittime
sperimentino effetti psicologici paragonabili ai sintomi riscontrati nel Disturbo da Stress Post
Traumatico, quali sentimenti di isolamento, irritabilita e senso di colpa (Short et al., 2015).

Per quanto riguarda i dati sulla prevalenza di questo comportamento e le variabili che ne influenzano
la messa in atto o 1’esserne vittima, i risultati di una ricerca mostrano come il genere e I’avere una
relazione siano fattori rilevanti: lo cyberstalking verso il partner sembra piu comune tra le donne
(Silva Santos et al., 2021); tuttavia, all’interno del contesto del rapporto con 1’ex partner, la maggior
parte degli autori di cyberstalking erano uomini (Drefling et al., 2014). In relazione alla perpetrazione
di cyberstalking di partner intimi a breve e lungo termine, un ulteriore studio ha preso in esame anche
il ruolo di alcuni tratti della personalita, in particolare quelli definiti della Triade Oscura (psicopatia,
narcisismo ¢ machiavellismo), e dei motivi sociali fondamentali, ovvero stabilire legami sociali,
status, sicurezza, ricerca del compagno, famiglia e autonomia (March et al., 2021). I risultati di tale
ricerca confermano come le donne abbiano maggiori probabilita di perseguitare 1 partner a lungo
termine. Indicano poi che quelle che mostravano piu alti tratti della Triade Oscura avevano maggiori
probabilita di perseguitare i loro partner indipendentemente dal contesto della relazione e che le
motivazioni sociali fondamentali giocano solo un ruolo minore. Sebbene tale ricerca non consideri i
tratti specifici dei Big Five, i risultati ottenuti evidenziano I’importanza di esplorare lo cyberstalking
in diversi contesti relazionali e, soprattutto, di approfondire il ruolo dei tratti di personalita che

sembrano essere determinanti nel predire tale comportamento.

1.9 Ghosting e Orbiting

Come gia precedentemente introdotto, il ghosting puo essere definito come la pratica di porre fine a
una relazione, romantica o di amicizia, unilateralmente, cioe¢ senza fornire spiegazioni e ignorando
qualsiasi tentativo di comunicazione da parte dell'altra persona (LeFebvre et al., 2019). Pertanto,
questo comportamento consiste nell'interruzione di qualsiasi comunicazione con 1’altro, sia faccia a
faccia che online. L’ orbiting ¢ un comportamento che appare identico al ghosting, ma ¢ caratterizzato
da un’ulteriore dinamica successiva alla rottura (Phillips, 2019 ; Stauffer, 2018): il perpetuatore segue
ancora la vittima sui social media (ad es. guardando storie su Facebook e Instagram), reagendo
occasionalmente ai contenuti multimediali (ad es. mettendo "mi piace" o condividendoli) che
pubblica. Il nome “orbitante” deriva proprio dal comportamento online dei perpetuatori nei confronti
delle loro vittime.

La letteratura ha indagato entrambi questi comportamenti in funzione delle tecniche di rottura delle

relazioni (Koessler et al., 2019), rivelando che, sebbene 1'uso della tecnologia digitale rappresenti il
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mezzo attraverso il quale vengono comunemente attuati ghosting e orbiting, i due fenomeni possano
essere considerati al pari di strategie di dissoluzione delle relazioni che sono gia note. In effetti, il
ghosting puo essere paragonato ad una strategia di evitamento che "comprende somiglianze con la
dissoluzione faccia a faccia"(LeFebvre et al., 2020, p. 397). Inoltre, la caratteristica principale
comune al ghosting e orbiting (cio¢ evitare il contatto con l'altra persona) si sovrappone alla strategia
di ritiro/evitamento teorizzata da Baxter (1982), il quale ha evidenziato che le strategie di ritiro ed
evitamento sono comunemente utilizzate per porre fine alle relazioni, in particolare quando le persone
coinvolte non sono vicine. Pertanto, i social media hanno solo aumentato la facilita e le possibilita di
mettere in atto strategie di evitamento tramite il ghosting e orbiting, specialmente tra 1 giovani adulti
(Meenagh, 2015).

Una ricerca attuale (Koessler et al., 2019) ha osservato che i rapporti interpersonali conclusi per
mezzo del ghosting erano piu brevi e caratterizzate da un impegno nella relazione inferiore rispetto
alle relazioni che si sono concluse a seguito di uno scambio diretto. I destinatari hanno sperimentato
maggiore angoscia ed affetti negativi rispetto ai perpetratori e i “perpetratori fantasma” hanno
riportato meno angoscia rispetto a quelli diretti. Tra gli effetti negativi riportati dalle vittime sono
stati descritti anche livelli piu alti di ansia, mentre I’evitamento sembra essere una strategia
comunamente messa in atto sia da chi pratica ghosting che da chi lo subisce (Powell et al., 2021).
Sebbene pochissime ricerche empiriche si siano concentrate sul ghosting, la psicologia sociale ha
esaminato un costrutto strettamente correlato: 'ostracismo, ossia 1'uso del trattamento del silenzio su
un altro individuo. Ghosting e ostracismo si sovrappongono, ma possono essere considerati processi
distinti: il ghosting € un modo per porre fine a una relazione, mentre l'ostracismo puo verificarsi
all'interno di una relazione e non interromperla. Poiché il ghosting e 1'ostracismo implicano entrambi
il rifiuto di comunicare, ¢ possibile che il ghosting possa portare a conseguenze negative simili a
quelle prodotte dall'ostracismo, come dolore (Eisenberger & Lieberman, 2004; Kross et al., 2011),
minaccia ai bisogni umani fondamentali (ad es. appartenenza, autostima, controllo ed esistenza
significativa), aumento di rabbia e tristezza (Williams, 2009) e problemi interpersonali, incluso
I’aumento dell'aggressivita (Twenge et al., 2001; Warburton et al., 2006; Williams, 2007, 2009;
Williams & Nida, 2011).

La facilita con cui il ghosting puo verificarsi nei social media aumenta le possibilita con cui questa
strategia puo essere utilizzata senza considerare le possibili conseguenze. Poiché gli effetti possono
essere devastanti o ostili, vale la pena sviluppare una comprensione piu profonda del ghosting, della
sua incidenza e dei fattori legati al suo utilizzo, compresi 1 tratti di personalita che possono influenzare

la pratica di tale comportamento, tutti aspetti ancora scarsamente investigati in letteratura.
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1.10 Violenza verbale online

Come per molti dei comportamenti precedentemente descritti, gli studiosi non hanno raggiunto un
accordo unanime sulla definizione di violenza verbale online, la quale ¢ spesso descritta in riferimento
agli “hater” (riferito a persone che incitano all’odio online), poiché questo termine sembra riferirsi ad
un’ampia gamma di comportamenti dispregiativi attuati nella realta on-line (Sheperd et al., 2015;
Cook et al., 2018). Prima di tutto, parlando di violenza verbale online, ¢ opportuno sottolineare una
differenza tra I’incitamento all’odio e altre attivita di odio online: lo scopo del primo ¢ esprimere
disprezzo e minare la posizione di un determinato gruppo sociale (secondo, ad esempio, razza, sesso,
nazione, ecc.) esprimendo un'opinione denigratoria su quel gruppo, i suoi membri particolari o 1 suoi
prodotti caratteristici (Nockleby, 2000); l'odio online, invece, non consiste necessariamente
nell'esprimere un'opinione denigratoria su un gruppo sociale. Puo essere infatti dispregiativo senza in
alcun modo riferirsi alla posizione sociale di una determinata persona e/o0 mirare a sminuire la
posizione sociale di un gruppo. Esempi tipici che si trovano sui social network includono commenti
che riportano insulti verso personaggi pubblici, come sportivi, attori ed anche persone decedute, o
qualsiasi altro utente che pubblica contenuti online.

Non sono molte le ricerche che si sono occupate di indagare la prevalenza della violenza verbale
online. I risultati di uno studio condotto nel Regno Unito, negli Stati Uniti, in Finlandia e in Germania
indicano che circa il 42% dei ragazzi tra i 15 e i 30 anni sono esposti a materiale d’odio online,
specialmente sui social network (Keipi et al., 2016). A tal proposito ¢ importante sottolineare che,
sebbene 1 siti di social network di per sé non aumentino 1'esposizione all'odio online (Costello et al.,
2018; Hawdon et al., 2014), essi forniscono comunque 1'opportunita di promuovere discorsi di odio
online, sia accidentalmente che deliberatamente. Di altrettanta importanza ¢ la considerazione che 1
sentimenti d'odio non sono "unico fattore che alimentano il cosi detto “hate speech” ma che il senso
di paura o di perdita, I'alienazione, la noia, la ricerca di attenzione, e l'interesse economico sono aspetti
che possono portare alcune persone ad insultare pubblicamente gli altri e/o denigrare i membri di certi
gruppi (Brown, 2017).

La letteratura ha documentato che la violenza verbale online puo avere un impatto dannoso sugli
individui o sui gruppi colpiti, ledendo la dignita e creando distress emotivo nelle vittime (Brown,
2015). Le ripercussioni riguardano sia danni psicologici (Nielsen, 2002; Maitra, 2012; Boeckmann &
Liew, 2002) che l'incitazione a varie forme di violenza (Muller & Schwarz, 2018; Fyfe, 2017). Difatti,
¢ stato dimostrato che 1'odio online alimenta le emozioni negative (Lange, 2007), puo portare al

suicidio (Marcus, 2018) e persino all'assassinio di personaggi pubblici (ad es. Nyczka, 2019).
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Per quanto riguarda 1 tratti personologici che potrebbe portare alla messa in atto di violenza verbale
online o a diventarne vittima, una recente indagine condotta nel 2018 ha riportato delle somiglianze
nei tratti di personalita tra chi perpetua e subisce violenza verbale online (El Sherief et al., 2018).
Nello specifico, lo studio osserva che, su Twitter, gli utenti piu seguiti avevano maggiore probabilita
di diventare vittime di odio online, ma che sia gli istigatori che i loro bersagli avevano in comune un
aumentata sospettosita, rabbia, smoderatezza, ¢ bassa consapevolezza emotiva, tratti che non si
riscontrano nella popolazione generale di utenti di Twitter (El Sherief et al., 2018). Un secondo studio
(Sorokowski et al., 2020) ha preso in esame i tratti della Triade Oscura, evidenziando che solo
punteggi alti nella scala della psicopatia si rivelavano un fattore predittivo nella pubblicazione di
commenti d’odio online. Le variabili demografiche dell’eta e del sesso non erano predittori
significativi (Sorokowski et al., 2020). Una ricerca dello stesso anno, condotta su un gruppo di
partecipanti russi, ha invece riscontrato che i maschi hanno maggiori probabilita di inviare minacce
o insulti nei messaggi personali e fare commenti minacciosi o offensivi ai post di altre persone
(Sorokowski et al., 2020).

Come ¢ emerso nel comportamento specifico dello cyberstalking, sembra quindi che, studiando i tratti
personologici associati alla violenza digitale, la letteratura consideri piu volte la Triade Oscura. E
tuttavia importante valutare che tali tratti (narcisismo, sadismo e psicopatia) non sono posseduti da
tutti gli individui e che, inoltre, considerando solo la Triade Oscura, il profilo psicologico di chi agisce
e/o subisce la violenza digitale assuma delle “sfumature patologiche”. Data la diffusione,
specialmente di alcuni dei comportamenti riferibili alla violenza digitale (ad es. Keipi et al., 2016;
Walker et al., 2021; Tokunaga 2010), ¢ tuttavia da considerare che non tutti coloro che agiscono e/o
subiscono tale forma di violenza possano avere le caratteristiche di personalita descritte dal modello
della Triade Oscura. Da qui la necessita di considerare anche altri tratti di personalita in modo da
ampliare il ragionamento e le implicazioni cliniche riguardo il ruolo della personalita associata alla

violenza digitale.

1.11 Doxing

Il termine "doxing" deriva dalla frase "lasciare cadere 1 documenti" o "lasciare cadere 1 dox" su
qualcuno, ovvero una forma di vendetta degli hacker degli anni '90 che prevedeva la rivelazione
dell'identita delle persone che invece incoraggiavano 1'anonimato (Honan 2014). Come anticipato
all’interno della prefazione, il termine ¢ gia stato incluso nei dizionari formali, come 'Oxford British
and World English Dictionary, il quale definisce il doxing come "cercare e pubblicare informazioni

private o identificative (relative ad un particolare individuo) sul Web, in genere con intenzioni
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dannose" (Oxford Dictionaries, 2015). Il doxing consiste quindi nella pubblicazione intenzionale, da
parte di un individuo, di informazioni personali su un’altra persona, spesso con l'intento di umiliare,
minacciare, intimidire o punire I’altro. Tali informazioni personali si riferiscono a nomi legali
completi, indirizzi di residenza, identificatori univoci per documenti e servizi governativi, documenti,
fotografie della persona e di suoi cari (Douglas, 2016). Douglas (2016), all’interno della propria
analisi concettuale, distingue tre tipi di doxing: quello deanonimizzante, in cui vengono rilasciate
informazioni personali che stabiliscono 1'identita di un individuo precedentemente anonimo; il doxing
mirato, che rivela informazioni personali riguardanti dettagli specifici delle circostanze di un
individuo che sono solitamente private o offuscate; e il doxing delegittimante, che rivela informazioni
personali intime che danneggiano la credibilita dell'individuo.

La letteratura esistente ha soprannominato “doxer” chi agisce tale comportamento, mentre “doxee”
chi lo subisce. Una ricerca approfondita su questo comportamento ha riscontrato che le vittime
sembrano essere piu spesso di sesso maschile (Snyder et al., 2017). Per quanto riguarda 1 perpetratori,
lo stesso studio ha identificato quattro motivazioni associate al doxing: la competizione con la vittima,
percepita come piu vulnerabile; la vendetta, per cui chi subisce un torto assume poi , attraverso il
doxing, il ruolo di aggressore; la giustizia, ovvero attaccare qualcuno che ha fatto qualcosa di
immorale o ingiusto a una terza persona; e la politica, ossia il doxing a favore di uno scopo piu grande
del solo prendere di mira semplici individui.

Anche la letteratura corrente riguardante il doxing e i suoi fattori di rischio sembra non essere molto
approfondita. Per quanto riguarda i tratti di personalita, in particolare quelli dei Big Five, la letteratura
sembra non avere ancora esaminato se e quale sia il loro ruolo nel perpetrare o nel subire forme di
doxing. Per ci0 che gia si conosce su tali tratti, si potrebbe ipotizzare che alti livelli di estroversione
siano correlati all’agire il comportamento di doxing, poiché tale fattore, in alcune ricerche (McCrae
& John, 1992; Watson et al., 1992; Srivastava et. al., 2008), risulta legato alla tendenza ad essere
spontanei e dominanti, caratteristiche che potrebbero in qualche modo favorire il comportamento di
doxing. Anche punteggi di bassa amicalita potrebbero correlare positivamente con la messa in atto di
comportamenti di doxing poiché bassi punteggi riferiti a tale fattore implicano la tendenza ad essere
competitivi, predisposti al conflitto e indifferenti nei confronti delle altre persone (Asendorpf &
Wilpers, 1998; Costa e McCrae, 1992; Digman, 1990; Graziano e Eiseberg, 1997; John et al., 2008),

anche queste caratteristiche che ci si potrebbe aspettare in chi agisce tale comportamento.

1.12 Lo studio corrente

20



Chiarendo che I’aumento dell’utilizzo dei social media e della tecnologia ha comportato un
progressivo aumentare della violenza digitale in generale (Peterson & Densley, 2017) e, tramite i
risultati raccolti sulle conseguenze che tale forma di violenza comporta per vittime (Hassan et al.,
2020), la letteratura esistente sostiene la necessita di approfondire la comprensione dell’argomento.
A parte qualche eccezione (DreBing et al., 2014), come precedentemente riportato, la maggior parte
degli studi (ad es. Soldatova et al., 2021; Walker et al., 2021; Keipi et al., 2016) si sono focalizzati
su campioni di adolescenti o giovani adulti, in linea con 1’idea che siano maggiormente queste fasce
d’eta ad utilizzare 1 social media, che si pongono come veicolo per la violenza digitale perpetrata e
subita. Tuttavia, ¢ importante tenere in considerazione che tali adolescenti e/o giovani adulti un giorno
saranno adulti a tutti gli effetti, adulti che saranno cresciuti con la tecnologia. Tolta la variabile
uso/non uso dei social media, quindi, ¢ probabile che gli altri fattori, come i tratti di personalita,
assumano un ruolo maggiore nel perpetrare e/o subire questa forma di violenza.

Per poter approfondire tale considerazione, il modello dei Big Five si pone come uno dei modelli
ideali. Riprendendo brevemente cio che ¢ gia stato spiegato all’interno della prefazione, la teoria di
riferimento di questo modello si basa sull’assunto che le differenze individuali possano essere
organizzate in termini di cinque dimensioni ampie e bipolari, rispettivamente estroversione, amicalita,
nevroticismo, coscienziosita e apertura mentale (McCrae & Costa, 2003); ognuno di tali fattori viene
rappresentato lungo un continuum, delimitato da due poli opposti, per cui le differenze individuali
per ogni fattore sono date dalla differente posizione del soggetto lungo il continuum di valori. La
personalita di ogni individuo viene quindi descritta utilizzando i medesimi tratti ma considerandone
1 differenti gradienti. Questa considerazione offre una prospettiva ampia e interessante sulla quale
ragionare poiché significa che 1 tratti del modello dei Big Five sono universali, e questo permette di
indagare quali tratti differenziano un individuo che agisce/subisce violenza digitale, e di farlo senza
che il profilo di personalita di tale individuo assuma necessariamente delle “sfumature patologiche”.
Oltre al fatto che la teoria dei Big Five ha ricevuto notevole approfondimento, che ¢ stata consolidata
grazie anche alla creazione di diversi strumenti che valutando i cinque fattori (Costa & McCrae, 1992;
Cattell, & Cattell, 1993; Eysenck, 1985; Eysenck, & Barrett, 1985; Caprara et al., 1993; Gosling et
al., 2003) e che ¢ stata utilizzata per indagare diversi ambiti della vita (ad es. Hogan e Ones, 1997,
Danner et al., 2001), un’ultima considerazione a sostegno dell’idea di utilizzare il modello dei Big
Five al fine di indagare 1 tratti di personalita coinvolti nel perpetrare e/o subire la violenza digitale,
riguarda il fatto che gia alcuni studi presenti in letteratura (Festl & Quandt, 2013; van Geel et al.,
2017; Corcoran et al., 2012; Festl & Quandt, 2013) lo hanno adoperato con lo scopo di indagare 1

fattori coinvolti nel cyberbullismo, il comportamento che ha ricevuto maggiore approfondimento.
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Questa valutazione sostiene 1’idea che il modello non solo sia adatto ad essere utilizzato in questo
senso, ma che la ricerca di associazioni tra i Big Five e i comportamenti specifici descritti come
violenza digitale possa essere la base per ulteriori approfondimenti sul tema.

A seguito di tali specifiche e valutazioni, lo scopo della seguente tesi ¢ quello di valutare

preliminarmente la presenza di associazioni tra il subire e/o perpetrare i comportamenti approfonditi

all’interno del costrutto della violenza digitale e i tratti di personalita descritti dal modello dei Big

Five. L’indagine si riferisce ad un campione di popolazione adulta e si propone di indagare, inoltre,

se e quanto le variabili demografiche, in particolare eta e genere, influiscano sul perpetrare e/o subire

determinate forme di violenza digitale.

Sulla base della letteratura esistente, la presente ricerca pone le seguenti ipotesi: (1) correlazioni

negative tra il cyberbullismo e la coscienziosita (Festl & Quandt, 2013; van Geel et al., 2017); (2)

correlazioni positive tra il cyberbullismo, 1’estroversione e il nevroticismo (Corcoran et al., 2012;

Festl & Quandt, 2013); (3) le persone che presentano alti livelli di nevroticismo risultano piu inclini

a denunciare di essere state vittime di molestie online (Sudzina & Pavlicek, 2020). Inoltre, dalla

letteratura emerge che le variabili demografiche relative al genere e all’eta influenzino il tipo di

comportamento perpetrato o subito. Per quanto riguarda il genere, in particolare: sembra che (4) le

femmine siano piu propense a perpetrare lo cyberstalking (Strawhun et al., 2013), mentre (5) i maschi
siano piu orientati ad effettuare comportamenti etichettabili come violenza verbale online, come

inviare minacce o insulti nei messaggi personali e fare commenti minacciosi o offensivi ai post di

altre persone (Bogolyubova et al., 2018), oppure (6) a condividere contenuti intimi senza consenso

(Barrense-Dias et al., 2020) o (7) a subire comportamenti di doxing (Snyder et al., 2017) e (8) di

molestie online (Pew Research Center, 2014). Per quanto riguarda la variabile dell’eta, (9) sembra

che 1 giovani adulti (18-29 anni) abbiano piu probabilita di altri gruppi demografici di subire molestie

online (Pew Research Center, 2014).

Il seguente studio pone, inoltre, le seguenti domande di ricerca:

a. La vittimizzazione delle molestie online ¢ positivamente correlata al nevroticismo e
negativamente correlata all’estroversione, alla gradevolezza e alla coscienziosita, cosi come ¢
stato dimostrato essere per la vittimizzazione delle molestie sul luogo di lavoro? (Nielsen et al.,
2017)

b. Particolari tratti di personalita coinvolti nel comportamento di sexing, lo sono anche nel sexing
non consensuale? In particolare, il sexing non consensuale ¢ correlato positivamente con 1 tratti

dell’estroversione e del nevroticismo e negativamente con quello della coscienziosita, cosi come
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¢ stato dimostrato essere per il comportamento di sexing consensuale? (Delevi & Weisskirch,
2013)

La conoscenza di un determinato comportamento di violenza digitale influisce sulla sua reale
messa in atto?

Ci sono differenze di genere nella percezione dell’intensita con cui si € subito e/o perpetrato un

determinato comportamento?
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CAPITOLO 2
IL METODO

2.1 Partecipanti e procedura

Lo studio ¢ stato approvato dal Comitato Etico del Dipartimento di Psicologia (Universita di Padova,
numero 4486, anno 2021). I dati riportati sono stati raccolti tra dicembre 2021 e aprile 2022 attraverso
un survey online implementato su GOOGLEFORM. I partecipanti sono stati reclutati tramite
procedura di “snowball” (campionamento a catena o “passaparola”), accettando che i propri dati
venissero acquisiti in modo anonimo ed analizzati in forma aggregata. I partecipanti erano stati
informati che potevano abbandonare lo studio in qualsiasi momento senza ripercussioni ed
assicurando il non-utilizzo dei loro dati.

Il campione finale comprende 301 partecipanti di eta compresa tra 18 e 73 anni (M =28.24; DS
=12.515). Di tale campione, il 77.1% sono donne, lo 0.3% si dichiara Non-Binary e 1’1.3% preferisce
non specificarlo. I partecipanti risiedono per la maggior parte nel nord Italia (N = 83.7%), seguito dal
centro (N=12%), con minoranze per quanto riguarda il Sud (N=3%) e le isole (N=0.7%). Quattro
partecipanti, 1’1.33% del totale, hanno riportato di risiedere fuori dall’ltalia al momento della
compilazione. Per quanto concerne i titoli di studio, il 53.49% dei partecipanti possiede il diploma di
scuola superiore, il 20.26% la laurea triennale e il 18.60% la laurea magistrale; il 5.98% una
specializzazione post-laurea mentre 1’1.67% la licenzia media. Sono inoltre stati raccolti 1 dati
riguardo 1’occupazione dei partecipanti alla ricerca: il 58.14% risultano essere studenti (tra cui
1’8.75% anche lavoratori), mentre 1’1.99% ha dichiarato di non lavorare poiché disoccupato o in
pensione. Il resto dei partecipanti, in percentuale il 39.87%, lavora come impiegato o libero

professionista.

2.2 Strumenti

La ricerca si ¢ avvalsa di due questionari sulla piattaforma di GOOGLEFORM, introdotti da una
sezione demografica (eta, genere, ubicazione geografica, occupazione e titolo di studio). Il primo
prevedeva la descrizione, uno ad uno, dei comportamenti approfonditi nel capitolo 1, ognuno dei
quali declinato in subito e perpetrato (“le ¢ mai capitato di subire/perpetrare?") e con risposta
dicotomica (Si, No). Ai partecipanti ¢ stato poi chiesto di indicare, su una scala da 1 a 10, con quanta
intensita ne hanno avuto esperienza e, in forma di testo libero, a quale eta li hanno subiti piuttosto che

perpetrati.
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I tratti di personalita descritti dal Modello dei Big Five (Costa e McCrae, 2003) sono stati indagati
tramite il Ten Item Personality Inventory (TIPI-10; Gosling et al., 2003). Il questionario ¢ composto
da 10 item, per ognuno dei quali viene chiesto ai partecipanti di valutare quanto si applichi loro le
descrizioni di tratti (es. estroverso, entusiasta) secondo una scala da 1 (non sono per nulla d’accordo)
a 7 (sono fortemente d’accordo). Lo strumento ¢ stato validato in Italia da Di Fabio e colleghi (2016)
i quali riportano una buona consistenza interna (estroversione, o= .82; gradevolezza, o= .78;

coscienziosita, a = .79; stabilita emotiva, o=.71 apertura, o=.74).

2.3 Analisi statistiche

Le analisi statistiche sono state eseguite son SPSS e R. Per le variabili continue (tratti di personalita,
eta ed intensita con cui i comportamenti di violenza digitale sono stati perpetrati o subiti) sono state
calcolate le statistiche descrittive quali media (M) e deviazione standard (DS); per le variabili discrete
(conoscere/non conoscere, subire/non subire e perpetrare/non perpetrare un determinato
comportamento) sono riportate le frequenze e le percentuali.

Successivamente sono state calcolate le correlazioni punto biseriali per investigare 1’associazione tra
le variabili dicotomiche e variabili continue, nello specifico per investigare 1’associazione tra subire
o perpetrare un comportamento di violenza digitale e i tratti di personalita, rispettivamente. Le
correlazioni significative vengono interpretate solo quando cor > .20.

11 t-test per campioni indipendenti ¢ stato utilizzato per calcolare le differenze di genere rispetto alle
variabili continue. Il test del chi-quadro ¢ stato utilizzato per calcolare le differenze di genere e le
differenze tra giovani adulti (18-29 anni) e adulti (>29) rispetto alle variabili discrete.

Per ’analisi dei dati viene considerato un grado di significativita equivalente a p <.05.
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CAPITOLO 3
I RISULTATI

3.1 Conoscere, subire e perpetrare: informazioni descrittive

Il campione totale ¢ composto da N = 301 partecipanti. Una minoranza di partecipanti ha tuttavia
omesso alcune risposte. Di seguito sono riportate la frequenza e la percentuale relative al conoscere,
aver subito o aver perpetrato i costrutti in esame. La M e DS riferite all’eta in cui 1 comportamenti
sono stati subiti e perpetrati e la relativa intensita sono riportati nella Tabella 1.

Il comportamento che i partecipanti hanno dichiarato di conoscere maggiormente ¢ stato il
cyberbullismo (99%; N=298/301). 11 96% del campione ha affermato di conoscere le molestie online
(N= 289/301), il 92.7% I’abuso online (N= 278/300), 1’88.7% il sexing non consensuale (N=
267/301), 1’88.4% la violenza verbale online (N= 266/301), il 78.7% lo cyberstalking (N= 237/301)
e i1 67.4% 1 comportamenti di ghosting e orbiting (N=203/301). Meno conosciuti sono risultati essere
il comportamento di flaming (o venting) e il doxing, rispettivamente il 39.9% (N=120/301) e il 18.6%
(N =156/301).

I comportamenti di cui i partecipanti hanno dichiarato di essere stati maggiormente vittime sono stati
quelli di ghosting e orbiting, in percentuale il 43.3% (N= 130/300). Circa un quarto del campione, il
25.2%, ha affermato di essere stato vittima di molestia online (N="76/301), mentre i1 21.6% di flaming
(N= 64/296). 1l 16.4% dei partecipanti ha dichiarato di aver subito il sexing non consensuale (N=
49/299), il 12.7% comportamenti di violenza verbale online (N= 38/299), il 10.6% il cyberbullismo
(N= 32/301) e il 9.4% lo cyberstalking (N= 28/299). I comportamenti di cui 1 partecipanti hanno
dichiarato di essere stati meno vittime sono stati rispettivamente il doxing, il 6.7% (N= 20/299), e
I’abuso online, il 6.4% (N=19/298).

Il ghosting e I’orbiting sono stati anche 1 comportamenti che 1 partecipanti hanno dichiarato di agire
maggiormente (24.4%; N=72/295) seguiti dal flaming (8.3%; N=24/288) ¢ la violenza verbale online
(6.5%; N=19/293). 11 2.7% (N = 8/301) dei partecipanti ha dichiarato di aver attuato il cyberbullismo,
mentre 1’1.4% del campione ha affermato di aver perpetrato i comportamenti di molestie online (N=
4/288), di sexing non consensuale (N=4/291) e di cyberstalking (N= 4/290). L’1% (N= 3/292) del
campione ha dichiarato di aver messo in pratica comportamenti definibili come abuso online, mentre

lo 0.7% (N =2/291) il doxing.
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Tabella 1: media e deviazione standard dell’eta e dell’intensita con cui i comportamenti sono stati subiti/perpetrati

Eta Intensita (da 1 a 5)

N M DS N M DS
Subire Cyberbullismo 32 17 9.03 46 4.39 2.65
Perpetrare Cyberbullismo 9 12.4 6.24 20 2.5 6.24
Subire Molestie 73 20.6 10.11 86 4.87 2.57
Perpetrare Molestie 6 13.6 2.83 18 1.83 1.50
Subire Flaming 56 26.1 15.60 71 5.00 2.30
Perpetrare Flaming 23 23.1 10.39 32 3.66 2.50
Subire Abuso online 20 19.2 10.45 27 4.62 3.24
Perpetrare Abuso online 3 12 1 11 2.18 2.27
Subire Sexing 44 224 11.41 52 5.11 2.98
Perpetrare Sexing 4 29.6 21.22 12 2.08 1.97
Subire Cyberstalking 25 23.1 10.5 31 4.84 3.00
Perpetrare Cyberstalking 4 37 16.26 13 2.69 3.06
Subire Ghosting 122 22.1 9.08 135 5.55 2.65
Perpetrare Ghosting 65 19.7 6.30 76 4.88 2.71
Subire Violenza verbale 31 27.6 1478 | 44 | 482 2.98
online
Perpetrare Violenza verbale 10 30.7 20.63 24 3.04 714
online
Subire Doxing 15 28.1 15.05 27 3.52 3.00
Perpetrare Doxing 1 18 0 10 1.3 0.95

Nota. N = numero dei rispondenti alla domanda

3.2 I tratti di personalita
La M e DS riferite ai cinque tratti di personalita (estroversione, amicalita, nevroticismo,

coscienziosita e apertura mentale) sono riportati nella Tabella 2.

Tabella 2: media e deviazione standard dei tratti di personalita del TIPI (N=301)

M DS
Estroversione 3.78 1.22
Amicalita 4.96 1.05
Nevroticismo 4.13 1.37
Coscienziosita 5.59 1.13
Apertura mentale 5.06 1.08

Nota. N = numero dei rispondenti alla domanda
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3.3 Confronti tra gruppi
3.3.1 Subire e perpetrare: differenze di genere

Sono state evidenziate alcune differenze di genere significative nel subire e/o nel perpetrare
determinati comportamenti, confrontando maschi (N=63) e femmine (N=233).

Le femmine hanno dichiarato di subire maggiormente molestie online (X?>= 19.04, p < .00) e il sexing
non consensuale (X? = 10.71, p <.05). In particolare, il 26.49% delle femmine ha dichiarato di aver
subito molestie online (N= 62/234), rispetto al 14.28% dei maschi (N= 9/63); mentre il 17.24% (N=
40/232) delle femmine ha dichiarato di aver subito il sexing non consensuale rispetto al 9.52% dei
maschi (N=9/63).

I maschi hanno affermato di subire maggiormente comportamenti di flaming o venting (X?>= 17.70, p
< .00) e di violenza verbale online (X?>= 9.44, p < .05). Nello specifico, il 37.09% (N=23/62) dei
maschi ha dichiarato di aver subito flaming online rispetto al 16.45% (N=38/231) delle femmine;
mentre il 17.46% (N= 11/63) dei maschi ha dichiarato di aver subito violenza verbale online rispetto
al 10.73% delle femmine (N=25/233).

I maschi hanno inoltre affermato di aver perpetrato maggiormente comportamenti di flaming (X*=
23.68, p < .05), di violenza verbale online (X?>= 27.19, p < .05), di doxing (X*=37.02, p < .05), di
ghosting e orbiting (X* = 10.12, p <.05). In particolare, il 18.3% (N=11/60) dei maschi ha dichiarato
di aver perpetrato il flaming rispetto al 4.8% (N=11/225) delle femmine; il 15% (N=9/60) del
campione maschile ha dichiarato di aver agito violenza verbale online rispetto al 3.43% (N=(8/230)
di quello femminile; 1’1.64% (N=1/61) dei maschi ha affermato di aver attuato il doxing rispetto allo
0% delle femmine (N=0/230) e il 29.03% (N=18/62) dei maschi ha dichiarato di aver perpetrato il
ghosting e 1’orbiting rispetto al 21.83% (N= 50/229) delle femmine.

Riguardo alle ipotesi di partenza, non ¢ stato possibile calcolare le differenze di genere per quanto
riguarda il perpetrare lo cyberstalking a causa del campione troppo esiguo che ha risposto alla
domanda (rispettivamente un maschio, due femmine e una persona che ha scelto I’opzione “preferisco

non specificare”).

3.3.2 Percezione dell’intensita del subire e perpetrare: differenze di genere

La seguente ricerca ha evidenziato alcune differenze di genere significative in riferimento alla
percezione dell’intensita con cui un comportamento viene subito e/o perpetrato.

Le femmine hanno dichiarato di perpetrare il cyberbullismo con maggiore intensita dei maschi (t = -

2.19, df = 17.22, p < .05). Inoltre, le femmine hanno affermato di subire 1 comportamenti di abuso
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online (t = -6.12, df = 22, p < .00), di sexing non consensuale (t = -2.28, df = 13.94, p < .05) e di

violenza verbale online (t = -2.4, df = 25.68, p <.05) con maggiore intensita dei maschi.

3.3.3 Subire Violenza Digitale: Confronto tra adulti e giovani adulti (18-29 anni)

In relazioni alle ipotesi, i risultati mostrano una differenza significativa rispetto al subire molestie
online tra i giovani adulti (N=225) e gli over 30 (N=76). Nello specifico, i giovani adulti (29.3%; N
= 66/225) affermano di subire maggiori molestie online rispetto alla fascia over 30 (13.16%; N =10
/76; X*> =798, p <.05).

Inoltre, sono state riscontrate ulteriori differenze significative per cui i giovani adulti dichiarano di
subire maggiormente comportamenti di cyberbullismo (12.88%; N=29/225; X?>= 4.78, p < .05),
ghosting e orbiting (48%; N=108/225; X?> = 7.98, p < .05) rispetto alla popolazione over 30,
rispettivamente 1’8.3% (N=3/36) e 28.95% (N=22/76); gli adulti affermano di subire maggiormente
la violenza verbale online (19.74%; N=15/76; X*>= 4.80, p < .05 ) rispetto alla fascia 18-29 (10.22%;
N=23/225).

3.4 Le correlazioni

3.4.1 Eta: correlazioni con conoscere, subire e perpetrare

Le correlazioni punto biseriali sono state calcolate con lo scopo di indagare le associazioni tra I’eta
dei partecipanti e le variabili dicotomiche quali il conoscere, subire e perpetrare i comportamenti
descritti nel Capitolo 1.

Gli unici risultati significativi e interpretabili (r > .20) sono state le correlazioni negative tra I’eta ed
il conoscere, il subire e il perpetrare comportamenti di ghosting e orbiting. In particolare, piu si ¢
giovani pit aumenta la conoscenza di tali comportamenti (p=-0.30; p <.01), piu si subiscono (r= -

0.20; p <.01) e piu si perpetrano (r=-0.25; p < .01).

3.4.2 Tratti di personalita: correlazioni con conoscere, subire e perpetrare

Le correlazioni punto biseriali sono state calcolate con lo scopo di indagare le associazioni tra ognuno
dei cinque tratti descritti nel modello dei Big Five (estroversione, amicalita, nevroticismo,
coscienziosita e apertura mentale) e il conoscere, il subire e il perpetrare i comportamenti descritti nel
Capitolo 1.

Per quanto riguarda i tratti dell’estroversione, dell’amicalita e dell’apertura mentale, non sono state
riscontrate correlazioni significative e interpretabili con il conoscere, il subire e il perpetrare nessuno
dei comportamenti. Il tratto del nevroticismo ¢ risultato positivamente correlato sia con il subire (cor=

0.22; p =.000) i comportamenti di ghosting e orbiting, che con il perpetrarli (» = 0.20; p = .001). 1
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tratto della coscienziosita ¢ risultato negativamente correlato con il perpetrare il cyberbullismo (r = -
0.23; p =.000), il conoscere (r = -0.20; p =.001) e il perpetrare (» =-0.20; p = .002) i comportamenti
di flaming o venting e il subire (= -0.21; p = .001) e perpetrare (» = -0.22; p = .000) i comportamenti
di ghosting e orbiting.

3.5 Conoscere e perpetrare

In relazione alle ipotesi, i risultati mostrano una differenza significativa tra chi conosce e non conosce
determinati comportamenti e la loro messa in atto. In particolare, sembra che la conoscenza del
flaming (o venting) favorisca la messa in atto di tale comportamento (X?>= 12.83, p < .05). Nello
specifico, il 15% (N=18/120) di chi conosceva il flaming (o venting) ha dichiarato di averlo agito
rispetto al 3.31% (N= 6/181) di chi non lo conosceva. Allo stesso modo, sembra che chi conosce il
ghosting e 1’orbiting li agisca maggiormente rispetto a chi non li conosce (X*> = 22.05, p < .05),

rispettivamente il 32.02% (N=135/203) rispetto al 7.14% (N=7/98).

30



CAPITOLO 4
DISCUSSIONE E CONCLUSIONE

4.1 Discussione dei risultati

L’obiettivo principale di questa tesi era quello di investigare I’associazione tra i tratti di personalita
descritti dal modello dei Big Five (estroversione, amicalita, coscienziosita, nevroticismo e apertura
mentale) e I’agire e/o subire i diversi comportamenti di violenza digitale (cyberbullismo, molestie
online, flaming o venting, abuso online, sexing non consensuale, cyberstalking, ghosting e orbiting,
violenza verbale online e doxing).

Accodandosi agli studi di Festl & Quantd (2013) e, successivamente, a quello di Van Gell e colleghi
(2017), anche la presente ricerca ha evidenziato correlazioni negative tra la coscienziosita e il
perpetrare il cyberbullismo. Inoltre, tale tratto di personalita ¢ risultato negativamente correlato sia
con la conoscenza che con la messa in atto del flaming, sia con la vittimizzazione che con la messa
in atto dei comportamenti di ghosting o orbiting. Si potrebbe quindi ipotizzare che la coscienziosita,
fattore che comprende la pianificazione e la diligenza, sia negativamente correlato con il
cyberbullismo e il comportamento di flaming poiché tali condotte, per essere agite, necessiterebbero
di un maggior grado di impulsivita e spontaneita da parte dei partecipanti, i quali invece, in media, si
sono descritti come coscienziosi.

Le uniche ulteriori correlazioni emerse sono state quelle riferite al tratto del nevroticismo, risultato
positivamente correlato sia con I’agire che con il subire 1 comportamenti di ghosting e orbiting. Tali
condotte risultano quindi correlate a due tratti di personalita: sembra infatti che piu si € coscienziosi
e meno si mettano in atto tali condotte, mentre piu si € nevrotici e piu si agiscono. Essendo ghosting
e orbiting due strategie di evitamento delle relazioni (LeFebvre et al., 2020), si potrebbe ipotizzare
che sia proprio questo elemento a influire su tali correlazioni: nel momento di interrompere una
relazione, una persona che presenta un alto grado di coscienziosita potrebbe essere meno disposta a
mettere in atto tale strategia, in favore di altre soluzioni piu adattive; mentre qualcuno che presenta
alti livelli di nevroticismo potrebbe essere piu insicuro, avere piu difficolta a gestire le relazioni
interpersonali e per questo ricorrere piu facilmente a tale strategie di evitamento.

Non sono emerse altre correlazioni significative tra i tratti di personalita Big Five e i comportamenti
indagati. Tutte le correlazioni emerse mostrano una dimensione dell’effetto piccola o medio-piccola,

percio 1 risultati dovrebbero essere interpretati con cautela.
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Per quanto riguarda le differenze di genere, confrontando maschi e femmine, il presente studio ha
evidenziato alcune differenze significative nel subire e/o nel perpetrare determinati comportamenti.
Considerando le ipotesi di partenza, tuttavia, a causa del numero troppo esiguo di risposte, non ¢ stato
possibile confrontare i campioni per quanto riguarda il comportamento di cyberstalking. I risultati
della ricerca di Strawhun e colleghi (2013), che avevano evidenziato come le femmine fossero piu
propense a perpetrare tale comportamento, non sono quindi confrontabili con tale studio.
Nonostante cid, i risultati mostrano che le partecipanti femmine subiscono maggiormente molestie
online e sexing non consensuale, mentre i partecipanti maschi sembrano essere maggiormente vittime
di comportamenti di flaming e di violenza verbale online. Ulteriori differenze di genere sono state
evidenziate in favore dei maschi: essi, infatti, hanno affermato di aver perpetrato maggiormente
comportamenti di flaming, di violenza verbale online, di doxing, di ghosting e orbiting.

Tali risultati rispetto alle differenze di genere fanno eco solo a quelli gia evidenziati di Bogolyubova
e colleghi (2018), il quale lavoro aveva sottolineato come i maschi fossero piu orientati delle femmine
a mettere in atto comportamenti etichettabili come violenza verbale online, ad esempio inviare
minacce o insulti nei messaggi personali e fare commenti minacciosi o offensivi ai post di altre
persone. E interessante soffermarsi sui dati emersi riguardo le molestie online e la violenza verbale
online. Dalle ipotesi di partenza, riferendosi ai dati dell’indagine del Pew Reserch Center (2014), era
coerente aspettarsi delle differenze di genere in favore dei maschi riguardo la vittimizzazione delle
molestie online, in particolare il 44% del campione maschile raccolto dall’indagine del Pew Reserch
Center (2014) aveva dichiarato di subire molestie, in confronto al 37% di quello femminile. Invece,
la presente ricerca ha evidenziato il contrario, per cui sembrano essere le femmine a subire
maggiormente tale comportamento. E importante sottolineare che, mentre lo studio corrente ha
investigato le molestie online in qualita di termine ombrello, descritto come una sensazione di pena
e di disagio suscitata nelle vittime a causa delle minacce o da altri comportamenti offensivi inviati
online o pubblicati online perché altri li vedano (Wolak et al., 2007), i dati raccolti dal Pew Reserch
Center (2014) consideravano sei differenti tipi di molestie online: chiamare con nomi offensivi,
mettere in imbarazzo qualcuno di proposito, minacciare fisicamente, perseguitare, molestare per un
prolungato periodo di tempo e molestare sessualmente. L’indagine evidenziava che gli uomini
avevano piu probabilita di subire insulti online ed essere vittime di situazioni imbarazzanti, mentre le
donne di subire stalking e molestie sessuali. Tuttavia, ¢ utile sottolineare che “subire insulti online”
potrebbe anche rientrare anche nella definizione di violenza verbale online, che, coerentemente con i
dati dell’indagine dei Pew Reserch Center (2014), in questo studio ¢ emersa essere sia piu subita che

perpetrata dagli uomini. Le donne hanno dichiarato invece di subire maggiormente il sexing non
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consensuale: tale comportamento ¢ differente dalla molestia sessuale, eppure non cosi distante. Il
fatto che le definizioni dei comportamenti con cui la violenza digitale si manifesta non risultino
sempre univoci e talvolta presentino confini sfumati, era emersa anche in precedenti studi (ad es.
Livingstone e Smith, 2014; Blackwell et al., 2019), che gia avevano evidenziato tale problematica nel
momento di dover confrontare 1 dati con la letteratura esistente. La ricerca corrente si accoda alle
precedenti per quanto riguarda questo aspetto, sottolineando di prestare particolare attenzione alle
definizioni dei comportamenti nel momento dell’interpretazione dei risultati.

Un’ulteriore interessante osservazione da considerare a proposito delle differenze di genere riguarda
il fatto che 1 partecipanti maschi hanno dichiarato di subire e agire maggiormente i comportamenti di
violenza verbale online e di flaming. Una possibile interpretazione di tali dati potrebbe supporre che,
in questo caso, subire e perpetrare si influenzino a vicenda, per cui i maschi dichiarerebbero di essere
piu insultati perché a loro volta insultano piu gli altri. Per fornire maggiori prove e tentare di spiegare
tali risultati, futuri approfondimenti potrebbero riferirsi alla ricerca di associazioni tra tratti del genere
maschile e caratteristiche specifiche del flaming e della violenza verbale online.

Infine, ulteriori differenze di genere sono emerse per quanto riguarda la percezione dell’intensita con
cui 1 partecipanti hanno dichiarato di subire o perpetrare alcuni comportamenti: in particolare, le
femmine hanno affermato di perpetrare il cyberbullismo con maggiore intensita dei maschi e di subire
i comportamenti di abuso online, di sexing non consensuale e di violenza verbale online con maggiore
intensita dei maschi. Tali risultati potrebbero essere coerenti con visioni stereotipate di tali
comportamenti, per cui le femmine sarebbero piu inclini a condotte piu subdole di cyberbullismo,
mentre 1 maschi a comportamenti piu diretti di bullismo tradizionale. Inoltre, forse per via dei media
e della societa in generale, 1 temi dell’abuso e del sexing non consensuale, quindi legati al corpo e
alla sessualita, potrebbero essere vissuti pitl intensamente dalle femmine piuttosto che dai maschi. E
interessante, inoltre, il dato sulla percezione della violenza verbale online poiché, dai risultati
precedenti, era emerso che 1 maschi subiscono e agiscono piu violenza verbale online rispetto alle
femmine, il che suggerisce che la percezione dell’intensita di un comportamento non € strettamente
legata alla frequenza con cui un comportamento ¢ agito o subito. Tale considerazione ¢ importante
specialmente quando si valutano le conseguenze della violenza digitale, anche di un solo
comportamento subito o messo in atto una sola volta, poiché esso pud essere percepito come
estremamente intenso, e quindi dannoso, da parte della vittima.

Riprendendo le ipotesi di partenza, questa ricerca ¢ invece in linea con 1 dati emersi dal Pew Reserch
Center (2014) per quanto riguarda il confronto tra giovani adulti (18-29) e adulti nell’essere vittima

di molestie online: sembra che i primi siano piu vittime di tale comportamento rispetto agli over 30.
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Inoltre, il presente elaborato ha approfondito la presenza di altre differenze significative tra 1 due
gruppi, evidenziando che i giovani adulti dichiarano di subire maggiormente anche comportamenti di
cyberbullismo, ghosting e orbiting rispetto alla popolazione over 30, mentre quest’ultimi sembrano
subire maggiormente la violenza verbale online rispetto alla fascia 18-29. Il dato sul cyberbullismo ¢
coerente con la letteratura, che sottolinea come tale comportamento sia piu diffuso tra i giovani
(Jenaro et al., 2018). Gli altri risultati, sopra appena descritti, a proposito del confronto tra i due
gruppi, si potrebbero interpretare considerando il ghosting e I’orbiting come strategie di interruzione
delle relazioni e all’utilizzo dei social media: la letteratura, infatti, dimostra che i social siano piu
utilizzati dagli adolescenti e dai giovani adulti (ad es. Soldatova et al., 2021 & Keipi et al., 2016) e
per questo ¢ piu probabile che siano proprio loro ad imbattersi nelle condotte di ghosting e orbiting
come strategie di dissoluzione delle relazioni. Data tale ipotesi, sarebbe plausibile anche aspettarsi
che ghosting e orbiting siano piu agiti dai giovani adulti piuttosto che dagli adulti. Un ulteriore
approfondimento su questo aspetto permetterebbe di affermare che i giovani adulti siano piu propensi
ad utilizzare tali strategie di dissoluzione delle relazioni piuttosto che gli over 30 che, invece, potendo
contare su una maggiore esperienza di vita, potrebbero adoperare dei modi piu adattivi per
interrompere un rapporto.

In ultima battuta, i risultati rispetto al fatto che gli adulti hanno dichiarato di subire maggiore violenza
verbale online rispetto alla fascia 18-29 meriterebbero ulteriori indagini, le quali potrebbero
approfondire la violenza digitale solo nella fascia della popolazione adulta.

In conclusione, tale tesi proponeva alcune domande di ricerca. Non sono emerse correlazioni positive
tra la vittimizzazione delle molestie online e 1 tratti del nevroticismo, ne correlazioni negative tra tale
comportamento e 1 tratti dell’estroversione, della gradevolezza e della coscienziosita, cosi come era
stato dimostrato essere per la vittimizzazione delle molestie sul luogo di lavoro (Nielsen et al., 2017).
Questo suggerisce che il contesto possa rivestire un ruolo primario nel subire tale comportamento e/o
che le molestie online e quelle sul luogo di lavoro siano condotte molto piu differenti di quello che si
potrebbe pensare, e ci0 non permetterebbe di trovare le stesse correlazioni con 1 tratti del modello del
Big Five.

In riferimento al sexing e al sexing non consensuale non sono emerse né le stesse correlazioni positive
con 1 tratti dell’estroversione e del nevroticismo né quelle negative con il tratto della cosciensiosita,
cosi come la ricerca di Delevi & Weisskirch (2013) aveva evidenziato essere per il comportamento
di sexing. Questo risultato potrebbe quindi orientare la ricerca su ulteriore caratteristiche di

personalita.
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Infine, questa tesi ha confrontato i1 dati rispetto alla conoscenza/non conoscenza di un determinato
comportamento e la sua messa in atto, evidenziando alcune differenze significative: sembra che
conoscere il flaming e i comportamenti di ghosting e orbiting favorisca la loro messa in atto. Tali
risultati appaiono particolarmente interessanti soprattutto se confrontati con le informazioni
descrittive raccolte sul conoscere, agire e subire tutti i comportamenti. Da esse, infatti, emerge che il
ghosting, 1’orbiting e il flaming siano i comportamenti che i partecipanti hanno dichiarato di mettere
in atto di piu, tuttavia, per quanto riguarda la conoscenza, sono anche tra quelli che i partecipanti
hanno dichiarato di conoscere di meno. Una prima ipotesi a favore di tale risultati considera
I’influenza di una terza variabile: si potrebbe infatti supporre che chi conosce questi comportamenti,
che ancora non sono molto conosciuti in generale, sia piu attivo sul web e social media e quindi piu
esposto complessivamente anche ai comportamenti di violenza digitale, perpetrandone e subendone
di piu. Invece, una seconda interpretazione, che prende in considerazione anche il fatto che i
comportamenti di ghosting, orbiting e flaming sono tra quelli che i partecipanti hanno dichiarato di
subire maggiormente, potrebbe interpretare le correlazioni positive tra la conoscenza e la messa in
atto di tali comportamenti considerando la parola “conoscenza” come un “aver fatto esperienza di”.
In questo modo, ghosting, orbiting e flaming sarebbero i comportamenti di cui 1 partecipanti hanno
dichiarato di aver fatto piu esperienza, essendo quelli piu agiti/subiti, indipendentemente dalla
conoscenza della definizione specifica fornita da questa tesi. Tale ragionamento seguirebbe i filoni di
ricerca in psicologia che mettono in luce come le esperienze passate guidino il comportamento
presente, andando a fornire una possibile interpretazione a tali correlazioni e suggerendo, inoltre,
come tali comportamenti potrebbero essere molto piu diffusi di quanto mostrano i dati epidemiologici

presenti in letteratura.

4.2 Limiti dello studio

E bene ricordare che pili di tre quarti del campione ¢ di genere femminile, che la maggior parte dei
partecipanti risiedeva al nord Italia e che piu della meta dei rispondenti era uno studente (liceale o
universitario). Inoltre, come gia specificato all’interno del terzo capitolo, non tutti 1 partecipanti hanno
completato il questionario in maniera corretta, il che ha comportato una riduzione del campione

iniziale e delle differenze nella numerosita campionaria rispetto alle singole domande.

4.3 Conclusione
Il presente elaborato ha permesso una revisione della letteratura esistente riguardo al costrutto della
violenza digitale, approfondendo i comportamenti con cui piu facilmente si manifesta e

riassumendone le principali caratteristiche all’interno di un unico lavoro. Somministrato un
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questionario sul tema della violenza digitale, seguito dal Ten Item Personality Inventory, a un
campione iniziale di 301 partecipanti, tale ricerca ha indagato le correlazioni tra agire/subire tali
comportamenti e i tratti descritti nel modello dei Big Five, ponendosi come una delle prime analisi a
riguardo. Successivamente, questa tesi ha messo in luce differenze significative rispetto alla
vittimizzazione e all’attuazione di tali condotte in riferimento alle variabili del genere e dell’eta.

In breve, i risultati evidenziano in particolare il ruolo dei tratti del nevroticismo e della coscienziosita,
correlati agli specifici comportamenti di cyberbullismo, flaming, ghosting e orbiting. Questi
suggeriscono che la personalita ha quindi un ruolo nell’agire/subire la violenza digitale e, inoltre,
potrebbero aprire la strada a nuove ricerche che pongono come protagoniste condotte specifiche al
posto del costrutto generale della violenza digitale.

Importanti sono anche i risultati rispetto alle differenze di genere, le differenze di genere nella
percezione dell’intensita con cui un comportamento viene subito/perpetrato e i confronti tra i gruppi
degli adulti e dei giovani adulti. Essi suggeriscono infatti che chiunque puo subire/agire qualche
forma di violenza digitale, indipendentemente dal genere e dall’eta, e che il tema, sebbene collegato
all’utilizzo di Internet, strumento piu sfruttato dai giovani, riguarda anche gli adulti di oggi e tanto di
piu riguardera quelli del futuro, giovani cresciuti nell’era digitale.

Considerando le conseguenze che la violenza digitale pud comportare ¢ importante evidenziarne le
caratteristiche al fine di creare ambienti online piu sicuri e tale ricerca, evidenziandone alcune, ha

permesso di aumentare la consapevolezza su questa nuova forma di violenza.
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