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Sommario

Lo scopo della seguente tesi e quello di sfruttare due tipologie di sensori, di movimento
e ottici, per realizzare un sistema di autenticazione continua per smartwatch. La
soluzione proposta si basa su un’applicazione Android che utilizza accelerometro e
giroscopio per rilevare dati dall’ambiente esterno e cercare di capire se la sicurezza dello
smartwatch sia a rischio. Nel caso vengano registrati movimenti sospetti, ’app prende
la decisione di attivare il sensore cardiaco o di rilevamento corporeo per verificare se
effettivamente ’orologio sia ancora al polso dell’utente.

Nella realizzazione di questo progetto, ci si ¢ inoltre concentrati sull’ottimizzazione
dei consumi energetici, particolarmente elevati durante 'utilizzo dei sensori ottici. A
questo scopo sono state effettuate diverse misurazioni con il fine di mappare i gesti
tipici degli utenti che indossano uno smartwatch. L’obiettivo € quindi quello di essere in
grado di riconoscere certi movimenti, evitando di dover fare ulteriori controlli tramite
i sensori ottici e risparmiando cosi batteria.
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Capitolo 1

Introduzione

1.1 Presentazione Generale

Per poter accedere a dati o funzionalita riservate presenti in un dispositivo o in rete,
solitamente un utente deve prima essere in grado di autenticarsi, ovvero verificare la
propria identita. Lo scopo di questa procedura ¢ quello di proteggere le informazioni
sensibili da eventuali accessi non autorizzati da parte di soggetti malintenzionati.

Esistono diverse tecniche di autenticazione che dipendono da tre tipologie di fattori di
riconoscimento:

e fattore di conoscenza, ovvero legato a qualcosa che solamente 'utente conosce
(es. password, codici PIN, pattern lock)

e fattore di proprieta, ovvero legato a qualcosa che esclusivamente I'utente possiede
(es. carta elettronica, token, certificati digitali)

e fattore di inerenza, ovvero legato a qualcosa di intrinseco all'utente stesso (es.
parametri biometrici)

In Ttalia, cosi come in molte zone del mondo, un’autenticazione e considerata forte
se prende in considerazione almeno due tra i fattori appena citati: si parla di au-
tenticazione multi-fattore. In particolare, il dlgs 218/2017 [1] afferma che i fattori
utilizzati devono essere reciprocamente indipendenti (la violazione di uno non deve
compromettere l'affidabilita dell’altro) e appartenere a tipologie diverse.

Un’autenticazione puo anche essere classificata in base alla sua durata. Per accedere
ad alcuni sistemi e infatti necessario verificare la propria identita all’inizio, tramite il
log-in (One-time authentication). Questa procedura & sicura solo in parte in quanto
protegge l'utente solamente nel caso in cui la sessione non sia gia inizializzata. Se
I'utente e gia loggato e gli viene sottratto il dispositivo o quest’ultimo viene utilizzato
senza che lui ne sia a conoscenza, non c¢’e¢ nessun modo per evitare che i dati vengano
trafugati.

Una soluzione piu sicura ¢ quella dell’ ”autenticazione continua”, cosi chiamata perché
avviene continuativamente nel tempo. In particolare, successivamente alla prima au-
tenticazione e per tutta la durata della sessione, vengono monitorati dei parametri che

4
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confermano o meno l'identita dell’'utente. Se i valori monitorati non rispettano quelli
previsti, la sessione viene interrotta.

I parametri appena citati sono generalmente fattori di inerenza, ovvero tratti biome-
trici che identificano univocamente chi sta utilizzando un dispositivo. In questo modo
I'utente deve preoccuparsi solamente di effettuare il login, mentre la successiva parte
di convalida dell’autenticazione puo essere svolta in background con altri metodi che
non richiedono la sua partecipazione diretta.

In questa tesi viene studiata una possibile soluzione per la realizzazione di un sistema
di autenticazione continua su uno smartwatch. Nel dettaglio, 1’'obiettivo ¢ quello di
sviluppare un software in grado di monitorare i dati provenienti dall’accelerometro, il
giroscopio e il sensore del battito cardiaco e, in base ai risultati, decidere se la sessione
di autenticazione debba rimanere aperta o no. Lo smartwatch dovra quindi essere in
grado di capire se esiste il rischio che il proprietario sia stato derubato e, in questo
caso, dovra provvedere a bloccare automaticamente la sessione.

Nel seguito vengono inoltre presentati altri possibili metodi di autenticazione, descri-
vendone pregi e difetti.

Tutto questo ¢ accompagnato da uno studio sulle varie tecniche utilizzate negli ultimi
anni da hacker e criminali per entrare in possesso di dati riservati.

1.2 Stato dell’Arte

Negli ultimi anni lo smartwatch ha subito una diffusione esponenziale, diventando un
dispositivo utilizzato da centinaia di milioni di persone. Le funzionalita messe a dispo-
sizione dell’'utente sono aumentate in maniera continuativa, rendendo lo smartwatch
uno strumento sempre piu utile nell’'uso quotidiano. Allo stesso tempo, € aumentata
anche la mole di dati sensibili da gestire e da mantenere al sicuro come password e
dati bancari per i pagamenti tramite NFC.

In questo contesto, la sicurezza ha ottenuto un ruolo fondamentale sia per 1'utente
che per i produttori di smartwatch. Per contenere le possibili vulnerabilita, sono stati
implementati diversi metodi di autenticazione in grado di adattarsi alla struttura di
un orologio e al suo piccolo schermo. Nguyen e Memon [2] hanno definito quattro
categorie, ognuna delle quali identifica una specifica tipologia di accesso ad uno smart-
watch: regular pin (codice digitato), voice pin (codice detto a voce), draw pin (codice
disegnato) e pattern lock.

Nonostante I'elevata usabilita, l'utilita di queste tecniche si ¢ dimostrata limitata e non
abbastanza potente da proteggere I'utente in caso di side-channel attack e shoulder-
surfing.

Nel corso degli anni, sono state proposte diverse soluzioni per fronteggiare problemi di
questo tipo e garantire la continuita di utilizzo da parte di un utente.

Shi et al. [3] hanno proposto un metodo che, classificando gli eventi tramite un pun-
teggio, permette ’autenticazione continua di una sessione. Un evento abituale, quando
registrato, provoca un incremento del punteggio, mentre un evento sospetto, ovvero
non comunemente osservato su un utente, ne causa un decremento. Nel momento in
cui il punteggio scende al di sotto di una specifica soglia, 'utente deve necessaria-
mente rieffettuare 'autentificazione. Un’altra tecnica e quella sperimentata da Lu et
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al. [4], nella quale I'autenticazione continua viene garantita riconoscendo i movimenti
eseguiti da un utente durante la fase di inserimento di un codice sullo smartwatch.
L’algoritmo sviluppato, VeriNet, sfrutta i dati rilevati da accelerometro e giroscopio
per distinguere un utente da un possibile impostore e, allo stesso tempo, per ricono-
scere e autenticare le diverse password/pin inserite da un utente. Le soluzioni appena
citate, rientrano nel gruppo dell’autenticazione biometrica comportamentale, ovvero
quell’insieme di tecniche che verificano I'identita di un individuo utilizzando una sua
caratteristica comportamentale. Negli ultimi anni sono stati proposti numerosi metodi
di questo tipo, ognuno dei quali si concentra su un particolare parametro biometrico.
Ad esempio, Zhao et al. [5] hanno proposto un sistema in grado di autenticare un
utente in base al suo comportamento cardiaco, Johnston e Weiss [6] in base alla sua
andatura, Acar et al. [7] a seconda della sua tecnica di battitura. Tuttavia, queste
tecniche di autenticazione presentano alcuni importanti difetti che non ne hanno per-
messo una reale implementazione. Come sottolineato da Verma et al. [8], i problemi
sono da ricercare nella possibilita di falsi positivi/negativi, equilibrio tra sicurezza e
usabilita, problemi legati alla privacy dell’'utente. Attualmente, il miglior modo per
ridurre i rischi al minimo e migliorare 1’affidabilita, consiste nel combinare il processo
di autenticazione biometrico con altri approcci che permettono di confermare I'identita
dell’utente, come ad esempio token, password, pin. Diversi studi hanno sottolineato la
superiorita di questa tecnica, chiamata autenticazione biometrica multimodale, rispet-
to all’autenticazione con un singolo metodo biometrico. Eshwarappa e Mrityunjaya
9] affermano come la loro soluzione di autenticazione biometrica multimodale sia in
grado di verificare I'utente senza errori nel 100 % dei casi. In particolare, i parametri
biometrici utilizzati sono la voce, la firma e la tecnica di scrittura.

Oltre all’autenticazione biometrica, esistono altre soluzioni in grado di garantire ele-
vati livelli di sicurezza contro le minaccie precedentemente citate.

Guerar et al. [10] hanno proposto una tecnica, chiamata 2Gesture PIN, che permette
di autenticarsi su smartwatch tramite 1'uso, a seconda del dispositivo utilizzato, della
corona girevole o della rotella laterale. Questi due strumenti, tramite la loro rotazione,
sono utilizzati per inserire le cifre di un codice pin. Il sistema e strutturato in modo che
ci siano due circonferenze sullo schermo, la prima corrispondente al pin e la seconda
relativa alla rotazione della corona o della rotella. Lo scopo dell’'utente ¢ quindi quello
di identificarsi facendo corrispondere le due circonferenze. Il tutto viene realizzato
senza dover interagire col touchscreen dell’orologio, rendendo cosi vani i tentativi di
rubare il pim tramite il tracciamento dei dati dei sensori. Un’altra tecnica simile e
quella del CirclePIN [11], che sfrutta una mappa randomica per associare un colore
ad ognuna delle cifre da 0 a 9 che compongono un pin. A schermo, i colori sono distri-
buiti su una circonferenza e 'utente, sfruttando la corona o la rotella, deve selezionare
quello giusto in base al suo pin. Tutte le tecniche appena citate, essendo forme di pin
inserite dall’utente, non possono sbagliare: o riconoscono o rifiutano 'utente. Oltre ai
vantaggi in termini di sicurezza, queste tecniche presentano pero alcune criticita che
ne limitano una reale implementazione. Il loro principale problema ¢ infatti legato alla
comodita d’uso, limitata dal fatto che I'utente deve necessariamente interagire con la
corona o la rotella per portare a termine il login.



Capitolo 2

Metodi di autenticazione

L’autenticazione e quel processo attraverso il quale un utente viene autorizzato ad
accedere alle risorse di un dispositivo, una rete o un software.

Come gia sottolineato in precedenza, esistono tre diversi fattori per classificare un
metodo di autenticazione: fattore di conoscenza, di proprieta e di inerenza.

Nel corso di questo capitolo tratteremo ognuno di questi metodi nel dettaglio.

2.1 Fattori di Conoscenza

La categoria definita dai fattori di conoscenza include al suo interno tutte quelle ti-
pologie di autenticazione che sono basate su qualcosa che 'utente conosce: e quindi
I'utente stesso a creare cio che viene poi autenticato.

Fanno infatti parte di questa categoria soluzioni come password, pin, pattern lock,
parole chiave o domande segrete.

I vantaggi nell'utilizzo di questi metodi sono da ricercare principalmente nella scarsa
complessita, nella velocita e nei bassi costi di sviluppo.

Le password (stringhe alfanumeriche) e i codici pin (sequenze di codici numerici) sono
infatti i metodi di autenticazione piu diffusi, facili da utilizzare e da creare da parte
di chiunque senza avere una particolare conoscenza tecnica. Possono essere usati per
proteggere apparecchiature come computer privati e aziendali ma anche qualsiasi tipo
di account informatico.

Altre soluzioni come i pattern lock sono simili nel concetto, ma vista la loro maggiore
usabilita tendono ad essere usati principalmente in dispositivi come smartphone, tablet
o smartwatch. Chiaramente i vantaggi di questi ultimi sono legati alla presenza del
touchscreen sul dispositivo in uso e hanno poco senso se implementati altrove.

2.2 Fattori di Proprieta

La caratteristica che accomuna le tecniche di questa categoria ¢ la loro materialita e
quindi il fatto che 'utente le possieda fisicamente. Condizione necessaria per autenti-
carsi ¢ infatti quella di avere a portata di mano, nel momento del login, un dispositivo
hardware che funga da chiave per I'identificazione.
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All’interno di questa categoria possiamo trovare soluzioni come le smart card e i token.
Le smart card sono tessere di plastica con incastonato un microchip che, tramite
un’antenna o una contattiera, € in grado di dialogare con uno specifico terminale di
lettura: se il terminale riconosce la tessera avviene I’autenticazione.

I token invece sono dei dispositivi portatili di piccole dimensioni e dotati di schermo.
Un token e un generatore di codici numerici pseudocasuali a intervalli regolari che
segue uno specifico algoritmo. Lo stesso algoritmo ¢ implementato su un dispositivo
inizialmente sincronizzato con il token e che, di conseguenza, genera gli stessi codici.
L’autenticazione avviene nel momento in cui il dispositivo legge in input una sequenza
di numeri equivalente a quella da lui generata.

Soluzioni di questo tipo sono chiaramente piu complesse, lente e costose rispetto ad
altre come password o pin, ma presentano vantaggi dal punto di vista della sicurezza.
Questo aspetto verra pero trattato piu nel dettaglio nel prossimo capitolo.

2.3 Fattori di Inerenza

Questi fattori caratterizzano tutte le tipologie di autenticazione che fanno uso di para-
metri biometrici, ovvero che usano i tratti fisiologici dell’'utente per riconoscerlo. Tra
i tratti fisiologici piu utilizzati ci sono: impronte digitali, immagine facciale, iride e
impronta vocale.

Il successo di questa tecnologia e avvenuta negli ultimi anni grazie alla diffusione degli
smartphone e, pit in generale, di tutti gli accessori dotati di sensori in grado di scan-
sionare questi tratti distintivi dell’utente.

Il pregio principale dell’autenticazione biometrica ¢ il fatto che la chiave di accesso al
dispositivo e sempre disponibile all’utente, senza bisogno di averla fisicamente con sé o
doverla ricordare a memoria. L’operazione di accesso ¢ quindi molto veloce e semplice
da realizzare.

L’unica condizione necessaria affinché questo avvenga, e che i dati a cui si voglia ac-
cedere siano salvati o accessibili (se in rete) da un dispositivo dotato di sensori.

Andando ad analizzare queste tecniche dal punto di vista dell’'utente si puo capire
come ognuna di queste abbia pro e contro.

Fattori di conoscenza e di inerenza caratterizzano tecnologie user-friendly, semplici da
capire e in grado di permettere il login in tempi molto brevi.

Smart card e token sono invece metodi laboriosi, che per il processo di autenticazione
necessitano sempre la presenza di almeno due dispositivi.

I costi sono un altro dettaglio da tenere in considerazione. Le password e 'autentica-
zione biometrica, essendo funzioni gia implementate nei dispositivi che si utilizzano,
non hanno un vero e proprio costo per 'utente. Al contrario, le soluzioni che neces-
sitano di chiavi fisiche e, in alcuni casi, dei loro lettori sono una spesa da tenere in
considerazione.



Capitolo 3

Autenticazione e sicurezza

Nel capitolo precedente ¢ stata fatta una panoramica sui metodi di autenticazione esi-
stenti, descrivendone il funzionamento e i possibili utilizzi.

Un altro aspetto da valutare, prima di scegliere una determinata soluzione, ¢ il tipo di
risorse a cui si vuole accedere. Le informazioni infatti non hanno tutte lo stesso livello
di criticita: esiste una notevole differenza tra la violazione di un account di un social
network o quella di una rete aziendale.

Bisogna inoltre valutare se queste informazioni siano accessibili solamente in lettura o
se e possibile effettuare operazioni piu specifiche e quindi piu a rischio.

Un ulteriore aspetto da tenere in considerazione e quello legato al modo in cui avviene
I’autenticazione. Un sistema con accesso remoto € potenzialmente attaccabile da terzi
all'insaputa del proprietario, mentre un sistema locale puo essere meglio controllato
fisicamente. Un computer aziendale, generalmente all’interno di uno spazio protetto,
ha rischi diversi da uno smartphone o da uno smartwatch che possono essere rubati o
persi.

In questo capitolo verra quindi aggiunto un ulteriore e fondamentale parametro per
valutare le varie tecniche di autenticazione: la loro sicurezza. In particolare ci si
concentrera su metodi come password e sensori biometrici, ovvero soluzioni accomu-
nate dalla facilita d’'uso e dalla soddisfazione dell’'utente nel caso di smartphone e
smartwatch.

3.1 Password, Pin, Pattern Lock

Le considerazioni che vengono fatte di seguito sono relative alle password. Tutte le
altre soluzioni (pin, pattern lock) sono infatti soggette alle stesse tipologie di attacchi
ma, rispetto alle password, sono vulnerabili con una maggiore probabilita.

Le password sono i metodi di autenticazione piu diffusi ma allo stesso tempo i piu
violati. Le stime parlano infatti di 1 milione di credenziali rubate ogni settimana a
livello mondiale [15], di cui in media 1'81% a causa della loro debolezza.

Le password sono stringhe alfanumeriche che possono essere create in due modi: via
software o, pitt comunemente, da un utente umano.[16] Affinché una password venga
considerata sufficientemente robusta, deve rispettare tre criteri: fattori di identita,
fattori di facilita e alcune regole base.
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I fattori d’identita racchiudono al loro interno tutte quelle informazioni riconducibili
alla vita privata di un individuo come nome, cognome o data di nascita. Sono quindi
da evitare nella creazione di una password, in quanto e altamente probabile che sog-
getti malintenzionati ne siano gia a conoscenza.

I fattori di facilita indicano quella categoria di password che usa stringhe note o ter-
mini diffusi nel lessico informatico. Ne fanno parte password predefinite (“password”,
“admin”, “user”), caratteri Leet (lettere che vengono sostituite da numeri simili nella
forma), parole derivanti da combinazioni della tastiera (asdf, qwerty), ma anche nu-
meri famosi (pi greco), doppie parole, nomi famosi o parole al contrario. Chiaramente
anche questo tipo di soluzione crea credenziali facilmente hackerabili.

L’ultima categoria fornisce invece delle linee guida per generare una password abba-
stanza forte da garantire una buona sicurezza.

Le regole sono le seguenti:

- stringa di lunghezza minima di 8 caratteri

- presenza di lettere minuscole (a-z)

- presenza di lettere maiuscole (A-Z)

- presenza di numeri (0-9)

- presenza di caratteri alfanumerici (ad esempio ,Q@)

Seguendo tutte queste regole e generando una stringa di 8 caratteri, esistono 218.340.105.584.696
possibili combinazioni se si vuole tentare di indovinarla.

3.1.1 Violare una Password

Nordpass, un famoso gestore di password, ha pubblicato nel 2021 la classifica delle
password piu utilizzate dagli italiani: nei primi quattro posti ci sono 123456 (utiliz-
zata 103.170.552 di volte), 123456789 (46.027.530 volte), 12345 (32.955.431 volte) e
qwerty (22.317.280 volte).[17] E’ evidente che nessuna di queste password rispetti le
linee guida citate prima ed e, di conseguenza, facilmente hackerabile. Esistono princi-
palmente tre tecniche per entrare in possesso di una password.|[16]
La prima e 'attacco a dizionario e si basa sul confronto tra la parola cercata e quelle
presenti su un database formato da una lista di password comunemente usate dagli
utenti. Considerando 1’elevato numero di password deboli esistenti, questo attacco ha
un enorme potenziale di successo.
La seconda metodologia consiste nel password profiling, una tecnica che sfrutta le in-
formazioni personali dell'utente per tentare di indovinare le corrette credenziali. Anche
in questo caso l'attacco puo avere facilmente successo se 'utente ha utilizzato infor-
mazioni private nella creazione dell’account.
L’ultima tecnica messa in atto da criminali informatici € quella del brute-force attack.
Un brute-force attack sfrutta un algoritmo che € in grado di generare tutte le possibili
combinazioni di un cifrario di caratteri alfanumerici. La potenza di un attacco di que-
sto tipo ¢ quantificabile come il numero totale di tentativi (NT) da effettuare prima
di poter trovare la giusta chiave.

NI =L"+L"+1+..+LM
dove L e la lunghezza del cifrario, m la lunghezza minima della password, M la lun-
ghezza massima della password.
La durata di un attacco varia inoltre a seconda della velocita (password generate in
un secondo) del calcolatore (V) e del numero di calcolatori in parallelo (N).
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La formula per calcolare il tempo ¢ quindi:

T=NT/V/N
Nella tabella di seguito e possibile osservare come varia il tempo necessario per rubare
una password con questo tipo di attacco. Usando un compilatore da 500.000 elabo-
razioni al secondo, si nota come sia sostanzialmente impossibile ottenere in un tempo
credibile una stringa che rispetti le linee guida precedentemente citate.

Lunghezza della password | Maiuscolo | Minuscolo e cifre | Maiuscolo e minuscolo | Tutto ASCII

<=4 immediato | immediato immediato 2 minuti

D - immediato - 2 minuti 12 minuti - 4 ore

6 - 10 minuti - 72 minuti - 10 ore - 18 giomni

T 4 ore 43 ore 23 giorni 4 anni

g . 4 giorni . 63 giomi 3 anni . 463 anni

9 . 4 mesi . & anni 178 anni . 444530 anni

Figura 3.1: Relazione tra lunghezza della password e tempo necessario ad un brute-
force attack.

Esiste infine un’ulteriore tecnica, molto piu semplice delle precedenti ma potenzial-
mente molto piu efficace. Il suo nome e “shoulder surfing” e puo essere usata per
rubare sia password che PIN o altri tipi di informazione. Lo shoulder surfing consiste
infatti nell’osservare la vittima standole alle spalle. Questa tipologia di attacchi puo
essere effettuata da vicino (osservando direttamente la vittima) o da lontano, utiliz-
zando riprese video di telecamere, binocoli o altri strumenti simili. Un ladro, quindi,
non necessita di alcuna abilita se non quella di prestare attenzione ai movimenti della
mano della vittima e ricordare la combinazione di tasti digitata. Secondo gli studi
effettuati da Makela et al. [12], esistono due tipologie di shoulder-surfing: micro e
macro. Il micro shoulder-surfing ¢ di breve durata e consiste nell’orientare la vista
verso il dispositivo della vittima per poi decidere se il contenuto osservato e di inte-
resse o no. Per quanto questo tipo di attacco sia banale, in alcuni casi e in grado di
ricavare informazioni private. Nel caso il contenuto osservato risulti di interesse per
I’attaccante, si parla invece di macro shoulder-surfing. In questo caso, la concetrazione
verso il dispositivo della vittima dura piu tempo e puo essere continua (video) oppure
ad intervalli (scambio di messaggi).

Da questa panoramica si possono trarre diverse conclusioni sulla sicurezza delle pas-
sword. Una password puo essere considerata sicura solamente se ¢ abbastanza com-
plessa e ben custodita.

Nel caso di uno smartphone e pero difficile rispettare queste regole. In dispositivi di
questo tipo, I'utente accede piu volte durante il giorno e ha quindi bisogno di una
password relativamente breve e semplice da ricordare. Inoltre avendo spesso lo smart-
phone in mano si e soggetti a shoulder-surfing con molte piti probabilita rispetto a
qualsiasi altro dispositivo. In generale, & possibile affermare che le password, ma an-
che i codici pin, sono soluzioni solo apparentemente sicure per proteggere dispositivi
smart in generale. Se viene sottratto il dispositivo, ¢’¢ un’alta probabilita che il la-
dro riesca ad accedere ai dati memorizzati. Questo discorso puo valere anche per un
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computer personale portatile, soprattutto se il proprietario tende ad usarlo in diversi
luoghi affollati.

Una situazione differente ¢ invece quella dei computer aziendali. In questo caso si
puo immaginare che I'utente autentichi la sessione due volte al giorno, la mattina e il
primo pomeriggio. Non serve quindi lo sforzo di ricordare una password e se ne puo
usare una di casualmente generata che rispetti le linee guida per la complessita. In
questo modo i dati sono al sicuro e difficilmente vulnerabili ad un attacco in locale. Gli
uffici sono infatti luoghi sicuri, in cui difficilmente un estraneo puo accedere. L’unico
lato negativo di questa soluzione puo essere quello del modo di conservare la password
che, non potendo essere memorizzata, deve essere trascritta e di conseguenza a rischio
furto.

3.2 Parametri Biometrici

L’autenticazione biometrica € una tecnica che sfrutta i tratti fisiologici dell’'utente per
effettuare la sua identificazione. La diffusione di questi metodi di identificazione e
avvenuta principalmente nell’ultimo decennio grazie alla sempre maggiore presenza di
sensori su dispositivi come smartphone, smartwatch e tablet.

Esistono diverse tecniche di autenticazione biometrica e ognuna di esse puo essere
considerata di due tipi: fisiologica e comportamentale. Le prime fanno riferimento a
parametri misurati dal corpo dell’utente, le seconde ai suoi movimenti. Le caratteristi-
che fisiologiche di un individuo sono abbastanza stabili e soggette a piccole variazioni
nel tempo, mentre le componenti comportamentali possono essere influenzate dalla
situazione psicologica e per questo devono essere aggiornate spesso.

Nell'immagine sottostante [18], i vari tipi di autenticazione biometrica (in verde quelle
comportamentali, in arancio le fisiologiche) sono stati valutati, da 1 a un massimo di
3, in base a sei parametri:

e universalita = la caratteristica biometrica deve essere posseduta da chiunque;
e unicita = due o piu individui non possono avere la stessa uguale caratteristica;
e permanenza = le caratteristiche non variano nel tempo;

e collezionabilita = le caratteristiche sono misurabili quantitativamente;

e prestazioni = valutazione di diversi indicatori ( % falsi positivi, % falsi negativi
ecc.);

e accettabilita = misura della validita del risultato ottenuto.

Possiamo notare come le tecniche con la valutazione media piu alta, ovvero con una
maggiore sicurezza, siano le impronte digitali, 'impronta della mano, il DNA e la
forma dell’orecchio. Ad esclusione delle impronte digitali pero, tutte le altre soluzioni
non sono utilizzabili su dispositivi portatili come smartphone e smartwatch.

Il vantaggio principale di tutte queste tecniche di autenticazione biometrica e la velocita
con la quale avviene il processo di riconoscimento. La chiave d’accesso fa infatti
parte dell’'utente stesso ed e quindi immediatamente disponibile e, al contrario di una
password, impossibile da perdere.
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Figura 3.2: Tabella di valutazione dei sistemi biometrici.

3.2.1 Violare autenticazione biometrica

Oltre ad essere uno strumento molto pratico, 'autenticazione biometrica ¢ anche mol-
to sicura dal punto di vista della protezione dei dati. E’ infatti estremamente difficile
che uno smartphone, protetto da impronte digitali o face id, possa venire sbloccato da
un estraneo. L’hackeraggio resta comunque una situazione che puo ancora verificarsi,
soprattutto nel caso di informazioni sensibili. Di seguito si tratta questa evenienza
nel caso dell’autenticazione tramite impronte digitali, la soluzione piti conosciuta e
utilizzata dagli utenti. Per accedere ad un dispositivo protetto tramite impronte sono
necessari due step: il furto delle credenziali biometriche e la successiva creazione di
uno stampo da utilizzare in sostituzione delle impronte originali.

Il furto delle credenziali e la parte tecnicamente piu facile ma anche la piu complicata
da mettere in atto: e infatti fondamentale conoscere le abitudini della vittima e capire
qual e il momento pitt opportuno per attuare la procedura. Esistono tre diverse tecni-
che per catturare una impronta digitale. La prima consiste nell'imprimere 'impronta
della vittima su un cubetto di plastilina, in questo modo si ottiene un negativo dal
quale e semplice ricreare I'impronta originale. La seconda possibilita e quella di creare
una bitmap dell'impronta a partire da una scansione effettuata su un lettore digitale;
la terza tecnica consiste invece nel catturare una impronta lasciata su una superficie
scattandone una foto. Queste ultime due soluzioni hanno pero delle difficolta tecniche
legate al fatto che, per creare uno stampo, servono sia diverse scansioni dell'impronta
che un lavoro di ottimizzazione delle immagini fotografate che non sempre produce ri-
sultati sufficientemente buoni. In generale, la raccolta diretta su plastilina ¢ ’opzione
migliore per ottenere uno stampo valido ma anche quella pit complicata da mettere
in atto senza farsi scoprire dalla vittima.

Nell’Aprile 2020 i ricercatori di Talos, la divisione sicurezza di Cisco (leader mondiale
nei settori del networking e dell’IT), utilizzando queste tecniche e una stampante 3D,
sono riusciti a costruire degli stampi in grado di ingannare i sensori Apple, Samsung
e Huawei nel 80% dei casi.[13] Nel farlo hanno comunque incontrato svariati problemi
dovuti alla complessita del processo, a partire dalle dimensioni dello stampo fino ai
materiali utilizzati nella sua creazione. Inoltre, nel caso di dispositivi Microsoft non
e stato possibile portare a termine l'autenticazione in nessun caso. Tutto questo no-
nostante diversi mesi di lavoro e un intero team impegnato. I ricercatori, comunque,
affermano che con un investimento iniziale piu elevato i risultati sarebbero certamente
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stati migliori.

L’esperimento appena citato serve a dimostrare come la tecnologia delle impronte di-
gitali non sia ancora abbastanza evoluta da essere considerata sicura per tuttii tipi di
minaccia proposti. Un utente di alto livello, con informazioni importanti da custodi-
re, non puo considerarsi protetto da attacchi studiati e preparati nei minimi dettagli.
Diverso e invece il discorso nel caso di un utente normale: I'autenticazione tramite im-
pronte digitali si puo considerare una soluzione valida. Infatti, nessun ente criminale
investirebbe un elevato numero di risorse per bypassare un semplice smartphone.



Capitolo 4

Autenticazione su smartwatch e
possibili vulnerabilita

Lo smartwatch, cosi come dice il nome, ¢ un orologio da polso dotato di un piccolo
schermo e di sensori, in grado di eseguire diverse applicazioni, collegarsi alla rete e ad
altri dispositivi.

Negli ultimi 10 anni si ¢ diffuso sempre di pit, diventando un accessorio comunemente
usato da molte persone. Il mercato ¢ in continua crescita e le stime attuali parlano
di centinaia di milioni di utenti attivi in tutto il mondo, con Apple leader di settore
grazie a circa il 30% di market share.

Il successo dello smartwatch e chiaramente legato a quello dello smartphone, con il
quale deve essere connesso e in grado di interagire. La connessione permette allo
smartwatch di ricevere ed effettuare chiamate, inviare e leggere messaggi, pagare e,
piu in generale, accedere a gran parte dei dati presenti sullo smartphone dell’'utente.
In questo modo la sicurezza di entrambi i dispositivi va di pari passo e vulnerabilita
in uno possono mettere a rischio 'altro. Questo evidenzia come anche lo smartwatch
necessiti di un sistema di autenticazione che garantisca 'identita dell’utilizzatore.

Le tecniche utilizzabili sono diverse ma hanno tutte in comune un alto grado di
usabilita, ovvero sono facili da capire e da usare da parte dell’utente.

I metodi di autenticazione pitt comunemente usati negli smartwatch moderni sono pin
e pattern lock.

Come si puo vedere dalla figura 4.1, I pin sono codici numerici, composti generalmen-
te di quattro cifre nel caso di dispositivi smart; il pattern lock ¢ invece una griglia
composta da nove nodi disposti in una configurazione 3x3 che permette all’utente di
sbloccare il telefono scegliendo un percorso che tocchi da quattro a nove nodi.

Queste soluzioni sono semplici e molto diffuse e, nella quasi totalita dei casi, I'utente
ne ha gia familiarita.

Nonostante il loro uso quasi universale, come abbiamo gia visto parlando delle pas-
sword, queste tecniche sono vulnerabili ad attacchi a dizionario, brute-force e allo
shoulder-surfing.

15
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Enter Passcode Draw Your Password Draw Your Password

Figura 4.1: A sx la schermata di inserimento di un PIN, a dx di un pattern lock

Nel caso dei PIN;, le combinazioni sono generalmente di lunghezza di 4 o 5 cifre (10.000 e
100.000 tentativi necessari con brute-force) e tra le piu utilizzate, secondo un rapporto
di DataGenetics, ci sono 1234 (10,7%), 1111 (6,0%) e 0000 (1,9%).[19]

PN | Freq |
6.016%
6 | 1004 | 05i6%
| 44 | 0526%
0 | 22 | siow
et sy | ot

03[]3
s | a2
[#18 | 2001 | 0.290%
720 [ 1010 | 0.285%

Figura 4.2: Classifica dei pin piu utilizzati al mondo.

I pattern lock hanno invece combinazioni piu limitate (Figura 4.3), dovute al fatto che
durante 'inserimento I'utente deve compiere col dito un movimento continuativo: si
puo scegliere un nodo solamente se ¢ adiacente a quello scelto in precedenza.

Inoltre anche in questo caso ci sono schemi che si ripetono piu di altri: gli utenti
tendono ad utilizzare combinazioni facilmente memorizzabili e che riguardano la loro
vita privata (iniziali di un nome o numeri).[14]

Per ridurre i rischi di attacchi a dizionario e brute-force, i produttori hanno intro-
dotto un limite massimo di tentativi sbagliati effettuabili durante 1’autenticazione,
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Figura 4.3: Combinazioni possibili a seconda della lunghezza del pattern lock utiliz-
zato.

oltrepassando i quali si causa il blocco del dispositivo. Chiaramente questa non ¢ una
protezione valida nel caso in cui I'utente usi delle credenziali deboli e facilmente indo-
vinabili in pochi tentativi.

Inoltre, esiste il problema dello shoulder-surfing, per il quale non e ancora stata
implementata una soluzione valida nel caso particolare di queste autenticazioni.
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Soluzione Proposta

L’obiettivo di questa tesi e quello di sviluppare un’app per Wear OS in grado di ga-
rantire l'autenticazione continua del proprietario di uno smartwatch. Quest’ultimo
deve quindi essere in grado di verificare 'identita dell’'utente per l'intera sessione di
utilizzo, a partire dall’istante di login fino allo spegnimento, in modo da proteggerlo
dall’eventuale furto o accesso indesiderato ai dati presenti nel dispositivo.

Per questo scopo, vengono sfruttati accelerometro, giroscopio, sensore cardiaco e sen-
sore di riconoscimento corporeo, strumenti ormai disponibili su tutti gli smartwatch
in commercio.

I dati di accelerometro e giroscopio servono per individuare movimenti sospetti e che
possano mettere a rischio la sicurezza dell’orologio. Sensore cardiaco e di riconosci-
mento corporeo invece forniscono, in due modi differenti, dati relativi al fatto che lo
smartwatch sia ancora al polso o no.

In particolare, questi ultimi due sensori, vengono utilizzati per realizzare due diverse
versioni della stessa applicazione: la prima, quella con sensore cardiaco, piu sicura ma
anche energivora rispetto alla controparte con sensore di riconoscimento corporeo.

5.1 Dispositivo utilizzato

Per sviluppare l'idea precedentemente proposta, ¢ necessario uno smartwatch dotato
di quattro tipologie di sensori: accelerometro, giroscopio, sensore cardiaco e di ricono-
scimento del corpo.

La ricerca di queste funzionalita, unita alla disponibilita di hardware, ha permesso di
individuare due candidati: il Samsung Galaxy Watch e il Fossil Gen 5 Carlyle HR. La
differenza sostanziale tra questi due dispositivi ¢ il sistema operativo, Tizen OS per il
dispositivo di casa Samsung, Wear OS per quello Fossil.

A partire dal 2018, Tizen OS e stato utilizzato nelle prime tre generazioni di Galaxy
Watch, senza ottenere pero i risultati sperati. Nel 2021 il progetto ha subito una note-
vole frenata: prima il passaggio ad Android per la nuova gamma di Galaxy Watch 4,
poi la dismissione dell’app store proprietario. Nonostante ad oggi i dispositivi Tizen
siano ancora supportati, € chiaro ormai come Samsung stia lentamente smantellando
questo progetto. Questo motivo, unito al fatto che Wear OS dispone di una community
pit ampia e di un ambiente di sviluppo Java (le app Tizen sono invece scritte in C), ha
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fatto ricadere la scelta dell’hardware sul Fossil Gen 5. Infatti, Wear OS, prodotto da
Google, non ¢ altro che 'adattamento del sistema Android nel caso dello smartwatch.
La versione utilizzata nel Carlyle HR e la 2.33, risalente a Febbraio 2021 e basata su
Android 9.0.0 Pie.

Il Fossil Gen 5 e stato lanciato sul mercato nell’estate 2019 ed e attualmente disponibile
ad un prezzo minimo di 159 € su Amazon.it.

10:56

THURSDAY | 9/26/19

FOSSIL

Figura 5.1: Il Fossil Gen 5.

Presenta un display circolare AMOLED da 1,3 pollici con una risoluzione di 320 x
320, sotto il quale € nascosto un processore Qualcomm Snapdragon Wear 3100. Lato
connettivita, ¢ dotato di Wi-Fi, Bluetooth 4.2, GPS e NFC per i pagamenti elettro-
nici. I sensori disponibili sono: accelerometro, giroscopio, bussola, sensore cardiaco,
barometro e infrarossi. Lo smartwatch ¢ inoltre impermeabile all’acqua.[20]

5.2 Sensori

Come gia anticipato, i sensori utilizzati sono accelerometro, giroscopio, sensore cardia-
co e di riconoscimento del corpo. Di seguito verra data una descrizione dettagliata del
funzionamento di ognuno di questi.

5.2.1 Accelerometro e Giroscopio

Per poter capire i dati prodotti da accelerometro e giroscopio € prima necessario definire
I'orientamento di un dispositivo nello spazio 3D. L’orientamento di ogni smartwatch,
come si puo vedere dalla figura sottostante, ¢ definito da 3 assi fissi: x e y identificano
lo spazio 2D, z la profondita. Nel caso dell’accelerometro, 'output misurato indica
I’accelerazione (m/s?) causata da un particolare movimento e scomposta lungo ognuna
delle 3 coordinate. Il funzionamento del giroscopio € simile, con 'unica differenza che i
valori prodotti sono relativi alla velocita angolare (rad/s) attorno ogni singolo asse.[21]
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FOSSIL

Figura 5.2: Disposizione degli assi x,y,z in uno smartwatch.

Nel caso del Fossil Gen 5, accelerometro e giroscopio sono sigillati all’interno dello
stesso componente, il LSM6DSO prodotto da STMicroelectronics.[22] Questo sistema
e progettato per funzionare a basse potenze ed ¢ quindi ideale per dispositivi come gli
smartwatch. L’accelerometro ¢ in grado di misurare accelerazioni comprese tra + /-
160 m/s*, mentre il giroscopio rileva velocita angolari nell’intervallo +/- 2000 rad/s.
Queste caratteristiche fanno si che questi sensori vengano utilizzati per diverse situazio-
ni: contapassi, rilevatore di passi, movimenti significativi e inclinazione del dispositivo.
L’utilizzo dei dati forniti da accelerometro e giroscopio permettono di identificare
inoltre alcuni movimenti come cadute o gesti per sbloccare lo schermo.

5.2.2 Sensore Cardiaco e Riconoscimento Corporeo

Sensore cardiaco e di Riconoscimento del corpo funzionano solamente se I'utente sta
effettivamente indossando lo smartwatch.

Infatti, come intuibile dai nomi, servono per misurare la frequenza cardiaca e rilevare
se lo smartwatch sia al polso. Nel farlo utilizzano un sensore ottico posizionato sul lato
posteriore del dispositivo e posto direttamente a contatto con la pelle. La tecnologia
utilizzata prende il nome di “fotopletismografia” e consiste nell’impiego di LED verdi
e rossi abbinati a fotodiodi sensibili alla luce, ovvero dei sensori in grado di misurare
la lunghezza d’onda di un’onda elettromagnetica.|23]

Figura 5.3: Retro del Fossil Gen 5 con i sensori ottici attivi.
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Il funzionamento ¢ semplice e si basa sul fatto che il sangue riflette la luce rossa
e assorbe quella verde. Il sensore ottico attiva quindi i LED centinaia di volte al
secondo e registra in contemporanea la quantita di luce riflessa e assorbita. Con
I’aumentare o il diminuire del flusso sanguigno cambia quindi anche 1’assorbimento
di luce verde, permettendo cosi di effettuare un conteggio dei battiti. La differenza
tra sensore cardiaco e di riconoscimento del corpo € quindi da ricercare solamente nel
lasso di tempo in cui i LED restano accesi. Per misurare la frequenza cardiaca sono
necessari diversi secondi, per rilevare il corpo ne bastano un paio.

5.3 IDE

Per sviluppare I'applicazione e stato utilizzato Android Studio, un ambiente di sviluppo
integrato (IDE) specifico per Android. La scelta del linguaggio di programmazione &
invece ricaduta su Java, piu diffuso e conosciuto rispetto all’alternativa Kotlin.
Android Studio e stato utilizzato sia per la scrittura del codice, sia per le successive
fasi di debug e raccolta dati.

Per realizzare la prima fase sono disponibili due opzioni: caricare e lanciare ’applica-
zione direttamente sul dispositivo, oppure sfruttare un emulatore interno all’IDE. In
questo caso, il debug e stato effettuato tramite lo smartwatch utilizzando il “Debug
ADB”.[24] Questa funzione, che sfrutta Wi-Fi e Bluetooth per trasmettere dati, ¢ fon-
damentale considerando che il Fossil Gen 5, cosi come tutti i suoi simili, e privo di
porte USB per collegarlo al PC.
Prima di poter effettuare il debug e pero necessario abilitare le opzioni di sviluppatore
sullo smartwatch con pochi e semplici passaggi:
- aprire le "Impostazioni”
- cercare ”Sistema” e poi ”Informazioni”
- premere 7 volte sopra a ”Numero build”
Una volta fatto, basta tornare al menu impostazioni e scorrere fino a fine pagina
per trovare la nuova sezione "Opzioni Sviluppatore”. Al suo interno, dopo aver
abilitato la funzione “Debug tramite Wi-Fi”, apparira l'indirizzo IP del dispositivo
(192.168.1.241:5555 in questo caso).
Per completare la connessione ¢ necessario collegare pc e smartwatch alla stessa rete
e successivamente digitare sul terminale di Android Studio il comando

adb connect 192.168.1.241:5555
A questo punto appare la scritta connected to 192.168.1.241:5555 che conferma la
riuscita dell’operazione.

Per la fase di raccolta dati ¢ stata utilizzata la finestra di Logcat presente sull'IDE.
Al suo interno e possibile mostrare messaggi in tempo reale e tenere traccia di quelli
precedentemente raccolti durante la sessione. La classe che gestisce questa funzione e
chiamata “Log” e, al suo interno, fornisce metodi di stampa diversi a seconda del tipo
di informazione che si vuole visualizzare.

In particolare per questo progetto, per stampare i dati forniti dai sensori, € stato
utilizzato il metodo “println”.
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5.4 Applicazione

Lo scopo dell’applicazione ¢ quello di proteggere lo smartwatch di un utente da accessi
indesiderati per tutta la durata di una sessione di utilizzo (accensione-spegnimento).

In questo processo i sensori hanno un ruolo centrale, in quanto forniscono le informa-
zioni necessarie a capire se il dispositivo ¢ stato sottratto o no al proprietario.

A livello di codice, la parte di raccolta dati viene realizzata tramite 1'utilizzo di quat-
tro classi: Sensor, SensorManager, SensorEvent e SensorEventListener.[25] La classe
Sensor e utilizzata per inizializzare i sensori, ognuno dei quali ¢ identificato da una
diversa costante:

e TYPE LINEAR_ACCELERATION (accelerometro su tre assi che esclude la
componente di accelerazione dovuta alla gravita)

e TYPE_GYROSCOPE (giroscopio su tre assi)
e TYPE_ HEART_RATE (monitor per il battito cardiaco)

e TYPE_ LOW_LATENCY_OFFBODY_DETECT (sensore di riconoscimento cor-
poreo)

L’accesso a ogni sensore ¢ gestito da SensorManager che, tramite i metodi registerListe-
ner e unregisterListener, permette di attivarlo o disattivarlo. SensorEvent rappresenta
invece un evento di tipo Sensor e contiene informazioni come il tipo di sensore, il time-
stamp, la precisione e i dati misurati. Infine, SensorEventListener, si occupa di gestire
le notifiche ricevute dal SensorManager. Il metodo fondamentale di questa classe e
onSensorChanged, che viene chiamato ogni qual volta un sensore misura un nuovo
evento.

Prima di essere in grado di raccogliere i dati necessari, ¢ pero necessario sbloccare
I’accesso ai sensori direttamente dallo smartwatch. Per farlo e sufficiente entrare nelle
impostazioni dell’app e, all’interno della sezione “Autorizzazioni app”, premere su
“Sensori”.

Autorizzazioni app

Sensori

Figura 5.4: Sezione delle impostazioni da attivare per far funzionare i sensori.

Una volta avviata I’applicazione, I’accelerometro comincia a misurare gli eventi esterni.
Il metodo onSensorC'hanged rileva questi cambiamenti e, in base al loro valore, prende
una decisione:

- se "accelerazione ¢ all’interno di un intervallo sospetto, viene spento I'accelerometro
e attivato il giroscopio per un ulteriore check;
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- se 'accelerazione e oltre una soglia limite di pericolo, viene spento I’accelerometro e
attivato il sensore cardiaco/di rilevamento corporeo.

Nel primo caso, si utilizza il giroscopio per capire se i dati misurati dall’accelerometro
siano realmente sospetti. Nel caso lo siano (possibile furto), come si puo osservare
dallo schema sottostante, viene attivato il sensore cardiaco, altrimenti (tutto ok) viene
spento il giroscopio e riacceso ’accelerometro.

Nel secondo caso, i valori di accelerazione rilevati sono cosi elevati da ipotizzare che
sia in corso un furto. Di conseguenza € necessario attivare immediatamente il sensore
cardiaco. Quest’ultimo analizza il battito cardiaco e, se lo trova, viene spento e riatti-
vato ’accelerometro. In caso non venga rilevato battito, ovvero ¢’e un’alta probabilita
che sia avvenuto un furto, ’applicazione si blocca, i sensori disattivati e la sessione
terminata.

Nel caso del sensore di rilevamento corporeo il funzionamento ¢ analogo. Il principale
difetto di questa soluzione risiede pero nel fatto che questo sensore non ¢ in grado
di riconoscere se lo smartwatch sia ancora al polso o no, ma solamente se ¢ o no a
contatto con la pelle. Questo significa che, se il dispositivo viene sottratto e tenuto a
contatto col sensore all’interno della mano, I’applicazione non rileva alcun problema.
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Figura 5.5: Schema di funzionamento dell’app.
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L’app, nonostante la presenza del system ambient-mode di Android, € progettata per
funzionare in maniera continuativa durante tutta una sessione.
L’Ambient-Mode ¢ una modalita creata per contenere il consumo della batteria met-
tendo in pausa un’app nel momento in cui un utente smetta di interagire con lo smart-
watch. L’app ricomincia a funzionare solamente nel momento in cui WearOs rileva
la riattivazione dell’orologio (interactive-mode). Esistono pero casi speciali di appli-
cazioni che possono lavorare sia in ambient che in interactive mode: il loro nome ¢
always-on app.
In questo progetto e fondamentale sviluppare una always-on app che raccolga in con-
tinuazione dati dai sensori. Per renderlo possibile, ¢ stato necessario aggiungere al
manifesto dell’app la stringa di codice:

< uses — permissionandroid : name = "android.permission WAKE_LOCK” | >.
Questa semplice stringa, come definito sul portale “Android Developers”, permette di
‘evitare che il processore diventi inattivo e che lo schermo si spenga’.[26]



Capitolo 6

Pattern di Movimento

Il giroscopio e il sensore cardiaco, seppur in quantita diverse, sono strumenti altamente
energivori che, se attivati troppo spesso, rischiano di prosciugare la batteria dello
smartwatch. Considerando che lo smartwatch ¢ fissato al polso e quindi soggetto a
numerose sollecitazioni nel corso della giornata, la componente energetica assume un
ruolo fondamentale.

Per questo motivo, nonostante il pattern recognition sia un’importante branca del
machine learning, si e scelto di sviluppare un algoritmo di tipo iterativo che sfrutti
delle soglie per riconoscere i vari movimenti.

Utilizzare algoritmi di riconoscimento automatico sarebbe infatti troppo costoso in
termini di stress per il processore e quindi di energia per lo smartwatch. Un’alternativa
puo essere quella di eseguire ’applicazione in cloud, ma anche in questo caso sarebbe
necessario tenere 1’orologio continuamente connesso alla rete, operazione costosissima
in termini di consumo della batteria.

I test effettuati su Fossil Gen 5 hanno infatti evidenziato come ’accensione del Wifi,
unita a quella di accelerometro e giroscopio, provochi un crollo nella durata della
batteria. Quest’ultima si scarica mediamente di un 24% all’ora, per una durata totale
di un ciclo di ricarica di 4 ore e 10 minuti circa. Spegnendo il Wifi, i consumi si sono
invece stabilizzati su un 15% di batteria all’ora, per un guadagno totale in durata di
quasi 3 ore.

La scelta e stata quindi quella di sviluppare un’app in grado di riconoscere la differenza
tra movimenti a rischio e semplici gesti di routine come controllare il display e pagare.
Di seguito e riportato uno studio su questi movimenti e il modo in cui influenzano
accelerometro e giroscopio. Per mapparli, sono stati effettuati test su 3 soggetti dif-
ferenti (due di loro portano 'orologio a sinistra, l’altro a destra), ognuno dei quali ha
effettuato 30 ripetizioni per ogni movimento.

Come gia visto in precedenza, I'orientamento di un dispositivo puo essere definito tra-
mite tre assi x, y e z. Una volta fissato al polso, ’asse x dello smartwatch e quindi
parallelo al braccio, 'asse y perpendicolare a quello x, mentre 1’asse z punta verso
I’esterno del display.

Nel caso delle rotazioni, dato che il polso a cui e allacciato lo smartwatch ne determina
il verso positivo o negativo, per uniformare e confrontare i dati, si ¢ scelto di riportare
i valori di velocita angolare in valore assoluto.
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Tutti i sensori misurano eventi con una frequenza di uno ogni 225 ms, equivalente a
4,44 Hz.

6.1 Gesti di Routine

6.1.1 Controllo del display

Lo smartwatch viene utilizzato per controllare 'ora e, soprattutto, per gestire le noti-
fiche provenienti dallo smartphone associato.

I1 controllo dello schermo e quindi un’azione fondamentale, ripetuta piu volte nel corso
della giornata.

La parte centrale di questo movimento, ovvero la rotazione del polso verso l'interno
del braccio, € mappabile con 1'utilizzo del solo giroscopio.

Per capire quando accendere il giroscopio, ¢ pero necessario capire prima quali valori
dell’accelerometro sono sintomo di questo gesto.

Facendo una media dei valori raccolti sui 3 utenti risulta che, nella fase iniziale del
gesto, Paccelerazione lungo x & pari a 9,0 m/s?, lungo y a -7,7 m/s* e lungo z a -
6,0 m/s*. E’ quindi evidente come controllare il display provochi delle sollecitazioni
precise sull’accelerometro. Per essere in grado di riconoscerle, vengono definite 3 soglie,
il superamento delle quali e collegabile al fatto che sia avvenuto il movimento. Le soglie
sono stabilite in base ai valori minimi e massimi registrati in tutte le ripetizioni, con
in aggiunta un range di tolleranza di 0,5 m/s*:

e [5.6,13.7) m/s? su x
e [12.8,-5.0] m/s* suy
e [-9.3,-3.5] m/s* su z

Una volta rilevati valori di accelerazione oltre le soglie precedentemente citate, si puo
passare allo studio dei dati prodotti dal giroscopio.

L’azione di controllare 'ora ¢ relativamente veloce e dura poco piu di mezzo secondo.
Considerando la frequenza di campionamento citata prima (un campione ogni 225 ms),
si ¢ in grado di ottenere due buone misurazioni per ogni ripetizione del movimento.
Questo significa che, approssimativamente, l'azione puo essere valutata come l'insieme
di due due gesti, denominati “fase 1”7 e “fase 2”7, avvenuti uno dopo I’altro.

Osservando i dati (Figura 6.1), ¢ possibile notare come le componenti della velocita
angolare maggiormente influenzate siano quelle attorno all’asse x e z.

I dati misurati su y non sono particolarmente rilevanti: molti valori di velocita angolare
oscillano infatti intorno ai 0 rad/s, numeri relativamente piccoli e che possono essere
causati da diversi piccoli movimenti dello smartwatch. Inoltre, come visibile dal grafico,
i valori medi su y tendono ad essere diversi a seconda dell’utente.



6.1. GESTI DI ROUTINE

W Utent=1 @ Utente 2 @ Utente 3

20279568

-0,5281137218

-2 ~1,663617581

fase 1 fase 2

Figura 6.1: Velocita angolare media su y di ogni utente.

Valutando i dati relativi alla velocita angolare intorno all’asse x ¢ invece possibile
notare un preciso andamento in tutti e tre gli utenti (Figura 6.2).

® Fase1 @ Fasel ® Fase1 @ Fasz2

numero del test numero deltest

@ Fasel @ Fase2

numero del test

Figura 6.2: Andamento w sull’asse x per gli utenti 1,2 e 3.

I grafici mostrano come i valori misurati nella prima parte del movimento (linea blu)
sono tendenzialmente minori di quelli rilevati nella seconda (linea rossa). Ragionandoci
sopra, questi dati non sorprendono. La velocita della fase 1 e infatti il risultato della
parte iniziale del movimento, in cui 'utente si concentra prevalentemente ad alzare il
polso e la rotazione e solo parziale. La velocita aumenta nella parte successiva, la fase
2, ed e dovuta alla rotazione effettuata per orientare lo schermo dell’orologio verso il
volto dell’utente.
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Valutando le medie si nota come i numeri tendono ad essere simili per tutti e tre i
campioni. Considerando inoltre i non elevati valori di deviazione standard misurati, si
capisce che i dati misurati si ripetono con costanza all’interno di un intervallo.

w (rad/s) Utente 1 Utente 2 Utente 3
Fase 1 3,908 4,702 3,375
Fase 2 6,178 6,920 5522

Figura 6.3: w media nelle due fasi di ogni utente.

Definire questo intervallo con 1'uso delle medie non & possibile in quanto porterebbe allo
scarto di tutti quei valori che, anche se leggermente minori o maggiori, sono comunque
sintomi del movimento. La soluzione e invece considerare, come estremi dell’intervallo,
i valori minimi e massimi di ogni fase, come evidenziato in rosso nei grafici sottostanti.

[ Utente 1 [ Utente 2 I Utente 3 [ Utente 1 [ Utente 2 I Utente 3

8887587

7954917

fase 1 fase 2 fase 1 fase 2

Figura 6.4: w massime (sx) e minime (dx) registrate nelle due fasi di ogni utente.

A partire da questi numeri, stabilendo un intervallo di tolleranza di circa 0,5 rad/s e
approssimando ad una cifra a destra della virgola, i range risultanti per 1’asse x sono:

e [1.2, 8.5] rad/s nella fase 1
e (1.4, 94] rad/s nella fase 2

L’ultimo asse da considerare ¢ il z. La velocita angolare misurata su quest’asse risulta
positiva per I'utente 1 (orologio sul polso dx), negativa per gli utenti 2 e 3 (orologio
sul polso sx). I grafici sottostanti rappresentano I’evoluzione della velocita in valore
assoluto nelle due fasi per tutti e tre gli utenti. A differenza dei valori misurati su x, in
questo caso non c¢’e un’evidente relazione tra 'andamento delle curve. In particolare, le
due curve tendono a incrociarsi spesso tra una ripetizione e ’altra, segno del fatto che
non c’e una fase che predomina sempre sull’altra in termini di modulo della velocita.
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® Fase1 @ Fasel ® Fase1 @ Fase2

uuuuuu deltest numero del test

@ Fase! @ Fase2

numero del test

Figura 6.5: Andamento w sull’asse z per gli utenti 1,2 e 3.

Il dato rilevante & invece il valore di queste velocita. Andando infatti a valutare le
medie, si nota come |w| sia sempre nettamente diversa da 0 rad/s.

|w] (rad/s) Utente 1 Utente 2 Utente 3
Fase | 3234 3.210 2 831
Fase 2 2,481 2 455 2 BOE

Figura 6.6: |w| media nelle due fasi di ogni utente.

Cio significa che la rotazione del polso attorno I’asse z ¢ un gesto che avviene in maniera
certa ogni qual volta si controlla il display dello smartwatch. Come in precedenza per
l'asse x, si valutano i valori minimi e massimi di |w| registrati in modo da definire un
range (Figura 6.7).

Anche in questo caso si utilizza una tolleranza di 0.5 rad/s.
I range cosl ottenuti approssimando sono:

e (0.9, 5.3] rad/s [-5.3, -0.9] rad/s nella fase 1
e [0.8, 4.6] rad/s e [-4.6, -0.8] rad/s nella fase 2

6.1.2 Pagamento

Un altro gesto molto importante, anche se meno frequente, ¢ il pagamento tramite
NFC. L'NFC, detta anche comunicazione di prossimita, ¢ una tecnologia di ricetra-
smissione che permette la comunicazione senza fili. Nel caso degli smartwatch, e
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W utente 1 W Utente 2 W Utente 3 W utente 1 W Utente 2 W Utente 3
476152722085

2,1028178

4096986

091016567,

fase 1 fase 2 fase 1 fase 2

Figura 6.7: |w| massime (sx) e minime (dx) registrate nelle due fasi di ogni utente.

utilizzato per effettuare pagamenti con il semplice gesto di avvicinare ’orologio ad un
lettore. Piu nel dettaglio, ’azione da compiere ¢ quella di tendere il braccio e ruota-
re il polso verso 'esterno, in modo da avvicinare 1’orologio il piu vicino possibile al
dispositivo di lettura.

Figura 6.8: Gesto da effettuare per pagare tramite smartwatch.

Studiando i dati raccolti, risulta che il gesto di tendere il braccio provoca dei valori
di accelerazione nettamente diversi da 0 m/s* solamente lungo gli assi x e z: le medie
sono rispettivamente 4.4 m/s? e 5.8 m/s*. Ripetendo il procedimento gia effettuato
nel caso del controllo del display, vengono stabilite 3 soglie che se superate segnalano
il possibile gesto del pagamento:

e [1.6, 7.3] m/s* sux
o [1,1] m/s*suy
e [3.0,9.0] m/s* suz

Passando alla valutazione dei dati del giroscopio, risulta evidente come anche in questo
caso non sia possibile considerare i dati relativi all’asse y in quanto troppo variabili da
utente ad utente.
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W uvient=1 W Utente 2 [ Utente 3

0,5 03465627387 02440593518

fase 1 fase 2

Figura 6.9: Velocita angolare media su y di ogni utente.

Valutando i grafici sottostanti relativi ad x, si nota invece come lo smartwatch venga
sempre sollecitato attorno a quest’asse: le |w| sono infatti costantemente maggiori di
0 rad/s.

® Fasel @ Fase? ® Fasel @ Fase?

numero del test numero del test

@ Fasel @ Fase2

numero deltest

Figura 6.10: Andamento |w| sull’asse x per gli utenti 1,2 e 3.

In particolare, i valori medi sono quelli riportati nella tabella sottostante.

Da questi dati non si evidenzia pero un andamento chiaro nei rapporti tra le due fasi:
la |w| media & maggiore nella fase 1 per gli utenti 1 e 3, il contrario per I'utente 2.
Questo si puo tradurre nel fatto che i valori registrati su x sono influenzati dal tipo
di utente che effettua il movimento. L’unica certezza che si puo quindi stabilire e che



CAPITOLO 6. PATTERN DI MOVIMENTO

|w] (rad/s) Utente 1 Utente 2 Utente 3
Fase | 3.811 2 756 4,784
Fase 2 3,769 4 103 3 414

per pagare & necessario ruotare il polso e quindi applicare una |w| > 0 attorno all’asse x.

Ripetendo il procedimento messo in atto nel caso del controllo del display, si possono
cercare dei range all’interno dei quali si ¢ in grado di identificare il gesto. Per farlo, si
sfruttano ancora i dati relativi ai massimi e ai minimi delle due fasi.

Approssimando, applicando una tolleranza di 0,5 rad/s e considerando che la rotazione
attorno a x e negativa, gli intervalli risultanti sono i seguenti:

e [-7.5,-0.6] rad/sec nella fase 1
e [-6.6, -0.5] rad/sec nella fase 2

Per I'asse z la situazione cambia: e evidente fin da subito come la curva della fasi 1
(verde) stia sempre sopra alla curva della fase 2 (viola) per tutti gli utenti. L’anda-
mente ¢ quindi ripetitivo e, a prescindere dall’utente preso in considerazione, |w| nella
parte iniziale del movimento e sempre maggiore di quella nella parte finale.

® Fase! @ Fase? ® Fase! @ Fase?

numero deltest numero deltest

® Fasel @ Fase2

numero del test

Figura 6.11: Andamento |w| sull’asse z per gli utenti 1,2 e 3.

Da notare che, per esigenze di confronto, i dati relativi a w per gli utenti 2 e 3 sono
stati riportati in valore assoluto.

I dati mettono inoltre in evidenza velocita medie stabilmente maggiori di 0 rad/s e
con deviazioni standard intorno all’unita.
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|w] (rad/s)

Utente 1

Itente 3

Fase 1

3. 1.0

Fase 2

2,408

Come nei casi precedenti, i valori massimi e minimi registrati sono utilizzati per creare
dei range. Approssimando e stabilendo una tolleranza di 0,5 rad/s, risulta:

e [0.9, 5.4] rad/sec e [-5.4, -0.9] rad/s nella fase 1
e [0, 4.8] rad/sec e [-4.8, 0] rad/s nella fase 2

6.2 Movimenti a rischio

Fino ad ora sono stati descritti i movimenti considerati sicuri, per i quali non e neces-
sario effettuare il controllo tramite sensore cardiaco. Come gia detto, ne esistono pero
anche di rischiosi, considerati tali perché mettono a rischio la sicurezza dello smart-
watch.

Tutti questi movimenti possono essere ricondotti a un maxi-gruppo, quello dei furti.
Infatti, considerando che uno smartwatch e sempre al polso del proprietario, questo e
I'unico modo per entrarne in possesso.

I furti possono essere messi in atto in diverse maniere, ma ognuno di questi puo essere
considerato di un solo tipo, furto violento o intelligente.

Di seguito, queste situazioni vengono descritte piu nel dettaglio, cercando di indivi-
duare parametri che le descrivano e poi riconoscano in maniera univoca.

6.2.1 Furto violento

In questa categoria rientrano tutti i furti messi in atto con 'uso della forza.

Il modus operandi di un criminale consiste infatti nell’afferrare lo smartwatch e tirare
con abbastanza forza da rompere il cinturino che lo tiene legato al polso.

L’azione, che deve essere rapida e irruenta, e caratterizzata dal fatto che lo smartwatch
subisce forti scossoni verso una o piu direzioni.

Per questo motivo, la scelta del sensore da utilizzare e ricaduta sull’accelerometro. Le
misure effettuate hanno evidenziato che, approssimativamente, la soglia di allarme puo
essere posta per valori di accelerazione superiori a 20 m/s? lungo almeno uno dei tre
assi. Questa approssimazione ¢ dovuta al fatto che, per trovare dati vicini alla realta,
e necessario applicare una forza tale da danneggiare ’orologio. Non essendo possibile
farlo, e stato scelto un valore che, pur non rompendo il cinturino, ¢ il risultato di un
forte strattone al polso. Questa soluzione puo comunque essere considerata affidabile,
dato che le accelerazioni che subisce normalmente uno smartwatch sono raramente
sopra i 20 m/s%. A conferma di questo, sono stati effettuati dei test su un utente
con lo scopo di rilevare quante volte questa soglia viene raggiunta nel corso di una
giornata. I dati rilevati hanno evidenziato come questo avvenga mediamente non piu
di 2 volte.

Misurare valori oltre i 20 m/s? significa quindi essere gia sicuri che stia avvenendo
qualche movimento sospetto per cui vale la pena attivare il sensore cardiaco o di
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riconoscimento corporeo.
Inoltre, data la bassa probabilita di superare questa soglia con gesti normali, si e in
grado di evitare inutili consumi energetici dovuti all’attivazione dei sensori ottici.

6.2.2 Furto intelligente

I furti intelligenti sono un insieme di pratiche messe in atto per rubare oggetti senza
I'utilizzo della forza. Ne esistono di diverso tipo, ma hanno tutte in comune il fatto
che il malintenzionato deve entrare in contatto fisico con la vittima. Quest’ultima,
non rendendosi conto del pericolo, spesso si accorge del furto solo dopo alcuni minuti.

Nel caso dello smartwatch, e piu in generale dell’orologio, vengono utilizzate tecniche
come l’abbraccio o dei giochi in cui siano interessate le mani. In entrambi i casi, lo
scopo del ladro e stabilire un contatto tra la sua mano e lo smartwatch e distrarre la
vittima in modo che la sua attenzione non sia rivolta al polso. A questo punto, per
qualcuno di allenato, non e difficile sganciare il cinturino e sfilare ’orologio.

Nonostante questi furti siano difficili da individuare, esiste un elemento che permette
di allertare lo smartwatch: la rotazione del polso. Spesso infatti, i ladri mettono in
atto il furto quando la rotazione del polso e tale che il cinturino sia in bella vista.

Il sensore da utilizzare ¢ quindi il giroscopio e, in particolare bisogna prestare atten-
zione ai dati rilevati attorno all’asse x. Se questi sono nettamente diversi da 0 rad/s
e, in contemporanea non sono registrati velocita angolari rilevanti per gli assi y e z,
significa che si potrebbe essere verificato un movimento a rischio.

Il problema principale di questa situazione e che valori di questo tipo sono comuni
a molti gesti e vengono quindi registrati piu volte durante una giornata. Attivare il
sensore cardiaco o di riconoscimento corporeo ogni qualvolta vengono misurati, com-
porterebbe un consumo energetico tale da prosciugare la batteria in meno di una
mattinata di utilizzo.



Capitolo 7

Codice App

Di seguito e riportato e commentato il codice Java utilizzato per implementare il
metodo onSensorChanged, responsabile di raccogliere ed elaborare i dati dei sensori.
Il codice seguente ¢ relativo alla versione dell’app che utilizza il sensore cardiaco.

La prima parte riguarda i valori misurati dall’accelerometro:
if (x_acceleration >= 28 || y_acceleration >= 20 || z_accelleration >= 28 || x_acceleration <= -20 ||

y_acceleration <= -20 || z_accelleration <= -208) { // furte violento
aSensorManager unregisterListener(this);

_FASTEST) :

[ M ar noPn is n m |11-' mHeagrtSensor Can -.\—.-—- jer CE =]
SENS ol er.registerListener(this, mHeartSensor, SensorMo er.SENSOR_DELAY.

bSensorHanager registerListener(this, mBodyDetector, SEHSGPH&H&QEP SENSOR_DELAY FASTEST}

L’enunciato if serve per gestire il caso di furto violento con accelerazione lungo uno
dei tre assi maggiore di 20 m/s*>. In caso si misurino questi valori, viene spento
I’accelerometro e acceso il sensore cardiaco.

else if ((x_acceleration > 13.7 && x_acceleration < 28) || (x_acceleration < -4 && x_acceleration > -28)) { //p
aSensorManager.unregisterListener(this);
gSensorManager.registerListener(this, mGyroscope, SensorManager.SENSOR_DELAY_NORMAL);

+

else if ((x_acceleration < -13.7 && x_acceleration > -28) || (x_acceleration > 4 && x_acceleration < 28)) { //pt SX
aSensorManager.unregisterListener(this);
gSensorManager.registerListener(this, mGyroscope, SensorManager.SENSOR_DELAY_NORMAL);

H

else if (y_acceleration > 5 || y_acceleration < -12.8) {
aSensorManager.unregisterListener(this);
gSensorManager.registerListener(this, mGyroscope, SensorManager.SENSOR_DELAY_NORMAL);
+
else if (y_acceleration > 12.8 || y_acceleration < -5) {
aSensorManager.unregisterListener(this);
gSensorManager.registerListener(this, mGyroscope, SensorManager.SENSOR_DELAY_NORMAL);

H
else if (z_accelleration > 9 || z_accelleration < -9.3) {
aSensorManager.unregisterListener(this);
gSensorManager.registerListener(this, mGyroscope, SensorManager.SENSOR_DELAY_NORMAL);
+

Gli enunciati else ¢ f segnalano, su ognuno dei tre assi, se sono stati oltrepassati i range
riconducibili ai movimenti noti. In caso positivo, si disattiva ’accelerometro e attiva
il giroscopio.
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La seconda parte e relativa al giroscopio:

if ((x_rotation >= 1.2 && x_rotation <= 9.4) & ((z_rotation >= 0.8 && z_rotation <= 5.3) ||
(z_rotation »>= -5.3 && z_rotation <= -8.8))) { //controllo disploy
gSensorManager.unregisterListener(this);
aSensorManager.registerListener(this, mAccelerometer, SensorManager.SENSOR_DELAY_NORMAL);

¥

else if ((x_rotation > -7.5 & x_rotation < -8.5) & (z_rotation > -5.4 && z_rotation < 5.4)) { //pagare
gSensorManager.unregisterListener(this);
aSensorManager.registerListener(this, mAccelerometer, SensorManager.SENSOR_DELAY_NORMAL);

+

else if ((x_rotation < 1.2 && x_rotation > -8.5) && (y_rotation »= -5 && y_rotation <= 5) ) { //
gSensorManager.unregisterListener(this);
aSensorManager.registerListener(this, mAccelerometer, SensorManager.SENSOR_DELAY_NORMAL);

+

else if (x_rotation > 9.4 || x_rotation < -7.5 || y_rotation > 5 || y_rotation < -5 ||
z_rotation > 5.4 || z_rotation < -5.4) { //movimento sospetto

+

I primi due enunciati ¢f definiscono i range all’interno dei quali si verificano i mo-
vimenti di controllo dell’ora e pagamento. Il terzo include tutti i valori considerati
normali, ovvero causati da piccoli gesti che non possono mettere a rischio la sicurezza
dello smartwatch. Nel caso si verifichi uno di questi tre casi, lo smartwatch disattiva il
giroscopio e riaccende 'accelerometro. L’ultimo enunciato rappresenta invece i movi-
menti a rischio, quelli caratterizzati da valori che oltrepassano le soglie citate nei casi
precedenti. In questo caso si spegne il giroscopio e si misura il battito cardiaco.

Il terzo blocco di codice si occupa di misurare il battito cardiaco:

int i = B;
if (hrate == 0 && i < 5) { //sto misvrando il bottite
Log.d("User status: ", "Measuring");
it
} else if (hrate == 0 && i » 5) { //battito non trovato - smartwatch non piv al polso

Log.d("User status: ", "Not recognized");
hSensorManager.unregisterListener(this);
} else if (hrate > 58) { //battito trovote - smortwotch ancora ol polso
Log.d("User status: ", "Recognized");
i=8;
hSensorManager.unregisterListener(this);
aSensorManager.registerListener(this, mAccelerometer, SensorManager.SENSOR_DELAY_NORMAL);

Il primo if & utilizzato per la misurazione del battito (hrate). Questa misura impiega
qualche secondo a fornire un risultato e, di conseguenza, i primi valori letti sono tutti
uguali a 0 bpm. Per evitare che che I’app intenda questi valori come la conferma della
messa in atto di un furto, si utilizza una variabile ¢ che, come appurato dopo vari
tentativi, se maggiore di 5 segnala la fine della fase di misurazione. A questo punto, se
hrate & maggiore di 50 significa che il sensore ha rilevato battito e quindi lo smartwatch
e ancora al polso. Si spegne quindi il sensore cardiaco e riattiva ’accelerometro. Se
hrate ¢ invece uguale a 0, la sicurezza dello smartwatch potrebbe essere compromessa.
Non sono quindi necessari ulteriori controlli e i sensori vengono spenti.



Nel caso si utilizzi il sensore di rilevamento corporeo, il seguente frammento di codice
sostituisce quello relativo al sensore cardiaco:

if (event.values[8] == 0) {
Log.d("Smartwatch status: ", "OFF-Body");
bSensorManager.unregisterListener(this);
}
else
Log.d{"Smartwatch status: ", "ON-Body");
bSensorManager.unregisterListener(this);
aSensorManager.registerListener(this, mAccelerometer, SensorManager.SENSOR_DELAY_NORMAL);

Il valore 0 viene restituito nel caso in cui il sensore non rilevi il corpo. Il sensore
viene quindi spento. In caso contrario, se viene rilevato il corpo, si spegne il sensore
di rilevamento corporeo e riattiva I’accelerometro.



Capitolo 8

Test

La sfida piu grande in questo progetto € conciliare 1'uso dei sensori in maniera con-
tinuativa con degli accettabili consumi energetici. Come visto in precedenza, ’app
sviluppata utilizza per la maggior parte del tempo ’accelerometro, attivando gli altri
sensori solamente in presenza di particolari trigger. In questo modo si € in grado di
ridurre notevolmente il tempo di attivazione di giroscopio e sensori ottici, con conse-
guente risparmio energetico. Per quantificare questi consumi, sono stati effettuati dei
test sugli stessi utenti utilizzati per mappare i movimenti. Ogni utente ha indossato
lo smartwatch per 3 giornate differenti, con attivi, oltre ai sensori, bluetooth e NFC.
I test hanno lo scopo di cercare di capire se 1'orologio sia in grado di rimanere acceso
un’intera giornata con 'app attiva.

Sensore Cardiaco
L’utente numero 1 ha evidenziato un tasso medio di consumo della batteria pari a
0,282 %/min:

e 0,277 %/min il giorno 1 con 2 movimenti sospetti rilevati
e 0,278 %/min il giorno 2 con 2 movimenti sospetti rilevati
e 0,293 %/min il giorno 3 con 3 movimenti sospetti rilevati
La durata stimata della batteria e di circa 355 minuti, quasi 6 ore.

L’utente numero 2 ha evidenziato un tasso medio di consumo della batteria pari a
0,273 %/min:

e 0,266 %/min il giorno 1 con 2 movimento sospetti rilevato
e 0,272 %/min il giorno 2 con 3 movimenti sospetti rilevati
e 0,281 %/min il giorno 3 con 3 movimenti sospetti rilevati
La durata stimata della batteria e di circa 366 minuti, poco piu di 6 ore.

L’utente numero 3 ha evidenziato un tasso medio di consumo della batteria pari a
0,254 % /min:

e 0,254 %/min il giorno 1 con 1 movimenti sospetto rilevati
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e 0,258 % /min il giorno 2 con 3 movimenti sospetti rilevati
e 0,250 %/min il giorno 3 con 2 movimento sospetti rilevato
La durata stimata della batteria ¢ di circa 394 minuti, poco piu di 6 ore e mezza.

La media per tutti e tre gli utenti ¢ di 371 minuti di autonomia con 2 movimenti
sospetti rilevati.

Sensore di Riconoscimento Corporeo
L’utente numero 1 ha evidenziato un tasso medio di consumo della batteria pari a
0,293 % /min:

e 0,309 %/min il giorno 1 con 4 movimenti sospetti rilevati
e 0,304 %/min il giorno 2 con 2 movimenti sospetti rilevati
e 0,267 %/min il giorno 3 con 2 movimenti sospetti rilevati
La durata stimata della batteria e di circa 341 minuti, meno di 6 ore.

L’utente numero 2 ha evidenziato un tasso medio di consumo della batteria pari a
0,284 % /min:

e 0,284 %/min il giorno 1 con 1 movimento sospetto rilevato
e 0,288 %/min il giorno 2 con 2 movimenti sospetti rilevati
e 0,281 %/min il giorno 3 con 2 movimenti sospetti rilevati
La durata stimata della batteria ¢ di circa 352 minuti, poco meno di 6 ore.

L’utente numero 3 ha evidenziato un tasso medio di consumo della batteria pari a
0,276 % /min:

e 0,265 %/min il giorno 1 con 1 movimenti sospetto rilevati

e 0,284 %/min il giorno 2 con 2 movimenti sospetti rilevati

e 0,279 %/min il giorno 3 con 3 movimento sospetti rilevato
La durata stimata della batteria e di circa 362 minuti, circa 6 ore.

La media per tutti e tre gli utenti ¢ di 352 minuti di autonomia con 2 movimenti
sospetti rilevati.

Come intuibile dai dati, i sensori ottici vengono attivati poche volte durante una gior-
nata: questo significa che ’app e in grado di riconoscere la quasi totalita dei movimenti
eseguiti ad esclusione di alcuni movimenti bruschi. Studiando i valori stimati della du-
rata della batteria si puo notare come la scelta di usare il sensore cardiaco o quello
di riconoscimento corporeo non impatta in maniera rilevante le prestazioni dell’app:
lo smartwatch resiste circa 6 ore in entrambe i casi. La varianza tra le misure dello
stesso utente o tra utenti diversi, a parita di condizioni, sono invece da imputare al-
I'illuminazione esterna. Lo smartwatch infatti tende ad aumentare la luminosita dello
schermo in relazione a quanta luce c¢’e nel luogo in cui ci si trova. Questo comporta-
mento provoca consumi maggiori nel caso di un utente che utilizza ’orologio all’aperto
rispetto ad uno che passa pit tempo al chiuso. I valori piu alti della media misurati per



CAPITOLO 8. TEST

ogni utente sono quindi spiegabili con questo ragionamento. Per lo stesso motivo la
media delle durate nel caso del sensore di riconoscimento corporeo (352 minuti) risulta
inferiore a quella del sensore cardiaco (371 minuti): i giorni in cui si sono effettuate le
misure del primo caso erano infatti molto piu soleggiati rispetto al secondo.



Capitolo 9

Valutazione Fattibilita

La soluzione proposta evidenzia aspetti sia positivi che negativi. Qui di seguito si
tentera di ottenere una visione d’insieme, cercando di capire se il progetto sia realmente
fattibile.

PRO

PORTABILITA' CONSUMO BATTERIA

POCA INVASIVITA' INDIVIDUAZIONE FURTI

INDIVIDUAZIONE INTELLIGENTI

MOVIMENTI SOSPETTI

Gli aspetti positivi sono individuabili nella portabilita, la poca invasivita e I'affida-
bilita nell’individuare movimenti sospetti. Portabilita e poca invasivita sono dovute
al fatto che ’app funziona come qualsiasi altro software presente su uno smartwatch.
Di conseguenza puo essere usata da qualsiasi utente senza dover cambiare abitudini
nel modo di interagire con 'orologio. I’affidabilita ¢ invece conseguenza del lavoro
di mappatura dei movimenti effettuato. I dati raccolti su piu utenti permettono di
individuare con alta probabilita i range di accelerazione e velocita angolare all’interno
dei quali avvengono gesti di routine. Di conseguenza, nel momento in cui i valori mi-
surati sono esterni a questi intervalli, si puo immaginare di essere in un caso sospetto.
Come visto nel capitolo precedente, questi eventi vengono misurati massimo 2 volte
in un lasso di tempo di circa 6 ore, numero ragionevole e in linea con l'obiettivo di
risparmiare batteria.

Considerando gli aspetti negativi, risulta evidente come la soluzione presentata abbia
un chiaro problema legato ai consumi e all’individuazione dei furti intelligenti.

Questi ultimi, come gia spiegato in precedenza, sono difficili da individuare sia per
I'utente che per lo smartwatch. I dati di accelerazione o velocita angolare che li ca-
ratterizzano non sono infatti distinguibili da quelli causati da semplici movimenti di
routine. Il compromesso ¢ quindi quello di evitare di gestire questo caso, lasciando
all'utente la responsabilita di porre particolare attenzione a queste situazioni. Il fatto
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che furti del genere si verificano molto raramente rende comunque il compromesso una
soluzione accettabile.

Per quanto riguarda I'autonomia dello smartwatch, i dati raccolti durante la fase di
test dimostrano come 1’utilizzo dell’app impatti fortemente sulla durata della batteria.
Una sessione di utilizzo ¢ stimata essere di poco piu di 6 ore, quindi non abbastanza
da consentire 'uso dello smartwatch per una giornata intera. Di conseguenza si rende
necessaria una ricarica a meta giornata.

Bisogna pero sottolineare come il Fossil Gen 5 sia gia di base un dispositivo che non ha
nell’autonomia una delle sue caratteristiche migliori. Utilizzato nella classica modalita
di risparmio energetico, lo smartwatch ha dimostrato di non riuscire mai a resistere
piu di una giornata intera. Questo ¢ principalmente dovuto a Wear OS e alle diverse
funzioni di sistema attive in background.

L’obiettivo di mantenere lo smartwatch acceso per un giorno completo con i sensori
attivi e quindi difficilmente realizzabile considerando la base di consumi dalla quale si
parte.

Altri aspetti da tenere in considerazione ma che non sono gestibili a livello software,
sono i problemi legati alla natura stessa dello smartwatch, ovvero quella di essere un
accessorio da polso.

Come spiegato in precedenza parlando dei sensori ottici, per misurare il battito car-
diaco vengono usati led a luce verde. Nonostante questa tecnologia sia ormai diffusa
e affermata tra tutti i produttori di dispositivi wearable, esistono alcune criticita che
possono influenzare i risultati delle misurazioni.

La prima situazione riguarda il modo in cui 'utente indossa 1’orologio. Uno smart-
watch fissato troppo causa un ridotto afflusso di sangue nella zona del polso: aumenta
quindi la possibilita che la luce del sensore non sia in grado di raggiungere il flusso san-
guigno e misurare il battito in maniera accurata. Lo stesso avviene se lo smartwatch
e fissato debolmente al polso. In questo caso le cause sono da ricercare nella distanza
dalla pelle unita al, seppur piccolo, rumore luminoso dell’ambiente.[27]

La seconda situazione a rischio racchiude invece fattori di diversa natura. Il primo e
la temperatura. Come ben noto, a basse temperature il nostro corpo tende a ridurre
il flusso sanguigno agli estremi del corpo per concentrarlo nelle zone vitali. Di conse-
guenza, esiste la possibilita che il polso sia cosi debole da non permettere al sensore
ottico di rilevare battito con precisione.

Il secondo fattore da considerare sono le modifiche temporanee alla pelle, ad esempio
i tatuaggi. L’inchiostro, il motivo e la saturazione di alcuni tatuaggi possono bloccare
la luce verde proveniente dal sensore, rendendo cosi impossibile realizzare letture affi-
dabili.

Un ultimo fattore e legato al movimento. Si ¢ infatti notato che i movimenti ritmici,
come corsa o ciclismo, forniscono risultati migliori rispetto a movimenti non regolari
come tennis o boxe.[28] Questo ultimo caso non & comunque un problema in quanto
per lo scopo di questa tesi non e importante rilevare con precisione i bpm reali ma
solamente se c’e o no attivita cardiaca.
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Conclusioni

Lo scopo era quello di realizzare un sistema di autenticazione continua per smartwatch
basato sulla rilevazione di movimenti sospetti tramite i sensori di movimento e ottici.
L’app sviluppata a questo fine si e rivelata valida nell’individuare la grande maggioran-
za dei movimenti ad eccezione dei “furti intelligenti”. Un utente puo quindi ritenersi
protetto sia da tentativi di furto violento che da qualsiasi altra situazione a rischio.
Considerando i consumi energetici, 'app si € dimostrata essere particolarmente ener-
givora a causa dell’utilizzo continuativo dei sensori. Nonostante la gestione di accele-
rometro, giroscopio e sensori ottici sia stata ottimizzata in modo da impattare il meno
possibile sulla batteria, la durata di un ciclo di ricarica si e attestata intorno alle 6 ore
e mezza.

Come discusso in precedenza, la soluzione proposta si pone in alternativa all’app di
autentificazione che sfrutta solamente il sensore cardiaco per rilevare continuamente la
presenza del battito di un utente. In questo caso, i consumi medi registrati si sono as-
sestati intorno a 0,246 %/min, ovvero circa 6 ore e 45 minuti. Seppur di poco, i valori
misurati in questa seconda app sono migliori di quelli della prima versione con accele-
rometro e giroscopio. Per capire il motivo di questi dati € necessario guardare piu nel
dettaglio ai consumi di ogni singolo sensore. A questo scopo, sono state implementate
tre semplici app che, una volta lanciate, attivano ognuna un diverso sensore in maniera
continuativa nel tempo. I consumi cosi rilevati hanno evidenziato come 1’accelerome-
tro sia il pit energivoro (0,263 %/min), seguito da sensore cardiaco (0,246 %/min)
e giroscopio (0,206 %/min). Questi numeri confutano le ipotesi iniziali, dimostrando
come l’accelerometro non sia costantemente migliore degli altri sensori in termini di
efficenza energetica.[4] Il motivo di questo comportamento anomalo e probabilemte
legato all’app stessa e, in particolare, ad alcune differenze tra 1'uso in user space e
I'integrazione in kernel space. Utilizzando un altro dispositivo, diverso dal Fossil Gen
5, € quindi possibile che i consumi legati all’accelerometro possano cambiare. Risulta
comunque complicato raggiungere livelli di consumi accettabili e che permettano di
soddisfare i bisogni di un utente medio in termini di durata della batteria. I numeri
citati in precedenza testimoniano come ’app, anche se funzionante, attualmente non
possa essere considerata per una reale applicazione. Un qualsiasi utente si aspetta
che lo smartwatch rimanga acceso da mattina a sera, cosa al momento impossibile
con l'app di autenticazione attiva. Una sessione di utilizzo dovrebbe infatti essere di
almeno 12 ore, quasi il doppio dell’autonomia riscontrata sul Fossil Gen 5.
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Le stesse considerazione possono essere fatte nel caso dell’app con solamente il sensore
cardiaco attivo.

In caso di sviluppi futuri, per limitare ulteriormente i consumi sara quindi necessario
approfondire piu nel dettaglio 'integrazione tra app e kernel space.
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