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Capitolo 1 - Il captatore informatico (c.d. trojan horse): origine e funziona-
mento

1.1 - Origine del Trojan horse

Nel corso della storia la criminalita si € sempre adattata all’evolversi della societa,
dei suoi usi e costumi, sviluppando modalita sempre piu sofisticate di commis-
sione dei reati. L’avvento delle tecnologie digitali ha determinato una trasforma-
zione profonda anche in quest’ambito. Si sviluppano infatti nuove forme di crimi-

nalita che possono essere ricomprese nella categoria dei c.d. cybercrime.

Essi rappresentano I'evoluzione delle forme di criminalita tradizionale e la nascita
di nuove forme di reato all’interno della dimensione digitale, con modalita di of-
fesa nuove, spesso caratterizzate da anonimato, distanza fisica e difficolta di in-

dividuazione dell’autore del reato.

L’attuale societa, che, come si é detto, & contraddistinta da una crescente inte-
grazione tra dimensione fisica e quella digitale, appare particolarmente vulnera-
bile in ragione della sempre piu diffusa presenza di dispositivi informatici nella
nostra vita quotidiana, che non solo ampliano le possibilita di comunicazione, in-
terazione e svolgimento delle attivita quotidiane, ma creano anche nuove oppor-

tunita criminogene e nuovi strumenti di aggressione ai beni giuridici tradizionali'.

In tale scenario, sono stati sviluppati strumenti informatici particolarmente invasivi
della sfera individuale, tra cui il c.d. captatore informatico o Trojan horse, oggi
frequentemente identificato anche come Remote Access Trojan (R.A.T.).

' R. Flor, Intercettazioni mediante trojan: fra accertamento dei reati e tutela di nuovi beni giuridici nella so-
cieta tecnologica, in R. Orlandi (a cura di), Revisioni normative in tema di intercettazioni, Giappichelli, To-
rino, 2017, parte Il, cap. “Intercettazioni mediante trojan”, par. 1.



Tale strumento si configura come un software malevolo in grado di insinuarsi

all'interno di un sistema informatico, operando in modo nascosto e consentendo

un controllo remoto del dispositivo infettato senza la consapevolezza dell’utente?.

Dal punto di vista operativo, il trojan consente non solo I'accesso ai dati memo-
rizzati, ma anche il monitoraggio delle attivita svolte, I'intercettazione delle comu-

nicazioni, la raccolta di informazioni e, in generale, una forma di controllo conti-

nuativo e potenzialmente totale del sistema compromesso?®.

La sua natura intrusiva lo rende uno degli strumenti piu penetranti nella sfera
privata dell’individuo, incidendo profondamente sulla dimensione personale e re-

lazionale del soggetto®.

2 R. Aprati, Captatore informatico: lo strumento e I'impiego, in La nuova disciplina delle intercettazioni,
Giappichelli, Torino, 2018, parte ll, cap. “Captatore informatico: lo strumento e I'impiego”, par. 1.

% R. Aprati, Captatore informatico: lo strumento e I'impiego, in La nuova disciplina delle intercettazioni,
Giappichelli, Torino, 2018, parte ll, cap. “Captatore informatico: lo strumento e I'impiego”, par. 1.

* R. Brighi, Strumenti di hacking per le indagini informatiche, in R. Orlandi (a cura di), Revisioni normative
in tema di intercettazioni, Giappichelli, Torino, 2017, parte Il, cap. |, par. 1.1, pp. 241 ss.



1.2 Malware, spyware e strumenti di intrusione

Nell’ambito dell’evoluzione della criminalita informatica, I'utilizzo di strumenti di-

gitali malevoli rappresenta uno degli elementi centrali del fenomeno del cyber-
crime, il quale si caratterizza per la capacita di adattare le modalita di aggressione
ai continui sviluppi tecnologici della societa contemporanea, trasformando la rete

in un ambiente privilegiato per la commissione di reati®.

Tale contesto si inserisce in un pit ampio processo di digitalizzazione e circola-
zione dei dati, che rende i sistemi informatici al contempo risorsa strategica e

obiettivo privilegiato delle condotte illecite®.

In tale scenario si colloca la categoria dei c.d. malware, termine con cui si indica
qualsiasi software progettato con finalita malevole, volto ad alterare, compromet-
tere o ottenere un accesso non autorizzato a un sistema informatico. Si tratta di
una categoria ampia ed eterogenea che comprende diverse tipologie di stru-

menti, ciascuna con specifiche modalita operative e differenti livelli di intrusivita.

All'interno di tale categoria rientrano, tra gli altri, spyware, worm, adware, rootkit
e trojan horse, i quali si distinguono per le modalita con cui agiscono sui sistemi
informatici e per le finalita perseguite. Tali strumenti possono essere utilizzati
tanto per attivita di mera interferenza con il funzionamento dei dispositivi, quanto

per forme piu sofisticate di acquisizione e controllo dei dati.

5 R. Flor, Intercettazioni mediante trojan: fra accertamento dei reati e tutela di nuovi beni giuridici nella so-
cieta tecnologica, in R. Orlandi (a cura di), Revisioni normative in tema di intercettazioni, Giappichelli, To-

rino, 2017, parte I, cap. 1.

6 R. Brighi, Strumenti di hacking per le indagini informatiche, in R. Orlandi (a cura di), Revisioni normative

in tema di intercettazioni, Giappichelli, Torino, 2017, parte I, cap. I, pp. 231 ss.



Gli spyware, in particolare, sono progettati per infiltrarsi nei dispositivi al fine di
monitorare segretamente I'attivita dell’'utente e raccogliere informazioni sensibili
senza il suo consenso, operando in maniera occulta e continuativa e trasmet-
tendo i dati a soggetti terzi non autorizzati’.

Essi possono acquisire una pluralita di informazioni, quali credenziali di accesso,
cronologia di navigazione, contenuti delle comunicazioni e dati personali, inci-

dendo direttamente sulla sfera privata dell’individuo.

In una prospettiva piu ampia, la diffusione di tali strumenti & strettamente con-
nessa alla crescente valorizzazione economica del dato personale nel mercato
digitale, in cui le informazioni degli utenti assumono un rilievo centrale come ri-
sorsa economica.

Ne deriva che il cybercrime si orienta sempre piu verso la sottrazione, I'elabora-

zione e la commercializzazione dei dati, piuttosto che verso il mero danneggia-

mento dei sistemi.

Tra le diverse tipologie di malware, particolare interesse assume il Trojan horse,
che si distingue dagli altri strumenti per la sua natura polifunzionale. Esso, infatti,
non é riconducibile a una singola modalita di attacco, ma costituisce un pro-
gramma in grado di svolgere molteplici attivita malevole, tra cui la raccolta di dati,

il controllo a distanza del sistema e l'installazione di ulteriori software dannosi.®.

E opportuno precisare che il Trojan horse rappresenta una specifica categoria di
malware, distinta rispetto ad altre tipologie di software malevoli, quali worm, roo-
tkit e ransomware, che presentano caratteristiche tecniche e finalita operative
differenti.

" R. Brighi, Strumenti di hacking per le indagini informatiche, in R. Orlandi (a cura di), Revisioni normative
in tema di intercettazioni, Giappichelli, Torino, 2017, parte Il, cap. I, pp. 231 ss.

8 R. Aprati, Captatore informatico: lo strumento e I'impiego, in La nuova disciplina delle intercettazioni,
Giappichelli, Torino, 2018, parte ll, cap. “Captatore informatico: lo strumento e I'impiego”, par. 1.



Come accennato precedentemente, il captatore informatico si caratterizza per la
sua capacita di operare in modo occulto all'interno del sistema bersaglio, con-
sentendo un controllo completo del sistema infettato e delle informazioni in esso

contenute, senza che l'utente ne abbia consapevolezza®.

Tale controllo puo riguardare sia i dati gia presenti nel dispositivo, sia quelli che
si generano durante I'utilizzo; il che conferma, anche sotto questo profilo, le po-

tenzialita intrusive dello strumento.

La sua insidiosita deriva anche dalla natura ingannevole del suo funzionamento:
il software si presenta infatti come un programma apparentemente innocuo, in-
ducendo l'utente allinstallazione volontaria, mentre in realta nasconde una mi-

naccia.

Nel loro insieme, tali minacce evidenziano come il cybercrime non si limiti piu alla
semplice sottrazione di dati, ma si configuri come un fenomeno strutturato e com-
plesso, in grado di incidere profondamente sulla disponibilita, integrita e

riservatezza delle informazioni digitali, con implicazioni dirette anche sul piano

della tutela dei diritti fondamentali della persona.

° R. Flor, Intercettazioni mediante trojan: fra accertamento dei reati e tutela di nuovi beni giuridici nella so-
cieta tecnologica, in R. Orlandi (a cura di), Revisioni normative in tema di intercettazioni, Giappichelli, To-
rino, 2017, parte Il, cap. “Intercettazioni mediante trojan”, par. 2.



1.3 Modalita operative del captatore informatico

Dal punto di vista operativo, il captatore informatico (o Trojan horse) si diffonde
generalmente attraverso canali apparentemente affidabili, quali allegati alle e-

mail, applicazioni scaricate da fonti non ufficiali o link malevoli, che inducono
'utente a installare inconsapevolmente il software dando cosi avvio all’infezione

del sistema.

In tale contesto assumono particolare rilievo le tecniche di social engineering,
consistenti nella manipolazione psicologica dell’utente attraverso leve comporta-
mentali e cognitive, al fine di indurlo a compiere azioni che favoriscono I'attacco

informatico.

Tali tecniche, oggi sempre piu sofisticate anche grazie all’impiego di strumenti di

intelligenza artificiale, possono manifestarsi attraverso messaggi apparente-
mente provenienti da soggetti affidabili, comunicazioni su piattaforme social o di
messaggistica istantanea, ovvero contenuti multimediali contraffatti, rendendo

particolarmente complesso il riconoscimento della minaccia da parte dell’'utente.

Una volta installato, il captatore informatico opera in modo occulto e continuativo
all'interno del sistema compromesso. Esso rimane in esecuzione in background,
spesso senza manifestare alcun segnale evidente della propria presenza, instau-

rando una comunicazione costante con I'esterno in modalita silente.



Elemento centrale dello strumento € la creazione di una backdoor, ossia una
porta di accesso nascosta che consente all’'operatore esterno di controllare il si-

stema in qualsiasi momento tramite cui € possibile acquisire dati, monitorare at-

tivita e intercettare comunicazioni©.

In questa prospettiva, il captatore informatico, come si diceva, si caratterizza per
una marcata capacita intrusiva, che lo rende uno degli strumenti piu invasivi nel

panorama del cybercrime.

La sua operativita non si limita alla mera sottrazione di dati, ma si estende al
controllo dinamico e continuativo dei dispositivi, oggi divenuti strumenti centrali
della vita quotidiana. In tali contesti, il malware pud accedere a contenuti perso-
nali, quali file, immagini, conversazioni e credenziali, nonché attivare microfono
e videocamera e acquisire dati di localizzazione GPS, determinando una forma

di sorveglianza costante e pervasiva'’.

Ne deriva una forma di controllo tecnologico particolarmente invasiva, idonea a
incidere in modo significativo su diritti fondamentali della persona, quali la riser-

vatezza, la liberta di comunicazione e la protezione dei dati personali’.

9 R. Aprati, Captatore informatico: lo strumento e I'impiego, in La nuova disciplina delle intercettazioni,
Parte Il, cap. “Captatore informatico: lo strumento e I'impiego”, par. 1.

" R. Flor, Intercettazioni mediante trojan: fra accertamento dei reati e tutela di nuovi beni giuridici nella
societa tecnologica, in R. Orlandi (a cura di), Revisioni normative in tema di intercettazioni, Giappichelli,
Torino, 2017, parte ll, cap. V, par. 1.

'2 |bidem, par. 1



1.4 Dall’'uso illecito all'utilizzo processuale

Il Trojan horse rappresenta uno strumento tecnologico a duplice valenza, la cui
qualificazione dipende dalle modalita e dalle finalita del suo impiego’.

Lo stesso malware, infatti, pud essere utilizzato sia per finalita illecite e criminose
nell’ambito del cybercrime, sia, in presenza di specifiche garanzie e presupposti
normativi, come mezzo di ricerca della prova in ambito investigativo, autorizzato
dal Giudice su richiesta del GIP per attivita di intercettazione e acquisizione pro-

batoria, nei casi e nei limiti previsti dall'ordinamento™.

Alla base dell'operativita investigativa del Trojan vi & la possibilita di ottenere il
controllo del dispositivo appartenente allindagato attraverso l'installazione del

captatore informatico, sia mediante accesso diretto al sistema sia attraverso tec-
niche indirette di infezione, come link malevoli o allegati infetti, con modalita ana-
loghe a quelle che si sono indicate poc’anzi, come, ad esempio, il social enginee-

ring.

Dal punto di vista giuridico, il passaggio dall'impiego illecito all'utilizzo investiga-
tivo & disciplinato da una disciplina normativa specifica, introdotta dal d.Igs. 29
dicembre 2017, n. 216, che ne limita l'utilizzo entro confini rigorosi, subordinan-
dolo all’autorizzazione dell’autorita giudiziaria e ai casi tassativamente previsti

dalla legge'®.

'8 R. Flor, Intercettazioni mediante trojan: fra accertamento dei reati e tutela di nuovi beni giuridici nella
societa tecnologica, in La nuova disciplina delle intercettazioni, Giappichelli, Torino, 2018, parte Il, cap.
“Intercettazioni mediante trojan”, parr. 1-2.

' R. Aprati, Captatore informatico: lo strumento e I'impiego, in La nuova disciplina delle intercettazioni,
Parte Il, cap. “Captatore informatico: lo strumento e I'impiego”, par. 2.

'5 Decreto legislativo 29 dicembre 2017, n. 216, recante “Disposizioni in materia di intercettazioni di con-
versazioni o comunicazioni, in attuazione della delega di cui all’art. 1, commi 82, 83 e 84, lett. a), b), c¢), d)
ed e), della legge 23 giugno 2017, n. 103”.



In tale contesto, il captatore informatico si inserisce nel piu ampio fenomeno del
c.d. lawful hacking, ossia I'impiego di tecniche di intrusione informatica da parte

delle autorita investigative al fine di acquisire elementi probatori in contesti di cri-

minalita particolarmente complessa’®.

La sua evoluzione giuridica & strettamente connessa al dibattito europeo svilup-
patosi attorno alla legittimita delle forme di accesso remoto ai sistemi informatici,
con particolare riferimento alla giurisprudenza costituzionale tedesca in materia
di Online Durchsuchung.

Il Bundesverfassungsgericht, infatti, ha segnato un punto di svolta nel bilancia-

mento tra esigenze investigative e tutela dei diritti fondamentali, dichiarando Iil-

legittimita di alcune forme di perquisizione informatica occulta prive di adeguate
garanzie e contribuendo a delineare un nuovo diritto fondamentale alla riserva-

tezza e integrita dei sistemi informatici'’.

Tale orientamento ha evidenziato la necessita di subordinare I'impiego di stru-

menti altamente invasivi al rispetto dei principi di proporzionalita, necessita e le-

galita.

'6 R. Brighi, Strumenti di hacking per le indagini informatiche, in R. Orlandi (a cura di), Revisioni normative
in tema di intercettazioni, cap. I, par. 1.

" R. Flor, Intercettazioni mediante trojan: fra accertamento dei reati e tutela di nuovi beni giuridici nella
societa tecnologica, in La nuova disciplina delle intercettazioni, Giappichelli, Torino, 2018, p. 1-2.



Capitolo 2 — Il captatore informatico nel processo penale

2.1 - 1l captatore informatico come mezzo di ricerca della prova

Dato che, come gia accennato nel capitolo precedente, la societa contempora-

nea e caratterizzata dal cosiddetto processo di datificazione, in cui ogni attivita

by

umana viene tradotta in dati e metadati digitali'®, & importante evidenziare come

tali dati assumano un ruolo centrale nelle indagini.

Essi permettono infatti di ricostruire un determinato contesto e uno specifico sce-
nario, risultando utilissimi nella ricerca della prova; i dispositivi in cui sono conte-
nuti diventano cosi veri e propri archivi permanenti di tracce, spesso generate

anche inconsapevolmente dall’utente®.

Tali dispositivi rappresentano dunque fonti privilegiate di prova, sia per la grande
quantita di informazioni relative alla vita dell'individuo, sia perché queste possono
essere rinvenute in una molteplicita di supporti digitali®®. Tuttavia, I'accesso a tali
dati costituisce un tema particolarmente delicato, in quanto si traduce spesso in

vere e proprie incursioni investigative nella sfera privata dell'individuo?'.

Nonostante cio, tali strumenti risultano talvolta necessari, poiché I'evoluzione tec-
nologica ha portato allo sviluppo di sistemi di sicurezza sempre piu avanzati,
come la crittografia e i meccanismi di autenticazione, che rendono le tecniche

investigative tradizionali sempre meno efficaci??.

'8 R. Brighi, Requisiti tecnici, potenzialita e limiti del captatore informatico. Analisi sul piano informatico-
forense, in R. Orlandi (a cura di), Revisioni normative in tema di intercettazioni, cap. 1, par. 1.

' R. Brighi, Requisiti tecnici, potenzialita e limiti del captatore informatico. Analisi sul piano informatico-
forense, in R. Orlandi (a cura di), Revisioni normative in tema di intercettazioni, cap. 1, par. 1.

20 R. Brighi, Requisiti tecnici, potenzialita e limiti del captatore informatico. Analisi sul piano informatico-
forense, in R. Orlandi (a cura di), Revisioni normative in tema di intercettazioni, cap. 1, par. 1.

# R. Orlandi, Usi investigativi dei captatori informatici, in R. Orlandi (a cura di), Revisioni normative in
tema di intercettazioni, cap. 1.

22 R. Brighi, Requisiti tecnici, potenzialita e limiti del captatore informatico. Analisi sul piano informatico-
forense, in R. Orlandi (a cura di), Revisioni normative in tema di intercettazioni, cap. 1, par. 1.

10



Emblematico ¢é il caso della crittografia end-to-end, che impedisce I'accesso ai

contenuti anche ai gestori dei servizi, rendendo particolarmente complessa I'atti-

vita di acquisizione delle prove®.

Per superare tali limiti si ricorre quindi a forme di hacking investigativo, il cosid-
detto lawful hacking, ossia I'impiego di tecniche intrusive a fini investigativi, che
consentono di accedere e acquisire i dati direttamente alla fonte, superando i
sistemi di cifratura e le protezioni dei dispositivi®*.

In questo contesto si inserisce il captatore informatico, uno strumento installato

in modo occulto all'interno del dispositivo bersaglio, che consente non solo I'ac-

cesso ai dati in esso contenuti, ma anche il monitoraggio delle attivita dell’utente

e il controllo delle componenti hardware del dispositivo stesso?.

Dal punto di vista tecnico, il captatore si struttura attraverso un sistema composto
da un modulo server installato sul dispositivo oggetto di indagine e da un modulo
client utilizzato dagli investigatori, che consente il controllo da remoto del sistema
infettato®®.

Le potenzialita operative dello strumento sono particolarmente ampie e compren-

dono diverse attivita investigative, tra cui le intercettazioni ambientali, le intercet-
tazioni telematiche, I'acquisizione di dati da remoto e forme di controllo tecnolo-

gico assimilabili alla videosorveglianza e al pedinamento digitale?”.

23 R. Brighi, Requisiti tecnici, potenzialita e limiti del captatore informatico. Analisi sul piano informatico-
forense, in R. Orlandi (a cura di), Revisioni normative in tema di intercettazioni, cap. 1, par. 1.
24 R. Brighi, Requisiti tecnici, potenzialita e limiti del captatore informatico. Analisi sul piano informatico-
forense, in R. Orlandi (a cura di), Revisioni normative in tema di intercettazioni, cap. 1, par. 1.
25 R. Brighi, Requisiti tecnici, potenzialita e limiti del captatore informatico. Analisi sul piano informatico-
forense, in R. Orlandi (a cura di), Revisioni normative in tema di intercettazioni, cap. 1, par. 1.
26 R. Brighi, Requisiti tecnici, potenzialita e limiti del captatore informatico. Analisi sul piano informatico-
forense, in R. Orlandi (a cura di), Revisioni normative in tema di intercettazioni, cap. 1, par. 2.
27 R. Brighi, Requisiti tecnici, potenzialita e limiti del captatore informatico. Analisi sul piano informatico-
forense, in R. Orlandi (a cura di), Revisioni normative in tema di intercettazioni, cap. 1, par. 1.

11



La sua principale efficacia risiede proprio nella possibilita di accedere ai dati di-
rettamente nel dispositivo del soggetto indagato, eludendo i sistemi di crittografia

e le misure di protezione adottate?®.

Tuttavia, tale capacita comporta rischi significativi, in quanto consente un con-
trollo potenzialmente totale e continuativo del dispositivo e una raccolta massiva
di dati, anche non strettamente necessari ai fini investigativi, incidendo in modo

rilevante sulla sfera privata dell'individuo®.

Alla luce della sua elevata intrusivita, l'utilizzo del captatore informatico pone dun-
que rilevanti problemi di compatibilita con i diritti fondamentali e con i principi del
processo penale, rendendo necessario un attento bilanciamento tra esigenze in-

vestigative e garanzie individuali°.

Diviene pertanto fondamentale, come si vedra nei paragrafi successivi, definirne
la natura giuridica, chiarire il rapporto con le intercettazioni e delinearne i presup-

posti e i limiti di utilizzo.

28 R. Brighi, Requisiti tecnici, potenzialita e limiti del captatore informatico. Analisi sul piano informatico-
forense, in R. Orlandi (a cura di), Revisioni normative in tema di intercettazioni, cap. 1, par. 1.

29 R. Brighi, Requisiti tecnici, potenzialita e limiti del captatore informatico. Analisi sul piano informatico-
forense, in R. Orlandi (a cura di), Revisioni normative in tema di intercettazioni, cap. 1, par. 1; R.E. Kosto-
ris, Ricerca e formazione della prova elettronica: qualche considerazione introduttiva, in F. Ruggieri — L.
Picotti (a cura di), Nuove tendenze della giustizia penale di fronte alla criminalita informatica.

%0 R. Brighi, Requisiti tecnici, potenzialita e limiti del captatore informatico. Analisi sul piano informatico-
forense, in R. Orlandi (a cura di), Revisioni normative in tema di intercettazioni, cap. 1, par. 1.

12



2.2 Tra tipicita e atipicita

Per poter inquadrare correttamente il captatore informatico € necessario distin-
guere tra il suo utilizzo tipico, disciplinato dal legislatore a seguito della riforma
Orlando, e le ulteriori modalita operative che ne evidenziano la natura atipica.
Infatti, quando il captatore viene utilizzato quale strumento per effettuare inter-
cettazioni ambientali tra presenti mediante attivazione del microfono del disposi-
tivo, esso rientra nell’ambito degli strumenti tipici di ricerca della prova disciplinati

dal codice di procedura penale.

Diversamente, alcune ulteriori funzionalita dello strumento, come I'acquisizione
di dati gia presenti nel dispositivo o il controllo esteso delle sue componenti, non
trovano una piena corrispondenza nelle categorie tradizionali e pongono pro-

blemi di qualificazione giuridica.3'.

Ne deriva che la qualificazione giuridica del captatore informatico non puo essere
effettuata in modo unitario, ma deve essere valutata in relazione alla concreta
modalita di impiego dello strumento.

Proprio con riferimento alle modalita di impiego ulteriori rispetto alla mera inter-
cettazione ambientale, la dottrina ha evidenziato la natura atipica dello stru-
mento, in quanto alcune sue funzioni non sono riconducibili ai mezzi di ricerca

della prova tipizzati.®?.

Ci si trova al cospetto di uno strumento complesso e penetrante, dotato di poteri
e risorse notevolmente piu ampi rispetto agli strumenti tradizionali.Per delineare
meglio questo profilo, conviene interrogarsi sulla compatibilita di uno strumento
cosi invasivo con un processuale penale fondato sul principio di legalita, secondo
cui ogni limitazione dei diritti fondamentali deve trovare una base normativa

chiara, prevedibile e adeguatamente determinata.

31 R. Brighi, Requisiti tecnici, potenzialita e limiti del captatore informatico. Analisi sul piano informatico-
forense, in R. Orlandi (a cura di), Revisioni normative in tema di intercettazioni, cap. |, par. 1.

% 'S. Signorato, Rimodulazioni normative dell’'uso investigativo del captatore informatico, in R. Orlandi (a
cura di), Revisioni normative in tema di intercettazioni, Giappichelli, Torino, 2017, parte Il, cap. IV, par. 1.
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Nel caso del captatore, infatti, emerge come la regolamentazione sia parziale e
non pienamente idonea a disciplinarne tutte le modalita di utilizzo, con conse-
guente rischio di utilizzi eccessivamente estensivi o non adeguatamente control-
lati. Si pone quindi un problema di legalita processuale, legato alla necessita di
individuare limiti normativi certi, anche in funzione di prevenire possibili utilizzi
impropri dello strumento, caratterizzati da un’eccessiva estensione dell'attivita
captativa e da una sproporzionata compressione dei diritti fondamentali.

Inoltre, si evidenzia come alcune modalita di impiego del captatore — in partico-

lare, quelle che consentono I'accesso diretto ai dati contenuti nel dispositivo —

presentino affinita con la perquisizione informatica, dando luogo a una sovrappo-
sizione tra norme alimentando ulteriormente il dubbio circa la sua qualificazione

giuridica®3.

Ci si trova dunque di fronte a uno strumento che sembra collocarsi in una zona
intermedia tra intercettazione e perquisizione, pur non essendo chiaramente in-
scrivibile né nell'una né nell’altra categoria.

Tale inquadramento problematico assume particolare rilevanza se si considerano
i diritti fondamentali coinvolti. L'utilizzo del captatore incide infatti in modo signifi-
cativo sulla tutela della privacy e sulla segretezza delle comunicazioni, impo-
nendo un necessario bilanciamento tra esigenze investigative e garanzie indivi-

duali®.

% L. Parlato, Le perquisizioni on-line: un tema che resta un tabu, in R. Orlandi (a cura di), Revisioni norma-
tive in tema di intercettazioni, Giappichelli, Torino, 2017, parte Il, cap. V, parr. 2-4.

34 R. Flor, Intercettazioni mediante trojan: fra accertamento dei reati e tutela di nuovi beni giuridici nella
societa tecnologica, in La nuova disciplina delle intercettazioni, Parte Il, cap. “Intercettazioni mediante
trojan”, parr. 3-5.
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2.3 - Profili procedurali relativi all’'uso del captatore informatico

Poiché il captatore informatico integra uno strumento estremamente invasivo,
come gia rilevato nei capitoli precedenti, € evidente che il suo utilizzo non possa
avvenire in modo libero o indiscriminato, ma solo in seguito ad una preventiva
autorizzazione dell’autorita giudiziaria e nel rispetto delle condizioni, dei limiti e

delle garanzie previste dalla legge.

| presupposti processuali per I'utilizzo del trojan, sono stati delineati dalla c.d.
riforma Orlando (l. 23 giugno 2017, n. 103 e d.lgs. 29 dicembre 2017, n. 216),

che ha inciso sul sistema delle intercettazioni introducendo una disciplina speci-
fica relativa all'impiego del captatore informatico quale modalita di intercettazione

ambientale.

Analogamente a quanto avviene per le intercettazioni tradizionali, & richiesta an-
zitutto la presenza di gravi indizi di reato, che costituisce la base probatoria mi-

nima necessaria per legittimare I'attivazione dello strumento®®.

Va poi dimostrata I'assoluta indispensabilita del mezzo investigativo, nel senso
che I'utilizzo del captatore deve risultare strettamente necessario e non sostitui-
bile con strumenti meno invasivi. Tale condizione si collega direttamente al prin-

cipio di proporzionalita, il quale impone che l'incidenza sulle liberta fondamentali

dell'individuo non sia eccessiva rispetto alle esigenze investigative perseguite3®.

% S. Ruggeri, Gravita indiziaria e assoluta indispensabilita per le indagini al tempo delle comunicazioni
digitali, in La nuova disciplina delle intercettazioni, parr. 1-2.
% S. Ruggeri, Gravita indiziaria e assoluta indispensabilita per le indagini al tempo delle comunicazioni
digitali, in La nuova disciplina delle intercettazioni, parr. 3-4.
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Inoltre, I'utilizzo del captatore informatico € sottoposto a limiti oggettivi derivanti

dalla tipologia di reati per i quali pud essere disposto. Si tratta infatti di un utilizzo
non generalizzato, ammesso esclusivamente in relazione a determinate catego-
rie di reati, quali la criminalita organizzata, i delitti gravi contro la pubblica ammi-
nistrazione e, in generale, i reati di particolare allarme sociale, come, ad esempio,

il narcotraffico®’.

Nell’ambito dei procedimenti relativi alla criminalita organizzata e al terrorismo, il
captatore informatico € soggetto a una disciplina parzialmente derogatoria ri-
spetto alla disciplina ordinaria delle intercettazioni, in ragione della particolare
complessita dei fenomeni criminali perseguiti.

Come evidenziato in dottrina, il captatore informatico si inserisce nel paradigma
del “doppio binario processuale”, nel quale I'intensita degli strumenti di indagine
e direttamente correlata alla gravita dei reati perseguiti e alla necessita di un raf-

forzamento delle tecniche investigative tradizionali®.

In tale prospettiva, 'ordinamento consente l'utilizzo dello strumento secondo re-
gole meno stringenti rispetto alla disciplina ordinaria delle intercettazioni, ricono-
scendo una prevalenza alle esigenze investigative connesse al contrasto della

criminalita organizzata e del terrorismo®.

Tale impostazione trova giustificazione nella particolare complessita di tali feno-
meni, caratterizzati da strutture organizzative chiuse e difficilmente penetrabili
con gli strumenti investigativi tradizionali, ma richiede comunque un costante bi-

lanciamento con la tutela dei diritti fondamentali.*©

87 P. Bronzo, Ammissibilita e divieti di utilizzazione delle intercettazioni tramite captatore informatico, in R.
Orlandi (a cura di), Revisioni normative in tema di intercettazioni, cap. Il, parr. 1-4.

% S. Lorusso, Intercettazioni e CEDU. Un circuito a geometria variabile, in La nuova disciplina delle inter-
cettazioni, cap. |, par. 1-4; A. Bargi, Intercettazioni e doppio binario tra pulsioni populistiche e diritto pe-
nale del nemico, in La nuova disciplina delle intercettazioni, cap. I, par. 2-3.

%9 R. Flor, Intercettazioni mediante trojan: fra accertamento dei reati e tutela di nuovi beni giuridici nella
societa tecnologica, in La nuova disciplina delle intercettazioni, parte Il, cap. IV, parr. 2-5.

“40'S. Ruggeri, Principio di proporzionalita e garanzie della giurisdizione, in La nuova disciplina delle inter-
cettazioni, cap. |, parr. 4-5.
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La disciplina derogatoria assume particolare rilievo anche con riferimento ai
tempi e ai luoghi di attivazione dello strumento. In particolare, mentre nella disci-
plina ordinaria l'intercettazione mediante captatore all’'interno di luoghi di privata
dimora richiede specifici presupposti, nei procedimenti relativi ai delitti di crimina-
litd organizzata, terrorismo e reati contro la pubblica amministrazione individuati
dalla legge sono previste condizioni maggiormente favorevoli all'utilizzo dello
strumento, in considerazione delle esigenze investigative connesse alla partico-

lare gravita dei fenomeni perseguiti.4!

L’utilizzo del captatore informatico, quando impiegato quale modalita di intercet-
tazione, deve essere autorizzato dal giudice per le indagini preliminari (G.I.P.) su
richiesta del pubblico ministero (P.M.), mediante decreto motivato, il quale rap-
presenta una fondamentale garanzia di legalita*2. |l decreto deve contenere I'in-
dicazione del reato per cui si procede, del soggetto destinatario, della durata

dell’attivita intercettiva e delle relative forme di esecuzione.

Per quanto riguarda le modalita di utilizzo del captatore, esse prevedono l'instal-
lazione occulta del software sul dispositivo del soggetto indagato e la successiva
possibilita di svolgere attivita di intercettazione ambientale da remoto. Particolare
rilievo assume la captazione all’interno di luoghi di privata dimora, rispetto alla
quale il legislatore ha previsto specifici limiti e condizioni, differenziando il regime
ordinario da quello derogatorio applicabile ai procedimenti per criminalita orga-
nizzata e altri reati di particolare gravita.*3.

41 Art. 266, comma 2-bis, c.p.p.; art. 13 d.I. 152/1991 convertito in I. 203/1991 per la disciplina derogato-
ria relativa ai procedimenti di criminalita organizzata.

42 P, Maggio - V. Virga, Le richieste e i provvedimenti di autorizzazione, in La nuova disciplina delle inter-
cettazioni, parr. 2-5.

3 R. Brighi, Requisiti tecnici, potenzialita e limiti del captatore informatico, in R. Orlandi (a cura di), Revi-
sioni normative in tema di intercettazioni, cap. |, par. 3.
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Capitolo 3 — Limiti, diritti fondamentali e profili etico-giuridici

La disciplina normativa del captatore informatico risulta ancora oggi problematica
e non del tutto sistematizzata, dovendo bilanciare I'innovazione tecnologica con
le esigenze di garanzia proprie del processo penale.

Questa situazione evidenzia una tensione strutturale tra efficienza investigativa
e tutela dei diritti fondamentali#4, in particolare con riferimento agli artt. 14 e 15
Cost., relativi rispettivamente all'inviolabilita del domicilio e alla liberta e segre-

tezza delle comunicazioni.

Sotto il profilo dell'invasivita dello strumento, occorre ricordare come esso possa

consentire un accesso totale al dispositivo e un controllo continuo e remoto dello

stesso®. E opportuno evidenziare che tale attivitd non riguarda esclusivamente

le comunicazioni, ma si estende all'intero contenuto del dispositivo, compren-

dendo file, immagini e pitl in generale tutte le attivita dell’'utente®.

Alla luce di tali considerazioni, , l'utilizzo del captatore informatico impone un co-
stante bilanciamento con i diritti fondamentali, in quanto incide direttamente sulla
privacy#’, sulla segretezza delle comunicazioni*® e, seppur indirettamente, sulla
liberta domiciliare*®. Ne deriva la necessita di un suo utilizzo improntato ai principi

di proporzionalita e di equilibrio tra interessi contrapposti®.

44 8. Signorato, Rimodulazioni normative dell’'uso investigativo del captatore informatico, in R. Orlandi (a
cura di), Revisioni normative in tema di intercettazioni, cap. IV, parr. 2-3.

“5 R. Brighi, Requisiti tecnici, potenzialita e limiti del captatore informatico, in R. Orlandi (a cura di), Revi-
sioni normative in tema di intercettazioni, cap. |, par. 2.

“6 R. Brighi, Requisiti tecnici, potenzialita e limiti del captatore informatico, in R. Orlandi (a cura di), Revi-
sioni normative in tema di intercettazioni, cap. I, parr. 1-2.

47 Art. 2 Cost.; R. Flor, Intercettazioni mediante trojan, Parte Il, par. 4.

48 Art. 15 Cost,

9 Art. 14 Cost.

%0'S. Ruggeri, Gravita indiziaria e assoluta indispensabilita per le indagini al tempo delle comunicazioni
digitali, in La nuova disciplina delle intercettazioni, parte I, par. 4; art. 8 CEDU.
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3.1 Intrusivita del captatore informatico

Il captatore informatico € un malware installato in maniera occulta nel dispositivo
del soggetto che consente I'accesso remoto, il controllo e I'acquisizione dei dati
in esso contenuti. Nel procedimento penale pud essere utilizzato come strumento
di indagine tecnologica, sia nel’ambito delle intercettazioni ambientali sia, in de-
terminati casi, quale mezzo di ricerca della prova atipica, con differenti livelli di

intrusivita e garanzie applicabili.>'.

Nel procedimento penale viene utilizzato come strumento di indagine tecnologica
attraverso il c.d. lawful hacking, ossia un’attivita di intrusione informatica autoriz-
zata dall’autorita giudiziaria per finalita investigative, volta a superare i limiti posti
dalle nuove forme di crittografia e dai sistemi di protezione dei dispositivi elettro-

nici, che hanno reso meno efficaci le tradizionali tecniche di intercettazione.®2.

E importante sottolineare come, sotto questo profilo, tale strumento si caratterizzi

per una particolare intrusivita, differenziandosi dalle intercettazioni tradizionali: il
controllo e I'accesso totale e continuo al dispositivo non si limitano alle comuni-
cazioni, ma si estendono ai dati, ai file e alle periferiche collegate, consentendo

una penetrazione profonda nella sfera privata dell'individuo®3.

Proprio questa capacita di incidere sull’intero contenuto del dispositivo determina
un ampliamento significativo della sfera di investigazione rispetto agli strumenti
tradizionali, con il rischio di una raccolta indiscriminata, massiva e non selettiva

di informazioni, anche non pertinenti alle indagini®*.

51 R. Brighi, Requisiti tecnici, potenzialita e limiti del captatore informatico. Analisi sul piano informatico-
forense, in R. Orlandi (a cura di), Revisioni normative in tema di intercettazioni, Giappichelli, Torino, 2017,
cap. 1, par. 2.1, 2.2.

%2 R. Flor, Intercettazioni mediante trojan: fra accertamento dei reati e tutela di nuovi beni giuridici nella
societa tecnologica, in La nuova disciplina delle intercettazioni, Giappichelli, Torino, 2018, par. 2-3

%3 R. Brighi, Requisiti tecnici, potenzialita e limiti del captatore informatico. Analisi sul piano informatico-
forense, in R. Orlandi (a cura di), Revisioni normative in tema di intercettazioni, Giappichelli, Torino, 2017,
cap. 1, par. 2.3.

5 8. Signorato, Rimodulazioni normative dell’'uso investigativo del captatore informatico, in R. Orlandi (a
cura di), Revisioni normative in tema di intercettazioni, Giappichelli, Torino, 2017, cap. 4, par. 3.
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Cio pone rilevanti problemi sul piano delle garanzie, poiché il captatore realizza
una forma di controllo potenzialmente continuo e pervasivo, che puo tradursi in
una vera e propria sorveglianza digitale del soggetto®®.

E quindi da considerare uno strumento ad elevato impatto sui diritti fondamentali,
il cui utilizzo richiede un rigoroso bilanciamento tra esigenze investigative e tutela
della sfera privata, al fine di evitare un uso eccessivamente estensivo e non pro-

porzionato®e.

Sotto il profilo normativo, I'utilizzo del captatore informatico € ammesso nei pro-
cedimenti relativi a reati di criminalita organizzata, in presenza dei presupposti di
legge e previa autorizzazione dell’autorita giudiziaria competente. Il giudice &
chiamato a verificare la sussistenza delle condizioni di necessita e proporziona-

lita dell’intercettazione rispetto alle esigenze investigative concrete.

La disciplina ha conosciuto un progressivo ampliamento del catalogo dei reati per
i quali & consentito I'impiego dello strumento, secondo una logica di rafforza-
mento dell’efficacia investigativa nei confronti delle organizzazioni criminali di tipo

mafioso®’.

% R. Flor, Intercettazioni mediante trojan: fra accertamento dei reati e tutela di nuovi beni giuridici nella
societa tecnologica, in La nuova disciplina delle intercettazioni, Giappichelli, Torino, 2018, par. 3

% S. Ruggeri, Gravita indiziaria e assoluta indispensabilita per le indagini al tempo delle comunicazioni
digitali, in La nuova disciplina delle intercettazioni, Giappichelli, Torino, 2018, par. 4

57 P, Del Coco — M. Pittiruti, Le condizioni per intercettare: le categorie dei delitti, in La nuova disciplina
delle intercettazioni, cap. I, par. 1-5; R. Bronzo, Ammissibilita e divieti di utilizzazione delle intercettazioni
tramite captatore informatico, in Revisioni normative in tema di intercettazioni, parte Il, cap. Il
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3.2 Incidenza del captatore informatico sui diritti fondamentali della per-

sona

Il captatore informatico incide direttamente sulla sfera privata del soggetto, coin-
volgendo non solo la tutela della riservatezza e dei dati personali, ma anche ul-

teriori diritti fondamentali collegati all’'utilizzo dello spazio digitale®8.

Tale capacita intrusiva coinvolge un insieme di diritti fondamentali di rango costi-

tuzionale ed europeo, in particolare la tutela dei diritti inviolabili della persona ai
sensi dell’art. 2 della Costituzione, l'inviolabilita del domicilio ai sensi dell’art. 14
Cost., la liberta e segretezza delle comunicazioni ai sensi dell’art. 15 Cost., non-
ché il diritto al rispetto della vita privata e familiare sancito dall’art. 8 della Con-

venzione europea dei diritti dell’'uomo.®®

Tali garanzie assumono una diversa rilevanza a seconda delle modalita concrete
di impiego dello strumento, incidendo sia sulla disciplina delle intercettazioni sia
sui limiti posti all’acquisizione di dati e informazioni ulteriori rispetto alle comuni-

cazioni.

Come gia evidenziato nel paragrafo precedente, il captatore permette un accesso
continuo e occulto al dispositivo, realizzando una forma di sorveglianza poten-

zialmente totale. Ne deriva una ingerenza grave nella vita privata dell’'individuo®.

%8 R. Flor, Intercettazioni mediante trojan: fra accertamento dei reati e tutela di nuovi beni giuridici nella
societa tecnologica, in La nuova disciplina delle intercettazioni, Giappichelli, Torino, 2018, par. 3 € 4.
%9'S. Agosta, Quadro costituzionale e nuove forme di captazione, in R. Orlandi (a cura di), Revisioni nor-
mative in tema di intercettazioni, Giappichelli, Torino, 2017, parr. 3-4.

80 R. Brighi, Requisiti tecnici, potenzialita e limiti del captatore informatico, in R. Orlandi (a cura di), Revi-
sioni normative in tema di intercettazioni, cap. I, par. 2-3.
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Tale forma di captazione non si limita alle comunicazioni, ma si estende a ogni
attivita svolta attraverso il dispositivo, includendo dati personali, immagini, spo-
stamenti e interazioni digitali; informazioni che consentono di ricostruire una vera
e propria “vita digitale completa”, che viene esposta a un controllo costante e

pervasivo®'.

Sorge inoltre un ulteriore profilo critico, rappresentato dall'inconsapevolezza del
soggetto sottoposto a captazione. Il soggetto, non essendo a conoscenza del

controllo in atto, non & in grado di difendersi, con conseguente aumento della

vulnerabilita della sua sfera privata®.

Ne deriva la necessita di un bilanciamento tra esigenze investigative e tutela dei
diritti fondamentali, che impone I'utilizzo dello strumento entro limiti rigorosi e pre-
determinati®3

In tale prospettiva, la compressione dei diritti fondamentali resa possibile dal cap-
tatore informatico rende centrale il rispetto del principio di proporzionalita, che
sara oggetto di analisi nel paragrafo successivo®.

61 S. Signorato, Rimodulazioni normative dell’'uso investigativo del captatore informatico, in R. Orlandi (a
cura di), Revisioni normative in tema di intercettazioni, cap. 4.

%2 R. Flor, Intercettazioni mediante trojan: fra accertamento dei reati e tutela di nuovi beni giuridici nella
societa tecnologica, in La nuova disciplina delle intercettazioni, Giappichelli, Torino, 2018.

8 S. Ruggeri, Gravita indiziaria e assoluta indispensabilita per le indagini al tempo delle comunicazioni
digitali, in La nuova disciplina delle intercettazioni, Giappichelli, Torino, 2018.

%4 R. Orlandi (a cura di), Revisioni normative in tema di intercettazioni, Giappichelli, Torino, 2017, Introdu-
zione.
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3.3 - ll principio di proporzionalita

Il principio di proporzionalita ricopre un ruolo centrale nelle indagini tecnologiche,
vista la loro elevata invasivita: lo Stato pué comprimere i diritti fondamentali solo
se tale compressione risulta giustificata, necessaria e adeguata rispetto allo
scopo perseguito®.

Tale principio € volto a evitare che le esigenze investigative prevalgano in modo
automatico sui diritti fondamentali come la privacy, la segretezza delle comuni-

cazioni, I'inviolabilita del domicilio e riservatezza.

Il principio di proporzionalitasi articola tradizionalmente in tre profili: idoneita, ne-
cessita e proporzionalita in senso stretto®®.

Sotto il primo profilo, lo strumento deve risultare idoneo al perseguimento dello
scopo investigativo. Sotto il secondo, deve essere utilizzato il mezzo meno inva-
sivo tra quelli disponibili. Infine, la proporzionalita in senso stretto richiede un bi-
lanciamento concreto tra il vantaggio investigativo ottenuto e il sacrificio imposto

ai diritti fondamentali.

Particolarmente rilevante & il concetto di extrema ratio investigativa, secondo cui
I'utilizzo del captatore informatico non deve essere automatico, ma ammesso

solo quando gli altri strumenti investigativi risultino inefficaci o inidonei. Ne con-
segue che, qualora la prova fosse ottenibile mediante strumenti meno invasivi, il

ricorso al captatore deve ritenersi sproporzionato e quindi illegittimo®”.

Un ulteriore profilo critico riguarda I'impatto del Trojan horse sulla sfera digitale

dell’individuo, intesa come l'insieme dei dati, delle informazioni e delle attivita

personali sviluppate attraverso l'utilizzo degli strumenti tecnologici.

8 S. Ruggeri, Principio di proporzionalita e garanzie della giurisdizione tra diritto interno e giurisprudenza
europea, in Le condizioni per intercettare: le categorie dei delitti, cap 1, par. 5

% S. Ruggeri, Principio di proporzionalita e garanzie della giurisdizione tra diritto interno e giurisprudenza
europea, in Le condizioni per intercettare: le categorie dei delitti, cap 1, par. 5

67'S. Agosta, Quadro costituzionale e nuove forme di captazione, in Quadro costituzionale e nuove forme
di captazione,cap. 1, par. 3-4.
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Lo strumento non incide infatti solo sui diritti dell'indagato, ma pud estendersi
anche a soggetti terzi che entrano in contatto con lui o che risultano completa-
mente estranei al procedimento. Si determina cosi una compressione dei diritti
fondamentali che prescinde da una diretta imputabilita del fatto di reato, rendendo

necessario un bilanciamento ancora piu rigoroso®®.

In una dimensione transnazionale europea, la Corte EDU attribuisce un ruolo
centrale al principio di proporzionalita. Ci si riferisce, in particolare,all’art. 8

CEDU, che tutela il diritto al rispetto della vita privata e delle comunicazioni®.

Secondo la giurisprudenza della Corte di Strasburgo, in particolare nelle sen-
tenze Corte europea dei diritti del’'uomo, Klass c. Germania (1978), Roman Za-
kharov c. Russia (2015) e Big Brother Watch e altri c. Regno Unito (2021), ogni
interferenza dello Stato & legittima solo se prevista dalla legge, necessaria in una
societa democratica e proporzionata rispetto allo scopo perseguito, richiedendo

inoltre adeguate garanzie contro possibili abusi.

Occorre evidenziare come il ruolo del giudice dovrebbe consistere in un effettivo
controllo sostanziale del rispetto del principio di proporzionalita, e non limitarsi a
una verifica formale del provvedimento autorizzativo.

Un controllo meramente apparente rischia infatti di ridurre le garanzie e di deter-
minare una compressione eccessiva dei diritti fondamentali dell'indagato, anche

oltre quanto strettamente necessario alle esigenze investigative’.

% S. Signorato, Presidio dei diritti fondamentali e tendenze dilatative, in Rimodulazioni normative dell’'uso
investigativo del captatore informatico, in R. Orlandi (a cura di), Revisioni normative in tema di intercetta-
zioni, Giappichelli, Torino, 2017, parte Il, cap. IV, par. 3.

9'S. Ruggeri, Principio di proporzionalita e garanzie della giurisdizione tra diritto interno e giurisprudenza
europea, in Le condizioni per intercettare: le categorie dei delitti, cap 1, par. 4-5

0 C. Gabirielli, Lasciti e riedizioni: scrematura preliminare e ruolo del pubblico ministero, in L’uso delle in-
tercettazioni nelle indagini preliminari, cap.1, par. 3-4
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Come si é rilevato in piu occasioni, I'elevata invasivita del captatore informatico

lo rende uno degli strumenti piu penetranti nel panorama investigativo contem-
poraneo. Il principio di proporzionalita si configura quindi come un filtro indispen-

sabile e come I'unico limite sostanziale al potere investigativo.

In mancanza di una simile valutazione, il rischio & quello di trasformare I'attivita

investigativa in una forma di sorveglianza generalizzata, rendendo sempre piu

labile il confine tra liberta individuale e controllo dello stato.
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Capitolo 4 - |l captatore informatico nella prassi investigativa: applicazioni

concrete, efficacia operativa e criticita nell’utilizzo dello strumento

4.1 — La sospensione dell’impiego del captatore informatico da parte della
Procura di Napoli: il rapporto problematico tra autorita giudiziaria e soggetti

privati fornitori

Il primo caso che si analizza riguarda I'utilizzo del captatore informatico nell'am-
bito delle attivita investigative svolte dalla Procura della Repubblica di Napoli. II
caso risulta particolarmente significativo non soltanto per I'impiego dello stru-
mento tecnologico nelle indagini, ma soprattutto perché evidenzia il rapporto tra
autorita giudiziaria e soggetti privati coinvolti nella fornitura e gestione dei sistemi
di captazione.

Il caso coinvolge diversi soggetti istituzionali e tecnici, tra cui la Procura, la so-
cieta fornitrice del sistema di captazione (SIO S.p.A.) e la Direzione Nazionale
Antimafia, chiamata a svolgere un’attivita di monitoraggio e approfondimento

delle criticita emerse.

In particolare, la SIO S.p.A. & una societa da tempo operante nel settore delle
intercettazioni telematiche e dei sistemi di captazione utilizzati dall’autorita giudi-
ziaria, occupandosi della fornitura e della gestione di strumenti tecnologici desti-
nati alle attivita investigative, inclusi dispositivi di tipo Trojan horse utilizzati per il
monitoraggio di comunicazioni telefoniche, telematiche, chat e dati di localizza-
zione GPS.”

" Marco Bova, Intercettazioni, la Procura di Napoli sospende I'uso dei trojan a una delle aziende fornitrici:
“Grave disservizio”. Verifiche dell’Antimafia, in Il Fatto Quotidiano, consultato il 2/06/26, ove si da conto
della sospensione dei nuovi incarichi alla SIO S.p.A. disposta dalla Procura di Napoli a seguito di criticita
tecniche relative ai sistemi di captazione utilizzati nelle attivita di intercettazione telematica.
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Nel caso in esame, la Procura di Napoli ha disposto la sospensione dell’affida-
mento di nuovi incarichi alla societa, in ragione della necessita di svolgere ulteriori
approfondimenti su alcune criticita tecniche emerse nel funzionamento dei si-
stemi utilizzati. In tale provvedimento si evidenzia I'esigenza di verificare I'affida-

bilita complessiva delle prestazioni, anche in relazione alla garanzia di segre-

tezza delle investigazioni e alla protezione dei dati personali sensibili.

Secondo quanto emerso da fonti giornalistiche e investigative, il disservizio se-
gnalato sarebbe riconducibile al funzionamento di un captatore informatico di pro-
prieta di una societa terza (Cy4Gate), successivamente utilizzato tramite noleg-
gio da parte della SIO S.p.A., evidenziando cosi la complessita della filiera tec-

nologica sottesa all’attivita di intercettazione.”?

Il caso in esame ha quindi evidenziato una serie di profili critici, in particolare la
vulnerabilita del sistema tecnico, i possibili problemi di affidabilita tecnico-opera-
tiva del captatore informatico e i rischi connessi alla tutela della segretezza inve-
stigativa e dei dati personali.?

Inoltre, emerge il ruolo della polizia giudiziaria e del pubblico ministero, i quali,
pur mantenendo formalmente la direzione delle indagini, risultano inevitabilmente
dipendenti dalla componente tecnico-privata che materialmente gestisce gli stru-

menti di captazione.

In questa prospettiva, il caso risulta particolarmente significativo poiché evidenzia
come l'utilizzo del captatore informatico non ponga soltanto questioni relative
all’'efficacia investigativa dello strumento, ma anche problematiche connesse alla
gestione tecnica privata e al controllo dell'intera infrastruttura tecnologica sulla

quale si fondano le attivita di lawful hacking.

2 Marco Bova, Intercettazioni, la Procura di Napoli sospende I'uso dei trojan a una delle aziende fornitrici:
“Grave disservizio”. Verifiche dell’Antimafia, cit., con riferimento al coinvolgimento della societa Cy4Gate
nella fornitura del captatore informatico utilizzato tramite noleggio dalla SIO S.p.A. e ai problemi relativi
alla sicurezza e affidabilita tecnica del sistema.
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4.2 - Il caso Exodus: vulnerabilita tecnologiche e criticita nella gestione del

captatore informatico

Exodus rappresenta un malware utilizzato da numerose procure italiane per atti-
vita di intercettazione mediante captatore informatico. Nel 2019 esso & divenuto
protagonista di un caso che fece emergere importanti vulnerabilita tecniche e cri-
ticita nella gestione dei dati raccolti.”

Il funzionamento di Exodus consentiva il controllo da remoto del dispositivo infet-
tato, compresa la captazione e raccolta dei dati presenti nel dispositivo, il con-
trollo del microfono, la possibilita di effettuare screenshot e I'accesso ai dati di
localizzazione GPS. La peculiarita del caso consisteva perd nella modalita di ino-
culazione del malware, il quale risultava nascosto all'interno di applicazioni An-

droid apparentemente innocue scaricabili tramite Play Store.”

Nel caso in esame, emersero numerose criticita operative e giuridiche. In parti-
colare, vennero intercettate accidentalmente centinaia di soggetti estranei alle
indagini, circostanza che spinse il Garante per la protezione dei dati personali a
definire I'accaduto un “fatto gravissimo”, evidenziando la pericolosita di strumenti
investigativi che, se utilizzati in assenza di adeguate garanzie tecniche, possono

determinare gravi violazioni della liberta dei cittadini.”

La vicenda fece emergere problematiche relative all’applicazione del principio di
proporzionalita, alla minimizzazione dei dati raccolti e al rischio di forme di sor-

veglianza massiva derivanti dall’utilizzo incontrollato del captatore informatico.

3 Federico Ferrau, Exodus, gli affari dietro il malware di Stato che spiava gli italiani, in Wired ltalia, 18 no-
vembre 2019, consultabile online, articolo relativo al funzionamento del malware Exodus e alle criticita
investigative e tecniche emerse nel caso.

4 Federico Ferrau, Exodus, gli affari dietro il malware di Stato che spiava gli italiani, cit., con riferimento
alla diffusione del malware tramite applicazioni Android apparentemente innocue presenti sul Play Store.
s Antonello Soro, dichiarazione riportata in ANSA, “Caso Exodus” — Software spia: Soro, fatto gravis-
simo, 30 marzo 2019, disponibile sul sito del Garante per la protezione dei dati personali, relativa ai rischi
per la liberta dei cittadini derivanti dall’utilizzo dei captatori informatici in assenza di adeguate garanzie
tecniche.
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Ulteriori criticita riguardarono l'infrastruttura tecnica utilizzata per la gestione dei

dati captati. Secondo quanto emerso dalle ricostruzioni giornalistiche e investiga-
tive, i dati raccolti non sarebbero stati custoditi esclusivamente presso le procure
competenti, ma inviati anche verso server remoti situati negli Stati Uniti, accessi-

bili tramite browser web e potenzialmente esposti ad accessi non autorizzati.”®

Dunque, non viene in rilievo piu soltanto la compressione della privacy delle per-

sone coinvolte, ma il controllo stesso dell'infrastruttura investigativa digitale e

della sicurezza delle informazioni raccolte durante I'attivita investigativa.

Il caso Exodus evidenzia inoltre la forte dipendenza dell’attivita investigativa da
soggetti privati specializzati. Nel caso concreto, il sistema di captazione Exodus
era stato sviluppato e fornito da societa private operanti nel settore delle intercet-
tazioni informatiche, tra cui STM ed E-Surv, coinvolte nella gestione tecnica del
captatore e delle relative infrastrutture operative.

Ne deriva che l'effettiva operativita dello strumento investigativo risulta inevitabil-
mente condizionata dalle competenze tecniche e dalla gestione infrastrutturale

affidata a soggetti privati altamente specializzati.

Ulteriore profilo critico riguarda il potenziale rischio di dossieraggio o utilizzo im-
proprio delle informazioni raccolte. La presenza di archivi contenenti enormi
quantita di dati sensibili, unita alla possibilita di accessi abusivi o non adeguata-
mente controllati, ha fatto emergere il rischio di utilizzi impropri delle informazioni

acquisite mediante captatore informatico.

78 Federico Ferrau, Exodus, gli affari dietro il malware di Stato che spiava gli italiani, cit., con riferimento
alla gestione dei dati raccolti tramite server remoti localizzati negli Stati Uniti e ai problemi di sicurezza e
accessibilita delle informazioni investigative.
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La vicenda giudiziaria relativa al caso Exodus si & conclusa con l'archiviazione
del procedimento, non essendo emersi elementi sufficienti per accertare respon-
sabilita penali definitive. Tuttavia, il caso ha comunque evidenziato criticita og-
gettive relative alla gestione tecnica dello strumento, alla sicurezza dei dati rac-
colti e alla necessita di adeguate garanzie nell’utilizzo dei sistemi di lawful hac-

king.

La domanda finale che emerge & dunque: chi controlla il controllore?
Il caso Exodus dimostra infatti come il captatore informatico costituisca uno stru-
mento investigativo estremamente potente, ma che richiede standard tecnici ele-

vatissimi, controlli rigorosi, adeguate garanzie informatiche e limiti giuridici chiari.

Il problema del captatore, pertanto, non riguarda soltanto la legittimita dello stru-

mento, ma anche I'affidabilita tecnica dell’intero ecosistema investigativo digitale.
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4.3 La vicenda “Paragon” e le nuove criticita della sorveglianza digitale

Il caso “Paragon” rappresenta uno dei piu recenti esempi delle criticita connesse

all'utilizzo di spyware avanzati nell’lambito delle attivita investigative e di intelli-

gence’’.

La vicenda emerge pubblicamente il 31 gennaio 2025, quando il direttore della
testata online Fanpage.it, Francesco Cancellato, viene informato della possibile
compromissione del proprio dispositivo attraverso “Graphite”, spyware sviluppato
dalla societa israeliana Paragon Solutions, specializzata nella fornitura di soft-
ware di sorveglianza destinati a governi e agenzie di sicurezza. Successiva-
mente, anche altri giornalisti e alcuni attivisti collegati alla ONG Mediterranea Sa-
ving Humans dichiarano di essere stati oggetto di attivita di intercettazione me-

diante strumenti spyware’®.

La vicenda ha assunto particolare rilevanza anche sotto il profilo politico-istituzio-
nale. Il Governo italiano ha escluso il coinvolgimento diretto nei confronti dei gior-

nalisti interessati dalla vicenda, mentre la stessa societa Paragon avrebbe inter-
rotto i rapporti con I’ltalia richiamando presunte violazioni dei codici etici previsti

dagli accordi commerciali.

Parallelamente, sono emerse ulteriori segnalazioni relative ad altri giornalisti e
soggetti politicamente esposti, circostanza che ha contribuito ad ampliare il di-
battito pubblico sui limiti della sorveglianza digitale avanzata e sull’'utilizzo degli

spyware investigativi’®.

" R. Flor, Intercettazioni mediante trojan: fra accertamento dei reati e tutela di nuovi beni giuridici nella
societa tecnologica, in La nuova disciplina delle intercettazioni, parte Il, cap. IV, parr. 2-5.
8 91 F, Ferrau, Spyware in Europa e caso Paragon, in Wired Italia, 10/06/26.
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Il caso ha riportato I'attenzione sul tema della crescente sofisticazione dei capta-
tori informatici e sul rischio di una progressiva espansione delle tecniche di sor-
veglianza digitale®°. In particolare, emerge come tali strumenti siano in grado di
compromettere integralmente il dispositivo colpito, consentendo I'accesso a co-
municazioni, dati personali, microfono, fotocamera e sistemi di localizzazione,

con un livello di invasivita estremamente elevato®'.

Sul punto & intervenuto anche il Garante per la protezione dei dati personali, il
quale ha ribadito che I'utilizzo di spyware al di fuori dei casi consentiti dalla legge

comporta una violazione della normativa in materia di protezione dei dati perso-

nali e pud determinare gravi lesioni dei diritti fondamentali della persona®.

In particolare, & stato sottolineato come “gli spyware rappresentano una minaccia

per i diritti fondamentali” e come risulti necessaria una rigorosa regolamentazione

del loro utilizzo®3.

80'S. Signorato, Rimodulazioni normative dell’uso investigativo del captatore informatico, in Revisioni nor-
mative in tema di intercettazioni, parte Il, cap. IV, parr. 2-7.

81 R. Brighi, Requisiti tecnici, potenzialita e limiti del captatore informatico, in Revisioni normative in tema
di intercettazioni, parte Il, cap. I, parr. 2-4.

82 Comunicato stampa del Garante per la protezione dei dati personali del 14 febbraio 2025, Garante Pri-
vacy — Comunicato Paragon.

8 Intervento Agostino Ghiglia, “Paragon, Garante: la sorveglianza € senza limiti”, Garante Privacy.
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4.4 Considerazioni conclusive sull’'applicazione concreta del captatore

Le vicende appena analizzate dimostrano che il captatore informatico &€ uno stru-
mento investigativo estremamente efficace, ma anche caratterizzato da elevatis-
simi rischi sul piano dei diritti fondamentali, della gestione tecnica dei dati e del

controllo dell'infrastruttura digitale®4.

Si e visto come il trojan si sia ormai affermato come strumento centrale nelle
indagini moderne, in costante evoluzione con lo sviluppo tecnologico e con le

trasformazioni della societa digitale.

La prassi investigativa, unita alla sua elevata capacita di penetrazione nei conte-
sti comunicativi, ne ha progressivamente ampliato I'utilizzo, evidenziandone tut-
tavia anche la natura ambivalente: da un lato, strumento di grande efficacia,
dall’altro mezzo potenzialmente idoneo a generare criticita rilevanti sotto il profilo

delle garanzie fondamentali®.

La sua efficacia investigativa emerge in particolare nei procedimenti relativi a cri-
minalita organizzata, nelle attivita di intercettazione ambientale, nell’infiltrazione
di contesti criminali chiusi e nel coordinamento tra diverse procure nell’ambito di
indagini complesse®.

In tale prospettiva, il captatore informatico si inserisce pienamente nei modelli
investigativi piu avanzati, nei quali lo strumento ha dimostrato una significativa

capacita di ricostruzione delle dinamiche interne ai gruppi criminali®’.

8 R. Flor, Intercettazioni mediante trojan: fra accertamento dei reati e tutela di nuovi beni giuridici nella
societa tecnologica, in La nuova disciplina delle intercettazioni, parte Il, cap. IV, parr. 2-5.

8 S. Signorato, Rimodulazioni normative dell’uso investigativo del captatore informatico, in Revisioni nor-
mative in tema di intercettazioni, parte Il, cap. IV, parr. 2-7.

8 R. Brighi, Requisiti tecnici, potenzialita e limiti del captatore informatico, in Revisioni normative in tema
di intercettazioni, parte Il, cap. I, parr. 2-4.

87S. Brighi, Requisiti tecnici, potenzialita e limiti del captatore informatico. Analisi sul piano informatico-
forense, in Revisioni normative in tema di intercettazioni, parte I, cap. |, parr. 2-4
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Tuttavia, I'analisi dei casi concreti evidenzia come l'efficacia investigativa dello
strumento debba essere valutata anche alla luce delle criticita emerse nella sua
applicazione pratica, soprattutto con riferimento alla gestione tecnica del capta-
tore e alle garanzie poste a tutela dei soggetti coinvolti.

Un tale problema emerge con particolare evidenza nei casi Exodus e Paragon,
nei quali sono stati evidenziati profili problematici relativi alla gestione tecnica dei

dati, all’utilizzo di server remoti, alla dipendenza da soggetti privati nella gestione

dell'infrastruttura tecnologica e al rischio di una sorveglianza potenzialmente

estesa anche a soggetti estranei alle indagini®®.

Tali problemi evidenziano come il fenomeno non sia soltanto giuridico, ma anche
tecnologico e organizzativo, incidendo direttamente sull’attivita investigativa digi-

tale.

In questa prospettiva, il tema del captatore informatico non pud prescindere dal
richiamo ai principi di proporzionalita, necessita e controllo giurisdizionale, non-
ché alla tutela costituzionale della liberta e segretezza delle comunicazioni pre-
vista dall’art. 15 Cost. e alle garanzie riconosciute dalla giurisprudenza conven-

zionale in materia di tutela della vita privata.®°.

Ne deriva una forte tensione tra efficacia investigativa e tutela dei diritti fonda-

mentali, che impone la necessita di rigorose garanzie e di un controllo effettivo

sull’utilizzo dello strumento.

8 Garante per la protezione dei dati personali, Paragon, Garante privacy: no all’utilizzo dei software spia
fuori dalle regole, comunicato stampa 14 febbraio 2025, in www.garanteprivacy.it

89'S. Ruggeri, Principio di proporzionalita e garanzie della giurisdizione, in La nuova disciplina delle inter-
cettazioni, Giappichelli, Torino, 2018, parte |, cap. I, parr. 4-5.
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