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ABSTRACT

L'incremento costante dell'utilizzo della tecnologia nel secolo in cui viviamo ha introdotto
nuovi metodi di gestione degli edifici nel settore dell'edilizia, mirati all'ottimizzazione dei costi e dei
consumi. |l pilastro degmart buildingg I'Internetof ThinggloT), che ha reso possibile lo sviluppo
di sistemi di automazione degli edifici attraverso il collegamento di dispositivi e sistemi domotici a
una piattaforma tecnologica centralizzata nota come BMS.

Un'altra conseguenza dell'loT nel settordedebstruzioni e il BIM, considerato una strategia
di successo per organizzare, archiviare e gestire i metadati statici relativi alla progettazione,
costruzione e manutenzione degli edifici. Il BIM consente la creazione di modelli virtuali
tridimensionalin grado di simulare I'edificio e di fungere da database per le informazioni riguardanti
la rappresentazione architettonica ed ingegneristica, la stima dei tempi e dei costi, la valutazione
energetica, i costi di manutenzione e le considerazioni di sbi@néconomica e ambientale.

Tra le esperienze di interconnessione rese possibili dall'loT, vi &€ la capacita di localizzare
indoor un dispositivo smartphone utilizzando diverse tecnologie. In questo studio, viene dedicato uno
spazio all'analisi della tetatura sulle tecnologie di localizzazione indoor e sugli algoritmi correlati,
con particolare attenzione al Bluetooth Low Energy, ri@tatecnologipit economiae precis.

L'obiettivo di questa tesi € arricchire i database BIM con informaziopiquise riguardanti
I'identificativo ID BACnet dei singoli dispositornoticicollegati alla centrale BMS. Per identificare
I''D BACnet dei dispositivi domotici, verra utilizzato un lettore di codici presente in un‘applicazione
per smartphone sviluppatallinterno di questo studio. Una volta acquisito I'identificativo BACnet,
l'applicazione sara in grado di compilare automaticamente i dati rig@ktamponell'omologo
digitale di Revit.



ABSTRACT
The increasing use of technology that characterizes the gemtarlive in has led to new

methods of building management in the construction sector, aiming for cost optimization and
efficiency. The cornerstone for smart buildings is the Internet of Things (loT), which has enabled the
development of building automatiosystems through the integration of home automation systems
and devices into a centralized technological backbone, commonly known as the BMS (Building
Management System).

Another consequence of 10T in the construction industry is Building Informationliipde
(BIM), considered a successful strategy for organizing, storing, and managing static metadata related
to the design, construction, and maintenance of buildings. BIM allows for the creation of three
dimensional virtual models capable of simulating thaelding and serving as a database for
architectural and engineering representation, time and cost estimation, energy evaluation,
maintenance costs, and economic and environmental sustainability considerations.

Among the interconnected experiences enalddgdhe growing loT, there is also the ability
of a smartphone device to be indoor geolocated through various technologies. This thesis project
includes a literature analysis on indoor positioning technologies and their corresponding algorithms.
One of themost costeffective and accurate solutions in this regard is Bluetooth Low Energy

The objective of this thesis is to enrich BIM databases with more precise information
regarding the BACnet ID of individual devices connected to the central BMS. TotlkeBRCnet
ID of home automation devices, a code reader integrated into a smartphone application developed
within this study will be used. Once the BACnet ID is acquired, the application will be able to
automatically populate the data collected in thedimto the corresponding digital representation in
Revit.



INTRODUZIONE

Negli ultimi anni, I'evoluzione tecnologica e digitale ha portato arastormazione
significativa del settore industriale, aprendo la strada a nuovi paradigmi produttivi e
organizzativi. Questo fenomeno & noto come Industria 4.0, un termine che indica la quarta
rivoluzione industriale.

Industria 4.0 rappresenta un'intercoessione tra i sistemi fisici e digitali, combinando
tecnologie avanzate come l'internet delle cose (IoT), l'intelligenza artificiale (IA), la robotica, la
stampa 3D e l'analisi dei dati. Queste tecnologie consentono l'automazione dei processi
produlttivi, b raccolta e I'analisi dei dati in tempo reale, nonché la comunicazione tra macchine,
sistemi e operatori umani.

Questa trasformazione é stata guidata dalla necessita di aumentare l'efficienza, la
flessibilita e la produttivita delle industrig,f i NB8genzadifriduBe i costi di produzione.
Grazie dIndustria 4.0, le fabbriche sono diventate sempre piu intelligenti, in grado di adattarsi
rapidamente alle esigenze del mercato e di personalizzare la produzione in base alle richieste
dei clienti.

Con iltempo, l'approccio dindustria 4.0 si & esteso ad altri settori, tra cui I'edilizia.
L'Edilizia 4.0 rappresenta l'applicazione dei principi e delle tecnologie dell'Industria 4.0 al
settore delle costruzioni. Questo campo ha tradizionalmente utilizzatodmei lavoro
convenzionali, ma sta sperimentando una trasformazione significativa grazie all'adozione di
tecnologie innovative.

L'Edilizia 4.0 mira a migliorare l'efficienza e la sostenibilita delle operazioni edilizie
attraverso l'utilizzo di soluziodigitali. La prefabbricazione, ad esempio, sta diventando sempre
pil comune, consentendo la realizzazione di componenti strutturali in fabbrica e il loro
assemblaggio in cantiere. Cio consente di ridurre i tempi di costruzione, i costi e i rifiuti generati
durante il processo.

Inoltre, l'utilizzo di sensori e dispositivi intelligenti nell'edilizia permette di monitorare e
controllare in tempo reale i parametri ambientali, come la temperatura, I'umidita e la qualita
dell'aria. Cio contribuisce a migliordreamfort degli occupanti e a ridurre i consumi energetici
degli edifici! lj dzSadG2 LINRPLRaAG2 az2y2 adldir O2y Al (A
apparsi i cosiddettsmart building Questi vengono governati da dei sistemi centrali che
vengonochiamati Building Management SysteiB8S)

La modellazione delle informazioni di costruzione (BIM) e un'altra tecnologia chiave
nell'Edilizia 4.0. 1l BIM consente di creare modelli digitali dettagliati degli edifici, che includono
informazioni sulla geontga, sui materiali e sulle prestazioni. Questi modelli possono essere
utilizzati per analizzare e ottimizzare la progettazione, coordinare le attivita di costruzione e

5



Sistemi di georeferenziazione indoor tramite tecnologia Bluetooth: possibili implementazioni BMS e BIM based.
Andreuzza/irginia

facilitare la manutenzione e la gestione degli edifici nel tempo.

Questo lavoro di tesisplorera gli elementi principali di Edilizia 4.0. Nella prima sezione
OA aA Ydz2@SNX |ttt QAYGSNYy2 RSt aA3IyAFAOF G2 LINI
FfftQLYGSNYSG 2F ¢KAy3a S Ftftl Y2cdRéShatdpdtohA 2y S . L
RIFNB dzyl NR&aLRZaGlF f LINRPofSYlF RSffQAYy(dSNRLISNI

Nella seconda sezione invece ci si addentrera nella Building Automation, verranno
trattati temi relativi ai sistemi di automazione degli edificist8dieranno le componenti
LINAYOALI fA RA dzy . a{ LISNI LRA LI &aalNB FftQlyl
automazione degli edifici. Tra gli standard verra approfondito BACnet e si fara particolare
attenzione f ft QARSYUATADI RZ2YZFEARSIt At 2AFEENY 2 RS €I

Nella terza sezione si aena invece al fulcro degli studi portati avanti durante il
percorso di tesi. fea approfonditala localizzazione indoor studiando in particolar modo la
tecnologia Bluetooth Low Energy e i nwtali implementazione con diversi algoritmi e
soluzioniUn capitolosara dedicaté f f QS @2t dzl A2y S RSIEA aYINILK2Yy.
codiciQRcode FFA&AA YSA GSNXYAYFfA R2Y20GA0A Ittt QAYGS

Nella sezione successaialescriveanno compiutamented | ONB I T A2y S RSt t QI
smartphone BACnet ID. Con questa applicazione verranno rilevati gli identificativi BACnet
LINSASYGA ySttS SGAOKSGGS RSA RAALRAAGADGA R2Y?2
il dispositivo omimgo digitale.

Infine,a A FyFEATTSNIYyy2 A NRAdzZ GFGA S &aA LINE LI
primo tra tutti la possibilita di geolocalizzare il dispositivo smartphone appoggiandosi ad una
rete di beacon BLE.
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Capitolo Primo

INDUSTRIA.OE | SUOI SVILURIFL SETTORE DELLE COSTRUZIONI

1 DIGITALIZZAZIONEDUSTRIA.OEDEDILIZIAL.O

Negli ultimi decenni si e assistito ad una rivoluzidiggale i processi manuali sono
stati sostituiti in larga misura dg@plicazionche ha permesso alle aziende industriali del mondo
di connettersi e controllare in modo intelligente i loro macchinari e le strutture di stoccaggio
attraverso sistemi cybdisici (Maskuriy et al., 2019Nelle cosiddette fabbriche intelligenti,
ovveroche lavorano in modo autonomo, si utilizzano tecnologie avanzate e la presenza del
lavoratore umano é ridotta alla supervisione dei proc@3sialtaAbarca et al., 2020Con
GLYRAZAGNALF noné aA AYGSYRS Rdzyjdzd datia tdgi 2 Y I 1
A LINPOS&aaA Ay (GSYLR NBIfST FGONY OSNBR2 f Qdza:
raccolta dati) e sistemi di acquisizione che sono responsabili del reperimento, del trasporto e
RSTftQAYGUGSNILINBGITAZ2YS RA ljdzSadA RIFEGA®

HLINR Y2 NXz2f 2 OSYGNI S yIStériet TiRg@oT)iovdedlo n & n
tutti quegli oggetti fisici con una propria estensione di Internet e con una propria identita
digitale capace di comunicare con altri oggetti nella rete.

ll ruolo deibig datag A y S OS dzyl O2yaS3dzsSyiT I RStftQL2¢
a2y2 LINRPISGOFGA LISNI NBOSLIANBE S a0l YOAIFNB Ay
dei dati sonovist come basper la generazione di conoscenze ugli pp processo decisionale.

Dd momento chei dati generati sono coinvolti nello sviluppo delle attivita, € essenziale
includerli nel processo decision@ReraltaAbarca et al., 2020)

Con il termineEdilizia 4.0ci si riferisce quindi adn paradigmangegneristico e
O2aGNHzG GA B2 RSNAGI 02 RIFEfftQLYRdZAGNARAF nodn OK
O2a0NXzZA GA It A SRAFAOA S 3ISad ANokan ét al.02030)i S NJA
CdzGF @AY yStfl LINIGAOFSES fQORATATALI non y?2
tecnologie, ma implica anche una trasformazione completa e profonda dei processi di gestione
RSA LINRB3ISGEGA RSEfS AYLINBAS ttRdentcd?idali Nibeblthi® y S |
tempo reale con tecnologie nuove o esistenti a fini decisi@Palrier et al., 2020).a quarta
rivoluzione industriale, pertanto, ha introdotto nel sett&BC tecnologie digitali, sistemi di
sensori, macchine e mateliiatelligenti e, allo stesso tempo, ha messo la tecnologia al servizio
RSttt 3SaidA2yS RSttt QSRAFTAOAZ2SE OKS O2yairaids
edificio e nel piu grande generatore e gestore di dati sugli edifici.

! Architecture Engineering Construction.
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Lo sviluppo di Edila 4.0 é stato permesso dai sistemi cyfimci (CPS), ovvero sistemi
fisici che sono strettamente connessi con sistemi informatici e che possono interagire e
collaborare con altri sistemi cyb#sici (Gonzato, s.d.) permettendo dunque un
coordinameto bidirezionale tra costruzione fisica e modelli virtuali. | sistemi -Egoer
consentono la collaborazione tra tutti gli stakeholder coinvolti durante il processo di
LINEISGGEFET A2y Ss 02 ai NYKodogsyaStab, 2@BailiAz2yS RStf QSR

IBa 8§ O2YaARSNI G2 dzyl F2NI I GNIXAYyLFLyGS OSyl
diventando il fulcro della gestione delle informazioni nel settore delle costruitatti,
attraverso i modelli virtuali creati grazie al BIM, le parti coinvolte posstambiare e gestire
fS AYF2NNITAZ2YA RdzNI y i S (Norankenall, 308@Negh ditihi aBni RA A
aA 8§ lFaaraidAaiaz2 R dzy lFdzySyid2 RStEfQdziAftAll 2 RS
RSt S LINBadill 1za @eyprogeli diR&truzicd& BlFeAcleAp&ryil controllo della
qualita, dei costi e dei tempi di costruzione, andando a supportare il processo decisionale in
tempo reale e individuando in anticipo i potenziali rischi per la sicuiReraer et al., 202

Un altro elemento importantper il compimento del paradigma Industria 4.0 € il BMS,
essenziale per la gestione degli edifigh Building Management System € un sistema di
controllo egestione degli edifici, o parti di edifici, che controlla e neoaigli impianti e le
apparecchiature meccaniche ed elettriche e offre la possibilita di gestirli, in loco o da remoto,
' 0GNI OSNE 2 dzy(@ohzatd, S.80)Ei pud Girk quindizghé b IBMS sfrutti i progressi
apportati dai sistemi cybdisiciintelligenti per la gestione delle informazioni in tempo reale
sullo stato di un edificio durante il suo ciclo di {taran et al., 2020)

2 [ @ERNET GHINGS

[ QLY GSNYySG RStEfS 02aS NI LIWINBaSyidl dzyt O02f 2
dellaguarta rivoluzione industriale. Il termine 0T € stato utilizzato inizialmente da Kevin Ashton
ySt wmdhppd ySttQlYoAadaz RSttl 3I3SadAazyS RSttt F2I
IANFTAS | f f-ID ZGMNEB, urR §riippQ Hiideic2 che lavoranel campo
RSttt QARSYGATFAOITAZ2YS Ay NBGS | NI RA Zv@NB |j dzSy 1
Kranenburg & Bassi, 2012)

Con |loT ci si riferisce alla stretta connessione tra il mondo fisico e digitale, ed é
FAaAYAETLFTOAES TR dzy QAYFNI &G NHzi GdzZNF RA NBGS 3f 2
oFbaldl &dz LINPG202ftA RA O2YdzyRAQABAKEYS FhREKXBR N
hanno identita e attributi fisici insieme a personalita virtuali, utilizzano interfacce intelligenti e
sono perfettamente integrati nella rete informatiyRay, 2018 [ Q20 A SGGA @2 LINRY
dispositivi IoT & far siche 02 Y LJdzii SNJ LISNOSLIA a0l €S Ay TF2N¥YET A2y
e cio e possibile proprio grazie a Internet: gli og@E€ltings) interconnessi non solo raccolgono
AYF2NXYIETA2YA REFEEEQFYOASYGS S AyGSNF IAdaiozy 2 O2
Internet esistenti per fornire servizi di trasferimento di informazioni, analisi, applicazione e



Industria 4.0 e i suoi sviluppi nel settore delle costruzioni

comunicazionéGubbi et al., 2013)

b2y2adlyidS tQL2¢ aA aAl RAFTFdza2z NI LIARFY
quotidiano (la maggior parRA Yy 2 A LR NIF f QwCL5 ySt LER2NIFT

I SNBE | OKS FIFINB O2y dzy RAALIRAAGAD2 L2¢03I
LINAYOALI £ YSYGS FEtF GNRLIEAOS QOAaA2YS nggKS 3f
GSNR2 dzyl @AaArzyS RSftftQL2¢ Ga2NRASydGlralr F€€S

LYGSNYySGtGéeé OYARRESHgEFENBOG S OKA LISNI dzyl @A a)
51 €t QAf f dza i (fig 1.DNappard evidéh@ db® i paddigiRaSt f QL2 ¢ &l N:
della convergenza delle tre principali visioni sopra cf#sizori et al., 2010)

“Things¥

orienred visions
Everyday
G objects

Wireless
Sensorsand
Actuators

Communicating
things

IPSO (IP for
Smart
Objects)

Semantic
Technologies
Reasoning
over data
Semantic execution
environments

“Semantic’briented
visions

Smart
Semantic
Middleware

“Internet’*oriented
visions

Figural.lL f LJ N} RA3IYIl RSttdL2¢ O2YS O2ySNESyULFGRSt
G2NASY Gl G (Azdrietal3 20¥0) v i A OF ¢ ®

[ F LINAYLF LINRPALISGGADE Rrehtdtallezosd dispoyitividoD S NB
erano molto semplici: tag di identificazione a radiofrequenza RFID. Non aeasmé loT é
stato coniato proprio da AuttD Labs, una rete mondiale di laboratori di ricerca accademici nel
campo della RFID in rete e delle tecnologie di rilevamento eme(gé¢ntri et al., 2010La
tecnologia RFID consente di progettare micropieipla comunicazione dei dati wireless. Essi
O2y(iNROdzA 202y 2 |t QARSYGATFAOIT A2YS Fdzi2Y!l G,
come un codice a barre elettronico. Le etichette RFID passive non si alimentano a batteria e
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dzi At AT T I yASOYEY SNRAI ARESNNRIITA2yS RSt fSGd2N
alcuni esempi di tag passivi possiamo trovarli nelle carte bancarie o utilizzati per i pedaggi
stradali. | lettori RFID attivi dispongono invece di una batteria propria e dedleitaagi

comunicare, vengono ampliamente sfruttati nei container portuali per il monitoraggio del
carico(Gubbi et al., 2013)

[ QL2¢X LISNBZ y2y Lldzs SaaSNB NAR2GG2 az2ftl Y$S
che avvalorano laisioneorientataalle cose

[ S bITA2YA ' YAGST RANIYy(iS fQAYyO2yiNR RA ¢dz
ubiquita in cui gli esseri umani potrebbero diventare la minoranza come generatori e ricevitori
di traffico di dati e i cambiamenti apportati da Internatasino inferiori a quelli provocati dalla
messa in rete degli oggetti di uso quotidigAtzori et al., 2010)

51 ftf QARSI RA FdzYSydFNB8 fQAyGdSttAaISYIl | RS:
F£f QA Y G S N¥pine tSfget@ the pud eskeRe rintmato attraverso lo spazio e il
tempo per tutto il suo ciclo di vita e che sara sostenibile, migliorabile e identificabile in modo
univoco. A livello pratico si tratta di una sorta di sensori non solo dotati delle consuete capacita
di comunicazione wireds, di memoria e di elaborazione, ma anche di nuove potenzialita.
Conseguentemente allspimela Ut hal LISNII 2 dzyl @AaAz2yS RSfttQL2¢
connettivita in qualsiasi momento e in qualsiasi luogo per chiunque, ora avremo la connettivita
peNJ |j dzI f a(Atkod ét al.(PRPID) £

E a questo concetto che kif f | OOA | f | orightata & InterBet IRaGif t QL 2 ¢
f QF NOKAGSOGdzNT LYyOGSNYySiG OSYydNAROF LINBSOSRS OKS |
i dati vengano forniti dgli oggetti. E propriorgzie alla diffusione di dispositivi abilitati alla
tecnologia wireless aperta, come Bluetooth, identificazione a radiofrequenza RHDe Wi

servizi di dati telefonici, nonché da sensori e attuatori incorpariaéif QL 2 ¢ § dza OA G |
FYoAG2 S aA LINBadl | GNFraF2NN¥IENS fQLYGSNYySaG R
persone viaggia ad un ritmo senza precedg@ubbi et al., 2013Becondd QI LILINP2OOA 2 Lt {

Internet &, f QL 2 ¢ R SsHdiffandeBaThfir&/érso Juna sorta di semplificazioné HeQ L t
attuale per adattarlo a qualsiasi oggetto e renderlo indirizzabile e raggiungibile da qualsiasi
luogo.

Infine, la visionerientata alla semanticarevede che il numero di oggetti coinvolti
nelQL2¢ &A1l RSAGAYIFG2 | RAGSYUOGINB SAGNBYIlI YSyl

2 LalInternational Telecommunication Union (IT&J)agenzia specializzata delle Nazioni Unite per le
tecnologie dell'informazione e della comunicazione

3L'Internet Protocol for Sma@bjects (IPSO) definisce un modello di oggetto, basato sullo standard Open
Mobile Alliance (OMA) per I'Internet of Things (loT), per ottenere l'interoperabilita dei dati trasmessi tra dispositivi
e software applicativo. Un insieme comune di definiziomjgetti consente al software di interagire con qualsiasi
dispositivo.

“Coninternet@syii SY RS t QS a i Sy a Aoepdllai eoSiputed dNdfspositiviLIA 2 Sy R
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Ffft QAYGSNOD2yySaaaz2ySs NAOSNODI S 2NEHFYyATTEFTA
impegnative e potrebbero essere svolte da tecnologie semar(#itheri etal., 2010)

21 [ QF NDKAGSGGdzNF RStffQL2¢

y aradsSyl L2¢ ySf Y2yR2 NBFHfS § O2yONFB

tecnologie abilitanti. A seguito vengono discusse le piu impof#stabri et al., 2010)

Tecnologie ddentificazione, rilevamento e comunicazidpe piu utilizzate sono i

tag RFID che monitorano gli oggetti in tempo reale trasmettendo un segnale che
viene ricevuto da un identificatore univoco.

Middleware E un livello software o un insieme di sottoliveterposti tra il livello
tecnologico e quello applicativo. La sua caratteristica € di nascondere i dettagli
delle diverse tecnologie ed € fondamentale per esonerare il programmatore da
guestioni non direttamente pertinenti al suo obiettivo.

Applicazionb t NERA &ALy A2y 2 dzy QAYGSNFI OOAL O+
f QdziSyidS FTAYyIlIfSo

Service Compositionl suo scopo finale e costruire le applicazioni specifiche e
dunque fornisce le funzionalita per la composizione dei singoli servizi offerti in

queste.
Gestione dei servi®rovvede alla gestione dei servizi del sistema IoT.
Astrazione deglioggetti : dzy f A @Sttt 2 RStftQL2¢ OF LI

di informazioni nel sistema attraverso un unico linguaggio.
Gestione della privacy e dediaurezzal.a privacy e la sicurezza dei dati scambiati
e assicurata da una particolare funzione del middleware.

Dal punto di vista degli utenti, un tipico sistema IoT € composto da cinque componenti
principali in base al contributo e alla funzione néésia 10T:

Dispositivi 0 sensoliterminali): svolgono attivita di rilevamento, attuazione,
controllo e monitoraggio. Possono essere di vario tipo, ad esempio, sensori
indossabili, orologi intelligenti, luci LED, automobili e macchine industriali.
Networks(reti ¢ infrastrutture di comunicazione): eseguono la comunicazione tra
dispositivi e server remoti.

Cloud(repository dei dati e infrastruttura di elaborazione dei dati): ha la funzione
di contenere tutti i dati e le informazioni rilevate dai sensorledarsone e dagli

altri dispositivi.

Analytics (algoritmo di calcolo e algoritmo di data mining): effettua analisi
specifiche a partire dai dati rilevati.

Attuatori o interfacce utentéservizi): un sistema loT serve vari tipi di funzioni come

i servizi da modellazione dei dispositivi, il controllo dei dispositivi, la pubblicazione
RSA RIFETGAZ tQFylfAaAr RSA RFGA S tF ao02L
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Nella figural.2si mostra uno schema funzionale di un dispositivo 0T

Sensors Networks Cloud Analytics Us:?,:i;:;‘ce
(®) aD &
N —Y’_ e
loT Ecosystem
Figural.2 Componenti di un dispositivo IqJia et al., 2019)
{A Lddzs aOKSYFGATTINB fQFNOKAGSGGdzNT RA dzyl

si muovono dal mondo fisico a quello digitale (del Sarto et al., 2022jtitolpae:

Livello di percezione. Si puo paragonare questo livello ai cinque organi di senso
RStfQL2¢Y fI &dzZ Fdzy1 A2yS LINAYOALN S
oggetti che fanno parte di un ambiente 10T in modond@ntificare gli oggetti

e raccogliere le informazioni (Domingo, 2012).

Il livello di percezione é solitamente rappresentato da due tecnologie, la prima
di rilevamento e la seconda di attuazione, rispettivamente implementate nei
sensori e negli attuatorE supportato principalmente da tecnologie come, ad
esempio, reti si sensori WSN, videocamere, tag RFID, dispositivi di Near Field
Comunication (NFC), GPS, ecc. (Jia et al., 2019).

Livello di rete.Trasmette le informazioni ottenute dal livello di peroee
attraverso una rete composta da reti wireless private, Internet e sistemi di
amministrazione della rete (del Sarto et al, 2022). | mezzi di
comunicazione/tecnologie wireless principali sono ad esempki,\Biuetooth

ecc. (Jia et al., 2019).

Livelo applicativo. E il livello superiore con cui interagiscono gli utenti finali,
riceve i dati trasmessi e li presenta agli utenti per ulteriori servizi. Questo livello
funge da interfaccia frorend per fornire risultati di analisi e di decisione per gli
utenti (Jia et al., 2019).

12

s

A

S

A



Industria4.0 e i suoi sviluppi nel settore delle costruzioni

| tre livelli sono rappresentati nefigure 1.3 e 1.4

Perception layer Application Layer

*-:-S\ g healthcare,
Py = | " eeray,

environment, etc.

I I I ' Middleware
, " % — Network Layer
(®) =
Network Layer Network
Technologies
I I f Gateway

l
| ] Perception Layer
D ‘ [ Perception Network }

[ Perception Nodes ]

Application layer

Figural4do | aAyAad NI 0 L GNB (dekSadofetalk, 2023.1 t QI
Figural3ol RS&GNJI 0 { OKSYl RSt f(diaenadrRo1)s

22 IR2YAYA FLLXEAOFGAOA RStfQL2¢

{A LlRRaazy2 NARIAZINNBE A RA JS NguattroRrandixmgcko | LILIE
R2ZYAYAD LYyFLGGAZ €S LRAIGSYTAFLEtAdGEL 2FFSNIS F
enorme di applicazioni, di cui solo una minima parte e attualmente sviluppata (Atzori et al.,
2010). | quattro domini sono:

- Dominio dei tragorti e della logistica. Il traffico urbano é il principale
NBalLlRyaloAftS RSEfQAYIldZAYyl YSy (2 RSt f
implementazione dei dispositivi 10T si possono monitorare e pianificare i
movimenti delle merci, oltre a scegliere il migpercorso origin@estinazione
(Gubbi et al., 2013).

- 52YAYA2 RSttQlFraaraidSyill akryAdlNRF® |
potrebbe garantire una maggiore sicurezza al paziente.

- ' YOASY (S AyiuSttAaSydS o OthidtoXin empia OA 2 2
RA LI AOITA2YS RSffQL2¢ LIRGNBO6o6S Sa:
f QdzYARAGL RSf &dd22f2 RSt 3IAFNRAY2 S RA
modo da assicurare una corretta manutenzione del giardino (Maskuriy et al.,
2019).

- Dominio personale e sociale. | telefoni cellulari ci permettono di scambiare
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informazioni con gli altri attraverso piattaforme che si servono di Internet.

L R2YAYA &2y2 aAyGSGATTIGA ySttQAYYFIAYS a
Transportation Smart Personaland s
portat Heathcare ’ . Futuristic
and logistics environments social
r ) T —
. . Comfortable Social .
— Logistics — Tracking — homes/offices — networking = Robottaxi
g —
) I . N City
Assisted Identification, Industrial Histarical inf .
i driving | authentication B plants B queries -] nformation
model
N——
ey
a Mobile | Data collection |_|Smart museum a Losses | | Enhanced
ticketing and gym game room
N—
| Environment —| Sensing —t Thefts
manitoring
| | Augmented
maps

Figural55 2 YA Y A | LILJ (AtZori 6t &l@2010R St £ QL2 ¢

2.3 loT e smart buildings

Si definiscono smart buildings quegli edifici che, per ottenere massima efficienza
SYSNEHSGAOI S O2YF2NI  LISNJ 3f A dzi §SsiGukeZza, O2 YO A Y
sviluppo sostenibile e automazione (Rashid et al., 2021). Alla base del concetto di edificio
AyuaSttA3aSyisS 0O0Qs fF aGNBOGGEr O2yySaaizyS GNr |
LINS@SR2Yy 2 dzy QF YLIA |  dldisgostilite sideini dacbnfidl@ ¢hd sonol ( G dzl i
interconnessi e funzionano congiuntamente per migliorare il servizio per i suoi occupanti (Jia et
al., 2019).

Per semplificazione sono state rintracciate cinque importanti applicazioni per gli smart
buildings energia, localizzazione, comfort, automazione e sicurezza.
2.3.1 Energia

Gli edifici rappresentanogluaranta per centdel consumo totale di energia nel mondo,
LISNJ ljdzSadG2 Y2iAd2 fQSTFFAOASYI I SySNEHSGAOI Ay
AAAYATFAOFGABGAD® 5QFf OGN LI NISET €1 RAYAYydzZ A2y S
livello diserviziopg¢d 3t A dziSydGA 2 LISNJ 3t A 200dzLd yiA RSt
soddisfi entrambe le partlia et al., 2019)

Per monitorare e controllare i fabbisogni energetici di un edificio sono stati creati i
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sistemi BEMS(Gonzato, s.d.)Questi sistemi installano contatori non intrusivi sul circuito

St SGANRO2 LISNJ N} OO0O23t ASNS RFGA adzZ O2yadzy?
j dzSaid2 OFaz2 &aA Llzs5 RANB OKS fQL2¢ | Aergid 3Af A
(Rashid et al., 2021)

2.3.2 Localizzazione

Grazie alle tecnologie 10T si possono reperire le informazioni sul grado di occupazione
RSttt QSRAFAOA2S f20FtATT NS 3t A I YOASYGA A
necessitano di manutenziorg@iaet al., 2019) Queste informazioni possono essere utilizzate
per una serie di applicazioni dal sistema di gestione BMS. Ad esempio, il rilevamento
RSttt Q200dzLJ T A2yS Ay GSYLER NBItS ySA araidsSy
maniera itelligente il sistema HVAC per ridurre il consumo di enéRgishid et al., 2021p
FYO2NlF I F2NYANBS I yF@AIALTA2yS FaaArxaagaar 3
una facilitazione per trovare la destinazi¢de et al., 2019)

Ad oggi il problema principale risiede pero nelle attuali tecnologie GPS, che non
L2adaASR2y2 £ QFOOdzNI 4STT+F RSAARSNI G | f €t QAYI
piu per la georeferenziazione e i servizi a Adieeet al., 2019)nvece,d tecnologie di micro
localizzazione, che consentono una localizzazione piu precisa, di solito fino a pochi centimetri,
sono tecnologie basate su UWB (banda d#trga), RFID, sistemi di posizionamento wireless,
mappatura del campo magnetico o sistemi atassu Bluetooth Low Energy (BLE)

.S O2yKkA. SIO2yd vdzSadS OAyYyljdz2S (S QRaghid2tala S & 2
2021)

2.3.3 Comfort

Un altro requisitofondamentale degli smart buildings per mantenere le condizioni
ambientali ideali per gli uténA Kk 2 0O0dzLJ yGA RSt f QS RBReFperSohe 8
0 NJ & O2 NNER yotantd per c¥rffoieNal lorof viga in un edificio; quindi, un ambiente
interno sano e confortevole &€ fondamentale per il benessere e la produttivita degli occupanti
(Jia etal., 2019)

| futuri sistemi di smart building, come i sistemi HVAC, includono attuatori e sensori
numerici, che consentiranno di configurare automaticamente le impostazioni di temperatura,
adzt £t o0l aAS RA RFGA ad2NR Odalleésesigenzeé é ad prieitdze/ R A
RSItA 200dzLdr yiAd [ QAYLI SYSYy(GIT A2yS RA dzy &aAa
alla base dello sviluppo di queste funziétashid et al., 2021)

2.3.4 Automazione

[ LI NIGS F2yRIYSy teféed BNESUN GiskeR dh& dotbla e A y (-

5 Building Energy Management System
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monitora le apparecchiature meccaniche ed elettriche dell'edificio, come la ventilazione,
l'llluminazione, I'alimentazione, i sistemi antincendio e di sicu(Razhid et al., 2021holtre,

le tecnologie BMS o altrimenti chiamate BAGSforniscono un sistema di rilevamento
Fdzi2YlFGAO2 RSA 3dz-adir S &adNIGS3IAS RA RAFIYy2:
(Pradeep et al., 2019)

2.3.5 Sicurezza

Negli smart buildings sono installati sistemi di sicurezzalbéa A adz t QL2¢ @
permettono, ad esempio, di rilevare movimenti non autorizzati e di comunicare eventuali
AYONHzZAZ2YA FffQAYUGSNY2 RS 3Imail osumcard sdodskntohofii  LINE LIN
Y2YAG2NYr 33A2 RSt f I (dlardtaSzipdn ehdduars poBslifi inc@miy A R A { ¢
(Medhat et al., 2020).

3 DIGITALIZZAZIONE IN AMBITO EDUEHMDUSTRROUNDATIORLASSES

Il BIM & ampiamente utilizzato e considerato una strategia di successo per archiviare,
organizzare e gestire i metadaiatici della progettazione, costruzione e manutenzione
RSt f Q@gRatov & Gade, 2019) BIM, infatti, consente di creare modelli virtuali in tre
RAYSY&aA2yA OF LI OA RA &AYdz I NB f QSRAFAOAZ2 S RA
relative alla rappresentazione architettonica ed ingegneristica, alla stima dei tempi e dei costi,
alla valutazione energetica, ai costi di manutenzione e alle considerazioni di sostenibilita
economica e ambientale.

Negli anni precedenti alla comparsa dBB vari attori del processo di costruzione
RStftQSRATAOAZ2 FTR2G0GF @Iy 2 (GSOy2t23AS AYTF2NNI (A
lo scambio di dati e informaziofiiaakso & Kiviniemi, 201ZJon IFC, acronimo di Industry
Foundation Classes, 6i cercato di dare una soluzione a questo ostacolo operativo,
permettendo a sistemi informatici eterogenei di funzionare congiuntamente e comprendersi a
vicenda(Chen et al., 2008)

bStftQl32ai02 mdbdbdn R2RAOA |1 A Sy RI&possibilital dzy A (1 Sy
RA aQOAf dzLILI NB dzy2 &Gk yRFENR FLISNI2 LISNI |dzySyial
modellazione delle informazioni sugli edifici. Nel settembre 1995 fu formalmente fondata la IAl
(Industry Alliance for Interoperability) oggi builingSMART- che aveva come scopo
LINE Ydz2 OSNBE S LJdzoof A OF NB dzyl &LISOAFTFAOF LISNJI £ I
del progetto(Laakso & Kiviniemi, 2012)

IFC e quindi un modello di prodotto neutro basato sullo standard STEP, svikgpato

il linguaggio EXPRESS da buildingSMART, ampliamente utilizzato nel mondo BIM (Building
Information Modeling). IFC e uno standard internazionale ap&® (6739:2020, € un

6 Building Management System.
7 Building Automation an@ontrol System
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Y2RStt2 RA RFEGA 3ISYSNARO2 S AYRALSYRSyidS R
(Application Programming Interface) possono essere, e sono state, progettate per
implementare il modello di dati in diversi ambienti applicativi e linguaggi di progizoma

(Laakso & Kiviniemi, 2012)al 1994 ad oggi ha subito varie modifiche, si € evoluto ed ha
I 33Adzyi2 yd2oS Oflaair S NBtIlITA2yA GNI RA S3

La specifica dello schema IFC é il principale prodotto tecnico di buildingSMART
LYGSNYIFGA2YyFE LISNI NFIIAdzyISNBE Af adzz 20ASa40
e di supportare la continuita di informazioni tra i partecipanti ad un proggtantendo
f QOAVUSNRLISNI 60 Af AGL RdzNY yGS G dzi Gfigurade, il qDaleOf 2 F
rappresenta quattro anelli intrecciati tra loro, simbolegtacondivisione reciproca di
informazioni durante le varie fasi del procesestruttivo.

Figural.6 Logo buildingSMAR(Home- buildingSMART Technicsid.)

3.1  Struttura dello schema dati IFC

Lo standard IFC é utilizzato per descrivere i componenti di un edificio, pertanto gli
elementi, che possono essere elementi strutturali (pilastri, solai, travi, ecc.), zone, spazi o
impianti, vengonalescritti attraverso proprieta specifiche e possono stabilire relazioni, essere
correlati tra loro, essere associati a costi, performance, documentazioni e molto altro.

Gli elementi non sono enumerati in una successione continua come in un elenco ma
sono aganizzati per classi di insiemi nidificati secondo una logica classificatoria. Questa viene
esplicitata con la codifica cosiddetta EXPRESShe evidenzia le interdipendenze e le
gerarchie fra gli elementi e i sub elementi.

La struttura IFC divide tute S Sy GA Gt Ay GNFXRAOFGSé¢ S ay
dipendono dalfcRoot inteso come il nocciolo con il numero minimo di informazioni che
dzy QSYy G At RS@S | gSNBx S KlIyy2 dzy 02y 0OSidd2 R
econtrof 2 RA NB@ZAaA2ySed [S SyidAdGt y2y NIRAOFGS
aS ar FlI NAFSNAYSyid2: RANBIGGFIYSY(dIS 2 AYRANE
[ 2 aOKSYl RIFIGA LC/ 8§ dzy Y2RSftf 2 IféRbot Rl G A
Quedi Qdzft GAY2 8§ adzZRRAGAAZ YSA &aS3dzsSyYyadAaA GNB O2y

- IfcObjectDefinitiorche cattura presenze e tipi di oggetti materiali: rappresenta
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f QARSYGAGL S fI asSYlyidaol O0y2YSs Al
meccanicamente, tipo di oggetto o funzione);
- IfcPropertfpefinition che contiene proprieta dinamicamente estensibili sugli

oggetti, ovvero le caratteristiche o gli attributi (come materiale, colore e
proprieta termiche);

- IfcRelationshiprelazioni che possono essere:

o] tra oggetti;

o] con concetti astratti (comperformance, costing);
o] con processi (installazione, operazioni);
o] con persone (proprietari, designer, appaltatori, fornitori, ecc,).
|  IfcRoot |
[ T |
| IfcPropertyDef | /] IfcObjectDef | IfcRelationship |
~ T
il
| [fcRepresentation | | IchrEduct | |Ifc0bjemPlacement|
.|'.I_
| lficElement |
'r:ll
[ ]
| FfcBuildingElement | | IfcFurnishingElement |
[
| mcwal | | icDoor |

Figural.7 Schema dati IFC a partireiftRoot (Part of the IFC hierarchy under IfcRdddwnload Scientific
Diagram s.d.)

L'architettura dello schema dati di IFC definisce quattro livelli concettuali, ogni singolo
schema di dati e assegnato esattamente adiwallo concettuale. Le relazioni tra questi livelli
sono rigorose e gerarchiche, la regola principale € che il riferimento pud avvenire solo verso il
basso nella gerarchia. Cio significa che i datResburce layatevono essere indipendenti e
non devano fare rifermento a classi superiori (Laakso & Kiviniemi, 2012). Questi livelli sono:

- Domain layerE livello piu elevato, include schemi contenenti definizioni di entita
che sono specializzazioni di prodotti, processi o risorse specifiche di unaidatamisciplina,
tali definizioni sono tipicamente utilizzate per lo scambio 4dtmainio e la condivisione di
informazioni;

- Interoperability layep ! 3 aS3yl f QAYIGSNFIF OOAL A Y2RS
dzy YSOOlIyAayYz2 RA & Qdrogedabilta ded8oNiniO2y aSY G ANSE f QA Y
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- Core layerQuesto include lo schema del kernel e i moduli di estensione del Core,
contenenti le definizioni di entita piu generali. Tutte le entita definite nel livello Core, o0 sopra,
portano un id univoco globale e opzionatteeinformazioni sul proprietario e sulla cronologia;

- Resource layefE il livello pitl basso e contiene lo schema delle risorse, che
contiene le definizioni di base destinate a descrivere gli oggetti nei livelli precedenti.

Nella seguente immagine viene rappresentato lo schema dai IFC e i livelli concettuali in
ordine gerarchico.

Structural Building Construction

Analysis nrmrtemre Controls Mgmt EDIE‘:Jctn?aI DI;vac
Trme— Damain Domain Domain main main i-l:_
3
L
)
o g
el e Rail Road " Tunnel |
Domain T Domain Domain Domain /
Shared Bldg Shared Shared Shared Shared [
- Bldg Service Component Facilities Infrastructure Mgmt E 2
EE Elements Elements Elements Elements Elements E 3
Control Product Process ’
Extension Extension Extension E"’,
g
3
) External sometri sometri
DateTime Material . Geometry
R R Reference Constraint Maodel R
L)
b
Actor Profile Property Quantity Topology LUtility Measure
Resource Resource Resource Resource Resource Resource Resource §
g
"
&

Orga

'---- --_ '---- --_ '---| --_

m Constraint Approval B Cost
entation R R Load R
Resource Resource

Figural.8 Livelli concettuali dello schema dati If@troduction s.d.)

3.2 Formati file dello schema IFC

Il formato IFC si basa sullo standard STEP (Standard for the Exchange of Product Model
Data), il quale nasce con lo scopo di formulare norme per la definizione e lo scambio di
informazioni interoperabili
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IFC adotta il linguaggio EXPRESS definito daiaani$010303Mm G L Y Rdza G NA |
automation system integratiow Product data representation and exchangePart 11.:
5SAONRALIIAZY YSUK2RAaY ¢KS 9 BXRRE$S e uh lingudggm i S NI 7
modellazione orientato agli oggetti e volto a forniasteutti formali di definizione per la
rappresentazione e l'interscambio dei dati del prodotto I1SO. E rappresentato sia in un formato
testuale che in un formato di annotazione grafica noto come EX{ERESS8r & Beucke, 2008).

| dati IFC desiderati possoessere codificati in vari formati, come XML, JSON e STEP.

STEP Physical Format (SPF-&HK) € il formato piu utilizzato nella pratica per IFC, il
pit compatto tra quelli elencati che puo essere letto come testeéSHFCsi basa sullo standard
ISO perd rappresentazione in chiaro dei modelli di dati EXPRESS ISE21.03@®Bi riga di
O2RA0S aA O02YLRYS RA dzy airy3aztz2 233SdaG2 NB3IAaA

L'Extensible Markup Language (XML) offre una maggiore leggibilita e i vantaggi di
un'ampia gammaRA &G NHzYSYyGA &2FG 46 NBEP® AaPATFO- a[ ¢ &A
rappresentazione dei dati STEP in formato XML 1SO-28303

| dati IFC possono essere incorporati in un file ZIP. | dati incorporati possono essere
codificati come SPF o XML, con dimengjeneralmente comparabili.

W{hb 2FFNB dzyl YI3IIA2NE tS3IAA0AfAlL S 08y
a2F06I NBd [ QSaiSyarzyS NBtlFGADE § ad2az2yed
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Capitolo Secondo

LA BUILDINGAUTOMATION E | SUOI STANDARD

1 LA BUILDING AUTOMATIBUILDINGUTOMATION SYSEEM
Il terminebuilding automatiorsi rifeh & OS | £ ft QAYy 1 S3aINI T A2yS RS

t
RSt aSidi2NBE O2YYSNOAIFIES S RSA &ASNBATA® [ 2
connessioni in grado di gestie LINRP OSaaAiA Ay dzy SiRcbrEdlOA 2
centralizzato, grazie ad app o altre piattafori@ggi, pertanto, indichiamo camart building
dzy SRATFAOA 2 pé koflegadiealibisténti e disposivita una dorsale tecnologica

centralizzata.

Gli smart building includono pripalmente due tipologie di soluziomjuelli che
integrano il sistema di Building Automation; e quelli che hanno solo per lo piu risorse
AYRALISYRSYGA OKS 1dzli2YFGATT Y2 dzyl ALISOATFAC
(Graveto et al., 2022)n questa ricerca si fara riferimento alla prima tipologia

UnBuilding Automation SystefBAS)o altrimenti BAG® BMS, consiste in un sistema
installato negli edifici che controlla e monitora i servizi dell'edificio responsabili del
riscaldamento, del raffreddamento, della ventilazione, della climatizzazione, dell'illuminazione,
dell'ombreggiatura, della sicurezza delta,vilei sistemi di sicurezza di allarme e molto altro.
Un BAS mira ad automatizzare le attivita in ambienti tecnologicamente abilitati, coordinando
una serie di dispositivi elettrici @ meccanici interconnessi in modo distribuito per mezzo di reti
di contrdlo sottostanti. Questi sistemi possono essere implementati in infrastrutture industriali
come le fabbriche, in edifici aziendali e centri commerciali, 0 anche in ambito domestico
(Domingues et al., 2016)

EN ISO 16484 specifica le fasi richieste pergetti BACS e I'hardware necessario per
compiti all'interno di un BACS, nonché i requisiti generali funzionalita e comunicazione.

1.1  Sensori, controller e attuatori im dispositivo di controllo BAS

Per comprendere appieno il funzionamento di un BACS etenp® comprendere la
distinzione importante tra apparecchiatura e dispositivo. | dispositivi sono apparecchiature che
possono percepire, agire o coordinare l'azione direttamente sullambiente o su altre
apparecchiature. Un dispositivo di controllo e wspdsitivo che puo essere collegato a un bus
0 a una rete di controllo per inviare o ricevere istruzioni di controllo. Sensori, attuatori,

8 Building Automation and Controfstem
9 Building Management System
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contatori, controllori logici o gateway sono esempi di dispositivi di controllo. | dispositivi di
controllo comunicandra loro attraverso porte logiche indirizzate predefinite, note come
datapoint(Vieira et al., s.d.)

| datapointsono le unita di informazione di base indirizzabili in un BASd&gpoint
ha un valore e una serie di attributi metadati aescrivonoun insieme di regole per
f QA Yy G SNI T dampbift deve péssiinda$rdvare tipicamente il tipo di accesso, il tipo di
dato, la posizione installata, l'influenoene e una frequenza di aggiornamento del valore per
le operazioni di lettura scritturdo (Vieira et al., s.d.)

| datapointpossono essere fisici o virtuali. detapointfisico & direttamente collegato
a un dispositivo connesso al sistema, come le porte di I/0O di un dispositivo (dove ogni porta puo
essere mappata su utatapoin). Un datapoint virtuale € invece un modo per indirizzare
oggetti virtuali come i servizi forniti dai dispositivi, ad esempio un sensore di temperatura che
espone urdatapointche, se letto, restituisce la temperatura media misurata nell'ultima ora, o
un datapointche indirizza un parametro di configurazione di un dato dispositivo, in quanto la
scrittura di quedatapointinfluisce sul parametro di configurazione assogBmmingues et
al., 2016)

| datapointoffrono uno dei tre tipi di accesso: lettusgyittura o entrambi. datapoint
leggibili sono di sola lettura e di solito si riferiscono a dispositivi sensdasdipointscrivibili
sono di sola scrittura e si riferiscono a dispositivi attuatori: scrivedgatapointequivale ad
aggiornare Icstato del sistema. datapoint che offrono entrambi i tipi di accesso possono
essere utilizzati per scrivere aggiornamenti in un dispositivo, ad esempio per accenderlo, e per
leggere lo stato interno del dispositivo, ad esempio per sondare lo stato di
accaensione/spegnimento del dispositii@omingues et al., 2016)

LefunzionidiunBAC& 2y 2 3 NI yiAGS 3 ylatiroursta dlemén@rk v (G S 3 NJ
che collaborandra loro:

- isensor{senso)z OKS NARt S@Fy2 AYyF2NNITA2yA RFEffQlI Y,
ai controlle. $no dispositivi che convertono una realta fisica in un segnale che puo
essere misuratgDomingues et al., 2016)

- icontroller che raccolgono i dati, li elaborano eandano i sistemi collegatome
sensori e attuatoriEntrambi si colleganalle porte I/O dei moduli hardware che
produconosegnali elettrici in base ai comandi di uscita digitali e creano letture dai
segnali di ingresso

- gli attuatori (actuator), che esguono i comandi ricevuti daontroller Hanno il
compito di reagire ai segnali ricevuti aa&introllerchiudendo i circuiti o variando
f QAYGSyaArAidt RSA OFNAOKA SEtSGINROAZ OKS &2\
lampade a soffittdDominguest al., 2016)

- £ QAY 0 SNF I Qidgositivi® LIOKB G RIRRY SGGS f QF 00S&aaz2 S f
automazione.
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Laschematizzazione di un dispositivaBA & NI LILIINBaSydl G yStfQ

Exposes

Equipment "¢ Reading
q p _______ Datapoint

7

Sub-Equipment

1.* R/W
_______ Datapoint
1.* R'W
Datapoint

Devices

Figura2.1 Dispositivo di controllo BA§ieira et al., s.d.)

1.2  Modello di un dispositivo BAS

| dispositiviBAShanno due interfacce: un'interfaccia elettrica, che definisce come
collegare il dispositivo al resto del sistema, e un'interfacgécagiva che consente ad altri
dispositivi e applicazioni software di interagire con il dispositivo attraverso i punti dati esposti.

Ogni driver di dispositivo corrisponde a un particolare tipo di dispositivo, il che significa
che un sistema che deve supfare centinaia di dispositivi diversi deve installare centinaia di
driver di dispositivo. La considerevole diversita dei dispositivi disponibili pone una sfida alla
creazione di un driver di dispositivo generico che si adatti a ogni dispositivo dsdto tgte,
cioé che abbia interfacce compatibili. L'interfaccia di un dispositivo si dice compatibile con un
altro se alcune delle proprieta di un'interfaccia esistono nell'altra e condividono lo stesso tipo
di dati. Ad esempio, un driver comune per le ladgche controlla tutti i dispositivi in cui tutte
le lampade hanno le stesse proprieta su cui agire, come l'accensione o lo spegnimento degli
alimentatori.

Possiamo distinguere ulteriormente tra driver di dispositivi hardware e driver di
dispositivi softare.

| driver di dispositivi hardware sono costituiti da moduli hardware con porte 1/0 e un
intelligenza e vengono azionati direttamente con segnali eiettome una lampada, un
termistore o la ventola di un condizionatore d'aflamicrocontrollore & responsabile del
pilotaggio di questi dispositivi e dell'esposizione di un'interfaccia che puo essere utilizzata per
indirizzare ciascuna porta di I/O d finlettura e scrittura.

| driver di dispositivo software consistono in interfacce di programmazione di
applicazioni utilizzate per consentire ad altre applicazioni di interagire con i dispositivi. | driver
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dei dispositivi sono utilizzati per convertisegnali elettrici in valori memorizzati in variabili o
oggetti che possono essere letti dalle applicazioni softwareegersaper convertirel valori
in segnali elettrici che azionano i dispositivi attuatori.

In generale, i dispositivi fisici sono mappn driver di dispositivi hardware, che
forniscono un livello piu elevato di astrazione, o in un driver di dispositivi software che agisce
come un livello di astrazione dell'hardware, servendo altre applicazioni software con la capacita
di far funzionae tali dispositivi, senza preoccuparsi dei dettagli di basso livello relativi
all'hardware, come i protocolli di comunicazione dei dispositivi.

di un modulo hardware (che agisce come un driver di dispositivi hardware) in grado €i fornir
un'interfaccia che astrae queste connessioni. Tale interfaccia viene quindi utilizzata per
software richiedono un livello di astrazione, fornito daedrdi dispositivi software, per operare

su tali dispositivi. Il driver del dispositivo di rete implementa lo stack di protocollo della rete,
astraendo i livelli superiori dalle specificita della comunicazione ed esponendo la presenza del
modulo hardwarenella rete. Segue dispositivo driverdel modulo hardware che opera
direttamente sul modulo, fornendo un'interfaccia piu semplice con il livello superiore,
esponendo le porte del modulo e i meccanismi che semplificano i compiti di lettura e scrittura
per tali porte. Ogni porta avra un driver di dispositivo associato che esporra il dispositivo
collegato a quella porta e i meccanismi di funzionamento corrispondenti. Infine, le astrazioni di
alto livello di questi dispositivi vengono create definendo oggéti rappresentano tali
dispositivi e che possono essere manipolati da applicazioni soffd@mengues et al., 2016)

Hardware Software

| Application Logic

N )
Physical Devices @ Temp. Fan Lamp Exposed
] Device Device Device Device Objects
A A

4 | [ ]
| | |

/

Sensor/Actuator Temp. Motor Lamp
- ‘o Software
Electrical A/D Relays Digital Sensor | |Start/Stop| | ON/OFF Device Drivars
Interfaces Converter Ballast Driver Driver Driver
v 1 [ ' ' ]
| | 1
Hardware Datapoint| |Datapoint| |Datapoint| Exposed Datapoints
Modules O (O} @) O 1 2 3

Hardware Module Driver

10 Hardware Module |

| Exposed Hardware
Modules

N | Mizeconugiier J Network Fieldbus Network
K _/ k Protocol Stack Driveis/’

Communication Link

Figura2.2 lllustrazione di uno stack hardwars@tware di automazione degli edifiiibomingues et al., 201€
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13

Architettura BAS

Il concetto tecnologico originale del BAS si basava su dispositivi di controllo digitale

diretto DD@". Questo termine descrive una classe di dispositivi di controllo che possono essere
paragonati funzionalmente al controllo logico programmabile!'PH€rivab dall'area
dell'automazione di fabbrica. Questi dispositivi di controllo hanno in genere una connessione
diretta con le apparecchiature sensoriali e gli attuatori. Rispetto all'automazione di fabbrica, i
processi controllati in un edificio sono meno lockioltre, i confini dei processi sono piu
flessibili e possono cambiare dinamicamente durante la vita dell'edificio. Ad esempio, le stanze
degli uffici possono essere riconfigurate. Cid contribuisce a creare requisiti dinamici per i servizi
dell'edificia Per realizzare le funzioni menzionateum BAS, e quindi indispensabile una
comunicazione flessibile tra i compondi&oucek & Zucker, 2012)

Il modello di comunicazione classico in BAS definisce tre liggéttivamente dal

a2 OSNB2 ftQlfiz2 az

IIField Layee costiuito dai sensori e dagli attuatare si interfacciano camlispositivi

di campo.A permettere la comunicazioriea dispositivi di campo, quali controllori,
sensori e attuatori, & il blsdi campo, un bus di dati digitali. Il bus di camgica a
migliorare la qualita della comunicazione rispetto ai precedenti bus di comunicazione
analogici e a ridurre i costi di installazione grazie alla riduzione del cablaggio necessario,
poiché i disposivi collegati tramite il bus di campo comunicano solo digitalmente
(Domingues et al., 2014) Field Layee costituito quindi ddle apparecchiature che
interagiscono con l'ambiente dell'edificio, dalle loro relazioni di cablaggio e dai
dispositivi chde controllanaVieira et al., s.d.)

[ Automation Laye® costituito da controllori responsabili dell'orchestrazione dei
dispositivi di controllo a livello di campo, secondo cicli di controllo predefiniti, e della
raccolta dei dati prodot{Vieira etl., s.d.)Con i DDC classici, il controllo & tipicamente
locale agli /0 collegati. Con un bus di campigjidi controllo possono estendersi su
tutta la rete (Soucek & Zucker, 2012)

Il Management Layaiceve informazioni daiontrollori e ne gestisce la configurazione.

Il livello di gestione fornisce anche le interfacce utente per le attivita di gestione
manuale, come il monitoraggio dello stato del sistema, la registrazione degli eventi, la

10 Direct Digital Control
11 Programmable Logic Control
2| bus, in elettronica e informatica, & un canale di comunicazione che permette a periferiche e

componenti di un sistema elettronico di interfacciarsiltn scambiandosi informazioni o dati di vario tipo
attraverso la trasmissione e la ricezione dinsdigin particolare, il bus dati € il bus sul quale transitano le
informazioni.
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configurazione manuale delle vaiilgld'accesso ai dati storici o le notifiche di allarme
(Vieira et al., s.d.)

In generale, i livelli superi@upervisionano e coordinano i livelli inferita. figura A

AffdzadiNF Af FdzyT A2yl YSyidi2 RA dzy .!{ aS0O2yR?2
y
‘ : N
Logs Management
Setpoints Legvel Q
N /Configuration )
|'f Y

Bindings Automation 3OE

Datapoints Level
Sensors . |
Field
Actuators {:}
Equipment Level
I\_ A

Figura2.3 Architettura a tre livelli di un BAieira et al., s.d.)

Derivata dal modello a strati, la comunicazione puo essere classificata in due categorie
(Soucek & Zucker, 2012)

- Conunicazione orizzontale. Questa categoria di comunicazione indica tutte le
comunicazioni della stessa qualita tra componenti dello stesso livello. Nel livello di
campo si tratta per lo piu di dati di sensori e attuatori, basati su punti di dati che
rappreseétano astrazioni di unita fisiche. Un esempio € la comunicazione diretta tra un
interruttore della luce e un attuatore della lyce

- Comunicazione verticale. Comprende la comunicazione di dati tra componenti di livelli
diversi. Un flusso tipico € la fornitudi set point globali dalla gestione allo strato di
automazione.
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2 STANDARD PER LA COMUNICAZIONE DEI SISTEMI DI AUTOMAZIONE

| tre livelli funzionali Rield, Automatione Management Layergsplicano attivita
differenti e di conseguenza necessitano di tecnologtaredard di comunicaziondivers che
non possono soddisfate richieste eterogenee. | piu comuni protocolli e standard utilizzati dai
BACS sono: BACnet, LonWorks, EXgBedGranzer & Kastner, 2012)

BACnet, LonWorks e EIB/KNX sono sistemi aperti che rivendicano la capacita di coprire
le applicazioni BA nella loro interezza. Tutti hanno raggiunto una notevole importanza nel
mercato mondiale (nel caso di BACnet e LonWorksl)rmercato europeo (nel caso di EIB/KNX)

e sSono spesso scelti da clienti e integratori di sistemi per soluzioni corfidetmer et al.,
2005)

2.1 BACnhet

Il protocollo BACnet (Building Automation and Control Networking Protocol), é stato
sviluppato speagamente per rispondere alle esigenze dei sistemi di automazione e controllo
degli edifici di ogni tipo e dimensiaree funzionalita vitali per le applicazioni BA sono state
integrate in BACnet fin dall'inizio per garantire il massimo livello possibilerdperabilita in
un ambiente che potrebbe coinvolgere piu fornitori e piu tipi di sistemi per edifici.

Lo sviluppo di BACnet € iniziato nel 1987, quando un comitato di progetto dell'’American
Society of Heating, Refrigerating and-@anditioning Engirees (ASHRAE) non € riuscito a
trovare un protocollo esistente che soddisfacesse tutti i criteri che i membri del comitato
avevano in mente per un protocollo di comunicazione standard adegliatpplicazioni di
automazione degli edifidio sforzo di skippo e stato completato nel 1995, quando BACnet é
stato pubblicato per la prima volta come standard ANSI/ASHRAIEer et al., 2005)

E diventato uno standard mondiale con la sua pubblicazione come standard 1SO nel
2004 (1SO 16488). Anche lo standard complementare di BACnet "ANSI/ASHRAE Standard
135.1",Method of Test for Conformance to BAChes$tato adottato come standard ISO (ISO
16484-6). Da allora, ogni anno vengono pubblicate versioni consolidate di entrambi gli standard
BACnet, compresi tutti i miglioramenti (addenda) e le correzioni (errata). Lo standard BACnet €
stato ampiamente implementato dai fornitori di automazione dedgjfie@ ed e utilizzato in
centinaia di migliaia di edifici in tutto il mondo.

Ad occuparsi del mantenimento e del continuo sviluppo dello standard BACnet & |l
Comitato BACnet.d@mposto da un insieme volutamente equilibrato di utenti, fornitori e altre
parti interessate. Opera secondo i processi di sviluppo degli standard internazionali accettati
per garantire che lo standard rimanga una specifica aperta e indipendente dai fornitori. Per
garantire che lo standard rifletta un'ampia gamma di contributi spetiive, le riunioni del
Comitato e dei gruppi di lavoro sono aperte a tutte le parti interesa@omitato BACnet
utilizza il processo decisionale per consenso e suddivide il proprio lavoro tecnico in una serie di
gruppi di lavoro. | gruppi di lavasoconcentrano su aree specifiche dello standard e forniscono
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informazioni e raccomandazioni all'intero comitato.

BACnet fornisce una soluzione di rete indipendente dal fornitore per consentire
l'interoperabilita tra apparecchiature e dispositivi di colidrgper un‘ampia gamma di
applicazioni di automazione degli edifici. E stato progettato specificamente per soddisfare le
esigenze di comunicazione dei sistemi di automazione e controllo degli edifici. Include un
supporto specifico per le applicazioni ditamazione degli edifici, quali riscaldamento,
ventilazione, condizionamento dell'aria, illuminazione, controllo degli accessi, ascensori,
sistemi di sicurezza e di rilevamento degli incendi. BACnet consente l'interoperabilita tra questi
sistemi definendo ®ssaggi di comunicazione, formati e regole per lo scambio di dati, comandi
e informazioni di stato.

In generale, BACnet definisce un modello informativo che organizza i dispositivi del
sistema utilizzando una collezione standard di oggetti. Questi ogagttiesentano i servizi
applicativi con i loro ingressi e uscite, come i dispositivi, i calendari e le pianificazioni, i comandi
e i cicli di controllo. In BACnet un dispositivo é rappresentato da un oggetto dispositivo che
definisce le sue proprieta, coriemome del modello del dispositivo, il fornitore del dispositivo,
lo stato del dispositivo e I'elenco degli altri oggetti BACnet associati al dispositivo. Ad esempio,
un dispositivo con due ingressi analogici avra due istanze di oggetti analogicitiaslsocia
modello BACnet prevede anche tipi di oggetti proprietari che consentono ai produttori di
registrare funzionalita non coperte dagli oggetti standard, mettendo a rischio l'interoperabilita
tra i dispositivill funzionamentael dettagliodi BACnet wea specificato nella seziome di
guesto capitolo.

2.2 LonWorks

Echelon Corp.creatore del sistema LonWorksa contributo all'adozione di uno
standard aperto per l'interoperabilita tra i fornitori del settore delle reti di controllo. LonWorks
e uno standrd aperto per l'automazione e il controllo in rete per i mercati dell'edilizia, dei
trasporti, dell'industria e della caf@alantonea et al., 20Q2)

Le tecnologie di rete di controllo LonWorks sono state approvate da diversi anni come
standard nazionain Europa (EN 14908), America (ANSIEIEA&09) e Cina (GB/Z 20177).
Come naturale evoluzione degli standard, questi sono stati presentati all'ISO/IEC per essere
inclusi nel loro portafoglio di standaida serie di norme EN 14908 é statasentata per la
standardizzazione internazionale al Comitato Tecnico Congiunto 1 (JTC 1) di ISO e IEC
dall'InterNational Committee for Information Technology Standards (INCITS) statunitense nel
2007.

La tecnologia LonWorks & una soluzicoenpleta per l'implementazione di reti di
controllo distribuite. Queste reti sono costituite da nodi che comunicano tra loro attraverso
una serie di mezzi di comunicazione utilizzando il protocollo LonTalk, un protocollo di
comunicazione comune basato sessaggiLonTalk offre due meccanismi di comunicazione:
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tramite NV!3 o tramite messaggi espliciti. Per il funzionamento standard, le NV sono il metodo
di comunicazione preferito. Le NV stabiliscono e descrivono la connessione logica e |l
comportamento intecomunicante tra i nodi. La creazione di una connessione viene definita
bindingdi una variabile di rete. A differenza dei messaggi espliciti, questo tipo di comunicazione
utilizza messaggi impliciti; il protocollo LonTalk esegue lintero scambio diedala p
comunicazione in modo trasparente al programma applicativo del nodo. Al contrario, il
controllo dei messaggi espliciti € compito di un programma applicativo. La messaggistica
esplicita viene utilizzata per trasferire grandi quantita di dati o pdicapg un meccanismo di
comunicazione richiestasposta(Malinowsky & Kastner, 2010)

Le reti di controlloLonWorkssono implementatattraverso microcontrollori, chiamati
Neuron Chipg,ricetrasmettitori LonWorksl, protocollo LonTalk e la LNS (Lomkgd\Network
Service)Kim et al., 2000; Malinowsky & Kastner, 2010)

Il Neuron Chip € il cuore di quasi tutti i dispositivi basati su LonWorks: & un sistema
O2YLX SG2 adz OKALID Lt d BaehddfLodralldd & SoyhRostd daA y U -
pit CPUmemoria, I/O, porta di comunicazione, firmware e sistema operdisistono due
OSNEA2YA RA 01 &S RSt OKAL)Y dzyl O2y dGdzidl €I
di indirizzi e dati per applicazioni di memoria estefgni chipNeuron ha tre processori
residenti a 8 bit: due processori dedicati all'elaborazione del protocollo LonTalk e un altro
dedicato al programma applicativo del nobohip Neuron sono programmati in Neuron C. che
estende lo standard ANSI C per supportareapproccio orientato agli oggetti per le
applicazioni distribuite.

LonWorks supporta diversi ricetrasmettitori di comunicazione: doppino, linea elettrica,
coassiale, RF (radiofrequenza), fibra ottica, infrarossiAedeterminare il ricetrasmettitore
perf QAYGSNFI OOAL Ydztf GAYSRAIFIES &a2y2 A GALA RA

Il progetto del protocollo LonTalk segue il modello di riferimento dell'International
Standards Organization per l'interconnessione dei sistemi apertD880 cherescrive la
struttura dei protocolli di comunicazione aperti.

La differenza tra LonWorks e le altre reti di controllo &€ che LafdMtispone di
soluzioni di gestione della rete, chiamate LNS, che ¢ il sistema operativo (OS) o NMS (Network
Management Systn) di LonWork&im et al., 2000)

[ FA3IdzZNI Hodn &aOKSYFGATTEF Af Fdzyil A2yl YS

Bl oyl bSGg2N] +ANIdzr t ATIFdGA2yY tSHGGSNIEYSYyidiS a@dAiN
piattaforma hardware in un softwark'hardware fisico rimane relagéinente invariato, ma il software di calcolo
0 "istanza virtuale" risiede su un server in un altro punto della rete.
1 1n informatica, uno stack di protocollo (o protocol stack) € un insieme di protocolli di comunicazione
che lavorano insieme per consentieecomunicazione tra dispositivi di reteprotocollo di comunicazione piu
utilizzato e il TCP/IP.
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rappresentano due dispositivi (che possono essere impianti HVAC, di illuminazione, di sicurezza
ecc.) collegati alla rete LonWorks.

Input/Output Interface

Memory
Neuron Chip
or
LC3020

Power/Reset

Network Transceiver

e ——————

kY. T ——

Network Subnet x

Node 1 Node 2

Figura2.4 Funzionamento rete LonWorkKastner et al., 2005)

Ogni dispositivo collegato in una rete LonWorks e chiamato "nodo". | nodi LonWorks
non sono dispositivi "muti" privi di capacitardelligenza. Hanno un proprio microprocessore
che implementa sia il software applicativo che il protocollo LonTalk. Ogni nodo elabora i dati
ricevuti e prende una decisione, che puo tradursi nell'invio di nuovi pacchetti alla rete o in
un'azione sul mond#fsica Pertanto, una retéonWorks puo essere vista come un gruppo di
dispositivi che lavorano in un sistema di comunicazione -tpggeer>. E possibile
implementare il monitoraggio (sensori) e l'attuazione (attuatori) per controllare un impianto.
Le rdi LonWorks hanno un'architettura piatta, non gerarcli€anovas et al., s.d.)

23 KNX

L'European Installation Bus (EIB) € un bus di campo progettato per migliorare le

S Un sistema di comunicazione peerpeer (P2P) & un tipo di sistema di comunicazione decentralizzato
in cui ogni dispositivo connesso alla rete agisceame client che come server per gli altri dispositivi. In altre
parole, invece di avere un server centrale che gestisce la comunicazione tra i dispositivi, ogni dispositivo si connette
direttamente agli altri dispositivi sulla rete.
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installazioni elettriche nelle case e negli edifici di tutte le dimensioni, separdrasnesione

delle informazioni di controllo dal tradizionale cablaggio di rete. EIB si basa su una specifica
aperta mantenuta fino a poco tempo fa dall'’Associazion@ EBropean Installation Bus
AssociationfKastner et al., 2005Nel maggio del 199 i membri delle associazioni: EIBA, BCI
(Batibus Club International), EHSA (European Home System Association), hanno fondato
fQl 33420A1TA2yS Yb- LISNIfIl LINRY2TA2yS S f2 3
di Home & Building Automation. ktandardKNXg basato sulla consolidata tecnologia EIB ed
integra le modalita di configurazione ed i mezzi trasmissivi di Batibus edeftdsio di
combinare i loro aspetti migliori. L'obiettivo di questa fusione era quello di creare un unico
standard ewopeo per i sistemi elettronici per la casa e gli edifici. Allo stesso modo, I'EIBA ha
unito le forze con la European HomeSystems Association e il Batibus Club International per
formare la Konnex Association. Tuttavia, la tecnologia del sistema EIB a&@t@sistere
immutata come un insieme di profili all'interno di KNX, spesso indicati come E(BASNEr

et al., 2005)

Lo standard & stato accettato come standard internazionale Qér dzi 2 YI T A 2
domestica e degli edifi¢iSO/IEC14543 3) nel 2006. Inoltre, & stato approvato anche come
standard europeo (CENELEC EN50090 e CEBBENL e 133212), cinese (GB/T 20965) e
statunitense (ANSI/ASHRAE 135).

Il concetto centrale di KNX si evolve intorno a un protocollo di cangatdbsu una
topologia a bus per ridurre gli sforziodiblaggiae migliorare la comunicazione tra dispositivi
negli edifici funzionalll sistema bus KNX/EIB & un sistema indipendente dal produttore e dal
campo di applicazione.

KNXEIB supporta diversi mezi fsici per la comunicazion& linea elettrica (PL), il
sistema di cablagg® doppino (TP)a radiofrequenza (RF) e I'Ethernet, in conformita con il
protocollo KNXnet/IR.'apparecchiatura bus puo essere un sensore 0 un attuatore, utilizzato
per corrollare i dispositivi di gestione dell'edificio, quali: illuminazione, ombreggiatura,
gestione dell'energia, sistema di climatizzazione, sistema di segnalazione e monitoraggio,
interfaccia di servizio e sistema di controllo dell'edificio, controllo reneato. Tutte queste
funzioni possono essere controllate, monitorate e inviare segnali attraverso un sistema
unificato, e non & necessario utilizzare un centro di controllo aggi{R@&rm et al., 2014)

Lt YSTT2 GALAOFYSY({S SIBA G | ded\iEed 2 dfrattodlit ¢ B2 LJ
Ol 2 OOSNIAFAOFG2 | yOKQSaa2 VYb-0 F  OdzA §  (
RSEE{QAYLALFYy(G2 Llzs SaaSNBE ftAYySENBx: 2 | adaStf
non debba compiere anelli icisi. Il bus TP fornisce sia l'alimentazione che la comunicazione,
utilizzando l'accoppiamento induttivo. Un'installazione a doppino e costituita da linee, ogni
linea € composta da un massimaydattro segmenti di linea interconnessi da ripetitori e ogni
segmento interconnette fino aessantaquattralispositivi Le linee sono interconnesse da
accoppiatori di linea (LC). Gli accoppiatori di linea si collegano alla dorsale KNX tramite un
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controllore di dorsale (B e i dispositivi a cui si pizcedere tramite un determinato BC

fanno parte della stessa aféd§o zona) KNX. Gli accoppiatori di linea e i controllori di dorsale
agiscono come routecjoé,filtrano i messaggi che inoltrano in base all'indirizzo di destinazione
e all'id di dominio gspresenteHersent et al., 2011)

Nei sistemi KNX/EIB, il modo di connessionaagilente: i bus nella zona principale
sono collegati alla linea principale, la linea principale e collegata dlabasmponente base
quindi per una rete di controllo KNX/EIB e la linea principale, a cui si allacciano i digpositivi
nodi) (Kastner et al., 2005; Pang et al., 2014rchitettura KNX & decentralizzata: i nodi
possono interagire con altri nodi sehaaecessita di un controllore centraldfunzionamento
RA dzyl NBGS RA O2yiNRff2 Yb-k9L. & Affdzad NI (2

Areal

—
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Figura2.5 Un esempio di schema logico di un impianto K(N2.2 Q8 S O2 Y SnDénday.ifsxl.2 y

La funzionalita delle applicazioni KNX e distribuita su vari blocchi funzionali, chiamati
functional blocksOgni blocco funzionalemplementato da un singolo dispositimodo e ogni
dispositivo puo ospitare piu blocchi funzion@gni nodo in una rete EIB/KNX & assegnato un
indirizzo individuale corrispondente alla sua posizione all'interno della struttura topologica

18 Acronimo di Bckbane Controller
17 E possibile realizzare impianti pii complessi utilizzando piu linee collegate da accoppiatori di linea;
jdzStt I OKS &A RSFAYAA0S Gl NBlé¢z Ay@dSO0Sz § fQAYGISNO2YyYy!
aree,inveceRSTFAY A A0S dadzyl R2NRAIFfSéd
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della rete (zoa/linea/dispositivoYKastner et al., 2005%razie a questo indirizzo univoco, €
possibile inviare messaggi specifici a un singolo nodo, senza interferire con il funzionamento
degli altri nodi presenti sulla rete.

Nello specifico, m blocco funzionale descritto da un comportamento ben noto e
consiste in uno o pidatapoint Un singolalatapointrappresenta ua particolare funzione o
parametro controllato o monitorato da un dispositivo KN>Xeconda del tipayn datapoint
puo essere un input o un outpwnonché un parametro che influenza il comportamento del
blocco funzionale. Per garantire l'interoperabilita, ogaiapoint ha un tipo didatapoint
definito. Questo tipadatapoint dati indica il formato (ad esempio, la lunghezza in bit), la
codifica, l'intervallo (ad esempio, i limiti superiori e inferiori del valore) e l'unita (ad esempio,
percentuale) detlatapoint(Granzer & Kastner, 2012)

Inoltre, i nodi KNX sono in gradocdmunicare tra di loro utilizzando il protocollo di
comunicazione standardizzato KNX, che garantisce l'interoperabilita tra i diversi didgositivi.
struttura di rete del bus di campo segue il modello di riferimento dei sistemi di interconnessione
a sisema aperto. Il bus KNX/EIB, come specifica di protocollo intelligente, segue rigorosamente
il modello OSte ottimizza il livello di rete in modo ragionevélecomposto dainquelivelli il
livello fisico, il livello di collegamento dati, il livelloede, il livello di trasporto e il livello di
applicazioneLa funzione del livello di sessione e del livello di presentazione nei protocolli a
sette strati dei sistemi di interconnessione di riferimento aperti € incorporata nel livello di
applicaziongPang et al., 2014)

24 ZigBee

La ZigBee Alliance ha sviluppato uno standard di comunicazione wireless bidirezionale
a bassissimo costo e a bassissimo consumo energetico. Le soluzioni che adottano lo standard
ZigBee @no integrate nell'elettronica di consumpoell'automazione domestica e degli edifici,
nei controlli industriali, nelle periferiche dei PC, nelle applicazioni di sensori medici, nei
giocattoli e nei giochZigBee e uno standard basato su IEEE 802.15.4 che specifica il livello di
rete e di applicamne. ZigBee consente ai dispositivi di comunicare senza fili, riducendo i costi
di cablaggio e I'impatto estetico dell'installazione del sistema, fornendo un protocollo semplice,
a bassa velocita, a basso consumo e conveniente per le applicaZoifRgues et al., 2016;
ZigBee Specificatip@008) | dispositivi Zigbee sono di tre tipi: coordinatore, router e nodo

18 1l modello Open Systems Interconnection (OSI) € un modello concettuale creato da International
Organization for Standardization (ISO) che consente a sistemi di comunicazione differenti di dialogare utilizzando
protocolli standardIn parole semplici, I'OSI fornisce uno standard che consente a sistemi informatici differenti di
comunicare tra di lordl modello OSI puo essere visto come un linguaggio universale per i collegamenti in rete tra
02 YLJzi SN { A 0| &ite urssitenfadilcohiinicazivre inSselt® IRIII@SRLS uno sopra l'altro.
aSiiS tAQGSttAT NRALSGOUAGlI YSYGS RItE ol aaz2 @SNE2  Ql f
il livello trasporto, il livello sessione \ikllo presentazione e il livello applicazione.
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terminale. La tecnologia Zigbee supporta le reti a stella, ad albero e a (Gaglj2022)

L'architettura dello stack ZigBeeastituita da una serie di blocchi chiamati livelli. Ogni
livello esegue una serie specifica di servizi per il livello supdrioeelivelli principali sono:
f AQplication Laye(APL), a sua voltapartito in altri tre livelli,e il Network Laye(NWK)
' YyOKQS&aa2 adzRRAGA&Z2 Ay dzZf GSNA2NR a2G02t A0St A
Il modello informativo di ZigBe@\PL)é definito principalmente da tre livelli che
gestiscono gli oggetti del dispositivo, gli endpoint e i binding tra questi ultimi. Sono noti come
Application Support Salyler, ZigBee DeviceObjexApplication Framework

f Q! LILJI Sugporti SuBlage(APS)é responsabile del binding degli epoint,
dell'inoltro dei messaggi tra i dispositivi vincolati e della gestione dei gruppi. | gruppi di
dispositivi sonsupportati dall'indirizzamento di gruppo, dove la scrittura di un determinato
indirizzo puo comportare la scrittura di diversi dispositivi.

Il livelloZigBee Device Objectesponsabile della gestione complessiva del dispositivo
ed é specificamente respsabile della definizione

- della modalita operativa del dispositivo, che indica se un dispositivo coordina le
comunicazioni di rete o agisce come dispositivo finale
- della scoperta del dispositivo e della determinazione dei servizi applicativi che |l
dispostivo fornisce (ogni servizio applicativo corrisponde a un endpoint di un
dispositivo)
- della gestione delle richieste di binding da parte di altri dispositivi o0 coordinatori.
Infine, [Application Frameworkspita le applicazioni del dispositivdn Applcation
Objectindica i servizi che il dispositivo puo offrire; ad esempidpptication Objeqiud essere
una lampadina, un interruttore, un LED o una linea di /0. Ogni dispositivo ZigBee pu0 avere
una serie di applicazioni. Ogni dispositivo ZigBeeapere fino a 240 applicazioni, quindi in
ogni dispositivo sono riservati a questo scopo 240 endpoint. Per comunicare con altri
dispositivi, le applicazioni fanno uso di specifiche unita di dati del protocollo, chiamate cluster,
che consistono in strutturdi messaggi predefinite costituite da comandi e attributi, simili a un
oggetto nel contesto della programmazione orientata agli oggetti, di cui entrambi i dispositivi
comunicanti sono a conoscenza, garantendo cosi l'interoperabilita. Ad esempio, un cluster
on/off definisce come accendere o0 spegnere qualcosa. Questo cluster e abbastanza generico
per lavorare con interruttori della luce, pompe, apriporta di garage e qualsiasi altro dispositivo
che possa essere acceso o0 spento. La libreria cluster di Zigiiseefaluster per la gestione
di gruppi di dispositivi, scenari e notifiche di alla(Pemingues et al., 2016)

Il Network Layeré necessario per fornire funzionalita per garantire il corretto
funzionamento del sottolivello MAC IEEE 802.15.4 e perrdoun‘adeguata interfaccia di
servizio & Application LayefPer interfacciarsi cdm@plication Layeil Network Layemnclude
concettualmente due entita di servizio che forniscono le funzionalita necessarie. Queste entita
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di servizio sono il servizitati e il servizio di gestione. L'entita dati del livello NWK (RQLDE
fornisce il servizio di trasmissione dati tramite il suo’S#s8ociato, il NLBEAP, e I'entita di
gestione del livello NWK (NLMEornisce il servizio di gestione tramite il suo SAP associato, il
NLMESAP. L'NLME utilizza I'NLDE per raggiungere alcune delle sue attivita di gestione e
mantiene anche un databaseatjgetti gestiti noto come la base di informazioni di rete’?dNIB

La specifica ZigBee attuale assume l'uso dei sottoMedium Access ContMIAC e
Phisical LaydPHY definiti nella specifica IEEE 802.15.4 del H0fiftolivello PHY in ZigBee
fornisce la trasmissione dei dati su un canale radio, specificando i parametri per la modulazione,
la codifica dei dati, la sincronizzazione e la gestione del cénsd¢tolivello MAC controlla
I'accesso al canale radio utilizzando un meccanismo C3MA sue responsabilitd possono
includere anche la trasmissione di frame di segnalazione, la sincronizzazione e la fornitura di un
meccanismo di trasmissione affidal{fggBee SpecificatipR008)

Il livello di rete ZigBee (NWK) supporta topologie aastd albero e a maglia. In una
topologia a stella, la rete e controllata da un unico dispositivo chiamato coordinatore HigBee.
coordinatore ZigBee é responsabile dell'avvio e della manutenzione dei dispositivi della rete.
Tutti gli altri dispositivi, ati come dispositivi finali, comunicano direttamente con |l
coordinatore ZigBee. Nelle topologie a maglia e ad albero, il coordinatore ZigBee e responsabile
dell'avvio della rete e della scelta di alcuni parametri chiave della rete, ma la rete puo essere
estesa attraverso I'uso di router ZigBee. Nelle reti ad albero, i router spostano i dati e i messaggi
di controllo attraverso la rete utilizzando una strategia di routing gerarchico. Le reti ad albero
pPOSSONO impiegare una comunicazione orientata ai beaoone descritto nella specifica IEEE
802.15.4. Le reti mesh consentono una comunicazionetpgaeer completa. | router ZigBee
nelle reti mesh attualmente non emettono i normali beacon IEEE 802(ZgBee
Specification2008)

19 Acronimo di Network Layer Data Entity

20 Un'entita dati fornisce un servizio di trasmissione dati e un'entita di gestione fornisce tutti gli altri
servizi. Ogni entita di servizio espone un'interfaccigelld superiore attraverso un punto di accesso al servizio
(SARacronimo di Service Access Ppiatogni SAP supporta una serie di primitive di servizio per raggiungere la
funzionalita richiesta

21 Acronimo di Network Layer Management Entity.

22 Acronimodi Network Information Base.
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Figura2.6 Architettura dello stack ZigBgZigBee SpecificatipR008)

2.5  Altre tecnologie

Altre tecnologie frequentemente utilizzate AS sono EnOcean, Insteon, Modbus e
Z-Wave. EnOcean eV¥ave definiscono protocolli di comunicazione wireless a bassa potenza
| loro aspetti elettrici intrinsecsono solitamente impiegati nell'automazione domestica e
industriale. Analogamente, Insteampporta, ma non si limita alla comunicazione wireless ed e
generalmente utilizzato per l'automazione domestica. D'altra parte, Modbus specifica un
protocollo di messaggistica a livello applicativo per la comunicazione tra dispositivi di
automazione (prinpalmente incentrato sullo scambio di messaggi tra controllori), che puo
essere implementato utilizzando diversi tipi di bus e reti (ad esempio, Modbus RTU o Modbus
TCP). Tuttavia, questi standard tecnologici definiscono principalmente protocolli di
trasmisione di messaggi e non specificano modelli informativi interessanti nel contesto
dell'interoperabilita. In effetti, le decisioni sulle modalita di esecuzione dei comandi specifici
dei dispositivi e dei concetti di primo livello (come scenari o allarnmo)lasciate ai produttori
di hardwargDomingues et al., 2016)

Per quanto riguarda gli impianti di illuminazioDégital Addressableighting Interface
(DAL) e un protocollo ampiamente adottafger collegare i dispositivi di controllo ai driver dei
dispositivi di illuminazione e agli apparecchi di illuminazione. DALI & un protocollo di
comunicazione standard per il controllo dell'illuminazighdam, 2019)
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2.5.1 EnOcean

La tecnologia Enocean e una tecnologia wireless di raccolta dell'energia utilizzata
principalmente nei sistemi di automazione degli edifici. Viedettata anche da alte
applicazioni nell'industria, nei trasporti e nelle case intelligéntDcean € una tecnologia di
rete wireless che, soprattutto in Europa, sta riscuotendo un grandessein quanto combina
la flessibilita dei dispositivi wireless con approcci innovativi per I'accumulo di energia che
risolvono l'importante problema delle batterie, comune ai dispositivi wir@Rgsnnigs et al.,

2010) Infatti, lo standard Enoceamriziona a bassissimo consumo energetico e consente la
comunicazione wireless tra sensori, interruttori, controllori e gateway senza batiermaarzo

2012 lo standard wireless Enocean e stato ratificato come standard internazionale ISO/IEC
145433-10(Sha & Kaur, 2014)

L'architettura della rete EnOcean & composta dal livello fisico, dal livello di collegamento
dati, dal livello di rete e dal livello di applicazidngrimi tre livelli sono basati sullo standard
internazionale ISO/IEC 145330, mente il livello applicativo e sviluppato da EnOcean Open
Alliance(Wen & Wang, 2018Per garantire una migliore integrazione, l'alleanza EnOcean
fornisce il livello EnOcean Equipment Profiles (EEP) che si trova nel livello applicativo per
raggiungere l'irgroperabilita tra diversi tipi di prodotti e fornitori con questo standard
(Marksteiner et al., 201 7iEERlefinisce la struttura e la semantica dei datapoint di uso comune
e dei loro messaggi.

Nel livello fisico vengono trasmesdati protetti utilizzandal metodo di modulazione
ASKcon una banda di frequenza radi@tibMHz o 8681MHzconuna velocita di trasmissione
di 125kb/s Lla distanza di comunicazione standard per l'interdotrenta metri, per I'esterno
di trecento(Sha & Kaur, 2014; Wen & Wang, 2018)

Il livello di collegamento dati € responsabile della gestione del meccanismo temporale
dei messaggi secondari e del test di integrita dei dRgr. garantire l'affidabilita della
trasmissione, nell'invio si utilizzera il meccanismo dirfpeitoraggio”, inoltre ogni messaggio
sara basato su uno specifico algoritmo temporale per essere inviato tre volte.

Il livello di rete e responsabile della conversione, dell'modtr del potenzike
orientamento dei pacchetti dati(Wen & Wang, 2018)

EnOcean prevede tre classi di dispodiflaennigs et al., 201.0)

- interruttori dedicati (PTM) e dispositivi sensori (STM) che supportano solo la
trasmissione unidireziongle

- dispositivi attuadri dedicati (RCM) per la ricezione unidirezionale

- dispositivi bidirezionali flessibili (TCM) che gestiscono entrambe le funzioni.

2.5.2 ZWave

Z-Wave é un protocollo wireless per il collegamento di apparecchi di automazione a
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casae nelle reti di sensori wiress E orientato e mira a fornire un modo semplice e credibile
per controllare in modalita wireless i dispositivicantizione degli edifici o delle caBsistono
molti prodotti ZWave venduti con vari marcluesto protocollo & stato sviluppato da una
start-up danese chiamata Zensys e acquisita da Sigma Designs. UR&/eate &€ controllata

a distanza tramite Internet, utilizzando un gatewayave o un apparecchio di controllo
centrale(Yassein et al., 2016)

Z-Wave opera nella banda di frequenza radio industriale, scientifica e medica (ISM).
Trasmette a 868,42 MHz (Europa) e 908,42 MHz (Stati Uniti), frequenze progettate per le
comunicazioni dati a bassa larghezza di banda in dispositivi embedded come &ens
sicurezza, allarmi e pannelli di controllo per 'automazione doméBbetadi & Ghanoun, s.d.)

Il protocollo AWave forma una rete a maglie con un dispositivo di controllo primario e
fino a 232 nodi, ognuno dei quali pud agire come ripetitopadchetti ad eccezione dei nodi
alimentati a batteria per instradare i dati-¥Vave anche quando le due parti comunicanti non
possono stabilire un collegamento radio diretto tra loro.

Una rete ANWave € composta da due apparecchiature: i controlldirsgaye(dispositivi
come ad esempio sensori di sicurezza, allarmi o dispositivi di automazione dont&ssta)e
ricevono ed eseguono il comando dal controller e non hanno una tabedlatidg; tuttaviaa
volte contengono una mappa di rete che siste nelle informazioni sullette verso diversi
dispositivi. Sebbene possano esserci piu di un controller centrale che cerca di trovare il percorso
e la sicurezza, c'é sempre solo un controller che porta le informazioni affidabili sulla topologia
dellarete. Quindi ci sono due tipi di controller e diverse funzioni per ogni tipo che vengono
indicati come controller primario e controller seconddiassein et al., 2016)

Un aspetto distintivo di-®&ave € il modo in cui i dispositivi entrano ed escorila da
rete. Questo processo di inclusione 0 accoppiamento € simile alla procedura di accoppiamento
dei dispositivi Bluetooth. Un utente che desidera aggiungere un dispositivo alla rete deve
innanzitutto mettere il controller-#Vave e il nuovo dispositivo imodalita di accoppiamento.
Mentre la modalita di accoppiamento puo variare a seconda del dispositivo, di solito si attiva
premendo un pulsante o resettando fisicamente il dispositivo. Durante la modalita di
accoppiamento, il controller aggiunge tutti ipisitivi che si trovano anche in modalita di
accoppiamento. A seconda dell'implementazione del controller, puo presentare un elenco dei
dispositivi trovati e consentire all'utente di selezionare quelli da aggiungere. In alternativa, il
controller puo aggingere tutti i dispositivi rilevati entro la portata fisica senza discriminazione
(Badenhop et al., 2017)

Il protocollo di AVave sicostituisceRA  dzy QF NOKA G S G G dzhéllo | |j dz &
applicativojl livello di routingijl livello ditrasferimentoe il livello fisico
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La raccomandazione [ATUG.995% contiene le specifiche del livello fisico e MAC per la
comunicazione radio sub GHz, compreso il protocalla¥e. Inoltre, delinea alcuni aspetti del
livello di trasporto ZVave, come formati dei frame e il controllo Beam, necessari per
comunicare con le serratureV¥ave(Fouladi & Ghanoun, s.dl)livello MAC controlla il mezzo
a radiofrequenza (RF) che a sua volta & controllato dall'hardware wireless ed € indipendente
dalmezzo RR\el livello MAC dir&ave, i dati vengono suddivisi in "frame a 8 bit" che vengono
inoltrati attraverso la rete; i dati vengono codificati per ottenere un segnale libero di corrente
continua, che ¢ il flusso unidirezionale di carica eletfiessein et al., 2016)

Il livello di trasferimento del protocollo\®ave amministra la connessione tra due
dispositivi sequenziali, includendo la ritrasmissione, il controllo della somma di controllo e 'ACK
che mostra se la connessione € riuscita 0 meleog quindi garantire che lo scambio tra i
dispositivi avvenga senza errori.

Il livello di routing del protocollo\&ave gestisce l'inoltro dei frame attraverso la rete
Z-Wave da un singolo dispositivo all'altfautti i nodi, siano essi controller o slapessono
collaborare all'inoltro dei frame; questa collaborazione avviene quando questi nodi sono in
ascolto e hanno una sede fissa per tutto il tempo. Questo tipo di livelli garantisce che i frame
siano duplicati tra i nodi da un dispositivo all'aliraltre, € responsabile dell'analisi della
struttura della rete intelligente per raccogliere le informazioni su tutti i nodi e mantenere una
tabella di routing nel contrat primario basata su questeformazioni. Trovarg percorso tra
la sorgente e la e@btinazione non é facile perchd dispositivo di controllo portatile (ad
esempio, un telecomando)@ildo spostaren continuaziongYassein et al., 2016)

Il livello applicative responsabile dell'analisi del payload del fréfraalella decodifica
deicomandi AVave e dei parametri fornitge il nodo era un dispositivo di control@Vave, il
comando decodificato e i parametri associati saranno inoltrati al software di controllo in
esecuzione sul computer o sull'apparecchio di controllo domd$tmaadi & Ghanoun, s.d.)

2.5.3 Insteon

Insteon € una soluzione sviluppata per l'automazione domestiategli edificida
SmartLabs e promossa ldateonAlliance E disponibile una vasta gamma di dispositsteon
tra cui luci a LED, interruttddminosi dimmerabili, sensori di apertura/chiusura e telecamere
di sicurezzd. dispositivinsteongodono di un‘accettazione generale all'interno della comunita
dell'internet of Things grazie all'interoperabilita con Amazon Echo e il sistema audiodurroun
Sonos. Applicazioni su Apple iOS, Google Android e Midhdsalbws fornisconanterfacce

B £l NI OO02YIFyRIFITA2YyS Dodpppdp RSEEQLYGSNYFGA2YI
ricetrasmettitori digitali di radiocomunicazione a corto raggio e banda stretta, e le specifiche dei livelli PHY e MAC.
241n informdica, il terminepayloadsi riferisce ai dati effettivi contenuti in un pacchetto di informazioni.
Il payload & quindi l'informazione utile che viene trasmessa attraverso una rete o elaborata da un sistema
informatica
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per il monitoraggio e la modifica dei dispositiina delle caratteristiche distintive dsteone

il fatto che definisce una topologia a rete composta da cothegti RF e di rete. | dispositivi
possono essere solo RF o solo pelver, oppure possono supportare entrambi i tipi di
comunicazionel segnali RF dndteonutilizzano la modulazione FSK (Frequency Shiftkeying)
alla frequenza centrale di 904 MHz, corawelocita di trasmissione dei dati grezzi di 38,4 kb/s
(Gomez & Paradells, 2010; Mays et al., 2017)

| dispositivi sono collegati tra loro da un link punto a punto, il che significa che ogni
dispositivo puo trasmettere, ricevere o ripetere un messaggimandolo simultaneamente in
piccole fasce orarie sincronizzate con l'attraversamento dello zero della linea elettrica. La
comunicazione tra dispositivi che non si trovano nello stesso raggio d'azione avviene mediante
un approccio multihop che si difegrzia per molti aspetti dalle tecniche tradizionali. Tutti i
dispositivi ritrasmettono i messaggi che ricevono, a meno che non siano loro stessi la
destinazione dei messaggi. Il numero massimo di hop per ogni messaggio € limitato a quattro.
La trasmissioneultihop viene eseguita utilizzando uno schema di sincronizzazione degli slot
temporali, in base al quale le trasmissioni sono consentite in determinati slot temporali e i
dispositivi all'interno dello stesso intervallo non trasmettono messaggi divédlsistesso
momento. Le fasce orarie sono definite da un numero di attraversamenti dello zero della linea
di alimentazione. | dispositivi RF non collegati alla linea elettrica possono trasmettere in modo
asincrono, ma i messaggi trasmessi saranno ritrasrmessodo sincrono dai dispositivi RF
collegati alla linea elettrica. A differenza dei classici meccanismi di prevenzione delle collisioni,
i dispositivi all'interno dello stesso raggio d'azione possono trasmettere simultaneamente lo
stesso messaggio. Quesapproccio, chiamato simulcast, si basa sulla bassissima probabilita
che segnali multipli simultanei vengano cancellati dal ricevitoodtre, il simulcast evita la
necessita di memorizzare lo stato per rendere possibile la comunicazione multvéoiaggio
del simulcast & che i dati possono essere raggiunti attraverso un percorso alternativo quando
un dispositivo intermedio non & disponib{l&omez & Paradells, 2010; Sivasankari et al., s.d.)

Nel protocollo Insteon, i mittenti trasmettono meggaattraverso la linea elettrica di
un edificio, mentre i ricevitori ascoltano i messaggi e inviano una conferma al ricevimento. ||
protocollo limita le trasmissioni a brevi intervalli in prossimita del punto in cui la corrente
alternata (CA) attraversa kero, che si verifica due volte ogni 16,6 ms a 60 Hz CA, poiché il
rumore elettrico ostacola la comunicazione ed & minimo durante l'attraversamento dello zero
(Barker et al., 2017)

2.5.4 ModBus

Formulato originariamente nel 1979 dall'azienda Modicon (sen@eBente acquistata
da Schneider), il protocollo MBds & uno dei protocolli di controllo industriale piu vecchi ma
pill utilizzati. Eun protocollo di messaggistica di livello applicativo che fornisce una
comunicazione client/server tra dispositivi calegu diversi tipi di bus o reti. Grazie alla sua
semplicita, ModBus é diventato uno degli standardadto per le comunicazioni industriali
basate su messaggi seriali dal 1&H46rsent et al., 2011; Huitsing et al., 2008)
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Rispetto ad altri protocolliieldbus, il protocollo MdBuspresenta i seguenti tre
vantaggi distint{Hui et al., 2012)

- Standard aperto: gli utenti sono liberi e sicuri di utilizzare il protocollo MODBUS senza
pagare diritti di licenza e senza violare i diritti di proprietalettehble;

- Orientamento al messaggio: ddBus pud supportare una varieta di interfacce
elettriche, come RS232, RS422, RS485, Ethernet, ecc. Puo anche essere trasmesso su
diversi supporti, come doppino, fibra ottica e RFID. Va notato che e diverso da molti
bus di campo. Non ha bisogno di un chip e di un hardware dedicato e utilizza solo
componenti standard disponibili in commercio, il che garantisce il minor costo dei
prodotti;

- Semplice ed efficiente: Il formato frameobiBusé il protocollo piu semplice e
compatto. Gli utenti e i fornitori possono scaricare vari programmi di esempio, controlli
e strumenti software dal sito web diddBusIDA e da altri siti web di terzi. Anni di
esperienza sul campo dimostrano chedBusha una capacita di comunicazione
sicura.

| dispositivi ModBus comunicano utilizzando un modello matee: un dispositivo, il
master, pud avviare transazioni (chiamate @gspr che possono essere indirizzate a singoli
slave(dispositivi di campa) trasmesse a tutti gli slave. Gli slave eseguono le azioni specificate
dalla query o restituiscono al master i dati richigdérsent et al., 2011)

Il protocollo ModBus ha due varianti principali, MBds Serial e MdBus TCPNel
protocollo Modus Seriali, messaggi vengono trasmessi tra un master e gli slalMeee seriali
utilizzando le modalita di trasmissione ABGIRTEE. Il protocollo Mo@us TCP, piu recente,
fornisce connettivita all'interno di una rete MBuE (master e relativi slave) e perifgtodBus
interconnesse via IP (piu master, ciascuno dei quali comunica con set di slave eventualmente
sovrapposti). La variante TCP consente a un master di avere piu transazioni in sospeso e
permette a uno slave di impegnarsi in comunicazioni simultanegicomaster(Hui et al.,

2012)

2.5.4.1 Protocollo ModRBs Serial

| messaggi del protocollo MBds Serial vengono trasmessi tra un dispositivo master e
uno slave su linee seriali utilizzando le modalita di trasmissione ASCIl o RTU. | messaggi hannc

25 ASCII sta per American StandardeCiod Information Interchange ed & un codice di caratteri a 7 bit
utilizzato per rappresentare testo in informatica. Nel contesto dei protocolli di comunicazione, ASCII & utilizzato
come formato di trasmissione per scambiare informazioni tra dispositentibllo e di monitoraggio.

26RTUsta per Remote Terminal Unit ed e un protocollo di comunicazione seriale utilizzato per lo scambio
di dati tra dispositivi di controllo e monitoraggio, come ad esempio per controllare i sensori in un sistema di
automazime industriale. Il protocollo RTU e noto per la sua alta affidabilita e la sua capacita di lavorare su distanze
relativamente lunghe. Inoltre, il protocollo RTU utilizza un formato di dati binario, che lo rende piu efficiente in
termini di velocita di tramissione rispetto ad altri formati di dati.
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tre component

- indirizzo dello slave
- unita dati del protocollo applicativo MBds (PDU)
- un campo di controllo degli errori.

L'indirizzo dello slave in un messaggio di richiesta identifica il destinatario; l'indirizzo
corrispondente in un messaggioridposta identifica lo slave che risponde.

La PDU Modbus ha due campi, un codice funzione a un byte e parametri funzione
(massimo 252 byte). Il campo del codice funzioomsistein un messaggio di richiesthe
specifica I'operazione richiesta dadster; il campo corrispondente nel messaggio di risposta e
utilizzato per trasmettere informazioni sullo stato al master (ad esempio, informazioni sugli
errori quando si verifica un'eccezione nel dispositivo slave). | codici funziongusviod
specificano leperazioni di lettura e scrittura sugli slave, le funzioni diagnostiche e le condizioni
di errore. Il campo dei parametri della funzione contiene dati relativi all'invocazione della
funzione (messaggi di richiesta) o ai risultati della funzione (medsaggosta). | messaggi di
risposta hanno la stessa struttura dei messaggi di richiesta. La specifica Modbus definisce
risposte positive e negative ai messaggi di richiesta. Una risposta positiva informa il master che
lo slave ha eseguito con successnidiae richiesta; in questo caso, il codice funzione del
messaggio di richiesta € incluso nel messaggio di risposta. Una risposta negativa o di eccezione
notifica al master che la transazione non ha potuto essere eseguita dallo slave indirizzato.

2.5.4.2 ProtocolloModBus TCP

Il protocollo Modbus TCP fornisce la connettivita all'interno di una rete Modbus basata
su LAN (un master e i suoi slave), nonché per le reti Modbus interconnesse via IP (piu master,
ciascuno con piu slave). Modbus TCP estende la sua conérgeaidle consentendo a un
master di avere piu transazioni in corso e a uno slave di impegnarsi in comunicazioni simultanee
con piu mastefHuitsing et al., 2008)

2.5.,5 DALI

DALI e un protocollo di comunicazione standard per il controllo dell'illuminazione.
Linterfaccia e il protocollo sono stati definiti dalla Commissione Elettrotecnica Internazionale
come standard IEC60929/EN 60929 e modificati dallo standard IEC 62385 sDifkerisce
alla versione piu recente del protocollo DALI. Per-PAblstandad IEC 62386 é stato
ricostruito alla fine del 2014 per includere molti miglioramenti e nuovi comandi e furhzaoni.
maggior parte degli attuali alimentatori digitali e altri dispositivi elettronici per l'illuminazione
(ad esempio, interruttori di potenzagnsori e rilevatori, trasformatori, egémplementa il
protocollo DALICio e dovuto alla sua semplicita di cablaggio e alle esigenze di comunicazione,
basate fondamentalmente su due fili per la trasmissione dei segnali di controllo per la messa in
funzione o per altri scopi di manutenzio(&dam, 2019)

Il protocollo DALLI si basa sul modello master/slave, in cui un master puo controllare fino
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a 64 slave. Il master invia frame (messaggi forward) a qualsiasi dispositivo slave del sistema e
riceve un frare di risposta (messaggio backward) se il frame forward ha richiesto una risposta.
Un frame masteslaveforward (ballast) € composto da 19 bit, cosi distribuiti: un bit iniziale,

otto bit per l'instradamento, altri otto bit per i dati e due bit di stiel frattempo, un frame
backwarddi risposta € composto da 11 bit, un bit di avvio, 8 bit per i dati e due bit di stop. Al
livello fisico, DALI utilizza una velocita di trasferimento dati effettiva di 1,2 kb/s e una tolleranza
nella temporizzazion@ellideOuteirifio et al., 2016)

Lo £opo principaledel protocollo DAE2 € quello di stabilire un sistema di rete di
lampade indirizzabili per le apparecchiature di illuminazione dello spazio e di effettuare un
controllo automatico casuale delle apparecchiatQuesto migliora il metodo tradizionale che
prevede l'utilizzo di circuiti fisici per collegare l'illuminazione, in cui le luci possono essere solo
accese 0 spente simultaneamente e non possono essere controllate in modo indipeRdente.
ottenere questdunzione,e statocreato un circuito logico che possiede circuiti fisici virtuali, in
modo che l'illuminazione possa essere controllata in modo indipendentgiesto modo e
possibile controllare lilluminazione in diverse combinazioni, a seconda delle esigenze.
protocollo DALR & una versione estesa del protocollo BIAEl della nuova architettura di
sistena. Il nuovo bus DALI supporta I'alimentazione elettrica e la comunicaQibreea fornire
energia per l'illuminazione, pud anche fornire un host di controlltapplicazione (ACH) e
l'illuminaziongPu & Tsai, 2021)
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3 BAGIET

BACnet e un protocollo di comunicazione neutrale per le reti di automazione e controllo
degli edifici. BACnet stabilisce una serie di regole che disciplinano le modalita di comunicazione
dei dispositivi. Grazie alla sua standardizzazione, i dispositivi BACnet possono interagire
indipendentemente dal produttore.

Piu che un protocollo di livello applicativo, BACnet € una pila di protocolli a quattro livelli
che si rifa al modello QSlliveli fisico e di collegamento dati consentono l'uso di diversi
protocolli per adattarsi a diversi ambiertidesiderio di poter utilizzare il protocollo Internet
(IP) e stato riconosciuto fin dall'inizio e nel 1999 e stato finalizzato "BACnet/IP". Ldi stack
protocolli & stato ampliato con un "BACnetVirtual Link Layer" (BVLL) che consente ai protocolli
sottostanti, come lo User Datagram Protocol over IP, di essere utilizzati come se fossero di per
sé un livello di collegamento dati. Pertanto, le reti loswa supportate in modo nativo dal
livello di rete BACnhet esistente, il che consente ai dispositivi BACnet di comunicare utilizzando
direttamente I'lP, anziché tramite router di tunneling, come era stato specificato nello standard
originale. Il livello d rete consente l'interconnessione di due o piu reti BACnet. Il livello
applicativo e responsabile dell'effettivo scamdlii@atitra i dispositivi BACneBli oggettile
proprietae iservizi BACnet svolgono un ruolo fondamentale nel livello applid&aauivel
Vargas et al., 2017; Kastner et al., 2005)

3.1 Oggetti BACnet

BACnet utilizza un "modello a oggetti" per rappresentare il funzionamento dei sistemi
di automazione e controllo degli edifici (BAG®)pendentemente dalle modifiche che nel
tempo possono essere apportate al resto di BACnet, il suo modello a oggetti probabilmente
sopravvivera piu 0 meno cosi com'e. Si tratta di un modello in cui il funzionamento dei
dispositivi BACS viene "mappato” in una serie di collezioni di attributi standarS8&sapensa
a dove si trovava il settore nel 1987, ogni produttore aveva sviluppato controllori digitali diretti
e tutti facevano piu o0 meno le stesse cose. Ma ognuno svolgeva il proprio lavoro interno in
modo diversoLa sfida per I'SPC 135Rpiinitato BACnet originale, € stata quella di trovare un
modo per rappresentare il funzionamento di questi dispositivi in un modo comune e standard.
All'epoca, la "programmazione orientata agli oggetti" stava facendo il suo delsuttectse di
sfruttare,almeno in parte, questo approccio orientato agli oggetti.

Quindi un "oggetto" in BACnet € solo una collezione di informazioni che si riferisce al
funzionamento di un particolare dispositivo BAGS.accolta di informazioni & un insieme di
"proprieta”. Oqi proprieta ha un identificatore, un tipo di dati (ad esempio, analogico, binario,
testo o altro) e un codice di conformita che indica se la sua presenza e obbligatoria o facoltativa
e se e di sola lettura o puo essere scritta, cioé modificata, daii ACnetTutti i tipi di
oggetto devono avere le proprieta Object_Identifier, Object Name e Object_Type.

Vale la pena di menzionare una sottigliezza. Lo standard definisce i "tipi di odgetto”.
istanze dei tipi di oggetto nei dispositivi reali sonolgueie vengono propriamente chiamate
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"oggetti”. | tipi di oggetto indicano quali proprietd pud avere un oggke#qroprieta di un
oggetto contengono i valori effettivi delle proprieta date come implementate.

Gli oggetti risolvono il problema di rappretee le funzioni di un dato dispositivo
BACnet in modo standard e visibile in rete. Ogni oggetto e identificato in modo univoco
allinterno del dispositivo che lo gestisce tramite la proprietd Object ldentifier. La
combinazione di un identificatore di ogigeunivoco a livello di rete per il dispositivo e di un
identificatore di oggetto univoco all'interno del dispositivo per ciascun oggetto consente di
accedere all'oggetto in modo univoco o di "indirizzarlo" attraverso la rete. La conoscenza dei
possibili"identificatori di proprieta” per ogni oggetto consente di leggere ed eventualmente
scrivere il valore della proprieta. L'insieme di una serie di oggetti € chiamato "dispositivo
BACnet".

I modello di oggetti BACnet puo essere facilmente esteso per inelndevi oggetti o
proprieta, se necessario. Questo puo essere fatto da qualsiasi implementatore senza ottenere
I'approvazione di nessuno e tali nuove funzionalita non interferiranno con estensioni simili fatte
da altri, a condizione che limplementatoracéia uso del suo "vendor ID", disponibile
gratuitamente presso ASHR@E&stner et al., 2005; Newman, 2013)

BACnet definisce 18 tipi di oggetti standard, elencati nella Tabdllaldnco & da
considerarsi completo; ogni elemento di un sistema compiietoontrollo degli edifici
rappresentato da uno o piu Oggetti, che si tratti di un Ingr@satingico per un sensore, di una
Programmazione per la programmazione o di una Classe di notifica per la distribuzione degli
allarmi.

Lo standard BACnet non rietle tutti gli Oggetti in tutti i dispositivi BACnet. Un
dispositivo che controlla una scatola VAV probabilmente avra diversi Oggetti di ingresso
analogico e di uscita analogica, mentre una workstation Windows® che non ha né ingressi di
sensore neé uscitei @dontrollo non li avra.

Ogni dispositivo BACnet deve avere un Oggetto dispositivo, le cui proprieta descrivono
completamente il dispositivo BACnet alla rete. La proprieta Object_List dell'oggetto Dispositivo,
ad esempio, fornisce un elenco di tuttiagjgetti contenuti nel dispositivo BACnet. Le proprieta
Vendor_Name, Vendor_ldentifier e Model Name forniscono il nhome del produttore e |l
modello del dispositiv(Swan, 2022)
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Tabellal Oggetti BACnet standar@®wan, 2022)

|OBJECT |EXAMPLE OF USE

Analog Sensor input

Input

Analog Control output

Qultput

Analog Setpoint or other analog control system parameter
Value

Binary Switch mput

Input

Binary Relay output

Oultput

Binary Binary (digital) control system parameter
Value

|Calendar ||Deﬁnes a list of dates, such as holidays or special events, for scheduling.

Command |[Writes multiple values to multiple objects in multiple devices to accomplish a specific
purpose, such as day-mode to night-mode, or emergency mode.

Decvice Propertics tell what objects and services the device supports, and other device-specific
information such as vendor, firmware revision, ctc.

Event Describes an event that might be an error condition (e.g., "Input out of range") or an alarm
Enrollment |[that other devices to know about. It can directly tell one device or use a Notification Class
object to tell multiple devices.

lFile “Allows read and write access to data files supported by the device. ‘
|Gr0up ||Provides access to multiple properties of multiple objects in a read single operation. ‘
Loop |Provides standardized access to a "control loop." ‘

Multi-state |[Represents the status of a multiple-state process, such as a refrigerator's On, Off, and Defrost
Input cycles.

Multi-state ||[Represents the desired state of a multiple-state process (such as It's Time to Cool, It's Cold
Output Enough and it's Time to Defrost).

Notification||Contains a list of devices to be informed if an Event Enrollment object determines that a
Class warning or alarm message needs to be sent.

Program Allows a program running in the device Lo be slarted, stopped, loaded and unloaded, and
reports the present status of the program.

Schedule ||Defines a weekly schedule of operations (performed by writing (o specified list of objects
with exceptions such as holidays. Can use a Calendar object for the exceptions.

3.2  Proprieta oggetti BACnet

Lo standard BACnet identifica 123 diverse proprieta degli oggetti. Un sottoinsieme
diverso di queste proprieta & specificato per ogni tipo di oggetto. La specifica BACnet richiede
che alcune Proprieta siano presenti per ogni Qggattre Proprieta specificate sono opzionali.

In entrambi i casi, le proprieta implementate hanno comportamenti specifici definiti dalla
specifica, in particolare quelle coinvolte nelle notifiche di allarme o di evento e quelle che hanno
un effetto sui alori o sugli stati di controllo.

Alcune delle proprieta standard devono essere scrivibili secondo le specifiche BACnet,
mentre altre possono essere scrivibili a discrezione del produttore. Tutte possono essere lette
in rete.
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BACnet consente ai fornitori dggiungere proprieta proprietarie ma, come per gli
oggetti proprietari, le proprieta proprietarie potrebbero non essere comprese o accessibili da
apparecchiature di altri produttori.

Uno degli oggetti BACnet standard e l'oggetto Ingresso analogic@apgresenta un
ingresso di sensore analogico come un termistore. La Figlnaostra un diagramma di un
oggetto di ingresso analogico come potrebbe essere visto sulla rete attraverso cinque delle sue
proprieta. Alcune proprieta, come Description, DevigpeTe Units, vengono impostate
durante linstallazione. Altre, come Present Value e Out_Of Service, forniscono lo stato
dellingresso del sensore rappresentato dall'Oggetto ingresso analogico. Altre ancora (un
Oggetto Ingresso Analogico pud avere fino aPBiprieta) possono essere impostate dal
produttore dell'apparecchiatura. Tutte possono essere lette; in questo esempio, una query
sulla proprieta Present_Value di questo Oggetto di ingresso analogico otterrebbe la risposta
"68.0".

- BACnet device

Arnalog Input Oy ect

B30 °F Fresent_Value: 63.0 wivec oo dPresent_Value?
Descriphan "Outgde Air Temperatere”

O Device_Type "10k Thermistor"
Out_CfF Serwice: [FALSE nelverk
Units: Diegrees-Fahrenheit E;e;em-uﬂme (] S e

Dalag. ...

Figura2.7 Un oggetto di ingresso analogi¢S8wan, 2022)

L'Oggetto Ingresso analogico é rappresentativo degli Oggetti coinvolti direttamente con
gli elementi di controllo e molte delle sue Proprieta riflettono questa caratteridta Tabella
2 elenca le proprieta definite dell'Oggetto Ingresso Analogico, insieme a valori tipici o di
esempio per ciascuna proprieta. Ad esempio, le proprieta Status_Flags, Event_State, Reliability,
Out_Of_Service, Min_Pres_Value, Max_Pres_Valtiéichtlion_Class, High_Limit, Low_Limit,
Limit_Enable, Event_Enable, Acked_Transitions e Notify_Type si occupano di rilevare condizioni
insolite e possibilmente pericolose sul sensore e di generare le notifiche orali appropriate in
risposta.

Le prime tre poprieta elencate in tabella 2 Object ldentifier, Object Name e
Object_Type devono essere presenti in ogni oggetto di un dispositivo BACnet.

L'Object_ldentifier € un codice a 32 bit che identifica il tipo di oggetto (identificato
anche dalla propriet®bject_Type) e il suo numero di "Istanza”, che insieme identificano in
modo univoco l'oggetto allinterno del dispositivo BAQne® h 6 I@afh& ilina stringa di testo
che ha una capacita unica. | dispositivi BACnet possono trasmettere le query peiritivilispos
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che contengono Oggetti con Wbject Namespecifico. Cio puo semplificare notevolmente
I'impostazione del progetto.

Tabella2 Proprieta di un Oggetto Ingresso Analog®wan, 2022)

[PROPERTY  |BACnet [EXAMPLE |
!Objcct_]dcntiﬁcr ||chuircd”Analog Input #1 |
Object_Name |Required| "AI 01" |
Required| Analog Input |
|
|
|

Object_Type
|Present_Value

Required|/68.0

IDescription |Opti0nal ” "Qutside Air Temperature"

Device_Type Optional | "10k Thermistor"
Status_Flags

|
|
|
|
|
Evenl_State I Required [Normal (plus various problem-reporting states)
|
|
|
|

Required|[In_Alarm, Fault, Overridden, Out_Of_Service flags

[Reliability
]Out_Of_Service
Update_Interval

|Opti0nal “No_Fault_Detected (plus various fault conditions)

|Required”False

|
|
Optional ||1.00 (seconds) |
Required||Degrees-Fahrenheit |
|
|
|

Units

|Min_Pres_Value ”Optional H-ID0.0, minimum reliably read value

IMax_Prcs_Valuc ||Opti0nal ”+300.0, maximum reliably read value

Resolution | Optional | 0.1

COV_Increment |Opti0nal | Notify if Present_Value changes by increment: 0.5

iTimc_Delay | Optional “Scconds o wail before delecting out-of-range: §
!Notiﬁcalion_Class Optional \Scnd COV notification to Notification Class Object: 2
iHigh_Limil Optional [+2]5.0, Upper normal range

!Low_Limit “Optional “-45 .0, Lower normal range |
IDeadband ||Opti0nal 0.1 |
Limit_Enable Optional |[Enable High-limit-reporting, Low-limit-reporting.
Event_Enable Optional |[Enable To_Offnormal, To_Fault, To_Normal change reporting.

IAcked_Transitions“Optional “Flags indicating received acknowledgments for above changes. |

[Notify_Type |Optional |[Events or Alarms |

BACnet richiede la presenza di Oggetto dispositivo in ogni dispositivo BACnet.
L'Oggetto dispositivo rende disponibili agli altri dispositivi della rete le informazioni relative al
dispositivo e alle sue capacita. Prima che un dispositivo BACnet inizi le comunicazioni relative
ai contrdli con un altro, deve ottenere alcune delle informazioni presentate dall'Oggetto
dispositivo dell'altro dispositivo. La Tabella 3 fornisce un esempio di Oggetto dispositivo per un
controllore VAV a doppio condotto BACnet. Sebbene I'elenco delle prapaiétdponente, la
maggior parte di esse € fissata dal produttore e puo essere letta solo da altri dispositivi BACnet.

A differenza di altri oggetti, il numero di istanza dell'oggetto dispositivo deve essere
unico in tutta la rete BACnet, perché viene a#dio per identificare in modo univoco i
dispositivi BACnet. Puo essere utilizzato per identificare comodamente il dispositivo BACnet da
altri dispositivi durante l'installazione.
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sitivo(Svan, 2022)

[PROPERTY [BACnet [EXAMPLE |
Object_Identifier [Required||Device #1076 |
Object_Name Required||"Office 36 DD Control"

|Objecl_Ty pe Required lDevice

ISystem_Status “Required”Operational (plus others) |

|Vend0r_Name ||Required|| "Alerton Technologies, Inc." |
Vendor_Identifier Required||Alerton

Model_Name Required||"VAV-DD Controller"

[Firmware_Revision | Required“ "1.0" |
|Application_Softwarc_Vcrsion ||chuircd|| "Dual-Duct DDC" |
Location Optional ||"Office 36, Floor 3"

Description Optional ||"(on network 5)"

lelnco]_Version

| Required“l (BACnel protocol version) |

lProtocol_Conformance_C]ass

“Required“Z |

|Protocol_Services_Supported

| Required”readProperty, writeProperty, atomicWriteFile ,|

Protocol_Object_Types_Supported

Rcquircd||Analog Input, Analog Output,...

Object_List

Required||Analog Input #1, Analog Input #2, ...

IMax_APDU_Length_Supported ||Required||50 (bytes or characters) |
|chmcntation_Supportcd ||chuircd||N0 |
VT_Classes_Supported Optional ||n/a
Active_VT_Sessions Optional ||[n/a

[Local_Time |Optional |[12:30:15.22

|L0ca1_Datc ||Optional ||Tuesday, March 12, 1996
UTC_Offset |Optional [+480 (minutes from GMT/UTM)
Daylight_Savings_Status | Optional |

lAPDU_Segmenl_Time()ul

||Opli0nal “nfa

|APDU_Timeout

“Required”SOOO milliseconds

|
|
|
False (not in cffect) |
|
|

INumber_Of_APDU_Retries [Required||0

List_Of_Session_Kcys Optional ||n/a

Time_Synchronization_Recipients ||Optional |n/a

IMax_Master ||Optional ||n/a |
IMax_Info_Frames |Optional |[n/a |

|Device_Address_Binding

||Required||N0ne |

3.3 Servizi BACnet

| servizi BACnet si riferiscono ad azioni specifiche che i dispositivi possono gestire:

leggere la proprieta, scrivere la proprietazializzard dispositivo e scrivere il file atomico sono

alcuni esempi di servizi BACnet.

| servizi sono il mezzo con cui un dispositivo BACnet acquisisce informazioni da un altro
dispositivo, comanda a un altro dispositivo di eseguire alcune azioni 0 annuncia a uno o piu

dispositivi il verificarsi di un evento

(risposta) restituita diventa un pacchetto di messaggi trasferiti in rete dal dispositivo di invio a

. Ciascunarichiesta di senviegsa e la ricevuta di servizio
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guello di ricezione.

Un "programma applicativo” in esecuzione sul dispositivo BACnet emette le richieste di
servizio e le labora al momento della ricezione. Il programma applicativo e il software che
esegue le operazioni del dispositivo. Nel caso di una postazione di lavoro dell'operatore, il
software potrebbe mantenere una visualizzazione di diversi ingressi di sensopgratdre
ed emettere periodicamente richieste di servizio agli oggetti appropriati nei dispositivi di
destinazione per ottenere il valore piu recente degli ingressi. Nel dispositivo monitorato, la
richiesta di servizio verrebbe elaborata nel suo programpplicativo e la risposta contenente
I dati richiesti verrebbe restituita.

BACnet definisce 32 servizi e li classifica in cinque categorie. Queste categorie di servizi
sono i servizi Allarmi ed eventi, Accesso ai file, Accesso agli oggetti, Gestuinpoddivi
remoti e Terminale virtuale. Per ciascuno dei servizi "Confermati" (é prevista una risposta,
tipicamente con dati), etichettati con "C" mdthbelle seguentiil dispositivo BACnet puo avere
la capacita di avviare la richiesta di servizig oapacita di elaborare e rispondere a una
richiesta ricevuta di quel tipo, o entrambe. Per ciascuno dei servizi "Non confermati" (non &
prevista alcuna risposta), etichettati con "U" nelle tabelle seguenti, il dispositivo BACnet puo
avere la capacita divaiare la richiesta di servizio, o la capacita di elaborare una richiesta
ricevuta di quel tipo, o entrambe. BACnet definisce 32 servizi e li classifica in cinque categorie.
Queste categorie di servizi sono i servizi Allarmi ed eventi, Accesso aidsspAagli oggetti,
Gestione dei dispositivi remoti e Terminale virtuale.

| dispositivi BACnet non sono tenuti a implementare ogni singolo servizio. Un solo
servizio, ReadProperty, € richiesto per essere elaborato da tutti i dispositivi BACnet. A seconda
della funzione e della complessita del dispositivo, possono essere avviati 0 eseguiti altri servizi.

| servizi Allarme ed Evento, riportati in tabella 4, si occupano dei cambiamenti delle
condizioni rilevate da un dispositivo BACnet, compresi gli allalaimiAkbd eventi sono
cambiamenti che potrebbero indicare problemi o condizioni di errore, come la lettura di un
sensore al di fuori dell'intervallo normale o il ritorno al funzionamento normale ("Eventi");
oppure una variazione di una lettura (di un centcremento rispetto al rapporto precedente)
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definita "Cambiamento di valore" o CQV

Tabellad Servizi di Evento e Allarr{@wan, 2022)

ISERVICE BACnet DESCRIPTION |
|AclmowledgeAlarm || C :[Used to tell sender of alarm that a human has seen the alarm. |
lConﬁrmedCOVNotiﬁcation H

lConﬁrmedEventNotiﬁcation ||

JI[Tells subscribing devices of the COV that occurred in a property.

lesed to tell sender of a possible error condition.

[GeLAlarmSummary ||

| . - . .
J[Requests a list of "event" (possible error) generating objects.

lGenEm‘ollmentSunn_ueu?,r ||
SubscribeCOV |
‘UnconﬁrmechOVNotjﬁcation U |[Tells subscribing devices that a change has occurred to one or

oliloliielielile!

1 " N " " "
J[Requests from a device a list of "active alarms," if any. |

[Sent by a device to request that it be told of COVs in an object.

|more properties of a particular object.

| servizi di accesso ai file in BACnet sono utilizzati per leggeseipolare i file nei
dispositivi BACnet. In BACnet, i file rappresentano gruppi di dati di lunghezza e significato
arbitrari; non si riferiscono necessariamente ad alcun tipo di dispositivo di memorizzazione di
massa. A ogni file accessibile in BACnssecdgato un Oggetto file.

La parola "Atomico" nel nome del servizio significa semplicemente che puo essere
eseguita una sola operazione di lettura o scrittura alla volta. Gli altri tentativi di accesso al file
durante un accesso falliscono o vengono rinaéind

Attualmente non esistono file standard definiti da BACnet; per definizione, tutti gli
accessi ai file sono di proprieta del fornitore, sebbene BACnet abbia riservato i tipi di file
EVENTLOG e VALUELOG per strutture di file da definire in un secoratdano

| servizi di accesso agli oggetti forniscono i mezzi per leggere, modificare e scrivere le
proprieta e per aggiungere e cancellare gli oggetti. Sono previsti piu servizi per la lettura e la
scrittura delle proprieta; lo scopo dei servizi piu congdlgfRkeadPropertyMultiple e
WritePropertyMultiple) € quello di combinare il maggior numero di letture o scritture delle
proprieta degli oggetti all'interno di un dispositivo BACnet in un unico messaggio, riducendo
cosi l'overhead di rete.

Il servizioReadPopertyConditional Service fa un ulteriore passo avanti; il dispositivo
che elabora la richiesta verifica odtioperty di riferimento in base ai criteri inclusi nella
richiesta e restituisce il valore solo se i criteri sono soddisfatti.

Sebbene siano stadefiniti i servizi CreateObject e DeleteObject, essi si applicano a un

27La segnalazione di COV é un'utile alternativa al polling ripetuto di un Oggetto per un valore monitorato.
Un dispositivo che contiene un Oggetto monitorato potrebbe essere soggetto a congestioaiictedi rete se
molti altri dispositivi lo stanno monitorando; la segnalazione COV gli consente di inviare notifiche quando si verifica
un cambiamento.
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insieme limitato di oggetti. Gli oggetti collegati a un dispositivo fisico, ad esempio, non saranno
probabilmente né creabili né eliminabili. Gli oggetti Gruppo e Registrazione eaaknti,
eventualmente I'oggetto File, saranno probabilmente i soggetti abituali dei servizi CreateObject
e DeleteObject.

| servizi di accesso sono elencati nella tabella 5.

Tabellab. Servizi di Accesq&wan, 2022)

SERVICE [BACnet|[DESCRIPTION
|

AddListElement l‘ C Adds one or more items to a property that is a list.

RemovelistElement :‘ Removes one or more items from a property that is a list. ‘
CreateObject Used to create a new instance of an object in the serving device.:
DeleteObject Used to delete a particular object in the serving device. '
ReadProperty Returns a value of one property of one object.

ReadPropertyConditional Returns the values of multiple properties in multiple objects.
ReadPropertyMultiple
WriteProperty

WritePropertyMultiple

Returns the values of multiple properties of multiple objects.

‘Writes a value to one property of one object.

olioliielielieliiel ie]lie!

Writes values to multiple properties of multiple objects.

E gia stai detto come Bervizi coinvolano tipicamente due ruoli, i client che inviano
richieste e i server che rispondono. Per chiarire quali servizi possono essere inviati o ricevuti da
diversi dispositivi, lo standard BACnet definisce i BIBB (BACnhet Inteitip&aitding Blocks).
| BIBB sono spesso indicati come acronimi con tre componenti: tipo, compito e capacita. Il tipo
si riferisce @inqueampie categorie di BIBB. Il compito specifica lo scopo della BIBBAZS
un esempio di BIBB che sta per Ddtarfag (tipo), Read Property (compito) e ruolo di client
(capacita "A"). | dispositivi che implementanoRP#& possono inviare richieste di Read
Property ad altri dispositivi. Un dispositivo con il BIBB complementare, ovvieRBDSarebbe
in grado diiispondere a tale richies{&squivelVargas et al., 2017)

3.4 Classi di Conformi&Gruppi di Funzioni

Valutare le capacita di un dispositivo BACnet & potenzialmente un compito formidabile,
data I'ampia scelta di oggetti, proprieta e servizi pbgsono essere implementati, nonché il
fatto che non & necessario che ogni dispositivo BACnet abbia un'implementazione BACnet
completa per svolgere il proprio compito. || Comitato BACnet dellASHRAE ha riconosciuto
guesto problema e ha risposto con aidlaavalutazione sotto forma di "Classi di conformita”,
"Gruppi di funzioni" e " Protocol Implementation Conformance Statement" (BIC3)si parla
al paragrafo successivo

Il protocollo BACnet definisce sei livelli di classi di conformita, ognuno dei quali specifica
il sottoinsieme minimo di servizi implementati sul dispositivo. Il livello piu basso, la Classe di
conformita 1, richiede solo che il dispositivo BACnet conteng2ggetto dispositivo e che sia
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in grado di eseguire (rispondere a) una richiesta di servizio ReadProperty. Ogni livello successivo
della classe di conformita aggiunge le richieste di servizio che devono essere eseguibili dal
dispositivo, nonché le ridste di servizio che deve essere in grado di avviare. La Classe di
conformita 6 richiede lI'implementazione di 21 tipi di richieste di servizio (dei 32 complessivi),

di cui 20 devono essere avviabili e 17 eseguibili. La Classe di conformita forniscenguindi
misura della capacita di comunicazione del dispositivo.

I gruppi di funzioni specificano una combinazione di oggetti e servizi necessari per
svolgere determinate funzioni dutomazione degli edifici. Sono specificati indipendentemente
dalla Classe di conformita, sebbene I'implementazione di alcuni gruppi di funzioni conferisca
automaticamente una Classe di conformita superiore a 1. | gruppi di funzioni specificati da
BACnetono elencati nella tabella 6, con brevi descrizioni.

Tabelleb. Gruppi di funzionalit{Swan, 2022)

FUNCTION GROUP :DESCRIPTION
Clock ] Capabilities generally associated with having a clock.
lHEmd—he]cl Workstation :[H:«md—held or portable workstation capabilities. ‘
lPersonal Computer \K-TOI'kstationj[Mam operator workstation capabilities. ‘
Event Initiation :Detect and generate alarms and events.
Event Response ] Ability to respond to alarms and events.
COV Event Initiation ] Ability to initiate change-of-value notifications.
COV Event Response Subscribe to and receive change-of-value notifications.
lFiles :\Capabi]_ity to read, write, upload and download files. ‘
IReinitialize ‘I{Abi.lity to be reinitialized from remote device. ‘
Virtual Operator Capable of providing operator side of virtual terminal session.
Virtual Terminal Capable of providing server side of virtual terminal session.
Device Communications :DeviceComlmmjcat:ic-nControl Service request execution supported.
Time Master :Able to initiate TimeSynchronization Service request.

3.5 PICS

Il ""Protocol Implementation Conformance Statement™, o "PICS", descrive le capacita
BACnet di una particolare implementazione BACnet. Queste dichiarazioni sono importanti per
gli sviluppatori ncollaudo e nella certificazione di un prodotto. Il documento PICS viene creato
dal produttore per identificare la funzionalita BACnet di un prodotto. Il PICS per un prodotto
specifico puo essere richiesto al produttore o scaricato dal sito web BTd. Listin

| PICS hanno diversi utilizzi:

- Selezione del prodotto: | progettisti e i responsabili delle strutture utilizzano un PICS
per determinare se un determinato prodotto ha la funzionalita BACnet corretta per
soddisfare i requisiti necessari affinché il ptbaldunzioni con altri prodotti in un
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sistema di automazione degli edifici (BAS);

- Integrazione del sistema: | progettisti e i programmatori di sistemi di controllo possono
utilizzare un PICS per determinare le funzionalita di interoperabilita BACnetiloispon
in un prodotto;

- Test BTL: il PICS viene utilizzato dall'organizzazione di collaudo, in aggiunta alla
Checklist BTL e allEPICS, per determinare e confermare i test necessari per un
prodotto.

Pertanto, al fine di facilitaral meglio le valutazioni ddispositivi BACnet, la specifica
BACnet fornisce anche una dichiarazione di conformita dell'implementazione del protocollo
(PICS) standard, creata dal produttore, che fornisce dettagliatamente le opzioni implementate
nel particolare dispositivi,PICR S @S O2y G4 Sy SNB (i dzi (S alfegatold y T2 N I 1

Una PICS e un documento scritto, creato dal produttore di un dispositivo, che identifica
le opzioni specificate da BACnet che sono implementate nel dispositivo. Un PICS BACnet e
considerato undocumento pubblico, disponibile per lI'uso da parte di qualsiasi soggetto
interessato. Come minimo, un PICS BACnet deve fornire le seguenti informazioni

- Informazioni di base che identificano il fornitore e descrivono il dispositivo BACnet;
- | blocchi di irtroperabilita BACnet supportati dal dispositivo;
- Il profilo standardizzato del dispositivo BACnet a cui il dispositivo € conforme, se
presente
- Tutti i servizi applicativi non standard supportati, con l'indicazione per ciascun servizio
se ildispositivo puo avviare la richiesta di servizio, rispondere a una richiesta di servizio
0 entrambi;
- Un elenco di tutti i tipi di oggetti standard e proprietari supportati;
- Per ogni tipo di oggetto supportato:
0 qualsiasi proprieta opzionale supportata;
o quali proprieta possono essere scritte utilizzando i servizi BACnet;
0 se gli oggetti possono essere creati o cancellati dinamicamente utilizzando i
servizi BACnet;
o eventuali restrizioni sull'intervallo di valori dei dati per le proprieta.
- Le opzioni di opane del livello di collegamento dati, sia reali che virtuali, supportate;
- Se sono supportate le richieste segmentate;
- Se sono supportate le risposte segmentate.

BACnet e stato sviluppato per nove anni da un comitato composto da produttori,
universita, agerie governative e societa di consulenza, con l'obiettivo di produrre un
protocollo veramente aperto che permettesse alle apparecchiature di diversi produttori di
interagire in un sistema completo e integrato di controllo dell'automazione degli edifici. Il
risultato € uno standard che definisce tutti gli elementi di comunicazione tra i dispositivi, dal
linguaggio astratto degli oggetti e dei servizi fino alle reti LAN fisiche. Con la sua adozione come
standard ANSI e l'interesse dimostrato da GSA e alripsaffermare che BACnet indica la
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strada per il futuro dei controlli di automazione degli edifici.
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Capitolo Terzo
LA LOCALIZZAZIONE INDOOR E | METODI DI IDENTIFICAZIONE

DISPOSITIVI DOMOTICI

1 LA LOCALIZZAZIONE INDOOR

[ QFGGAGAGE dzY | Yy Iy Sia$e@pi pidAinyanbigntSoDigse & & A
conseguenza sono aumentate le richieste di servizi negli ambienti interni, come ad esempio la
localizzazione indooE difficile, infatti, immaginare la nostra vita senza il supporto dei sistemi
di posizionamento (I¥). Questi possono dividersi in due categorie: glabkicali

Molti di noi hanno sfruttato diante un viaggio turisticda tecnologia GPSper
raggiungeramete sconosciute. Il GPS € un sistema di navigazione globale basato su satelliti che
consentedh 20 0SYSNB dzy QAYTF2NXIT A2yS LINBSOAA&lL OA
determinato ricevitore effettua la richiesta di localizzazidn& ¥ NS dzy QSt S@I G |
scenari estern¥' = | Ol dzal RSt f Q2aGN¥zZ A2y S peSdno Y I G S
funzionare negliambienthiusE I f f QAY 0 SNy 2 RSA ljdafA A asS3ay|
O2y dzy tA@Stft2 RA RSIANIRITA2YS OKS NBYyRS f¢
(Duong & Thi, 2021; Mendc&ilva et al., 2019)

5 | fitfa pAkte unsistema di posizionamento locale (Local Positioning System, LPS) é
un sistema che fornisce informazioni sulla posizione di un oggetto o una persona all'interno di
un ambiente ristretto, come un edificio o un'area specifica. QuesBnsisutilizzano
solitamente tecnologie come i sensori di prossimita, i beacon o le reti di sensori per
determinare la posizione relativa all'interno di un determinato spazio. L'LPS pud essere
utilizzato per scopi di navigazione, monitoraggio di risoregcoiamento di oggetti all'interno
di un ambiente circoscritto.

L NBOSYy (A aoA bwiid dMaricRic&st tefpr@ magdiore \diyietnologie
Indoor Positioning based Service (IRS®).tecnologt piu comunementeapplicate per le
soluzioni IPS sondigbeeja Visible Light Communication (VU&andaultra-larga(UWB) la
Radio Frequency ldentification (RFéDaNear Field Communication (NFi@)rete WiFi e il
Bluetooth Low Energy.

Prima di passare alla ttazione delle tecnologie vere e proprie vale la pena analizzare

28| ocationBased Service
2 Global Positioning System
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le metriche per cui un IPS viene valutato:

- Accuratezzae uno dei parametri piu considerati quando si parla di posizionamento
indoor.L'accuratezza € il grado di conformita, o di vicinanaajrta posizione stimata
0 misurata e la posizione reale di un soggetto o di un oggetto in un determinato
momentq

- Lacoperturasi riferisce alla portata dei segnali provenienti dalla tecnologia che
supporta un IPS. Un'elevata copertura puo tradursi neliggbilita dell'lPS a vaste
aree utilizzando un numero ridotto di emettitpri

- Lacomplessitasi riferisce allimpegno richiesto per la costruzione, I'implementazione
o la configurazione dell'hardware e del software dell'lPS

- Robustezzae lacapacita del sistema di resistere a condizioni che vanno oltre quelle
considerate nominaliin altre paroleja tolleranza del sistema ai guasti, ovvero la
capacita del sistema di operare correttamente anche in assenza di uno dei segnali
abitualmente usatper funzionare

- Lascalabilitasi riferisce alla capacita del sistema di fornire il posizionamento per un
gran numero di utentni uno spazio nuovo, solitamente piu grande, senza intaccare la
performance;

- Il costosi riferisce a qualsiasi tipo di costdatevo ai dispositivi di posizionamento o
all'infrastruttura richiesta

- Laprivacye legata alle restrizioni del sistema che evitano la raccolta di informazioni
che possono essere utilizzate per identificare o tracciare gli ytenti

- Infine, quanto piu bassi soneoeiquisiti energeticitanto meglio eNei dispositivi degli
utenti, un baso consumo energetico si traduce in un basso consumo della batteria.
Per l'infrastruttura IPS, un basso consumo energetico pud tradursi in un impegno
minimo per la manutenzione, ad esempio, dei dispositivi a batteria.

1.1 Tecniche di lodazaione

Di seguitovengonoesposte le tecniche di locazione piu implementate nelle soluzioni
IPS sopracitate

- Time of Arriva[TOA)Misura il tempo di arrivo del segnale da un emettitore, registrato
dal ricevitore. | TOA sfrutta semplicemente il tempo assoluto di trasmesdioun
segnale da un singolo emettitore ad un ricevitore remoto ad una velocita nota per
YA&dz2NF NB fF RAaGlIyT |l ;RStf RAALRAAGADG2 RIffQ

- Time Difference of ArrivelfDOA)E simile al TOA. Misura le differenze nel tempo di
arrivo dei segnali provénti da emittenti diverse. Viene utilizzato per stimare le
differenze di distanza travari emettitori;

- Time of Flight (TORhdica la misura del tempo impiegato da un oggetto, una particella
0 un'onda (acustica, elettromagnetica o di altro tipo) pecpeere una certa distanza
in un mezzo determinato. Dalla misura del tempo € possibile ricavare la distanza
percorsa, la velocita e altre grandezze
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- Angle of Arrival]AOA) J riferisce all'angolo con cui il segnale raggiunge il sensore. Con
t ADAla posizione del dispositivo che effettua la richiesta di localizzazione puo essere
GNRGFGF RIEIfTfQAYUSNESTA2YS RA | f OdzyS O2LJ
nel raggio della circonferenza che ha per centro il riceyitore

- Angle of DeparturAOD) Utilizza il campo di antenne per dirigere il segnale trasmesso
in un determinato angolo

- Received Signal StrengRS¥P L'intensita del segnalasmesso da un emettitore
diminuisce con l'aumentare della distanza dall’'emettitore, anche se il lopontap
puo essere influenzato dall'attenuazione e dall'interferenz@.ve §uindibasato sulla
a0AYlF RStfl LRGSYTlF RSt aS3ayrtsS (NI} avySa:
RFETfQIYyiSyyl OKS NAROS@S At Zotumhylladis$sahzal f v
RSt f QS Y[STAWARIAZONES OKS YAadzaNI dGFtS LRAIGSYIT |

- Pedestrian Dead Reckoning (PDIRPDR fa affidamento su sensori integrati, come
accelerometri e giroscopi, per raccogliere informazioni sui movimenti del corpo
umano. Questi sensori registrano accelerazioni e angoli di rotazione, consentendo di
calcolare i passi compiuti, la direzione di camminata e la distanza percorsa.

1.1.1 Tecnica della laterazione

Una volta raccolte le misurazioni attraverso le tecnitbé, TDOA OF AOA, AOB
t Qwyegte vengono raccolte ed elaborate da un algoritmo che determina la posigbne
dispositvo 9 aA a2y 2 RAOGSNEBA | LIIINRPOOAZIT A LAG y2
dSt £ QF t 32NRAGY2 RA £ GSNF T Mnguesoparagya® tetratrattatd Oy A (
la prima tipologia.
Ly 02y 0SGid2 AYLRZNIFYGS pathlosqperdiaaidpérérsdy St € |
che ci riferiscda diminuzione di segnale radiofrequenza mentre si propaga nello spazio. Il
modelb di path bss viene utilizzato nella lateraziore, cui partendoR | £ f QA Y &8A OS
perviene allaRA & i y 1 | R 8d tnQ@spdsiiivad xidedmNdtraverso la legge
lognormale
T 5 \ Y ’Q n
LQ LVQ p fia € Qa w
dove! NI LILINBaSy il f QSaleRofsd,yPles MRIALILLBSINRSYIG T R
distanza di riferimentol P(d) rappresenta I'RSS alla distanza tra il punto di accesso (AP) e il

ricevitore,d, e X rappresenta una variabile casuale gaussiana, con media zero, causata dallo
shadow fadingQuindi:

Q QT

Il modelloappena presentatdunziona benger ambienti esterni, ovverper scenari
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LOS; tuttavia,tale modellgpuo essere impreciso per la stima della distanza in ambienti interni,
poiché I'ambiente interno € complicato da riflessione, ombreggiamento e multipath. In realta,
i segnali wireless in ambienti chiusi sono costituiti da segnali LOS €. @St segnali
possono avere parametri di propagazione divémsitre, e difficile differenziare i segnali LOS

e NLOS negli ambienti interni. Pertantmoaldello lognormal¢eoricoadattato da tutti i dati di
addestramento potrebbe non funzionare bene sia ipsegnali LOS che per quelli NLOS e
risultare in grandi errori nella stima della dista(Zauang et al., 2016)

La laterazione é chiamata trilaterazione se si utilizzano tre distanze, mentre e chiamata
multilaterazionenel caso in cuge ne utilizmo piu ditre. Per quanto riguarda la trilaterazione,
guesta tecnica si basa sulla misurazione della distanza da almeno tre punti di riferimento noti,
come stazioni di base o punti di accesso wireless. Ogni punto di riferimento viene associato a
una posizione notaon coordinate® 52 1LJ2 | @SN YAAdz2NI 2 € QNYydSyaai
tempo di arrivo di un segnale da tre punti di riferimento noti, vengono create delle sfere intorno
R SaaAz fQAYGSNESTI A2yS RSA NI Idwe.LKiguwat3.d G NB &
mostra come funziona la trilaterazione.

T . e N
" /o Y
f,/ . \ e \ . B3 ‘/én\ |
4 Ny \ / é,/\ | |
Ve / \\\ 'WI A 3]
e B3 " B3 ° N4
: | ‘""._ | b / —\r..‘_ - —
\ BL A / e \. Y
\, 4 ‘1 e\ X .
\--.,._,4:.17::\:":*11x__7__,_,..// ."\05\ T Fu! /~ N T
/ . e | | ) ~a \/
' ' \ \ / / [ Y~y | ar)
( @ | \. Bl /B J | 4 L&Y
(a) (b) (©)

Figura3.1 Metodo ditrilaterazione(a) condizione ideale, 3 cerchi si intersecano inuma (b) e (c) condiziot
imperfetta, 3 cerchi non si intersecano in un puiiizuong & Thi, 2021)

lff2 adSaaz2z Y2R23I LI NISYR2 RIFI3IEA y3daz2ztiar OK
al ricevitore (AOA o AOD), si puo utilizzare la tecnica della triangolazione in maniera simile alla
trilareazione. Dunque, il procedimento € simile alla trilaterazione, ma invece di intersecare i
N} 33A RA GNB aFSNBI GASYS RSIOESN¥YAylLGal €1 LkRa
direzionedi punti di riferimentoL f @ y G 33X 2 ytéchi@btRielifakt@icSE RA |
LISNJ 20GSYSNB dzy NRadzZ G102 FGGSYyRAOAES Ay RdzS
tre per una misurazione tridimensionale.

30 ineof-Sight, ovvero la linedi vista.
31 Non-Lineof-Sight, ovverdl percorso di una radiofrequenza che ha incontrato ostacoli durante la
propagazione o che ha subito fenomeni di rifrazione.
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[ QA Y YB.ZRhiayisse il funzionamento della localizzazimamite AOA.

APZ
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Figura3.2 Localizzazione tramite AQMarco Di Felice & Stivani Sessione, s.d.)

1.1.2 llfingerprinting

Una volta misurato il segnale attraverso il metodo RSS, esistono due metodi di analisi:
mappando le perdite di propagazione radio sulla distanza in base al modello di propamazione
mediante tecniche dingerprinting

Nel primo casazome si € visto nel paragrafo precedesiezonsidera che il segnale sia
trasmesso secondo il modello dopagazione e si ottiene la distanza trovandola e isolandola
sul modello e risolvendo I'equazioh® svantaggio di questoetodo € che con la distanza da
un solo punto di riferimento offre una precisione molto scarsa sulla localizzazione, anche se e
possilile migliorarla stimando la distanza da piu punti di riferimento e applicando tecniche di
trilaterazione (Paterna et al., 2017) A LJdz5 L2 A YA IEA2NINB f QI O
FGGNF OSNBR2 fQdziAfATT 2 RA PAfIONR O2YS>E IR Sa

La tecnicafingerprintig invece, sfrutta gli AccessPoint (AP)LINS A Sy A | f £ ¢
RSttt QFYOASYGS £ FTAYS RA NBaidAGdzAi NS mdppa LJ2 &
Rdzy ljdzS t QSRAFAOAZ2 S &AiA AYRSY(AFake® payole, pAdf A |
ciascun AP si tracci®@ £ A YLINR y i RA 3 A inknfodzzata @t Sread usay S |
caratterizzazione dei segnali in quello scenario il pit completa podsitdabase raccolto
chiamato database di addestramento

Il metodofingerprintingsi articolaquindiin due fasi: la prima fase dettdfline, o di
I LILWINBYRAYSyYy (23 yStftl | dzf Referefic@Polits IREYf iliqBali GA Sy
vengono effettuate una o piu scansioni def§R circostanti volte a costruire lmappa
RSttt QFYOASYGSS poiefatdrata © salyaiaal 2afabaseih dlgesramento
nella seconda fase, detta onlife, posizione corrispondente alle nuove quantita di segnale

32| Filtro di Kalman & un algoritmo utilizzato per il filtraggio dei dati costruito siskadd una media
ragionata tra il prossimo valore predetto e il prossimo valore stimato. Questo filtro € spesso utilizzato per ottenere
una migliore valutazione di un dato ottenuto dalla lettura di pit sensori, ognuno caratterizzato da un rumore di
misuraavente caratteristiche differenti nel tempo (e quindi nella frequenza).
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misurate viene stimata utilizzando le posizioni associate all®itepmemorizzate piu simili
rispetto alle nuove misurazioni

La figura 3.3 rappresenta la tecnicdimjerprinting

$ .(Z| ull
Wl

i 18 b

¢

Figura3.3 Fingerprinting(MendozaSilva et al., 2019)

1.2 Tecnologie di localizzazione

Le tecnologie di localizzazione indoor stanno rivoluzionando il modo in cui ci orientiamo
e ci muoviamo all'interno di edifici e spazi chiusi. Mentre il GPS e diventato uno strumento
fondamentale per la geolocalizzazione all'aperto, il suo segatdtitare € spesso debole o
inaffidabile all'interno di edifici. E qui che entrano in gioco le tecnologie di localizzazione indoor,
offrendo soluzioni precise e innovative per determinare la posizione all'interno di tenénbi

Le tecnologie di locali@zione indoor trovano applicazione in una vasta gamma di
settori. Negli ambienti aziendali, possono essere utilizzate per ottimizzare la gestione delle
risorse, migliorare la sicurezza e semplificare la navigazione interna. Nell'ambito del commercio
al detaglio, consentono di offrire esperienze personalizzate e servizi di navigazione in negozio.
Nei settori della salute e dell'ospitalita, possono aiutare a migliorare la precisione delle cure
mediche e ad agevolare gli ospiti nelle strutture.

IlmondoRSf f QLt { &A Ofl aaATAOI alkyeceRsizbmetioh L2 € 2 I A
del'installazione di un'infrastruttura dedicata: la prima e chiamata soluzione basata
sull'infrastruttura e la seconda soluzione senza infrastruttura

La prima soluzione ahiede l'installazione di un'infrastruttura specifica all'interno
dell'ambiente in cui si desidera effettuare la localizzazione. Di solito, questa infrastruttura
consiste in dispositivi come access pointRibeacon o diffusori ultrasonici, che vengono
collocati strategicamente nell'edificio o nello spatie.tecnologie basate su infrastruttura
dedicata, come il Wkibased positioning system e il Bluetooth Low Energy (BLE), sfruttano i
segnali emessi da questi dispositivi per determinare la posizidnéisp®sitivo ricevente.
Questi segnali vengono rilevati e misurati dal dispositivo ricevente (come uno smartphone) per
calcolare la posizione approssimati&. principali vantaggi di queste tecnologie sono la
precisione e la flessibilita nella definiaotelle zone di localizzazione. Tuttavia, richiedono
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un'installazione e una configurazione iniziale dell'infrastruttura dedicata, che puo richiedere un
certo sforzo in termini di costi e pianificazione.

Il secondo tipo di tecnologia non richiedi@infrastuttura specifica e sfrutta le risorse
presenti nell'ambiente per determinare la posizione. Invece di fare affidamento su dispositivi
installati appositamente, utilizza le caratteristiche dell'ambiente stesso per calcolare la
posizionel principali vantagi di queste tecnologie sono la relativa facilita di implementazione,
poiché non richiedono l'installazione di infrastrutture aggiuntive, e la possibilita di utilizzarle in
ambienti in cui l'infrastruttura dedicata non é disponibile o non é praticamettibil&a
Tuttavia, possono essere meno precise rispetto alle tecnologie basate su infrastruttura dedicata
e la loro efficienza dipende dalla presenza e dalla qualita delle risorse ambientali.

La necessita di installare infrastrutture aggiuntive, come sqoaisit 0 beacon, puod
richiedere un investimento significativo. Inoltre, la precisione delle tecnologie pud variare a
seconda delle condizioni ambientali e delle caratteristiche degli edificiogni modo,
nonostante queste sfide, le tecnologie di lo@azone indoor promettono di aprire nuove
opportunita e migliorare la nostra esperienza all'interno degli edifici.

Le tecnologie odierne piu importanti si collocamentrambe le tipologie, con e senza
infrastruttura di supportosono principalmentele tecnologie a luce visibile (Va3 banda
ultra-larga(UWB) i sistemi basati sull'identificazione a radiofrequenza (RMIBLe iistemi di
posizionamento basati su Wi (WPSE le soluzioni Bluetooth Low Energy (BLE)este
tecnologie verranno affrdate nei paragrafi successivi.

1.3 Visible Light Communication (VLC)

La tecnologia VLC (Visible Light Communication), nota anche come "comunicazione
tramite luce visibile", si riferisce a un metodo di trasmissione dati che sfrutta la luce visibile
come mezzo idcomunicazione. In sostanza, utilizza lampade o dispositivi che emettono luce
visibile, come LED, per inviare informazioni.

Lacomunicazione a luce visibile (VLC) é una sottocategoria della comunicdizoane
senza fili (OWE) che illumina e trasmetteimultaneamente dati utilizzando diodi a emissione
luminosa (LEDon molte caratteristiche positive come il castefficdeia,la lunga durata,
robustezza, compatibilita ambientale e grande controllabilita, i LED sono stati considerati il
dispositivo di illuminazione per il XXI se¢blo & Yoo, 2016; Razzaq & Abdullah, 2022)

Tale comunicaziors basa sul concetto di modulazione dell'intensita luminosa. In altre
parole, variazioni controllate nell'intensita della luce emessa vengdizaatté per trasmettere
dati binari, come 1 e 0, che costituiscono le informazioni da comunicare. Questo processo
avviene ad una velocita molto elevata, al di la della percezione umana; quindi, i cambiamenti

33 Optical Wireless Communication
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nell'intensita luminosa non sono visibili altbio umano.

Per inviare dati tramite VLC, il segnale luminoso modulato viene ricevuto da un
dispositivo ricevente, come un'applicazione su uno smartphone o un apposito sensore VLC. Il
dispositivo ricevente e dotato di un rilevatore di luce che interpeetatiazioni nell'intensita
luminosa e le converte nuovamente in dati digitali comprensibili.

La tecnologia VLC puo essere utilizzata in una varieta di contesti. Ad esempio, puo
essere utilizzata per la trasmissione di dati all'interno di un ambienteduooge uffici, centri
commerciali o stadi, in cui sono presenti luci a LED. Pu0d essere utilizzata anche per
comunicazioni punto a punto tra dispositivi, come tra uno smartphone e una lampada VLC.

Oltre alla comunicazione dati, la tecnologia VLC puo afftegori funzionalita, come
la localizzazione indooiJtilizzando piu sorgenti di luce VLC strategicamente posizionate, e
possibile determinare la posizione di un dispositivo in uno spazio fisico.

Per determinare la posizione di un dispositivo ci siesérwn ricevitore, il quale
normalmenteo & dotato di un array di fotodiodhecatturanof QA y i Sy aAdt RSt aS3ay
le tecniche di RSS, TDOA e Addfimenti di una fotocamera che cattura le immagini del
trasmettitore. Nel primo caso vengono poiplementati approcci di posizionamento come la
laterazion&& £ QF y32f I T A 2 y:S$el gcorfddle cdoidiyialeScNLINELD akng 3
nellimmagine vengono tradotte in coordinate dellambiente, di solito utilizzando diverse
immagini e hardware di suppo aggiuntivo come gli acceleromefiendozaSilva et al.,

2019)

Uno dei vantaggi principali della tecnologia VLC e che sfrutta una risorsa gia presente
nell'ambiente: la luce. Non richiede linstallazione di infrastrutture aggiuntive o l'uso di
frequenze radio dedicate. Inoltre, essendo basata sulla luce visibile, puo essere utilizzata in
ambienti in cui l'uso di onde radio puo essere limitato o interferire con altre apparecchiature.

Tuttavia, la tecnologia VLC presenta anche alcune sfide. La siasmidati tramite
luce visibile richiede una linea di vista diretta tra il dispositivo trasmittente e il dispositivo
ricevente, poiché la luce non puo attraversare ostacoli solidi come muri. Inoltre, l'llluminazione

ambientale puo influire sulla qualitaeld segnale VLC; quindi, € necessario gestire
adeguatamente la luminosita ambientale per garantire una trasmissione affidabile.

1.4 UltraWideBand (UWB)

La banda ultrdarga UWB e alimente riconosciuta come tecnologia IPS. Si basa su
segnaliche sfruttano undarga porzionelello spettro elettromagnetice che, per definizione
fornita dalla USA-ederal Communications Commission (FG&upano piu del 20% della
frequenza portante centrale, resentanauna frequenza maggiore di 500 Mha. UWB @na
tecnologia che si € evoluta nel corso degli anni ed € stata adottata in diversi settori, inclusi quelli
delle comunicazioni wireless e della localizzazione precisa.

La caratteristica principale dellUWB ésla larghezza di banda molto ampiale
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ampiezzali banda e correlata a una caratteristica chiave che é riconosciuta in molti lavori: UWB
funziona emettendo impulsi molto brevi con tempo preciso, di 20@qgs una potenza di
trasmissione moltdassa, ne f Q 2 NRX se®ndRLA bassa potenza di trasmissione evita
interferenze WiFi, BLE o simili.

La modulazione di impulso molto breve rende UWB quasi immune a problemi di
rifrazione(multipath), in quanto nel tempo aggiuntivo che impiega una trasnmssidratta
per raggiungere il destinatario, la trasmissione€d8 & gia stata ricevutdn altro vantaggio di
j dzSadGt GSOy2ft23AF & OKSTI &SYLINB 3INITAS | f
identificare la ricezione dei segnali che raggiungdro/ 4 Sy y I NA OS@SyiS R?2
dei rimbalzi su superfici intermedie (NL0S); questi segnali possono essere esclusi per limitare il
rumore, rendendo cosi questo tipo di trasmissione una delle tecniche preferibili in ambienti il
cui fenomenidimuliJr G K a2y 2 LINBLR2YRSNIyiGdAzZ O02YS IR S

La tecnologia UWB offre diversi vantaggi rispetto ad altre tecnologie di trasmissione
wireless. Uno dei principali vantaggi € la capacita di fornire una precisione molto elevata nella
localizzazione e nel tracciamento degli oggetti. L'UWB puo misurare il tempo di volo del segnale
tra i dispositivi con una precisione dell'ordine dei picosecondi, consentendo di calcolare con
precisione la distanza tra i dispositivi. Questo rende I'UWBtoager applicazioni di
localizzazione indoor ad alta precisione, come il tracciamento di attivita o oggetti all'interno di
un ambiente.

Inoltre, come giadetto,f Q| @&ffre una maggiore immunita alle interferenze rispetto
ad altre tecnologie wireless. Bbé utilizza segnali a impulsi brevi e molto larghi, 'UWB ha una
bassa potenza media, riducendo cosi la probabilita di interferire con altre apparecchiature e
segnali radio esistenti. Cio rende I'UWB una scelta adatta per ambienti complessi in cui le
interferenze possono essere problematiche, come ospedali o impianti industriali.

Il posizionamento basato su dispositivi UWB richiede I'impiego di tag. Gli emettitori
UWB vengono disposti in configurazioni fiseeobili, a seguito viene calcolato sul dispesit
client, dotao ditag di dimensioni e forme diveise At ¢h! ¥ Af ¢5h! X Af !
calcolata la posizione attraverso le tecniche di laieree angolazione o fingerprintingato
I'impegno richiesto per la creazione della mappa radmil fingerprinting, € il metodo meno
utilizzato per 'TUWB.

[ QFalSaGd2 LIAG AyuSNBaalyiS RSttS GNIAaAYAaZ
capacita di identificazione dei segnali multipath puo essere sfruttata come una sorta di radar.

Q LERAASAANY A NB dzy asS3aylrtS S GGSYyRSNE OKS
nel momento in cui la trasmittente originale riceve il segnale di echo puo calcolare, facendo la
differenza tra il tempo di invio e quello di ricezior@AJ, ladistanza OdzA & A G NB Ol |
f QK| (N@&ndiozaSibvaset al., 2019; Ranieri, 2021)

Le precisioni riportate sono tipicamente inferiori ai 50 cm, il che rende I'UWB
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interessante per molte applicazioni, a patto che si possano permettere i tagsldWwBermini
RA O02ai2 OKS RA NBIldZA&aAGA FLILX AOFGAQGAD ¢dziilil @
apparecchiature UWB rendono la scalabilita un problema.serio

L'UWB puo essere utilizzato in diverse applicazioni. Oltre alla localizzadaoread
alta precisione, puo essere impiegato nel monitoraggio della presenza e del movimento di
persone 0 oggetti, nella comunicazione wireless a corto raggio ad alta velocita, nel
tracciamento di asset nel settore industriale e nell'automazione daradstelligente.

E importante notare che 'UWB ha limitazioni e sfide da affrontare. La sua portata &
limitata rispetto ad altre tecnologie wireless e puo essere influenzata dall'ambiente circostante.
Inoltre, la sua adozione é ancora in corso e potrafitféedere una diffusione piu ampia di
dispositivi compatibili per sfruttare appieno i suoi benefici.

1.5 Sistemi a radiofrequenza REIDIFC

| sistemi IPS a radiofrequenza RFID si bagatag elettroniciche memorizzano alcuni
dati - solitamente un ID e un lettore capace dbttenere tramite radiofrequenza i dati di tali
tag.t 2A0KS A fSG02NR &az2y2 az2tAdlyYSydS LAG 3ANI yF
ySttQLt{ olralid2 &adz wCL5 O2yaAraiasS ySt RAaGNRO
si che i lettori proseguano o si avvicinino ai soggetti di posizionamento.

| sistemi RFID possoassere classificati in attiyiassivo semipassivia seconda che il
tag abbia una propria fonte di energlatag attivi hanno batterie e trasmettono i dodati
LISNR2RAOIYSYGST A GF3 LIaaArAgdAr dziAt ATl Fy2 fQSy
dati; i tag sempassivi trasmettono i loro dati solo dopo il rilevamento del segnale del lettore.

Esistono due diversi approcci per la localizzazicamaite RFIDil posizionamento
basato su una singola cella e il posizionamento mediante multilaterazione. Seguendo il primo,
verranno installati piu tag RFID attivi in luoghi specifici di posizione nota, la localizzazione
avverra poi prendendo come rifarento il tag piu vicindNel secondo approcciovece, il
f SGO2NBE RSOQS &sedhd radidi anthoding dee dikdrse, e dopo aver
Ot Oo2tra2 tQAyGSyaArAdr RSt asS3ayrtsS 02y fQw{{=x
di triangolaione.

| sistemi RFID superano il problema del contatto visivo tra emettitore e ricevitore,
risultando un ottimo metodo per la localizzazione indoor, ma rimangono sensibili ai problemi
R2@dziA | YdzZ GALI 6K OKS @lyy2 R AyidlIOOFINBE f QF

LYl @FENREFYGS RStffQwCcLS5 § 1 G4SOy2ft23Al bSl
pagamenti o per rilevazioni a corto ragdia.tecnologia NFC & una forma di comunicazione
wireless a corto raggio che consente lo scambio di dati tra dispositivi cbiingat NFC,
come smartphone, tablet o altri dispositivi elettroni@. comunicazione NFC avviene tramite
onde radio a frequenza molto bassa (13,56 MHz) e si basa sulla tecnologia RFID. Tuttavia, a
differenza delle etichette RFID tradizionali che vendgttwda un lettore a distanze maggiori,
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la tecnologia NFC opera a breve distanza, generalmente entro un raggaith centimetri
0 meno. Questa vicinanza fisica € necessaria per l'iniziazione della comunicazione NFC.

| tag NF& ovvero microcircuiti a cui sono assegnate informazioni come, ad esempio,
un ID- permettono a due dispositivi di comunicare tra loro se in ctinta in prossimitall
dispositivo lettore rilevera la presenza del tag del secondo il dispositivo e fara partire le
operazioni ad esso associate.

| sistemi IPS hanno sfruttato la capacita NFC di molti smartphone in combinazione con
f QAYLIX SYSY @I oxcZYy 3 yRMzylG  YOASY (IS ¢dzill OAL =
richiedere la partecipazione attiva del soggett@atizionamento, ciodi un soggettoche
avvicini lo smartphone al tag.

1.6 Wi

A causa dell'ubiquita delle reti WiFi in ambienti intesono state proposte molte
soluzioni che utilizzano segnali WLAN per fornire il posizionamento interno.

La tecnologia Wi (Wireless Fidelity) € una tecnologia di comunicazione wireless che
consente il trasferimento di dati tra dispositivi tramite onaéio. E ampiamente utilizzata per
la connessione a Internet e la trasmissione di dati senza fili in ambienti domestici, aziendali e
pubbilici.

Il WiFi funziona su 2,4 Géiz,0 GHz, con larghezze tipiche dei canali di 20 &HAHz
e 80 MHz. | segnali prenienti da bande di 2,4 GHz viaggiano piu lontano, mentre quelli
provenienti da bande di 5,0 GHz hanno canali piu ampi e sono piu resistenti.

La tecnologia Wi si basa sugli standard definiti dall'organizzazione IEEE (Institute of
Electrical and Electnics Engineers). Gli standard piu comuni sono quelli appartenenti alla
famiglia 802.11, come 802.11a, 802.11b, 802.11g, 802.11n, 802.11ac e 802.11ax. Ogni
standard offre diverse velocita di trasmissione, frequenze di operazione e capacita di
penetrazione dl segnale.

Elementi fondamentali della tecnologia-®isono gli Access Point e i Router \ifi.
access point (AP) e un dispositivo che agisce come punto di accesso centrale per unra rete Wi
Fi. E collegato a una connessione Internet cablata e permettispositivi wireless di
connettersi alla rete tramite segnali radio. Gli access point possono supportare diverse
generazioni di standard Wi e possono essere utilizzati sia in ambienti domestici che in
ambienti aziendali o pubblici.

Un router WiFiinvece & un dispositivo che combina un router di rete con un access
point WiFi. E responsabile di instradare i dati tra la rete locale e la connessione Internet,
consentendo ai dispositivi Wi di accedere a Internet. Un router-®ipuo anche offrire
funzimalita di sicurezza, come la crittografia dei dati e la gestione degli accessi.

Esistono due metodi principali per la localizzazione WLAN: la laterazione che sfrutta
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la laterazione basata sul modello di propagazione se le posizioni degli AP s¢n@rotiLJLINE OO A 2
piu diffuso risulta pero essere il fingerprinting che apporta maggiore accuratezza alla
misurazionell fingerprinting, infatti, € meno soggetto ahfeneno del multipath e non soffre

di attenuazioni di segnale causate da ostacoli. Infine, i sisterhi RS che utilizzano il
fingerprintig hanno goduto giopolarita poiché&isultano economici e facili da implementare.

Tuttavia, la tecnicéingerprinting so I & & dz dzy QA Yy F NI & & NHzi G dzZNI O
predisposizione di AP nel caso questi non fossero gia presenti e inoltre necetsita d
campionamentaei fingerprints durante la fase offline, cio richiede tempo e eagfiuntivi
rispetto a sistemi che usano un approccio R¥te, la precisione del risultato e scarsa, va dai
5 ai 15 netri se si utilizza il fingerprinting ed € aumentabile solo installando piu AP, il che
richiede un maggiore costo.

1.7  Bluetooth Low Energy (BLE)

~

Bluetooth Low Energy (BLE), anche noto come Bluetooth Smart, € una tecnologia
wireless a corto raggio sviluppata per consentire la comunicazione tra dispositivi con un
consumo energetico ridotto. E una versione del protocollo Bluetooth, una tecnologia di
comunicazione senza fili ampiamente utilizzata per connettere dispositivi come telefoni
cellulari, auricolari, altoparlanti, smartwatch e molti altri.

Il nome "Bluetooth" deriva da Harald Blatand (in inglese Harald Bluetooth), un re
vichingo danese che h#suto tra I'anno 910 e il 987 d.C. Blatand, che significa "dente blu" in
danese, era famoso per aver un dente che appariva blu.

Y

I nome "Bluetooth" & stato scelto come marchio per questa tecnologia perché
l'obiettivo era quello di creare uno standard dimwnicazione wireless che potesse unire
dispositivi diversi, come computer, telefoni cellulari e periferiche, proprio come Harald
Bluetooth aveva unificato diverse tribu scandinave sotto un unico régnscelta del nome
Bluetooth e stata fatta da Jim ldach, uno dei principali sviluppatori del progetto Bluetooth.
Durante una sessione di brainstorming, Kardach ha suggerito il nome "Bluetooth” come
riferimento alla storia di Harald Bluetooth e alla sua capacita di unire le persone. Il nome e stato
accolto favorevolmente, in quanto rifletteva l'idea di creare un'interfaccia comune per la
comunicazione senza fili tra dispositivi diversi.

La storia di Bluetooth Low Energy inizia nel 2001, quando Ericsson, un‘azienda di
telecomunicazioni svedese, ha introdotib protocollo Bluetooth come standard di
comunicazione wireless per dispositivi consumer.

Nel corso degli anni, Bluetooth si & evoluto e ha guadagnato popolarita come metodo
di connessione affidabile per una vasta gamma di dispositivi. Tuttavia, nell'2@d4di
sviluppare una versione a basso consumo energetico del protocollo Bluetooth & stata
introdotta da Nokia. L'obiettivo era creare una tecnologia che consentisse a dispositivi come
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sensori, orologi e altri dispositivi a batteria di comunicare toaifomodo efficiente e con una
durata della batteria estesa. Questa nuova versione di Bluetooth e stata successivamente
chiamata Bluetooth Low Energy.

Nel 2006, il Bluetooth Special Interest Group (Bluetooth SIG), un'organizzazione che
supervisiona lo suppo e la promozione di Bluetooth, ha formato un gruppo di lavoro per
sviluppare lo standard Bluetooth Low Energy. Nel 2010, la specifica dello standard Bluetooth
4.0 e stata rilasciata, introducendo ufficialmente il supporto per Bluetooth Low Energta Que
specifica ha consentito la creazione di dispositivi Bluetooth dual mode, in grado di supportare
sia il Bluetooth classico che il Bluetooth Low Energy.

Bluetooth Low Energy ha introdotto diverse caratteristiche chiave che lo distinguono
dal Bluetooth @ssico. La principale differenza & il consumo energetico ridotto. Grazie a
un‘architettura a basso consumo energetico, i dispositivi Bluetooth Low Energy possono
funzionare su batterie di dimensioni ridotte per mesi o addirittura anni.

Sebbene le soluziomPS WAi siano diventate popolari, i dispositivi Bluetooth Low
EnergyBLER TFNRB Y 2 dzy QlF f G SNY I G A @I , tdnto dd-edsar@ divengath (i 2
AYyGSNBaalyaGgA LISNI A fdz23KA A1 Wikzendy gogsibil  LINS ?
trasmissione di dati ad alta velocita; tuttavia, il tipo di dati tipicamente richiesti per un sistema
di posizionamento non richiede un'elevata velocita di trasmisspantanto, i dispositivi BLE
che offrono 1 Mbit/s per la trasmissione dei dati sauzettabili. Di conseguenza, BLE
rappresenta un‘opzione piu economica e piu efficiente dal punto di vista energetico per
implementare applicazioni di rilevamento e posizione ingadoor rispetto alle soluzioni
WiFi(Paterna et al., 2017)

Nella sezine seguente si analizza piu specificatamente cio che concerne il Bluetooth
Low Energy.
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BLE e il successore del precedente Bluetooth Classic, il cui obiettivo primario era fornire
dzy QSt S@I G @St 20A 0t &Rédpplidadiahi aivskeaniing Ayl® e &8./5i R G A
discosta dal Bluetooth Classic per la bassa velocita di trasmissione dati che risulta efficiente dal
punto di vista energetico e adatta ad applicazioni 0T a basso cornSanmproprio il basso
consumo di enelig, che consente ai beacon di funzionare a batteria per mesi, e il basso costo
a rendere la tecnologia BLE la piu adatta per la navigazione e il tracciamento per ambienti
interni.

Il BLE é stato introdotto per la prima volta nel 2010 dal Bluetooth Simerakt Group
(SIG) come parte della specifica Bluetooth éh@, ha definito I'architettura complessiva e i
dettagli di implementazione di BlEa allora, ci sono state diverse revisioni delle specifiche di
base del Bluetooth: Bluetooth 4.1, Bluetooti2,4Bluetooth 5.0 e Bluetooth 5.1. | principali
miglioramenti apportati da queste revisioni riguardano la gestione della potenza, la velocita di
trasmissione, la portata della comunicazione, la latenza e i problemi di sicurezza del BLE.

Bluetooth 4.0 vietasplicitamente a una periferica di partecipare a piu connessioni (0
di assumere piu ruoli) contemporaneamente con altri dispositivi certelersioni 4.1 e
successive incorporano un cambiamento fondamentale per quanto riguarda i ruoli che ogni
dispositvo puo svolgere in presenza di connessioni multiple. In altre parole, un dispositivo,
indipendentemente dal suo ruolo di Link Layer, pud eseguire piu istanze di Link Layer
contemporaneamente senza limitazioni. Pertanta, periferica pu0d essereconnessa
simultaneamente a piu di un dispositivo centrale.

La versione 4.2 introduce importanti miglioramenti: il payload massimo della PDU puo
arrivare a 255 byte, rispetto ai soli 31 byte delle versioni precedenti. Questa versione fornisce
anche un suppo aggiuntivo per le funzionalita 10T, come I'lP a bassa potenza e il gateway
Internet. In termini di sicurezza, in questa versione sono state introdotte le connessioni sicure
LE, che utilizzano l'algoritmo ECD Halgorithm per la generazione delle ahiaw, di
proteggere da MIT Mattacks.

Il Bluetooth 5.0 & considerato un significativo balzo in avanti rispetto alle versioni
precedenti, con affermazioni quali "due volte la velocita" e "quattro volte la portata". La
versione 5.1 del Bluetooth, rilasciaterecente, apporta ulteriori miglioramenti alla latenza di
connessione e ai servizi di localizzazione per supportare meglio i servizi di localizzazione indoor.
Entrambe le versioni 5.0 e 5.1 sono state progettate per le applicazioni 10T, ad esempio
utilizzando progetti di gestione dell'alimentazione piu avanzati per massimizzare la durata dei
dispositivi alimentati a batterigYang et al., 2020Nel dicembre 2019 é stato poi introdotto
Bluetooth 5.2 e nel 2021 la versione 3356 6 Sy S & A brnamehuyfil Bldetoath 5:33 3 A
deve ancora farsi strada nel mercaodifferenza delle versioni 5, 5.1 e 5.2 che invece sono
ormai molto diffuse.
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2.1 Differenze Bluetooth Classic e LE

Per comprendere a fondo il funzionamenid®tlE &€ necessario trattare breverteedi
Bluetooth Classic e delle differenze tra i due protodaliecnologia Bluetooth, governata da
Bluetooth SIG, e uno standard wireless per la comunicazione a corto raggio. Ha avuto successo
poiché ha offertalzy” Q I £ { &fiNdbiledildic@nhunicanine cablata tra dispositjyier questo
motivo la caratteristica energetica non € stata una considerazione primaria. In seguito, le
richieste di dispositivi IoT a basso consumo hanno spinto Bluetooth SIG a inventare BLE, la prima

versione a basso consumpRluetooth.

Bluetooth Classic e BLE operano nella stessa banda di frequenza ISM a 2,4 GHz, priva di
licenza, ma mentre il primo utilizza 79 canali con spaziatura di 1 MHz, il secondo utilizza la
gamma di frequenze da 2402 MHz a 2480 MHz, suddivisa ianél, ciascuno con una
spaziatura di 2 MHaznoltre, BLE predilige tre canali primger la trasmissione degli
advertisementrispettivamente il 37 (2,42 GHz), il 38 (2,426 GHz) e il 39 (2,48 GHz), i rimanenti
vengono utilizzati per lo scambiodide®l YLIA | &L} T AF GdzNF RSA OF yl
Wi-fi che operano nella stessa bar&@i.

La figura 3.4 mostra la suddivisione della banda di frequenza utilizzata da BLE.
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Figura3.4 Canali BLBIluetooth Low Energy Regulatory Aspects Document (RA
Bluetooth@ echnology Websits.d.)

La tabella7 mostra le principali differenze tra BLE e Bluetooth Classic, ma possono
essere riassunte in tre punti principali:

- | due protocolli hano scopi e applicazioni diverg&uetooth Classic e stato concepito
per applicazioni multimediali, mentre BLE e destinato ad applicazioni 10T in cui e
necessario trasmettere frequentemente brevi dati di sensori

- | due protocolli sfruttano metodi di comigazione wireless diverstome gia detto,
Bluetooth Classic e destinato allo streaming e richiede quindi I'accoppiamento tra
dispositivi centrali e periferidiel BLE, tale operazione non € necessaria

- Il Bluetooth Classic € una comunicazione -atwmo, mentre il BLE e una
comunicazione una-molti, dove I'uno e un dispositivo beacon BR&:. garantire la
coesistenza di entrambe le tecnologie, il Bluetd@i® ha introdotto il Bluetooth Smart
Ready, che e in grado di supportare entrambi i tipi di Blubtoohtemporaneamente
ed € normalmente presente nei dispositivi con capacita computazionali superiori,
come smartphone e computer.
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Bluetooth® Classic Bluetooth® Low Energy

Solution Areas Solution Areas
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AUDIO STREAMING DATA TRANSFER AUDIO STREAMING DATA TRANSFER LOCATION SERVICES DEVICE NETWORKS
Device Communication Device Communication Device Positioning
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POINT-TO-POINT POINT-TO-POINT BROADGAST MESH PRESENGCE DISTANGE DIRECTION

Basic Rate/Enhanced Data Rate Radio Low EnergyRadio

2.402-2.480 GHz ISM

SPECTRUM: 2.4 GHz ISM band SPECTRUM: 2.4 GHz ISM band
CHANNELS: 79 one MHz channel with Adaptive Frequency Hopping CHANNELS: 40 two MHz channel with Adaptive Frequency Hopping
BIT RATES: 1Mb/s, 2 Mb/s, 3 Mb/s BIT RATES: 125 Kb/s, 500 Kb/s, 1 Mb/s, 2 Mb/s.

Figura3.5 Differenze tra Bluetooth Classic e Bluetooth Low En@Bgyetooth Technolo
Overview | Bluetooth® Technology Websité.)
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Tabel&7. Differenze tra Bluetooth Classic e Bluetooth Low Er{Bigetooth Technology Overviel
Bluetooth® Technology Websgel.)

Bluetooth Low Energy Bluetooth Classic

Frequency
Band

Channels

Channel Usage

Modulation

Data Rate

Tx Power*

Rx Sensitivity

Data Transports

Communication

Topologies

Positioning
Features

24GHz ISM Band (2.402 - 2.480 GHz Utilized)

40 channels with 2 MHz spacing
(3 advertising channels/37 data channels)

Frequency-Hopping Spread Spectrum (FHSS)
GFSK

LE 2M PHY: 2 Mb/s
LE 1M PHY: 1 Mb/s
LE Coded PHY (S=2): 500 Kb/s
LE Coded PHY (S=8):125 Kb/s

<100 mW (+20 dBm)

LE 2M PHY: =-70 dBm
LE TM PHY: <70 dBm
LE Coded PHY (S=2): =75 dBm
LE Coded PHY (S=8): <-82 dBm

Asynchronous Connection-oriented
Isochronous Connection-oriented
Asynchronous Connectionless
Synchronous Connectionless
Isochronous Connecticnless

Point-to-Point (including piconet)
Broadcast
Mesh

Presence: Advertising
Direction: Direction Finding (AoA/AoD)
Distance: RSSI, HADM (Coming)
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2.4CHz ISM Band (2.402 - 2.480 GHz Utilized)

79 channels with 1 MHz spacing

Frequency-Hopping Spread Spectrum (FHSS)
GFSK, /4 DQPSK, 8DPSK

EDR PHY (8DPSK): 3 Mb/s

EDR PHY (m/4 DQPSK): 2 Mb/s

BR PHY {GFSK): 1 Mb/s

<100 mW (+20 dBm)

<-70 dBm

Asynchronous Connection-oriented
Synchronous Connection-oriented

Point-to-Point (including piconet)

None
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2.2 Architettura BLE

Una comprensione profonda e approfondita di Bluetooth LE richiede un'intima
familiarita con le specifiche applicabili. L'architettura, le procedure e i protocolli di Bluetooth
LE sono definiti in modo completo da una specifica chiave chiamata Blueto@h Cor
Specification. Il modo in cui i prodotti utilizzano Bluetooth in modo da essere interoperabili &
coperto da raccolte di specifiche di due tipi speciali note come profili e servizi. | profili
definisconde regole per I'utilizzo della tecnologia&ooth per un particolare tipo di prodotto
o applicazionementre i servizcontengono dati di stato relativi ad aspetti del dispositivo e
supportano operazioni specifiche sui dati.

Bluetooth Core € la specifica principale per Bluetooth LE e Bluetooth Clefisisc®
l'architettura della tecnologia e i suoi livelli, descrive e definisce le sue caratteristiche principal
e definisce le procedure formali alla base delle operazioni importanti e i protocolli con cui i
dispositivi possono comunicare a un determirlatello dello stack. La specifica Bluetooth Core
definisce il funzionamento della tecnologia Bluetooth e i requisiti per gli sviluppatori quando
implementano uno stack Bluetooth o una o piu delle sue caratteristiche.

Lo stack Bluetooth LE & composto daa serie di livelli e moduli funzionali, alcuni dei
guali sono obbligatori e altri opzionali. Queste parti dello stack sono distribuite in due blocchi
architettonici principali, noti come host e controller, e un'interfaccia logica standard definisce
il modo in cui questi due componenti possono comunicare.

L'host & spesso qualcosa di simile a un sistema operativo, il controller invece & spesso
un sistema su chip. Tuttavia, questo non € necessariamente cosi e le specifiche Bluetooth non
impongono alcun de#tglio di implementazione. L'importante € che I'host e il controller
agiscano come contenitori logici separati nell'architettarghe posano essere implementati
in componenti fisicamente separati in qualche modo, con un'interfaccia standard definita per
la comunicazione tra loro. Cid consente a un sist&t@tooth di essere composto da

componenti host e controller di produttori diversi.

¥ F LI NREF aadl O1l¢ RSNAGI RIftQAy3IEtSasS S aA3aAyAFAOL
ininformaticad i+ | AAJYAXSOBENRAI ®@Figr NS S | LIWXAOFT A2y A OKS:
creazione di progetti informatici e tecnologibi. altre parole,se wn protocollo € un modo universalmente
accettato di comunicare tra due disposijtiuio stack di protocolli noa altro che un insieme di protocolli che

lavorano insieme per trasmettere informazioni da un dispodtivetooth LE un altro
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La FigureB.6 illustra lo stack Bluetooth LE, i suoi livelli e la loro distribuzione tra i
componenti host e controller. L'Host Controller Interface (HCI) indica l'interfaccia logica tra i
due, ma non é un componente fisico in quanto tale. L'HCI puo essere implenie it si
modi in termini di trasporto fisico sottostante, ma l'interfaccia logica o funzionale & sempre la
stessalL.C3 e il Low Complexity Communication Codec, il codec audio predefinito utilizzato con
Bluetooth LE Audio. Non fa parte dello stack Bhteth.E standard in quanto tale, ma sara
sempre presente nei prodotti LE Audion il componente LC3 implementato nell'host o nel
controller, come illustrato.

Generic Access Profile (GAP)

Generic Aftribute Profile (GATT)
Adtribute Protocol (ATT) Secunty Manager Protocol (SMP)

Logical Link Confrol and Adaptation Protocol (L2CAP)

OR Host Controller Interface

Isochronous Adaptation Layer

Link Layer
Physical Layer

CONTROLLER

Figura3.6 Stack BLEThe Bluetooth® Low Energy Primer | Bluet®dtechnology Websitwd.)

[ QF NOKAGSOGdzZNT . [ 9 FI NAFSNAYSyG2 It Y2R
e si estade su tutti i livelli del modello a differenza di altri sistemi wireless che si limitano a una
parte di essiUn vantaggio che la tecnologia Bluetooth ha grazie al fatto di essere un sistema di
comunicazione full stack che non ci sono dipendenze esterda altri organismi di
standardizzazione. Tali dipendenze possono limitare I'evoluzione di una tecnologia.

Facendo riferimento alla figura 3.6 si analizzersobrevemente i livelli presenti nel
O2yGNREfSNI S yStfQkz2adl

2.2.1 Livello Fisico (PHY)

Il livello fisio di Bluetooth LE definisce il modo in cui il trasmettitore/ricevitore radio
viene utilizzato per codificare e decodificare i dati digitali per la trasmissione e la ricezione
nonché altri parametri e proprieta radio che si applicano. Nella pratica,sgefiaépetti della
tecnologia quali le bande di frequenza in cui trasmetigiradvertisemer®E £ Qdza 2 RSA  (
caratteristiche dei trasmettitori e ricevitori.
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trasferimenio di dati via etere tramite radiofrequenze a 2,4 GHz utilizzando la tecnica di
modulazione GFSK

Il Gaussian Frequency Shitying (GFSK) e uno schema di modulazione utilizzato per
codificare i dati digitali dai livelli superiori dello stack prima tteanissione e per decodificare
i segnali radio ricevutil GFSK funziona prendendo un segnale con la frequenza centrale del
canale selezionato (la portante) e spostandolo verso l'alto di una quantita specifica per
rappresentare un valore digitale di Yerso il basso della stessa quantita per rappresentare un
valore binario di 0. Al segnale viene applicato un filtro gaussiano per ridurre il rumore che puo
accompagnare i cambiamenti di frequenza.

2.2.2 Link Layer

Il livello successivo ¢ il livello di collegatodn Link Layemhe, a differenza del livello
fisico, € solitamente implementato come una combinazione di hardware e software ed e
responsabile della scansiodegli advertisemeng della creazione e del mantenimento delle
connessioni.

Granpartedella¥NB I G Af AGt RA . [ 9 aiA ol al adzZftl az2¥
ha mole responsabilita, si occupa infattiddifinire i diversformati di pacchetti trasmessi via
etere, le procedure di elaborazione del flusso di bit, come il controllo di,exroen protocollo
di interfaccia aerea associato.

| pacchetti definiti dal livello di collegamento contengono i cdPnpamble Access
Addresse Cyclic Redundancy Check (CIRRjeambleconsente al ricevitore di sincronizzarsi
con precisione sulla frequenza del segnafer#ss Addresiene utilizzato dai ricevitori per
differenziare i segnali dal rumore di fondo e per determinare l'importanza o meno di un
pacchetto per il dispositivo riceventeCIR@ utilizzato per il rilevamento degli errdra figura
3.7mostra il fomato dei pacchetti del livello di collegamento per i PHY LE non codificati.

L8 0000000000000 MSB
Preamble Access-Address | PDU CRC EO”STE{“‘ Tone ;
(1 or 2 octets) (4 octets) (2-258 octets) | (3 octets) AUEFR) i

(16t0160ps) ____ :

Figura3.7 Formato dei pacchetti del livello di collegamento per i PHY LE non codifleatBluetooth® L«
Energy Primer | Bluetoothi®chnology Websits.d.)

Il campo PDU dei pacchetti del livello di collegamento pud contenere diverse unita di
dati di protocollo (PDU) a seconda dell'utilizzo di BluetootH t&mpi PDU e CRC sono
sottoposti a un processo chiamatditeningprima della trasmissione del pacchetto. Lo scopo
dell'imbiancatura e quello di evitare lunghe sequenze di zeri o di uno nei pacchetti, in quanto
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cio puo causare la deriva del blocco di frequenza del ricevitorecégsm divhiteningviene
invertito dal ricevitore per ripristinare il flusso di bit originale prima del controllo del CRC.

Come gia vistdluetooth LE divide la banda di frequenza di 2,4 Gittmnantacanali.
Di questiquarantacanalj il 37, 38 e 3%¥engono utilizzati per scambiarsi gli advertisement,
mentre i restanti trentasette come canali di d&ion advertisement si intende quando un
dispositivo BLE, chiamato periferico, comunica la sua presenza tramite i tre canali sopracitati
ad un altro dispasitivo, chiamato centrale;he, se si dimostra interessatopermetteralo
scambio di datin quei trentasette canali tramite il meccanismdrdguency hoppingTale
meccanismo aiuta ad evitare interferenze con altri segnali, come queliodh& si propga
nella stessa banda ISM. Infattfrélquency hoppingrevede che il canale radio utilizzato per la
comunicazione dei pacchetti cambi a intervalli regolari. | canali vengono scelti utilizzando un
algoritmo di selezione dei canali e una tabella dickaéimata mappa dei canali che classifica
ogni canale come utilizzato o non utilizzato. Le implementazioni possono monitorare la qualita
della comunicazione su ciascun canale e, se si scopre che un canale non funziona bene, magatri
a causa di interferenze ddtre fonti, la mappa dei canali puo essere aggiornata per impostare
la classificazione di quel canale come non utilizzato e quindi non piu selezionato dall'algoritmo.
In questo modo, l'algoritmo di selezione dei canali si adatta alle condizioni chiécsingee
ottimizza le prestazioni piu affidabili.

2.2.3 Isochronous Adaptation Layer (ISOAL)

Lo scopo ddkochronous Adaptation Layer (ISGAIn)gran parte quello di risolvere un
potenziale problema che puo interessare sia la comunicazione is&oronaesa che quella
trasmessa che coinvolge i dispositivi audio.

LYaAaSyYyS At tA@Stt2 FAaAo2zx Af tAQGSEf2 RA
ASYLINBE NAFSNAYSyG2 Ittt FAIdzZNI o dc S'hodtki LI &:
occupa semplicemente di immettere ed estrarre i dati, mentre il controller controlla la radio e
mappa le richieste di connessione dai livelli superiori sugli slot temporali fisici della
radiofrequenzay dzA Y RA S LISNJ RANI I A Y ¥R &scambirfejidatiOS =
sara il controller ad occuparsi di spostare questi dati.

2.2.4 Host Controller Interface (HCI)
FGGNY GSNE2 f QI 2a( I'Mog yud iNmBattife Sosbndi il cdhthafie OS 6

35 La modalitadi comunicazionesocrona e una modalita ibrida che si ottiene quando si fa comunicare un
dispositivo sincrono con un asincroh una comunicazione sincrona il trasmettitore invia i dati un bit per volta
con una determinata frequenza costante, ovvero oltre al canateisdaggiano i dati ne esiste un altro tra i due
RA&GLIZAAGAGA adzZ ljdzr €S @GAFIIAlL dzy aS3ayrtS RA Ot201
che riceve dal trasmettitore, sa quando finisce un bit e quando ne inizia urNelteaso asincrono invece non
SaradsS ySaadzy GALR RA AAYONRYAI GNI NAOSGAG2NB S &N
serialmente i bit che vengono letti direttamente dal ricevitore.
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il controler puo comunicare con I'host.a speciia € suddivisa in diverse parti, la prima
definisce [linterfaccia solo in termini funzionali, senza considerare meccanismi di
implementazione specifici, mentre le altre parti definiscono come [I'HCI puo essere
implementato quando si utilizzano i traspomidi.L'interfaccia funzionale € definita in termini

di comandi ed eventi. Si tratta essenzialmente di messaggi che possono essere scambiati tra
host e controkr. | comandi vengono inviati dall’nost al con&o# gli eventi dal contraf

all'host. Un evento puo essere una risposta a un comando, oppure puo essere inviato da un
messaggio non richiesto.

2.2.5 Logical Link Control and Adaptation Protocol (L2CAP)

Lf LINAY2 fAQStft2 ySit LogidaRinkCongol anddaptation > | ONZ
Protocotb LCQRornisce servizi di incapsulamento dei dati ai livelli supegisasponsabile
RSt f QA y (S 3 NAnklcasirscli urRacahetio ndp daggiamda I destinazione, questo
livello assicura la ritrasmsisne Nello specifico éesponsabilelel multiplexing® del protocollo,
del controllo di flusso, della segmentazionget riassemblaggidelle unita di dati di servizio
(SDU)L2CAP utilizza il concetto di canale per separare le frequenze di pacahg@ttissano
tra i livelli dello stack.

2.2.6 Security ManagdProtocoSMP)

Il prossimo livello e il protocollo Security Manager (SMP) fa parte del componente
Security Manager dello stadkornisce servizi agli altri livelli consentendo una connessione e
uno scarbio dati sicuri tra due dispositivi BLE. Quindi, supporta I'esecuzione di procedure
relative alla sicurezza come l'accoppiamento, il legame e la distribuzione delle chiavi. Il
componente security manager fornisce una serie di strumenti crittografici fendeni di
sicurezza che gli altri livelli possono utilizzare e definisce algoritmi di accoppiamento.

2.2.7 Generic Access Profile (GAP)

La sezione Generic Access Profile (GAP) della Specifica Bluetooth Core definisce le
procedure di rilevamento dei dispositevdi instaurazione delle connessioni tra due dispositivi.
D't F¥2NyAaodosS fQlF 00Saaz IfttS 2LISNIT A2yA RSt A
ruolo del dispositivo BLE che gestisce la connessione degli advertisement e la sicurezza; in
pratica il GAP predispone tutto cio che ha a che fare con il modo in cui i dispositivi BLE formano
connessioni tra loro.

Conilterminerofiler £ f QA Y G0SNY 2 RA D!t OA &A NRAFSNRAC
Af LINBPTFAE 2> OA22 02002YZ Rl fLISINE NR Q@23 Azy AISINBLINIQ 2 6
una connessione tra due dispositivi BlaEtrasmissioneat)li advertisemeng la loro ricezione

36 Nel settore delle telecomunicazioni e delléi i computer, iimultiplexing(o multiplazione) € una
G§SOYyAO0F RA a02YLRaAT A2y Se S aRSO2YLRaAT A2y Sé RSA aS3ayl
messaggi analogici in un unico segnale (detto multiplato) utilizzando un soloctanatecativo.
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attraverso la scansione sono al centro del funzionamento diACiResto scopGAP definisce
ruoli rigorosi per i dispositivi e questi ruoli forniscono requisiti specifici per il controller
sottostante.Dal momento che i dispostivi possono trasmettere dati o riceverli o fare entrambe
le cose, ci sono quattro ruoli possibili:

- Il primo é il broadcasterche continua a trasmettere i suoi dati e a inviare
advertisement un esempio potrebbe essere un termometro che annuncia
periodicamente la sua identita e continua a trasmettere dati relativi alla temperatura
ambiente;

- a S Jaelvatored un disposivo Bluetooth a basso consumo energetico che
esegue una scansione costantgliedvertisement delispositivi nelle vicinanze e puo
quindi legger@li advertisemene analizzare i pacchetti di risposta di questi dispositivi,
ma non puo stabilire ulterioonnessioni, il che significa che pud semplicemente
osservare i dati

- Il prossimo elemento € leentrale chericeve gli advertisementna, a differenza
dell'osservatore, pud interagire con qualsiasi stazione, puo avviare il processo di
connessione ed € gudi nota comenastere puo connettersi con piu periferiche

- l'ultimo ruolo, che & quello gieriferica(o slave)e quello chemette advertisemeng
che, una volta connesso con la centrale, continua a scambiare dati solo con quella
particolare centralepuo ancoraemettere advertisemenina non puo connettersi ad
altre stazioni finché la sessione con quella particolare centrale non é conclusa

La comunicazione mastslave avviene in questo moda:periferica continua a inviare
gli advertisementad esempio ogni 20 millisecopsie la centrale vuole ottenere i dati dalla
periferica invia qualcosa chiamato messaggio di indicazione di connessione sul canale
RSt f QI RO % NIsdfarrsaeJa/sa Sequenzali hop frequencye il canale su cui la
periferica deve sintonizzaysi questo puntguindi si forma una connessione in cui la periferica
sintonizza il suo ricevitore sul canale specificato e inizia ad ascoltare

2.2.8 Generic Attribute Profile (GATT

Il Generic Attribute Profile (GATSINoccupa dello scambio di dagi BLEquindi, e il
livello dati piu alto dBLE Ora, senza una connessione non & ovviamente possibile avere un
trasferimento di dati bidirezionale tra due dispositivi BLE, il chdéicagehe i dispositivi hanno
gia attraversato il processh connessionehe & governato da GAP.

GATTefinisce tipi di dati di livello superiore basati sugli attributi contenuti nella tabella
degli attributj ovvero utilizza il protocollo ATT per il temshento dei datiQuesti tipi di dati
sono chiamati servizi, caratteristiche e descrittdriGATT efinisce inoltre una serie di
procedure per l'utilizzo di questi tipi di dati attraverso il protocollo degli attributi ,(AITAYi si
trattera nel sottgaragrafo successivo

| dati sono disponibili in una struttura organizzata che garantisce la facilita di accesso: i
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profili, che di per sé non esistono in un dispositivo BLE, contengono i servizi, che ci permettono
di raggiungere un determinatubiettivo, questi a loro voltai diversificano tra loro attraverso
un insieme di dati chiamati caratteristiche.

| servizi si identificano attraverso un UUID, &fiendamentalmente un'etichetta unica
che consente di accedere a un particolare servizitlIDpuo essere di 16 bit per un servizio
BLEadottato ufficialmente o di 128 bit per servizi personalizRdr servizi personalizzati si
intende quando uno sviluppatore, non soddisfatto dalle caratteristiche di un servizio
predefinito dalla specifica Btooth, decide di creare i propri servizi a sua necessita.

Questo ci porta @oncetto di livello piu basso del GATT che e quellechratteristiche.
Come gia detto, esse corrispondaaa@oncetto di livello pitu basso nelle transazioni GASTT
carattersticheincapsulano un singolo punto o valore di dati, ma possono anche contenere un
array di dati correlati come i valori X y z di un accelerometro a tre assi @iraérvizi, le
caratteristiche hanno ubUIDpredefinito a 16 bit o personalizzato a 18

Due dispositivi che scambiano dati vengono chiamati client e Seav@griferica € nota
comeservere contiene i datquindi ledefinizioni dei servizi e delle caratteristicheentre, il
clientinvia richieste adervermper accedere ai suoi da#é noti che un dispositivBLEpu0 agire
come server e client allo stesso tempdi sono sei tipi di operazioni associate alle
caratteristiche

- la prima delle quali & costituita dai comandi che vengono inviati dal client al server e
non richiedono una rispda, come ad esempio il comando di scrittura;

- Lerichieste, che vengono inviate dal client al seevechiedono una risposta;

- Pertanto, il server fornira una risposta

- Le successive sono le notifiche, che vengono inviate dal server al client per ioformar
di un cambiamento in un particolare valore caratteristico, ad esempio la temperatura

- S i dati di talenotifica cambiano nel server, quest'ultimo notifichera al client il
cambiamento del valorma in questo caso il client invia una conferma al server che
conferma che l'indicazione é stata ricevuta con suc¢esso

- Il che porta all'ultima operazione che ¢é la conferomame appena discusso, che viene
inviata dal client al server e non € altro che un pacchetto di conferma inviato al server
per fargli sapere che il client ha ricevuto un‘indicazione con successo

2.2.9 Attribute Protocol (ATT)

[ Q! G0 NR 6 dzi Seé utiid&al dd O fdisposltivi, ¢inb che agisce nel ruolo di
client e I'altro nel ruolo di servdt server espone una serie di dati compositi noti come attributi.
Gli attributi sono organizzati dal server in un elenco indicizzato chiamato tabella degli attributi.
Ogni attributo contiene un handle, un UUID (Universally Unique Identifier), un valore e un
insieme di permessi:

- L'handle é un valore di indice univoco con cui un client ATT puo fare riferimento a una
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voce specifica della tabella degli attributi

- L'UUID idntifica il tipo di attributo

- Il campo dei permessi € un insieme di flag che indicano se e consentito I'accesso in
lettura, in scrittura o in entrambe le forme di accesso e qualsiasi altra condizione di
sicurezza che deve essere soddisfatta per consédlaiiEesso;

- La guida di studio Bluetooth SIG Understanding Security in Bluetooth LE contiene
ulteriori informazioni sui permessi degli attributi;

- Il campo del valore dell'attributo € un array di byte che contiene il valore dell'attributo.
L'interpretazionedell'array di byte, sia in termini di tipi di dati che di semantica, e di
competenza dei livelli superiori dello stack.

Riassmendo rapidamente tutto: il primo profilo, il GAP, non si preoccupa di quale
protocollo si utilizzp di quale trasporto, ma Bmita a definire un insieme di regole per lo stack
BLEper assicurarsi che tutto funzioni senza probjegmetta a GATT, che esibtto profilodi
GAP, selezionare un trasporto e un protocollo per memorizzare e spostare i dati. GATT utilizza
il protocolloATT, che si affida alla natura priva di errori del protocollo L2ZCAP per svolgere il
proprio lavoro. L2CAP e il gateway per i protocolli di livello inferiore e infine per la radio fisica.

Infine, riassumiamo i passaggi necessari per stabilire la connessione e lo scambio di dati
tra una centrale e una periferica. Innanzitutto, la centrale esegue una scansione per individuare
le periferiche chetanno lanciando advertisememter poiformare una connessione con una
particolare periferica; quindi, scopre i servizi su quella particolare periferica e le caratteristiche
dei servizi di interesse, infine legge o scrive i valori sulle caratteristiche di injeeegsa
disconnettersdopo aver comietato il trasferimento dei dati.

2.3  ProtocolliBLEiBeacon ed Eddystone

Con il termine Beacon (faro) si indica un dispositivo che invia periodicamente un segnale
radio, utilizzato da apparati riceventi per permettere agli stessi di determinare la propria
posizione rispetto ai dispositivi emettertBeacon BLE sono privi di connessione e trasmettono
segnali radio servendosi dei canali 37, 38 e 39.

La parte interessante della tecnologia Beacon BLE €& che non é necessario
f QF OO02LILIALI YSYy (2 dewre segnalichigmiath avaridiag- dalSoNdcoNN
pacchettiadvertisingcontengono generalmente un piccolo carico di,dgneralmente noto
comet N2 202t 51FGF !'yAld 6t5! 03X fQAYRANRIT 2 a!
piccolospazio per i dati specifici del produttore.

Sia Apple che Google hanno manipolato questa piccola porzione di informazioni
incapsulate ne® R @ S RDUAedhanyidintrodotto i propri profili beacon, rispettivamente
iBeacon e Eddystonk protocollo Eddysine e il protocollo iBeacon sono entrambi protocolli
di trasmissione wireless a cortoraggio utilizzati per fornire informazioni basate sulla posizione
agli utenti attraverso dispositivi mobili. Entrambi i protocolli sono stati sviluppati per abilitare
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la tecnologia di localizzazione indoor e sono spesso utilizzati in applicazioni di marketing,
pubblicita e servizi basati sulla posizione.

iBeacon e un protocollo di trasmissione wireless introdotto da Apple nel 2013. Funziona
anche attraverso la tecnologiauBtooth Low Energy (BLE) e permette ai dispositivi di inviare
segnaliagli altri dispositivi nelle vicinanze. Tuttavia, a differenza di Eddystone, iBeacon & un
protocollo piuspecifico che si concentra principalmente sulla trasmissione di un identificatore
univoco chiamato UUID (Universally Unique Identifier) insieme a due valori numerici chiamati
Major e Minor.

Gli iBeacon sono utilizzati principalmente per fornire informazioni sulla posizione e per
creare esperienze personalizzate basate sulla posizibrie QA y i SNy 2 RSt €S | LIJ
RAALRAAGAD2 NAE SO dzyy A. SIFO2y ySttS @GAOAYLl yI
determinate azioni, come invian®tifiche push, fornire informazioni specifiche o attivare altre
funzionalita basate sulla posizione.

Apple ha creato una propria struttura di pacchetto allvertising, con una
formattazione ben precisa, per il posizionamento indoor dei propri dispositivi basati &li iOS.
iBeaconpossono funzionare per mesi o addirittura anni con una batteria a botiop@sdo
O2yadzy2z SYSNHSGAO2 8§ NBaz LRraaioAfS Rhed £ S NAR
ha una lunghezza totale di 46 by@iesta struttura a pacchetti non solo consente una comoda
identificazione dei singoli dispositivi beacon, ma foenacche all'industria uno standard
universale per lo sviluppo di applicazioni.

Google ha lanciato il suo profilo BLE opensource, Eddystone, per competere con lo
standard Beacon di ApplEddystone e un protocollo di trasmissione wireless sviluppato da
Goode nel 2015. Si basa sulla tecnologia Bluetooth Low Energy (BLE) e consente ai dispositivi
di inviare dati, chiamati pacchetti, ad altri dispositivi nelle vicinanze. | pacchetti Eddystone
contengono informazioni sulla posizione o altre informazioni ritewdie possono essere
rilevate dagli utenti attraverso le loro app o dispositivi abilitati per BLE.

Il protocollo Eddystone € progettato per essere flessibile e puo trasmettere diversi tipi
di pacchetti, tra cui:

- EddystoneJID: Trasmette un identificatonenivoco che puo essere utilizzato per
identificare un dispositivo 0 una posizione spegifica

- EddystoneUJRL: Trasmette un URL che puo essere aperto direttamente sul dispositivo
RStfQdziSyidSs O2yaSyiSyR2 RA FT2NyaNB Ay T2N)
web;

- EddystonelTLM: Trasmette dati telemetrici come il livello di batteria del dispositivo, la
temperatura ambientale, il conteggio dei pacchetti trasmessi, ecc.

In sintesi, sia Eddystone che iBeacon sono protocolli di trasmissione wireless che
sfruttano la tecnologia Bluetooth Low Energy per fornire informazioni sulla posizione agli utenti
attraverso i loro dispositivi mobili. Eddystone offre una maggiore flessibilita in termini di tipi di
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dzf t QAY GA 2 R

pacchetti trasmessi, mentre iBeacon si concentra principaliné &
ALISOATAOKS |ttt

dzy A @2 OA LISNJ F GGADBENB TAZ2YA
2.4 Dispositivi BLE

Per quanto riguarda i dispositivi che utilizzano la tecnologia BLE, sono presenti varie
alternative sul mercato internazionale, tra cui le pimdae e adottate sono gli Estimote e i
BlueCatsGli Estimote e i BlueCats sono entrambi dispositivi di localizzazione e tracciamento
utilizzati nella tecnologia dei beacon. Consentono di fornire informazioni e interazioni basate
adzZt £ 1 LJ2 & A lditud ge@rmindtof a@iieyitd. S N/ 2

Gli Estimote sono beacon Bluetooth a basso consumo energetico che emettono segnali
radio che possono essere rilevati dai dispositivi mobili nelle vicinanze. Funzionano con la
tecnologia Bluetooth Low Energy (BLE) e sono amptamsilizzati per fornire esperienze
basate sulla posizione in vari contesti come negozi, musei e centri commerciali. Ecco come
funzionano:

- [ 2YFAIAzZNI T A2y SY DfA 9aidAY20S Laazyz2 Sas
possibile impostare paramétr O2YS f QARSYUGAFAOIF G2 NB  dzy A ¢
trasmissione e il periodo di broadcasting

- WAES@ITA2YySY !'yvQl LW AOFT A2yS Y20AfS R20|
Lldz5 &a Ol yaazytrNBE fQlF YOASY:GS ORAagbestimote.y i S
Quando un dispositivo mobile si avvicina a un beacon, riceve il segnale e puo calcolare
la distanza approssimativa tra il dispositivo e il beacon in base alla potenza del segnale
ricevutq

- LYGSNITA2ySY !'yvI @2f 0HAYRS STQIILIdHY NIFKIS B IN
fornire urihnformazione specifica in base alla posizione del dispositivo rispetto al
beacon. Ad esempio, in un negozio di abbigliameumta, apppotrebbe inviare una
notifica promozionale personalizzata quando un clienta/gicina a un determinato
reparto.

BlueCats € un altro produttore di beacon che opera utilizzando la tecnologia Bluetooth.
Offrono beacon e hardware correlato per il tracciamento e la localizzazione. | dispositivi
BlueCats funzionano nel seguente modo:

- Configurazione: | dispositivi BlueCats possono essere configurati utilizzando il software
fornito dal produttore. Durante la configurazione, € possibile impostare parametri
O02YS f QARSYUGATAOIG2NE RSt o06SI02ys I L
broadcasting;

- Rilevazione: Le app mobili compatibili con la tecnologia dei beacon possono rilevare i
aS3aylrtA SYSaaAiA RIA RAALIRAAGAGA . £dzS/ | Gac
di copertura di un beacon BlueCats, riceve il segnale e puo caldalalistanza
approssimativa dal beacon;
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- Utilizzo dei dati: | dati di posizione rilevati dai dispositivi BlueCats possono essere
dzG A€ AT T FAOA LISNI F2NYANB AYyF2NXITAZ2YyA O2y(Sa
un app. Ad esempio, in un musama apppuo fornire informazioni dettagliate su
dzy Q2 LISNI} RQIF NI S ljdzr yR2 Af @GAaAGlIG2NB air i
associato a quella specifica opera.

Entrambi i dispositivi utilizzano la tecnologia Bluetooth Low Energy (BLE) per
comunicare con i dispositivi mobili, e questa tecnologia e supportata sia da Android che da iOS.
t SN dziAfATTIENSE A RAALRAAGAOA 9adAaAY2dS 2 . fdz
ySOSaalNA2 | GSNB dzy QF LILX A OF T A 2igenalivemessifds O2 Y LI
beacon e interagire con essi.

Le librerie e gli SDK (Software Development Kit) forniti dai produttori Estimote e
BlueCats consentono agli sviluppatori di integrare facilmente la funzionalita dei beacon nelle
loro applicazioni mobili us entrambe le piattaforme. E importante notare che alcune
funzionalita specifiche o dettagli di implementazione potrebbero variare a seconda della
piattaforma (Android o iOS) e del sistema operativo utilizzato su un determinato dispositivo

2.5 Domini applicavi di BLE
[ S LINBadGlTA2yA | olaaz O2yadzy2z SYySNHSGAO2
mobili lo rendono un candidato eccellente per la varieta di applicazioni, tra cui molti domini

applicativi emergenti. In quasparagrafcsi riassumono brevemée i domini applicativi di BLE,
dividendoli in tradizionali ed emergenti.

Tra i domini applicativi tradizionali troviamddaalizzazione indooit, rilevamento di
prossimitae ilrilevamento di attivit{Jeon et al., 2018)

- Lalocalizzazione indo@runa delle piu importanti applicazioni prospettiche dei beacon
BLE. Per la localizzazione sono state utilizzate altre tecnologie, come RFIDIttzanda
larga e infrarossi.Tuttavia, queste tecnologie richiedono un lettore dedicato per
funzionare e quindi d@ifficile per il grande pubblico utilizzare pienamente questi
servizi. Recentemente i sistemi IPS basati su BLE sono stati utilizzati, ad esempio, per
aiutare gli ipovedenti a navigare in strutture interne e in ambienti diversi, come musei

e aeroportj
- Il rilevamento di prossimita la distanza relativa da un oggetto, si differenzia dalla
f20FEATTEFTA2YSY tF ljdzZtS Ayo@dSOS aix NATSNA

determinato ambienteCio significa che un beacon puo essere collegato a oggetti no
fissi e le informazioni di prossimita possono attivare un evento, consentendo
un'interazione continua tra l'utente e l'oggetdd esempio, il PhysicalWeb di Google
sfrutta i beacon che utilizzano il protocollo Eddystone per trasmettere un URL ai
disposiivi circostanti senza bisognostiaricareapplicazioni;

- llrilevamento di attiviticonsiste nel conoscere la migro2 OF € AT T |
jdz- £ S O2yaSyidS RA NBalONAYy3ISNBE QS
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compiere. Viene sfiud 4 IR SaSYLA2 LISN) G§SYySNB NI
quali viene fatto indossare un beacon dotato di acceleromesegnali dei beacon

BLE scansionati da scanner fissi predisposti identificano la-locetizzazione
dell'utente, mentre Bccelerometro incorporato identifica semplici attivita come stare
seduti, in piedi e camminare.

Oltre alle applicazioni di cui sopra che possono essere supportate direttamente da BLE,

ci sono numerose altre applicazioni che possono beneficiare di comonitesate su BLE. La
maggior parte delle applicazioni in questi domini sono attualmente supportate da altre
tecnologie wireless, ma BLE puo fornire funzionalita complementari o espandere la funzionalita
dei sistemi che utilizzano tecnologie di rete ibridi seguito si trattano le principéifang et

al., 2020)

2.6

Attraverso dispositivi che ospitano la tecnologia BLE e possibile interagire con gli smart
buildings. Ad esempio, gli utenti con i trasmettitori BLE possono condividere la
conoscenza spaziale con altri utenti nelle vicinabaeonoscenza spaziglei viene
condivisa e diffusa attraverso numerosi incontri, consentendo al sistema di fornire
richieste di conoscenza per gli utenti locali

Le VANET sono considerate una delle piu importanti tecnologie per migliorare
I'efficienza e la sicurezza dei moderni sistedi trasporto. Nelle VANET, le
comunicazioni veicoteeicolo (V2V) e veicolofrastruttura (V2I) hanno suscitato un
notevole interesse nella comunita dei ricercatdli.BLEe stato propostocome
G§SOy 2t 23aAl Ff OSNY I GAOI LIS®NJuelta Sdi  udli2zzdrdzy A O |
comunicazionBLE basate su connessioni, in cui a ciascun veicolo viene inizialmente
assegnato un ruolo centrale (C) o periferico (P) e scambia dati con i vicini tramite
connessioni @&,

Esistono gia metodi di pagamento mobile cHesano su un contatto di breve durata,

ad esempio il metodo NFC; tuttavia, tramite la tecnologia BLE si pud offrire ai
O2yadzyYlF G2NRA  dzy QSaLISNRASY I le cdRAiun prdicésoYds y G 2
autenticazione pil sicurdJna prima soluzione prevede la $ogioneR St f Qb C/ 07
sistema BLE, la seconda di pagare tramite PayPal con una conferma verbale, ed una
terza di scannerizzare e pagare da sé senza bisogno dei cassieri;

Nella maggior parte dei casi di utilizzo del édtaaming, il BLE é inferiore atire
tecnologie senza fili, come il Bluetooth classico, F\¥i le reti cellulari, soprattutto

per quanto riguarda la capacita di raggiungere i dati. Tuttavia, mostra ancora un grande
potenziale come metodo di backup, soprattutto per scenari con kroitadi risorse,

come la comunicazione di emergenza in caso di catastrofi naturali.

Localizzazione indoor tramite Beacon BLE

Sebbene inizialmente sia noto per le sue capacita di comunicazione con i dispositivi,

Bluetooth LE e ora ampiamente utilizzato edetnologia di posizionamento dei dispositivi per
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rispondere alla crescente domanda di servizi di localizzazione indoor ad alta precisione.
Bluetooth LE include ora funzioni che consentono a un dispositivo di determinare la presenza,
la distanza e la diegone di un altro dispositivo.

La maggior parte della letteratura fa riferimento a sistemi che utilizzano le tecnologie
BLE o WiFi, in quanto sono quelle che offrono le migliori prestazioni in termini di qualita e costo.
BLE condivide molte somiglianze ddfViFi nella banda dei 2,4 GHz, e quindi € stato utilizzato
per il posizionamento applicando le tecniche RSS, AoA e ToF, di cui RSS € la tecnica piu spesso
applicata Le precisioni ottenibili con BLE sono in genere superiori a quelle del WiFi, il che é
legato alla densita solitamente piu elevata di emettitori distribuiti. Anche se i beacon BLE sono
generalmente economici, la scalabilita a scenari di grandi dimensioni pud essere un problema
se sono necessarie distribuzioni dense.

Il posizionamento indoorasato sulla tecnica RSS si fonda su tre segmenti: percezione
del segnale RF, server ed interfaccia utente: i beacon trasmettono segnali RF allo scanner
(ricevitore) tramite Bluetooth nel segmento di percezione, contemporaneamente lo scanner
LJ a & RSQ Hef $edn@liSicevuti al segmento server, il quale contiene lo storage (NAS,
Network Attached Storage), infind, programma applicativo legge prima i dati RSSI dal
database e, dopo aver eseguito il calcolo, memorizza le coordinate di posizionamento del
risultato del calcolo nel database.

La tecnica RSS e la piu spesso utilizzata dai sistemi Beacon BLE, muepesis&
diversialgoritmi di localizzazione peribeachd2 & AT A2y YSy (G2 ol al G2 & dz
fingerprintig e sulla prossimita; tra questi i primi due sono sfiittati per la localizzazione
indoor. Il posizionamentd | & 12 &adz NJ 33A2 RQITA2ySS LAG O
laterazione o lateraliazione, utilizza una distanza stimata dal modello di perditagedisita
su scala logaritmidalS NJ & G A YI NB I L} aAil A 2pfefdelRdedisione2 33 S i 2
sulla posizione in base ai segnali online e al database offline utilizzando nitmalgid
corrispondenza.

Secondo gli studi svolti d@uong & Thiil fingerprinting sembra essefeQ | LILINE OO A 2
popolarema> LISNJ 2GSy SNB dzy QSt S@IF GF F OOdzNI GSTT X N
punti di riferimento. Cio richiedmolto tempo e nella pratica risulta meno fattibile, inoltre
f QF LILINR OOA 2 0| & vieh® imgledzéntato sehzia dul@idli feduBity, $ome la
ricostruzione del database da parte di un rilevatore di mapptavia, gli autori riconoscono
anche iimiti della laterazione: si sa che la distanza varia in base alla funzione logaritmica, ma
non € sempre facile determinarla a causa degli effetti del fading, della piccola scala e
RSt f QF a a2 ND Gliefeifi di 2ast &g ¢ @udipath hanno umapatto particolare
sulla propagazione dei segnali BLE, poiché gli ambienti interni contribuiscono alle fluttuazioni
RStftQw{{® Ly2fGNBzZ tQlFIid0SydzZ1A2yS RSt asS3aylfs

37 Nelle comunicazioni wireless, il fading & la variazione dell'attenuazione di un segnale con diverse
variabili. Queste variabili includono il tempo, la posizione geografica e la frequenza radio.
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qualsiasi distanza senza alcuno schdPeaquesto motivo, per essere piu precidisi affida

alla trilaterazionein cui vengono incrociate tre diverse misurazioni del segnale ricevuto da un
determinato beaconll metododella trilaterazionaon prevede una fase offline, ma richiede
un database €lla posizione coordinata de¢acon

La letteratura suggerisce come metodi pid MotQw{ { S Af FAy 3ISNL
Bluetooth LE supporta gia due metodi per calcolare la direzione da cui viene trasmesso il
segnale ricevuto: il primo si chiamagolo di arrivo (AoA) e il secondo Angolo di partenza (AoD).
Entrambi i metodi prevedono un dispositivo con una serie di antenne e un processo di
commutazione da un'antenna all'altra durante la trasmissione dei segnali di ricerca della
direzione (metodo AD) o durante la ricezione dei segnali (metodo AoA).

Nel paragrafo successivo vengono riportarti alcuni studi che hanno proposto metodi di
localizzazione differenti.

2.6.1 Studi correlati

[ QFyFfAAaA RA £ SGGSNI GdzNI &A Bhe @AliRz&no IRINR y C
jdz ft AGLt RSttt QAYR22NI LI2AAGA2Y A ysHcoriRénfranolSditlg (i 2 |
applicazioni tecnichén seguitosi riportano in breve alcuni di questi articoli.

Dinh et alnel loro studio convengono sul fatto chengtodo del fingerprinting sembra
essere il metodo pipratico,ma, per localizzare un semplice dispositivo cellylareecessaria
la raccolta di dati per molti punti dieffmento; per questo motivo gli autori decidono di far
riferimento a metodi basati dzf NJ 33A2 RQFT A2yS o6fFGSNIT A2
preciso a causa degli effetti del fast fading. Per far fronte a tale problema propongo un metodo
migliorato, in cui utilizzano solo beacon ritenuti affidabili, per i quali la stima dellazdistan
il telefono e il beacon sia relativamente accurata. Per tali beacon affidabili si ottengono delle
circonferenzeche, come centrohanno il beacon stesso, @er raggio il segnale RSS
f QOAYVISNBEST A2yS RA dzy Of dza és&thlIP&R seledioNdte il QWSRO K A
di tre beacon vengonatilizzate le informazioni di quattro beacon. Per questi quattro si applica
il filtro di Kalman per isolare il valore RSS dal rumore, si studia il valore RSS e si determina se €
LOS o nohOS in basse e superiore o inferiore-@0 dBm, ed infine si sceglie attraverso un
algoritmo la terna di beacon migliore.

Ramirez et alutilizzano nella loro ricerca finalizzata al posizionamento indlo®tipi
di componenti Bluetooth, Bluetooth Low EnergyelBLE 5.0, come beacon e scanner, al fine
di valutare la stabilita del segnale e l'efficacia degli stessi negli espertm&ni.f QS & LIS NA Y
effettuato un dispositivo mobile (scanner) cambia posizione al fine di raccogliere quanti piu
indici RSS possibpgrovenienti dai beacon posti in posizioni fiSBer determinare poi la
posizione verra utilizzato il metodo della trilaterazione insieme al filtraggio di KAllagime,
e stata raggiunta un'accuratezza di posizionamento a livello di centimetri di-&Daa8in un
ambiente relativamente a bassa interferenkaltre, BLE 5.0 ha presentato una maggiore
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stabilita del segnale e prestazioni migliori in ambiemi minori interferenze, al contrario il
posizionamento con dispositivi BLE 4.2 e stato influenzato dalla rifrazione delle onde radio.

t SNJ YATEA2NI NB  QF OiGidmdi IRfuanh et 8propdngomMdR 6 dza G ST
un algoritmo per la localizzazenn ambientiinterni con beacon BLE, utilizzando la
combinazione di modello di regressione polinomiale (PiRivigerprintingil rilevamento degli
outlier e filtro di Kalman esteso (EKFY QI £ 0N} y2@AGt AYOUNRR2GOF RI
segnal RSS dai tre diversi canali (37,38 e 39), normalmente infatti, la maggior parte delle
ricerche esistenti combina gli RSS di tutti i canali per ottenere un segnale aggregato. Tuttavia,
in questo studio & stato evidenziato come la media e la deviaziorie stdiR RSt f QA Y RA OS
tre canali cambiaQuesta differenza potrebbe essere causata dal diverso guadagno del canale
e dall'effetto multipath. Pertanto, un vantaggio di questa ricerca & che considera che i segnali
e i rumori nelle misurazioni RSS dei vanali possono essere diversi e quindi utiliRPRM e
fingerprintingseparati pei tre canali

Allo stesso mod®aterna et alinvece di scegliere un solo canale per la comunicazione
beacon, sfruttano i tre canali 37, 38 e 39 e inviano tre advertsingervalli di 3 ms in modo
che le caratteristiche del canale siano abbastanza simili, e quindi I'effetto del fast fading possa
essere minimizzato combinandoBuccessivamente calcolano il canale con la migliore
precisione in termini di distanza RSS etlbzzano per i calcoli di posizionamentmme
secondasoluziondzi At AT T I y2 LI2A f QF f 32 NIpéropd affRlabili e NA € | G S
informazioni fornite dai ricevitori piu vicini al mittente e spostando la posizione stimata nella
LI2aAl A2yS &dzZZ3aSNAGF RIFf NAOSGAG2NBT AyFAYS:T a
misure errate sul sistema.

Faragher & Harlbdanno studiato la tecnologia BLE per la georeferenziazione indoor
tramite fingerprinting. In un banco di pdi circa 600 Fhanno distribuito diciannove beacon
BLE, ciascuno di essi é stato impostato per emettere segnali a 50 Hz con una potenza di uscita
di 0 dBm. Un dispositivo iPhone, in seguito, ha registrato gli advertisement e i segnali RSS
G0 NJ YA ( Sicazimye QriohilltJ Allo stesso modo un dispositivo Nexus 4 Android 4.4.2
catturava i segnali Wi. Per la creazione della mappa offlogni impronta registrata e stata
collegata ad una posizione reale ed e stata utilizzata la regressione del processmges
ISYSNINBE dzyl YFLWLI RSEEQAyGSyaArdtr RSt asSayl
dimostrato cheg possibileottenere un miglioramento significativo del posizionamento rispetto
al WiFi anche utilizzando una distribuzione relativamente raokadion, tenendo conto delle
caratteristiche dei segnali BLE.

MutiaraetalK I yy 2 ONBI (2 dzy Qdr fadliifark @ havigaZiofiSinterna 6 A £ S
SR SadSNYylIF I LISNaR2YyS ALRGSRSYyi(GAd® [ QF LI AOFT A
Estimote ck supporta la tecnologia BLE, scefiossibile ottenere un miglioramento
significativo del posizionamento rispetto al WiFi anche utilizzando una distribuzione
relativamente rada di beacon, tenendo conto delle caratteristiche dei segnalP&LER&
navigamone indoor, sono stati posizionati i beacon uno su ogni porta, e sono stati configurati in
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modo che i segnali non si sovrapponessero; per la navigazione esterna invece i beacon sono
stati configurati in modo a trasmettere il massimo del segnale Bluetamttonfigurazione dei
0SFO2Yy | @PGASYS |GGONI @OSNBR2 fQFLJY 9adAY20Ss C
fI RA&AGFYTIF RSt RAALIAAOGAD2 RIEf 0SHO2y AY
funziona in questa maniera: se lo smartploottiene la posizione Bluetooth piu vicina,

f QF LI AOFT A2yS O2y(iNRBffl fQ!!'L5 RSA o0SIO2y
database si apre e controlla la distar2ae la distanza € compresa tra 21 e 100 metri, il sistema
informeratrar A0S YS&aal 33A2 FdzRA2 I LISNA2Yl ALRGS
distanza e compresa tra 0 e 20 metri, il sistema informera la persona ipovedente che si trova
Fff QAYGSNYy2 RSttt QSRAFAOAZ®

Anche Song et al.utilizzano i beacon Estimote per sviluppare i loro metodo di
posizionamento indoorA rilevare i segnali BluetoothNJ YA ('S  dzy <t iduSEeNod | T A ;
smartphong{  Yadzy3 DI fl E& b20S no [QFf3IA2NAGY2 LISN
seguené modo: n primo luogo, il sistema controlla lo stato del servizio Bluetooth negli
smartphoneda S Af &ASNWBAT A2 . fdzS0i220K § RAalGGADI
sull'applicazione implementat® questo punto'dpplicazione implementata in attesa di
ricevere i 100 valori RSSI da 4 beacon. Quarttio valori RSSI ricevuti vengono memorizzati
nell'applicazione, il sistema propostorregge questi valori RSSI utilizzando il filtiadinan
per stimare con precisione la posizione dadhte. Quando la deviazione standard calcolata
dei valori RSSI corretti € inferioré, goer garantire la minimizzazione del rumore dei dati, il 20%
dei valorisuperiori e inferiori viene rimosso dai valori R88etti utilizzando una distribuzione
normde.[ QF €t 32 NAGY2 LINRPLI2AG2 Olval®diRES! petjodgdi yeacan |
Successivamente silstema calcola tre punti di interazione da tre beaoflnentiperla stima
della posizione dell'utent®er scegliere i beacon influenti si gadal presupposto che vi siano
guattro beacon in una stanza di forma rettangolare, il beacon con il segnale RSS minore sara
quello piu vicino al dispositivo, si sceglie dunque quello, si scarta quello opposto e si
mantengono quelli adiacentQuando vengom determinati i tre punti corretti, isistema
proposto stima una posizione dell'utente chiégunto medio deire puntidi intersezioneon
la triangolazioneln caso contrario, il sistema propostarna al processo di-ricezione
del'lRSSI.

Infine,Fareiraetal K yy 2 &@A€ dzLILJ (G2 dzy QF LILX AOFT A2y
OKAIFYlFGlF CAYR aSHxX OKS aA olal adz dzyl Yl |
RStt{t QSRATAOAZ2 RSEfQ! YyAGSNAAGL RA [ Aiagudty | = 3
strategici, sono state infatti studiate vaojzioni e sono state scelte le posizioni in cui i beacon
A2FTFINRAODI Y2 YSy2 AYyUiSNFSNByiT So ! aS8S3adzAd2 A o
RA LI GK f2aasx § &ddigediefererzigriofedaddiol: @lirautdri dnidhistd_JS N.
O02YS Ittt QAYGSNYy2 RStfQFINBF O2LISNILII RFEA &asS3
cento per cento dei casi.
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2.7 AppsmartphonelJSNJ f QAYR22NJ LR &aAGA2y Ay 3

Per quanto riguarda le piattaforme didellJLJ2 RSt f QAYR22NJ LI2AAGA 2 Y )
OKS dzy NUz2f2 AYLRNIFYydS &aAlF NAO2LISNI2 RIffS
G§SOy2t23A1F S fI RAFTFdzZAAZ2YS RA RAALRAAGADA Y20
gueste applicaziorgli utenti e le aziende hanno tratto diversi vantaggi: infatti, attraverso di
j dzZSaGS § LIRAaaAoAtS y2y az2t2 ylI@A3FINBE SR 2NASY
visitatori possono ricevere informazioni dettagliate sui punti di interessestante, orari di
apertura, promozioni speciali, avvisi importanti, pubblicita mirata o molto altro.

Le applicazioni mobili per la localizzazione indoor basate sulla tecnologia BLE sfruttano
i beacon Bluetooth Low Energy (BLE) per determinare la posialbogente all'interno di un
ambiente indoorGeneralmente funzionano seguono cinque passaggi principali:

- Posizionamento beacon BLE: viene scelto il numero adatto di beacon e la posizione
AGNFGSIAOL FEfQAY(ISNY2 RSt dfiguRit aittaves® 2 RS
web app o mobile app, a seconda del dispositivo utilizzato;

- Scansione BYE f QF LILJ AOITA2YS Y20AftS adzZ RA&ALIRZAALD
O2ylAydz RSttt QI YOASY:GS OdnedSizdaiieacohinglle LIS NJ NI

vicinanze;
- Rilevamento indice RSS;
-/ FEfO2ft 2 RSt f I ﬁxéﬂl-yTl-Y dzy | g2t G zﬂﬁé)/dzii

calcolare la distanza del dispositivo dal beacon, si possono applicare algoritmi differenti
come il path loss, la trilaterazione o, altermatnente, la tecnica del fingerprinting;

- Restituzione della posizione: Una volta che la posizione approssimativa dell'utente e
stata determinata, l'applicazione puo utilizzare queste informazioni per fornire servizi
basati sulla posizione, conmedicazioni stradali, offerte personalizzate, informazioni
sui prodotti e altro ancora.

t SN AYGSNI 3ANBE O2y A 0SFO2y .[9 § ySOSaal |l
Android o i0OS. A questo scopo le librerie e gli SDK (Software Development Kitfjaforn
produttori dei beacon, consentono agli sviluppatori di integrare facilmente la funzionalita dei
beacon nelle loro applicazioni mobili sulle piattaforme di Android &JI©OSDK e un insieme di
strumenti, solitamente fornito dal produttore di unaagiaforma hardware, di un sistema
operativo o di un linguaggio di programmazidak . SDK consentono agli sviluppatori software
di realizzare applicazioni specifiche per tale piattaforma, sistema o linguaggio di
programmazione.

Nei paragrafi successivi isitroducono le piattaforme piu conosciute per creare
applicazioni smartphone.

2.7.1 Microsoft Indoor Maps: Azure Maps

Azure Maps e un servizio di piattaforma cloud offerto da Microsoft Azure che fornisce
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funzionalita avanzate di mapping e geolocalizzazione.ofetpaito per consentire agli
sviluppatori di integrare mappe, dati geografici e funzionalita di posizionamento nelle loro
applicazioni.

Azure Maps fornisce anche API (Application Programming Interface) che consentono
agli sviluppatori di integrargqueste funzionalita di mapping e geolocalizzazione nelle loro
applicazioni web, mobili e desktop. Le API sono disponibili in diversi linguaggi di
programmazione, facilitando l'integrazione di Azure Maps nei vari ambienti di sviluppo.

In sintesi, Azure Maps una raccolta di servizi geospaziali ed SDK che usano dati di
mappa aggiornati per fornire un contesto geografico alle applicazioni Web e per dispositivi
mobili. Inoltre, i servizi di Mappe di Azure sono disponibili tramite Web SDK e Android SDK.
Questistrumenti consentono agli sviluppatori di sviluppare e ridimensionare rapidamente
soluzioni che integrano informazioni sulla posizione nelle soluzioni di Azure.

Azure Maps offre il supporto per la tecnologia Bluetooth Low Energy attraverso la sua
funzionaita di rilevamento dei beacobitilizza i beacon BLE per migliorare la geolocalizzazione
e offrire una migliore precisione nella determinazione della posizione all'interno di edifici o
spazi interni. | beacon BLE possono essere collocati in punti siraiégierno di un edificio e
inviare segnali che possono essere rilevati dagli smartphone o da altri dispositivi mobili.

Quando un dispositivo mobile dotato di funzionalita di rilevamento beacon si avvicina a
un beacon BLE, puo rilevare il segnale dettwe e inviarlad Azure Maps. Azure Maps, quindi,
utilizza queste informazioni per calcolare la posizione approssimativa del dispositivo all'interno
dell'edificio o dello spazio coperto dai beacon. Questa posizione approssimativa pud quindi
essere utilizata per offrire indicazioni stradali all'interno di un edificio, navigazione indoor o
altre funzionalita basate sulla posiziohéntegrazione di BLE in Azure Maps consente di
ampliare le capacita di geolocalizzazione anche in spazi interni, dove ik SéBSapotrebbe
essere limitato o non disponibile.

bSt OFaz2 RSt{ftQLYR22NJt 2aAdA&ilgzan0d CréatotJ2 4 & A
di Azure per interniPer usare i servizi Creator, & necessario creare e associare una risorsa di
Mappe di Azuré€Creator a un account di Azukéaps.Creator raccoglie i dati della mappa di
interni convertendo un pacchetto di disegno caricato.

Il pacchetto di disegno rappresenta una struttura costruita o rimodellgtacchetto
di disegno include disegni salvatiarmato DWG, ovvero il formato di file nativo per il software
di AutoCAD ® di Autodesk.seguito]l servizio conversiongonverte un pacchetto di disegno
caricato in dati mappa di inter@Itre a ciQil servizio di conversione convalida il pacchetto.

Gli SDK di Azure Maps sono principalmente focalizzati sulla mappatura, la geocodifica,
il calcolo delle direzioni e altre funzionalita legate alle mappe.

Tuttavia, Azure fornisce un servizio chiamato "Azure 10T Hub" che puo essere utilizzato
per la gestioa dei dispositivi I0oT, compresi i beacon BLE. Utilizzando Azure l1oT Hub insieme ad
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altri servizi di Azuresi puocreare una soluzione personalizzata per il rilevamento dei beacon
BLE e l'integrazione con Azure Maps.

In questo scenariayna voltaimplementta la logica di rilevamento dei beacon BLE sui
dispositivi mobili o in altre soluzioni hardwaredispositivi potrebbero inviare i dati di
rilevamento dei beacon ad Azure loT Hub, che fungerebbe da punto di raccolta dei dati.

L'hub 10T di Azure € un see gestito, ospitato nel cloud, che funge da hub centrale di
messaggi per le comunicazioni bidirezionali tra l'applicazione di 10T e i relativi dispositivi
collegati. E possibile connettere milioni di dispositivi e le relative soluziorétdidk modo
affidabile e sicuro. Quasi tutti i dispositivi possono essere connessi a un hub loT.

Esistono tre categorie di Software Development Kit (SDK) per l'uso con I'nub IoT:

- hub loT SDK del dispositiconsentono di creare app eseguite nei dispositivi 10T
usandoil client del dispositivo o il client del modulo. Queste app inviano dati di
telemetria all’'hub loT e, facoltativamente, ricevono messaggi, processi, metodi o
aggiornamenti gemelli dall'hub loT. E possibile usare questi SDK per creare app per
dispositiviche usano convenzioni e modelliAdiurePlug and Play 10T per annunciare
le proprie funzionalita per Plug and Play loT applicazioni abilitate. E anche possibile
usare il client del modulo per creameduliperil runtime di Azure loT Edge;

- hub loT SDK dsekrvizio consentono di creare applicazioni basid per gestire I'hnub
loT e, facoltativamente, inviare messaggi, pianificare processi, richiamare metodi
diretti o inviare aggiornamenti delle proprieta desiderati ai dispositivi 0 ai moduli 10T;

- hub IoTSDK di gestioneonsentono di creare applicazioni baid che gestiscono gli
hub 0T nella sottoscrizione di Azure.

Gli SDK di hub 10T di Azure forniscono diversi linguaggi di programmazione: C, C#,
Node.js, Python e Java.

A questo punto Microsoft Azufernisce le istruzioni per creare una applicazione Web,
dzy QF LILIX AOFT A2y S &aYINILK2YyS LISNI ! YyRNRAR 2 Ah{

2.7.2 Estimote Indoor Location

Estimote oltre a produrre beacon che sfruttano la tecnologia BLE, ha svilugpato
Estimote SDKhe fornismno gli strumenti necessari per sviluppare app basate su questa
tecnologia di indoor positioning

t SNJ LINRPOSRSNE [ fftF NBFEATT I doardasifoniiysi dzy QI LI
parte dal processo di creazione di una mappa degli $paesto serve all'SDK Indoor Location
per conoscere la forma e le dimensioni dello spazio, nonché la posizione dei Bssticoote
predispone una procedura guidata di mappaturaneAPI Location Builder riservate per il
momento solo a i0S. Quindi la maniera piu semplice per creare una mappa degli spazi é
40N S NB 2 Eéti@dtelhdbok CokatiodlighghBile suiPhone4S o versioni pil
nuove altrimenti un secondo approacprevede di mappare lo spazio in modo programmatico
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O2y fQLYR22NJ [20FdA2y {5Y® bSt aS0O02yR2 Ol 2
developer.estimote.com.

A guesto punto si puo costruire una semplice applicazione iOS o Android che utilizza i
Beaconed9 a G AY20S LYR22NJ [ 201 A2y LISNI 2G0SySNB
di unospazio indoor.

L LINBENBIljdzA aAGA LISNI f 2quatehro pitRhddn ERtigOtd, anl- LILIE
account Estimote e per applicazioni iOS un computer &dn Xcode e un iPhone 5 o versioni
pil nuove, mentre per applicazioni Android un computer con Android Studio e uno smartphone
con Android 5.0 o piu aggiornato.

Per la creazione di applicazioni in entrambe le piattaforme (Android o iOS) si e fatto
riferimento alle istruzioni presenti nel sito developer.estimote.com, da cui sono stati estrapolati
I passaggi principali.

bSt OF a2 RA Ofzyi Dikiddbdfuh gddgdttd Xceds e sk collega tale progetto
Fff QAYRBEXNAGS YE QFLILI / 2021t 2RAD-CB@AIgUBRBIBNI { 5

YySttQLYR22NJ [ 20 GA2Y alyl3ISNI OKS @I I 33Adzy
servizio Estimote Cloud per poter scaricare la mappa della posizione che érestaain

precedenza e, attraverso la proprieta ViewContrallera A YSY2NAT T I f Q233S
daA YRNLX | NBOdzLISNI NB yStfQl LI O2y fQ233S

ora avviare il posizionamento indoor.

t SNJ dzy QI Wiidloid iassadgpsynd sindli.crea un progetto in Android Studio
S aA AYLRadl At tA@Stft2 YAYyAY2 RStftQ!tL |
f QLY R22NJ { ShWJI LIS N A! yORNPEASRAAK A f QIF LILJ f tgp@a A Y
di posizione che & stata creata in precedénza! 33 A dzy ASy R2 dzyl ydz2 @t
verrannoF 2 Ny AGA £ QL5 S Af ¢21Sy RStfQlI LI ySOSs
ONB | NB fnddvé@ridehtotiMagager [ Q233SG G2 [ dObriakviag il § v
LR2AAT A2yl YSyG2 AYyR22NX¥» ! yOKS LISN ! yYRNRBRAR
al yI 3SNE OKS LISNXYSGGS RA 3ISaldANB 1 LkRail;
aggiornare la posizione scannerizzando i segnali provenientbedmion € utilizzare
ScanninglndoorLocationManager, che effettua la scansione dei beacon automaticamente. In
guesto caso, e sufficiente configurare i listener per gli aggiornamenti di posinifime, per
concludere e finalizzare il processo si insenigcb comandi per avviare e interrompere
fQFLILIX AOFT A2y So

38 ObjectiveC, spesso citato anche come OlijexC 0 ObjC o Gfj, e un linguaggio di programmazione
riflessivo orientato agli oggetti, sviluppato da Brad Cox alla meta degli anni Ottanta presso la Stepstone
CorporationCome lo stesso nome suggerisce, I'Objective C & un'estensione a oggettudgyim¢.

93



Sistemi di georeferenziazione indoor tramite tecnologia Bluetooth: possibili implementazioni BMS e BIM based.
Andreuzza Virginia

2.7.3 Kontakt.io

Kontakt.io € un'azienda specializzata nella tecnologia di localizzazione e tracciamento
basata su Bluetooth Low Energy. La loro principale offerta € una piattaforma di localizzazione
indoor che utilizza i beacon BLE per fornire servizi di tracciamento e navigazione all'interno di
edifici e ambienti chiusi.

La piattaforma di Kontakt.io offre una serie di funzionalita che sfruttano la tecnologia
dei beacon BLE. Ad esempio, consente alle aziénehonitorare il movimento delle persone
o delle risorse all'interno di un edificio, fornendo dati in tempo reale sulla loro posizione. Queste
informazioni possono essere utilizzate per ottimizzare le operazioni, migliorare I'efficienza
logistica, aumeratre la sicurezza o offrire esperienze personalizzate ai visitatori.

Inoltre, Kontakt.io fornisce anche soluzioni software per lo sviluppo di applicazioni
personalizzate che sfruttano la tecnologia dei beacon. Queste applicazioni possono essere
utilizzate n vari settori, come il commercio al dettaglio, I'ospitalita, la logistica, la sanita e molto
altro ancora.

Kontakt.io fornisce ARio Cloud e SDK mobger sostenere gli sviluppatori apm
particolare, per la localizzazione indoor provvede gli s¥ilipg NA RSt f Q! t L RA [ 2
Occupazione appositamente dedicata.

vdzSaidQltL RA [ 20! fedtifuibce dathsal Sosifoneh '6cuazlbrie, A 2 y S
latelemetria e i dati dei sensotitilizza URL orientati alle risorse prevedibili, accéttaaste
con corpo codificato in formato di form, restituisce risposte codificate in formato JSON e utilizza
codici di risposta standard HTTP, autenticazione e verbi.

Tutte le API di Kontakt.io utilizzano la chiave API di Kio Cloud per autenticareskerichi
t SNI I yd23 LISNI AYAT Al NB | coal@iedistzzibde Ao QlaydOA LILI A O
guesto punto si procede con la configurazione delle APl Streams, dove per Streams si intende
guelle API che forniscono dati in tempo reale di Kio Gloattamente ai servizi streaming di
terze parti.

by

I modello delle Streams API & composto da canali e sottoscrizioni. Un canale
rappresenta un servizio di streaming cloud di terze parti che raccoglie ed elabora i dati
trasmessi in streaming da Kio Cloudalgottoscrizione rappresenta il tipo di dati in tempo
reale di Kio Cloud trasmessi a un canale. Lo streaming consente |'utilizzo di piu canali e
sottoscrizioni, e le sottoscrizioni possono avere uno o piu canali.

Per quanto concerne i canalipéssibileconsumare i dati in tempo reale di Kio Cloud
da una sottoscrizione di stream nei seguenti servizi di streaming cloud di terzeA\Y&sti:
KinesisAzure Event HueIBM Watson

| dati riguardanti la posizione dei dispositivi vengono recepiti con timestamp tramite Kio
Cloud Smart Locatiofl. Kio Cloud Smart Location € una rappresentazione gerarchica della
disposizione fisica delllambiente, con ogni livello che fornisce ungnistattagliataQuesta
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topologia mappata della posizione, insieme ai dispositivi infrastrutturali di Kontakt.io, consente
di determinare con precisione la posizione e la localizzazione di oggetti 0 persone e
l'occupazione all'interno di un ambientea p®izione poi € calcolata sfruttando i dati di
posizione cheincludono posizioni attuali e storiche dei dispositivi, presenze e posizioni
colocalizzate.

Al sito developer.kontakt.io si trova una guida precisa e con ssapiplificativi pela
creazione dapplicazioni mobile a partire dalla piattaforma Kontakt.io.

2.7.1 Here Indoor Positiong

Here Indoor Positioning un sistema di posizionamento indoor sviluppato da HERE
Technologies, un‘azienda specializzata in servizi di mappatura e localizzazione. Corsessuggeri
il nome, si tratta di una tecnologia che consente di determinare con precisione la posizione di
una persona o di un dispositivo all'interno di edifici o strutture coperte, dove il segnale del GPS
potrebbe non essere affidabile o disponibile.

Il sistema di posizionamento indoor di Here fa uso di diverse tecnologie per raggiungere
la precisione richiesta. Una delle tecniche utilizzate e il tracciamento dei seghapirésenti
nell'edificio. | dispositivi mobili, come gli smartphone, possongariei segnali \AFi emessi
da punti di accesso specifici all'interno dell'edificio e inviare queste informazioni a un server
centrale. Il server elabora quindi i dati raccolti e determina la posizione approssimativa
dell'utente all'interno dell'edificio.

Oltre al tracciamento \ARi, il sistema puo fare uso di altre tecnologie come il Bluetooth
Low Energy, i sensori inerziali e le mappe interne dettagliate dell'edificio per migliorare
ulteriormente la precisione della posizione.

Here Indoor Positioning foste le API gli SDK per sviluppare applicazioni smartphone.
Si appoggia ai servizi di Azure Hub per soluzione 10T e codifica in linguaggio JSON.

95



Sistemi di georeferenziazione indoor tramite tecnologia Bluetooth: possibili implementazioni BMS e BIM based.
Andreuzza Virginia

3 | QR CODE ERENTIFICATIVO DI DISPOSITIVI DOMOTICI

[ QAYONBYSy (2 RSt @ashopeteddd sviugpare pptentza i NR& |
accessori per gli smartphone. Nel capitolo precedente si € visto come negli ultimi anni gli
smartphone sono stati dotati di diversi sistemi di LBS (Location Based Service), i quali forniscono
diversi servia partireaf | £ 2 OF f A1 1 FQudisssi§emB BhabiSodrniadEdjverss &
componentiinfrastrutturaliper funzionare Questicomponentisono:dispositivimobili, rete di
comunicazionesistemadi posizionamentoserverdi applicazione providerdi dati (Hakimpour
& Zardiny, 2014) dati di posizione e di localizzazione possono essere ricaditiedsi tipi di
fonti, nel nostro caso si € ampliamente studiata la tecnologia Bluetooth Low Energy.

Tra i diversi accessori dei moderni smartpherenparsa la possibilita di utilizzare il
nostro terminale mobile equipaggiato di fotocamera cdrarcode readeiGrazie ai progressi
tecnologici degli ultimi decenni nel campo degli smartphone, i lettori di codici a barre basati su
smartphone sono ora in graddi scannerizzare i codici a barre e possono quindi essere
considerati come una svolta per il mondo commerciadetecnologia di lettura dei codici a
barre basata su smartphone ha semplificato la nostra vita quotidiana ed € coinvolta in quasi
tutti gli aspetti della nostra vita, tra cui l'industria, la sanita: sistemi di rilevamento e diagnostica
clinica, l'istruzioe, i produttori di alimenti e bevande, la microscopia/immagine, lecodice
a barre e semplicemente un modello ben definito di linee aligiesu uno sfondo a contrasto,
utilizzato per memorizzare le informazioni sui prodduando il codice a barre viene
scansionato con la fotocamera dello smartphone, le informazioni codificate vengono
decodificate per fornire le informazioni memorizzatanalizzate con diverse applicazioni per
smartphone. E opportuno ricordare che gli sviluppatori di applicazioni sono sempre pitl
interessati a sviluppare applicazioni per smartphone per la scansione dei codici a barre, in grado
di facilitare gli utenti néottenere informazioni dettagliate sui prodotti attraverso la scansione
dei codici a barréAgrawal & Hussain, 2021)

Nelle fabbriche industriali, i sistemi di codici a barre sono utilizzati per vari processi,
come il processo di produzione,QA Yy @Sy G NA23 fF f23Aa0A0F SO0«
questa tesi vuole iniziare uno studio miratdNdA f S@F YSy 12 RSttt QARSYUGAFAO
R2Y2(0A 022 02YS LldzframeiappliddFonedzgicodeSeaden. / vy S =

Mirarchi et alhanno sviluppato un framework per il facility management che sfrutta la
telecamera di uno smartphone in maniera simile a quanto si propone quest&liesitori
hanno pensato ad un framework che si poggia sulla modellazionedaibinata ai BMS: i
siste&f A RA 3ISaidAz2y$S -Bovakbnb stati bduipaggiaiRdbHedcdh BIEECHe habrio 2
permesso la localizzazione indoor del dispositivo di chiunque voglia segnalare un guasto.
LYATAFEYSYGS | @dS@Fy2 LISyal (2 doXparktanius, Bofté, NE | O
RAALRZAAGADOA R2Y20AO0OA SOOSGSNI O dzy O2RA0OS | ol
inquadrare il codice attraverso il proprio smartphone e quindi poter ottenere le informazioni
LINSOAAS OANDI {IQREASKIAA R RA LA NY INSHF A OF NB 2
le etichette con codici a barre sarebbero risultate poco estetel®nno proposto una
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semplice fotografia del danno a seguito della localizzazione del cellulare. Hanno affidato poi
FffQ2LOBRNILRANEB R& ARSSyuiedtidna.OF NB  Q233SG0G 2

A differenza del caso di Mirarchi et al. i dispositivi domotici presi in considerazione per
questo studio presentano gia etichette con codici QR 0 a barre che possono essere sfruttate
LIS NJ LJA y 3 | sNdSitivd €ekssb. MR [@ifna drpassare al caso applicativo vero e proprio si
riportano gli aspetti principali del funzionamento dei codici a barre.

3.1 Codice a barre eRcode

Il codice a barre € un'immagine grafica in grado di memorizzare dati in schemti speci
costituiti da linee equidistanti di spessore variabile o da quadrati verticali e orizzordhie
parole, puo essere definito come un identificatore comune in grado di memorizzare un
dato/identificatore di codice a barre.

| dati codificati possoncessere decodificati per ottenere le informazioni utili
memorizzate utilizzando una macchina per la lettura dei codici a barre o uno smartphone con
fotocamera ad alta risoluzione e un‘applicazione specifica per la lettura dei codici a barre. Dal
punto di vsta simbolico, un codice a barre puo essere classificato in due categorie:

- (Codice a barre monodimensiona(&D): si compone dina serie di linee parallele
(barre) separate da una certa distanza, con larghezze variabili e che deve essere
scansionato lungo un'unica direzione per ottenere dati precisi

- (odice a barre bidimensiona(D):contiene moduli neri disposti in modo quatira
su uno sfondo bianco e che consiste nella regione di codifica e nei modelli di funzione.

Le figure3.8(A) e (B) mostrano rispettivamente i codici a barre lineari e bidimensionali.

(A)

9187654132109

Figura3.8 (A) Codice a barre monodimensionale (lineare) e (B) codici a barre bidimensionali (a rispc
rapida)(Agrawal & Hussain, 2021)

| primi codici ad essere stati utilizzati sono i codici a barré quzali, si & detto sono
compostida una serie di barre v@ali e spazi che variano in larghezza. Ogni carattere o cifra
all'interno del codice a barre e rappresentato da una sequenza specifica di barre e spazi. La
combinazione delle larghezze delle barre e degli spazi rappresenta i dati codificati.
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| dati all'nterno del codice a barre 1D sono codificati utilizzando algoritmi specifici. Ci
sono diversi schemi di codifiéaNI A LA G RAFTFdzAA &AA | YYyDOSNIy2Y
utilizzatonormalmente nel commercio al dettaglio e per i beni di consufaNnell’'Unione
Europeae ilCode 128in grado di descrivere i caratteri ASCII 128 che € comunemente usato
nella logisticaLa maggior parte dei codici a barre comprende una cifra di verifica come parte
del suo standard. Si usa per verificare che ilceosiia completo, senza danni o informazioni
mancanti. Funziona eseguendo un‘operazione matematica sui dati all'interno del Adtdice.
codici 1D, come @ode 39molto usato nel settore militare), IOSTNETsato dal United
States Postal Service®aldabar, e I'Interlacciato 2 dpbesentano cifre di controllo opzionali.

Per leggere un codice a barre 1D, viene utilizzato un lettore di codici a barre. Il lettore
emette un raggio di luce sul codice a barre e rileva le variazioni di luce riflessawdale dagli
spazi. Queste variazioni vengono quindi convertite in un formato digitale interpretabile da un
computer. Il software di decodifica analizza le sequenze di barre e spazi per recuperare i dati
codificati.

A differenza dei sistemi di codicbarre lineari 1D, i codici a barre 2D sono strumenti
economici per le industrie alimentari o per il marketing aziendale, che facilitano itdpljore
e postvendita dei loro prodottil codici a barre 2D sono anche chiamati codici QR e
rappresentano unaersione avanzata del loro predecessore (codici a barre 1D), grazie alla
maggiore capacita di memorizzazione e alla rapida leggibilita.

Per le correzioni geometriche e lidentificazione incoraggiante, vengono utilizzati
modelli di funzione e i livelli dorrezione degli errori, i modelli di maschera e le versioni sono
racchiusi in formati. Il livello di correzione degli errori consente ai lettori di codici QR di
decodificare in modo accettabile i dati, anche se si tratta di simboli sporchi 0 dannEmiei.
esistono 4 livelli di correzione degli errori (L, M, Q e H) e sono state lanciate diverse versioni di
codici QR (dalla versione 1 alla versione 40) a seconda delle dimensioni dei moduli. La versione
1 é il codice QR piu piccolo, con dimensioni & 21 moduli, e per ogni versione successiva le
dimensioni del codice QR aumentano di 4 modtaliversione 40 del codice QR ¢ la piu grande
con dimensioni di 177 x 177 moduli.

La leggibilita dei codici QR dipende da diversi fattori, tra diminsioni del codice QR,
la distanza di scansione e il numero di moduli, ovvero, se le informazioni memorizzate sono
maggiori, i codici QR sono piu densi e la lettura e piu diffluigavia, la capacita di
memorizzazione di un codice QR dipende delisiane, dai livelli di correzione degli errori e
dal tipo di dati da codificare. In generale, i dati possono essere codificati in tre tipi di modalita:
numerica, alfanumerica e byte e ognuno di questi puo essere codificato in determinati caratteri.
Ad esenpio, per un solo dato numerico, il codice QR creato puo essere codificato fino a 7089
caratteri, mentre i dati alfanumerici e i byte possono essere codificati rispettivamente per 4296

e 2953 caratteri.

| codici 2D piu diffusi sono: DataMatrix, usato settori aerospaziale, della difesa,
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le applicazioni logistiche; codici QR, usati nei settori automobilistico e di marketing
commerciale; codici Aztec, usddille biglietterie e dalle societa di autonoleggio.

Il Quick Response Co@@R)e stato sviluppato in Giappone dalla Denso Corporation nel
1994 e successivamente riconosciuto come standard. Il codice QR é stato approvato come
standard AIM, JIS e ISO. Patdail codice QR viene utilizzato in diverse applicazioni, come la
produzione, la logistica, le vendite e le applicazioni.

3.2 Applicazionimartphoneper letturadi barcode e QR code

L'evoluzione della tecnologia ha giocato un ruolo significativo neBaliégli
smartphone di essere utilizzati come lettori di codici a barre

Il primo ambito in cui si € vista un avanzamento notevole a favore della lettura dei codici
e stato proprio nelle capacita hardware: gtiesstphone moderni sono dotati di fotocamere di
alta qualita, che offrono una risoluzione e una nitidezza sufficienti per catturare i dettagli dei
codici a barre. Inoltre, le prestazioni dei processori e la quantita di memoria disponibile sono
notevolmente migliorati nel corso degli anni, consenteridelefoni di elaborare rapidamente
le immagini e decodificare i codici a barre.

Non da meno é stato lo sviluppo di nuovi algoritmi di decodifmacgnsentire agli
smartphone di leggere una vasta gamma di codici a barre, sono stati sviluppati attjoritmi
decodifica avanzati. Questi algoritmi analizzano I'immagine catturata dalla fotocamera del
telefono e identificano il tipo di codice a barre presente; quindi, estraggono i dati in esso
contenuti.

Per quanto riguarda i barcode e QR code stessi si mrtnafie che natorso degli anni,
i produttori di codici a barre hanno stabilito standard comuni per le diverse tipologie di codici
a barre. Questo ha semplificato la decodifica e l'interpretazione dei codici a barre da parte delle
applicazioni dei disposit mobili. Ad esempio, il codice a barre UPC e ampiamente utilizzato
nei prodotti di consumo e rappresenta un formato standard riconosciuto dalla maggior parte
delle applicazioni di scansione di codici a banatre, icodici a barre sono diventati spne
piu popolari e ampiamente utilizzati in vari settori come il commercio al dettaglio, la logistica,
la gestione delle scorte e molto altro ancora. Cio ha portato a un aumento della richiesta di
strumenti di lettura dei codici a barre, e gli smartphoaarto dimostrato di essere dispositivi
convenienti ed efficaci per soddisfare tale esigenza.

Sono statequindi sviluppate diverse applicazioni di scansioni di codice a barre per
smartphone. Queste app utilizzano l'algoritmo di decodifica integrato per legge
interpretare i codici a barre. Le applicazioni possono fornire funzionalita aggiuntive, come la
memorizzazione dello storico delle scansioni, la creazione di elenchi di desideri o l'integrazione
con servizi di acquisto online.

99



Sistemi di georeferenziazione indoor tramite tecnologia Bluetooth: possibili implementazioni BMS e BIM based.
Andreuzza Virginia

Ci si domanda quindi adgS a (102 Lddzy G2 ljdz2t €t A &aialy2 €S 0O2YL
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di codici a barre per smartphone, la progettazione architettonica del software definisce i
component e le comunicazioni tra i componenti che costituiscono l'app.

Il processo di utilizzo delle fotocamere degli smartphone per la lettura dei codici a barre
prevede alcune fasi. Innanzitutto, gli utenti devono attivare I'app di lettura dei codici a barre.
Alcune app hanno un'interfaccia di sistema personalizzata in cui i diversi utenti otterranno
informazioni diverse in base alle loro esigenze e condiz®imformazioni personalizzate e il
profilo dell'utente possono essere ottenuti utilizzando le cre@dindi social network quali
Facebook e Twitter. Altre app possono attivare automaticamente la fotocamera dello
smartphone una volta attivate.

In secondo luogo, gli utenti devono tenere la fotocamera dello smartphone fotocamera
dello smartphone sul codicebarre stampato e allineare la finestra del mirino (cio€, la cornice
del codice a barre). Apparira una linea di scansione per leggere i codici a barre. Nel caso in cui
la linea di scansione non appaia, l'utente deve continuare ad allineare la finestigraekul
O2RA0OS I O0FNNB® [QFfA2NRGY2 RA 20t ATTITAZ2YS

In terzo luogo, il decodificatore di codici a barre traduce le righe in una serie di numeri
ed esegue un processo di convalida. Passa i numeoddie a barre ad altri moduli delle
applicazioni per la ricerca e la manipolazione dei dati. Se venissero recuperati codici a barre
non corretti, le applicazioni dovrebbero essere in grado di chiedere agli utenti di allineare di
nuovo la fotocamera delemartphone sul codice a barre.

Infine, i moduli estesi per i codici a barre devono essere in grado di visualizzare le
informazioni sullo schermo dello smartphone gli utenti.

L'architettura generica per applicazioni di lettura di codici a barre per smagpo
presentata in questoparagrafo per evidenziare i componenti essenziali e il flusso di
comunicazione tra di essi. L'architettura compretrdecomponenti essenziala fotocamera
dello smartphone, linterfaccia di programmaziodell'applicazione (APB un server di
applicazioni

La fotocamera di uno smartphone € una fotocamera posteriore integrata negli
smartphone per l'acquisizione di immagini. E un tipo di sensore di cui sono dotati i moderni
smartphone. La fotocamera dello artphone viene utilizzata per catturare l'immagine del
codice a barre o0 QR code. Ha bisogno di un lettore di codici a barre API: moduli software
sviluppati da programmatori di terze parti integrati in altre applicazioni.

L'API facilita la comunicazionelddbtocamera dello smartphone con l'intera struttura
delle applicazioni di lettura dei codici a barre. Inoltre, I'API per la lettura dei codici a barre
lettura dei codici a barre o QR code riduce lo sforzo di programmazione degli sviluppatori per
costruire i moduli di lettura dei codici a barre, rendendo cosi il lavoro piu conveniente.
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Infine,le applicazioni di lettura dei codici a barre per smartphone richiedono un server
applicativo per ospitare il programma ed eseguire la logica e le operazioni céalindette
applicazioni. E il componente delle applicazioni che interagisce con lo smartphone degli utenti
e con altri componenti esterni come i database dei profotitraverso una rete di
comunicazione. E anche il componente che conserva le inforrmazemttivita degli utenti,
compresi i registri. L'application server é il cervello dell'applicazione che elabora gli input e
produce gli output previsti per gli utenti. Il programma o il codice presente sull'application
server eseguira la ricerca debdotto nel database dei codici a barre in base alle informazioni
del codice a barre decodificato.

La Figur&.9 mostraun esempio di architettura di applicazione smartphone per lettura
di codici a barre o QR corsuoicomponenti e il flusso di comunicaziomalla Figurs.9,
l'architettura dell'applicazione per la lettura di codici a barre perrtpmnane replica
I'architettura clientserver a tre livelli. In questa architettura, uno smartphone e un client che
richiede un servizio da un server di applicazioni. Il client deve avere installato ed eseguito
un‘applicazione mobile nativa. Quando il semeeve la richiesta, elabora la richiesta e invia
un'altra richiesta al database dei codici a barre dei prodotti in seguito alla richiesta originale del
client. 1l server risponde alla richiesta del client dopo aver ricevuto una risposta dal database
deicodici a barre dei prodotti. Un'API per il riconoscimento delle immagini dei codici a barre
un componente aggiuntivo che esegue il riconoscimento e I'elaborazione del codice a barre
(Katuk et al., 2019)

(1
I ) Application server

Communication
network

(3).(8)
(2)
Smartphone
camera

(4), (5)

Product barcode
database

Figura3.9 Architettura generica per le applicazioni per la lettura di codici a.(i¢atek et al., 2019)

39| database dei codici a barre dei prodotti & un archivio che memorizza le informazioni sui prodotti, tra
cui il codice a barre, il nome del prodotto, il nome dell'utente e il nome del prodotto, la marca e il produttore.
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3.3 ID BACnet n€)R codealeidispositivi domotici
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fruitore del servizio nel ricavare le informazioni rispetto al dispositivparticolare i codici
identificativi dei dispositivi per i differgprotocolli scelti

Questa tesprende come esempio prodotti domotici che utilizzano il protocollo BACnet,
che distingue i differenti dispositivi attraverso un codice identificativo ID uniVdeomine
"Device ID" (ID dispositivo) e I'abbreviazionBalrice Identifier (Identificatore dispositivo) e
indica la porzione di Instance Number (Numero istanza) della proprieta Object_Identifier
dell'oggetto BACnet Device. L'ID dispositivo & un valore non volatile che viene scelto e
configurato da qualcuno nslto in cui € installato il prodotto BACnet. L'ID dispositivo viene
utilizzato per la risoluzione degli indirizzi di livello rete in indirizzi di livello applicazione,

comunemente chiamato "bindint"

Pertanto, per non incorrere in errori € opportuno capa fondo ladistinzione

AYLRNIFYGS NI, fto@eétdangse StOTihyiheRBOrapgta di $hbldtesso
dispositivo domoticeahe devono essere presenti in ogni dispositivo BACnet.

[ Qh 6 2 S Geliugabstring® di testo che ha una capaaitica. | dispositivi BACnet
possono trasmettere interrogazioni per i dispositivi che contengono oggetti con uno specifico
Object Name. Cio puo semplificare notevolmente limpostazione del progBito.
specificatamente gl proprieta Vendor_Name, Vendor_ihdiger e Model_Name forniscono il
nome del produttore e il modello del dispositivo.

Y

La proprieta Object_ldentifier, che e richiesta in ogni oggetto BACnet, € utile per
referenziare univocamente riferimento a ciascun oggetto di un dispositivo. L'Objatifidde
e un codice a 32 bitomposto da due dati: uBbject type e urinstance number dell'oggetto.
La figura3.9 mostra la suddivisione dei bit t@bject type elnstance number ella proprieta
Object_identifier.

40| binding ¢ il procsso di creazione di connessioni tra i dispositivi. Un dispositivo deve conoscere il
segmento di rete BACnet e l'indirizzo MAC di un altro dispositivo. BACnet richiede una relazione unica relazione
uno-a-uno tra una data istanza di dispositivo e una cofiaero di rete, indirizzo MAC). Sebbene i binding del
dispositivgpossano essere creatimodo statico (da una configurazione umana)), quando ci sono molti dispositivi,
guesto pudrappresentareuna grande sfida di manutenzione se i numeri di rete adjlizzi MA@ambiano In
genere i dispositivi ricordano solo l'istanza del dispositivo ed esegbimdinlg dinamicaei dispositivi. Il binding
dinamico dei dispositivi richiede l'uso dei servizi BACnetlgv@dAm, in modo che un client possa trastaee
una richiesta "Chi ¢ il dispositivo X" e sa@tahzadel dispositivo X rispondera comi dispositivo X". La risposta
contiene il numero di rete attuale del dispositivo, indirizzo MAC e informazioni aggiuntive (come il Vendor ID).
Questo permett ai dispositivi di scoprirsi reciprocamente dinamicamente
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1st octet 2nd octet 3rd octet 4th octet

\ A /
Y Y

10 bit Object Type 22 bit Object Instance

Figura3.10. Suddivisione dei bit della proprieta Object_Identifier in Object @ypgect Instandiarg, s.d.)

Gli Object Typgossono essere qualsiasi tipo di oggetto standard BACnet e sono
enumerati da 0 a 127, oppure possonserg un tipo non standard numerato da 128 a 1023.

Ad esempiof Qh 6 2 SOispositivé & dumerato come 8. Il fornitore di un dispositivo pud
scegliere quali tipi di oggetti utilizzare in un dispositieotabella 9 a fine paragrafo riporta i
primi 54 Olect Type.

[ 2 A0l YRINR aLISOAFTAOF OKS f @1943a3SIiaoltre, L v & (i
afferma che "Nessun oggetto deve avere un Object_Identifier con un numero di istanza di
4194303 Il fornitore puo scegliere quali numeri di istanza di oggeftzzdre per ciascun
oggetto. Fa eccezione il numero di istanza dell'oggetto Dispositivo, che pud essere scelto
inizialmente dal fornitore, ma deve essere configurabile e sopravvivere all'alimentazione e al
reset del controllore (non volatile).

Lostandard BACnet ci dice che "ogni oggetto all'interno di un singolo dispositivo BACnhet
deve avere un valore unico per la proprieta Object_Identifiarhico metodo per ottenere un
ID dispositivo univoco a livello di sistema da 0 a 4194302 é quelloddreequesto valore
configurabile presso il sito dell'edificio in cui e installato il prodotto BACnet. Questo puo essere
in vari modi, da un'interfaccia utente sul prodotto alla semplice possibilita di configurare
l'oggetto Device Object_ldentifier tramite servizio BACnet WriteProperty. Questo ID del
dispositivo, che deve essere univoco in tutto il sistema, fornisce un meccanismo di riferimento
per ogni dispositivo nella rete del sistema di controllo.

La tabellaB chiaiiscela differenza tra Object_ldefigr, Object_Type e Object_Name. Il
tipo di oggetto riportato € un dispositivo, che pertanto avra cOiject Identifier la distinzione
traObject Ty a5 S@PA OS¢ o0y 2NXI € YSy (iSy HDRINNG S LI2AERES N
Ay y2YS RSt Q2/3ya85 RePadBoiidieche siRlfferenzia dal nome dato
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RFEf LINPRdzl G2 NB-ylaté DRA&ALIRAAGAD2 a. ! {w

Tabella8. Esempio di codifica BACnet di un dispositivo dom@iiole 1t There are 25 BACnet ob
types. The BAS Remote uses five whichigiéghted, s.d.)

Property Identifier Value
Object_Identifier (Device, Instance 2749)
Object Name “RE1 Penthouse”
Object_Type DEVICE
System_Status (OPERATIONAL)
Vendor_Name “Contemporary Controls”
Vendor _Identifier 245
Model_Name “BASR-8M”

Ly O2yOtdarzysSs ySt v2vSyiz2 Redspostd @i dzi & i 2

BACnehA f LINPRdzi §2NB O2yasS3ayl I+t OftASydS Af LINRR2
sono sditte le proprieta BACnet del dispositivo, sia di un codice QR che, se scansionato, fornisce
f Qho2SOGYLRSYGATASNI RSt RAALRAAGAG2dD :  AYLRNI

barre che serve al venditore per identificare il dispositivo secdridodel_Name scelto da
produttore.

In questo studio si prende in considerazioneprimo codice il QR code con
f Qh 02500 pdr RS WuilluppareBWE | LILX A Ol T A2y S assacmkefud Ay 3|
dispositivo domotico con il suo identificativo BACHeat sda posizione nel modello omologo
RAGAGFIES . La RStEtQSRAFTAOAZ2® LE GSYI @ASYyS OGN
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Tabelle9 Lista € enumerazion®bject Type BACnho a 54BACnet 10.4.21BACnetObjectTypeEnusnd.)

Name

analog-input

analog-output

analog-value

binary-input

binary-output

binary-value

calendar
command

device

event-enrollment

file

group

Value Description

0

10

i

This object type represents physical analog input information,
e. g. a sensor value.

This object type represents physical analog output
information, e. g. a 0-10V output.

This object type represents an analog value (virtual)
information, e. g. a setpoint value.

This object type represents a binary input information, e. g. the
state of a lamp or fuse.

This object type represents a binary output information, e. g. a

switch.

This object type represents a binary value (virtual) information,

e. g. an error state.
This object type represents calendar (date-based) information.
This object type represents command (scene) information.

This object type represents the physical device. It provides
information like the local clock, the vendor, model-name and

maore.

This object type is used to apply event monitoring in addition

to the intrinsic reporting, e. g. to implement warning limits.

This object type represents files, e. g. the current configuration
or persistent data.

This object type represents a group of objects local to the
device.
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loop

multi-state-input

multi-state-output

notification-class

program

schedule

averaging

multi-state-value

trend-log

life-safety-point

life-safety-zone

accumulator

pulse-converter

event-log

global-group

12

13

14

15

16

17

18

19

20

21

22

23

24

25

26
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This object type represents controls loops, e. g. a Pl or PID
loop.

This object type represents a physical multistate input
information, e. g. a local operating mode switch.

This object type represents a physical multistate output
information, e. g. an operating mode switch controlled by the
PLC:

This object type represents an alarm class to notify recipients.
This object type represents the PLC program.

This object type represents a schedule (time based) used to
specify weekly and/or exception schedule actions.

This object type represents an averaging object which

provides statistic information.

This object type represents a multistate value (virtual)

information, e. g. program parameter.

This object type represents a trendlog object support a single
channel.

This object type represents initiating and indicating devices in
fire, life safety and security applications.

This object type represents an arbitrary group of BACnet Life
Safety Point and Life Safety Zone objects in fire, life safety
and security applications.

This object type represents accumulated (impulse) values.

This object type represents a converted impulse information, e.

g. energy consumption in kWh.

This object type represents an eventlog buffer, e. g. to store

alarms locally.

This object type represents a group of objects in one or more
devices.
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trend-log-multiple

load-control

structured-view
access-door
unassigned

access-credential

access-point

access-rights

e CEESSLISel:

access-zone

credentional-data-
input

network-security
bitstring-value

characterstring-

value

date-pattern-value

date-value

datetime-pattern-
value

27

28

29

30

31

32

33

34

35

36

37

38

39

40

41

42

43

La localizzazione indoor e i metodi di identificazione dei dispositivi domotici
This object type represents a trendlog object supporting
multiple channels.

This object type represents the externally visible characteristics
of a mechanism for controlling load requirements.

This object type represents a user-oriented object hierarchy.
This object type represents a door in access-control systems.
n/a

This object type represents credentials in access-control
systems.

This object type represents an access point in access-control
systems.

This object type represents the access rights in access-control

systems.

This object type represents the user information in access-

control systems.
This object type represents the zone in access-control systems.

This object type represents the credential input (e. g. a card-
reader) in access-control systems.

removed n/a
This object type represents a bitstring information.

This object type represents a string information.

This object type represents a date pattern. The pattern value
255 can be used as a wildcard.

This object type represents a specific single date information
(day, month, year-1900, day-of-week).

This object type represents a combination of date and time
supporting patterns.

10/



datetime-value

integer-value

large-analog-value

octetstring-value

positive-integer-
value

time-pattern-value

time-value

notification-
forwarder

alert-enrollment

channel

lighting-output

45

46

47

48

49

50

51

52

53

54
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This object type represents a combination of a specific date
and time.

This object type represents a signed integer value.

This object type represents a large analog (8 BYTE LREAL)

value.

This object type represents an octetstring (hexadecimal)

information.

This object type represents a positive integer (UNSIGNED)
value.

This object type represents a time value supporting patterns.

This object type represents a specific time (hour, minute,

second, hundredth of seconds).

This object type represents the characteristics required for the
re-distribution of event notifications.

This object type represents the information required for
managing information alerts from a BACnet device.

This object type represents a channel in lighting applications.

This object type represents a lighting device.
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Capitolo Quarto

SV/ILUPPO DI PP SMARTPHONE FRRQUISIZIONE DERIBACNET

1 CASO STUDWKPPLICATIVO

Il cascstudio applicativo giropone dif 2 NJ A NB dzy 2 a i NHzYSyi2 RQl
degli edifici ch@resentino un Building Management System. Si é scelto di studiare il caso in cui
i BMS comunichino tramite protocollo BAChigentativo di questo studio € quindi lo sviluppo
RA dzy QI LILX A O T A 2y S iderdificakel i ispOsiivd domnifidi xoBeiaii lal
controller principale (un PLC) per conoscere con esatéegaale dispositivo o oggetto BACnet
corrispondé QA R Sy iedistato@aPi@. @ 2

E stato creato un modello B®semplificativo che simuli il processo che poi pud essere
esteso ad un edificio di maggiori dimensioni. Il software BIM con il quale si € sviluppato tale
modello & Revit 2023. modello si compone di urséanza dsedici metri quadrati popolata da
termindi domoticiche, per rendere lo studio piu realistico, sono steiti visitando i siti delle
aziende piuconosciute cheproducano oggetti domoticie che sianoinserite tra le
duecentoventisei riconosciute da BACnhéf schermata di Revit & stata riprefo
ySEtf QAXNXYI IAYS

Al | Pianta del pavimento
5] Piante del pavimento

Pianta del pavimento: 0 ~ £8 Modifica tipo
P

Grafica

. > 1m0 O KMEE P 0 RETE < ’

Fare clic per selezionare, premere TAB per altemare, CTRL per aggiungere & MAIUSC per desel o [

Figurad.1 Schermata Revipianta della stanza popolata da dispositivi domotici.

| terminali domotici sono:
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- Il pannello di controllo Desigo Control P&xM50.E della Siemenshe eprogettato
per semplificare il funzionamento e il monitoraggio di riscaldamento, ventilazione,
climatizzazione, illuminazione e oscuranti in edifici di piccole e medie dimedisioni
protocollo di implementazione BACnet (PICS) delgttotf & presente nel sito di
BACnef(figura 4.2)

Figura4.2. Pannello di Controllo Desigo Control Point PXM50.E della Si¢fi&nsd.)

- Il sensore NS Series Temperature and Humidity Ne#@wooré& and Discharge Ridella
Johnson, il quale @ capace di 6 @ NB Af Y2@AYSyd2 FftQAYydSN
guesto prodotto € disponibile il PREGigura 4.3);

Figura4.3 Sensore NS Series Temperature and HtynMetwork Zone and Discharge Air ¢
Johnson.

4https://hit.sbt.siemens.com/RWD/app.aspx?RC=HQEU&lang=en&MODWLERACTION=ShowG

roup&KEY=HIT Prod Grp 2016718
42 https://www.bacnetinternational.net/catalog/manu/siemens/DCP_PXME_BTL PICS EN.pdf
43 https://cgproducts.johnsoncontrols.com/cat_pdf/1900350.pdf
44 https://cgproducts.johnsoncontrols.com/met pdf/1201 BLAdf
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https://hit.sbt.siemens.com/RWD/app.aspx?RC=HQEU&lang=en&MODULE=Product&ACTION=ShowGroup&KEY=HIT_Prod_Grp_2016718
https://hit.sbt.siemens.com/RWD/app.aspx?RC=HQEU&lang=en&MODULE=Product&ACTION=ShowGroup&KEY=HIT_Prod_Grp_2016718
https://www.bacnetinternational.net/catalog/manu/siemens/DCP_PXME_BTL_PICS_EN.pdf
https://cgproducts.johnsoncontrols.com/cat_pdf/1900350.pdf
https://cgproducts.johnsoncontrols.com/met_pdf/12011103.pdf

{ OAf dzlILI2 RA dzy QF LJJ aYIlI NI LK2y S LISH

- [ QA y (i S NikHrie (deldlBchnkider ElectidNX pustbutton module, igang,
System M° (figura 4.4);

Figurad.4 Interruttore a tre vie della Schneider Electric KNX {buston module, igang, System M

- Le lampadine connesse della Philips*E@E14’ (figura 4.5), che dal momento che
non sono idonee al protocollo BACnet, hanno bisogno di un gateway per comunicare
con il PLC.

PHILIPS
PHILIPS

I
U Hue white

(e
wi

Figura4.5 Lampadine connesse della Philips, a sinistra la E27, a de
El4(Lampadine intelligenti | Philips Hue $1d.)

45 https://www.se.com/ww/en/product/MTN625199/kapushbuttonrmodule- 1gangsystemm/
“https://www.philipshue.com/itit/p/hue-white-a60--Jampadinaconnessae27---800/8719514329843
47 https://www.philipshue.com/itit/p/hue-white-candela-dampadinaconnessa14/8719514320666
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1.1 Impostazione progetto Revit

A seguito della modellazione della stanza e degli oggetti decritti al paragrafo
precedente, il progtto e stato arricchito con parametri condiviSono stati scelti proprio i
parametri condivisi poichgono definizioni di parametri utilizzabili in piu famiglie e progetti.
Dopo l'aggiunta di un parametro condiviso ad una famiglia o un progetto, éilpastsiizzarlo
come parametro della famiglia o del progetto. La definizione di un parametro condiviso &
archiviata in un file separato (non nel progetto, né nella famidliapnseguenza, il parametro
condiviso e protetto dalle modifiche. Per tale motiv parametri condivisi possono essere
provvisti di etichette e inclusi negli abachi.

Sono staticreati i parametri condivisiType_Mark, Model_Name, Vendor_Name,
Vendor Identifier, Object_ldentifier e Object_Type.

Il Type_Mark e un identificativo che weiper distinguere il singolo dispositivo elettrico
Fff QAYGSNY2 TS pararéar® Shdivido @mpostdda tre sigle divise da un
underscore: la prima € I'acronimodispdasitivo elettrico (DE) accompagnato da un numero a
partire da uno, la ssonda corrisponde al piano in cui si trova il dispositivo e la terza al numero
della stanza. Per la numerazione dei dispositivi si & partiti dall'angolo in alto a destra, quindi, ad
esempio, il primo dispositivo elettrico, corrispondente alla lampadinaessa E14 della
Philips, avra Type_Mark DE1_0 1. L'elenco dei dispositivi e i Type_Mark associati sono presenti
nella tabellalO. Il parametro condiviso Type_Mark é statompilato per ogni istanza
corrispondente agli oggetti domotici ed é statserito dl'interno delle etichettemulti-
categoriaassociate ai dispositivi elettrici, in modo da identificare senza difficolta I'oggetto in
guestione.

TabellalO. Elenco Type Mark associati ai corrisponddéisfiositivi elettrici.

Dispogivo Elettrico Type_Mark
Lampadina Connessa E14 DE1 0 1
Lampadina Connessa E27 DE2 0 1
Lampadina Connessa E27 DE3 0 1

KNX pustibutton module, igang, System N DE4 0 1
NS Series Temperature and Humidity DE5 0 1

Network Zone and Discharge Air
Desigo Control Point DB 0 1
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I Model_Name e il Vendor_Name corrispondono al nome del prodotto e al nome del
produttore, mentreil Vendor Identifier € il numero con cui BACnet cataloga i produttori
BACnet. Nel caso applicativo Johnson corrispondeSarhens al 7 e Schneider Electric al 10
dal momento che Philips non rientra tra i venditori BACnet non ha un corrispettivo
Vendor_IdentifierAnche questi parametri sono stati inseriti nel modello.

t SNJ ljdzl yiG2 NA3Idzr NRF f Qh o & Sa0spigdaAobey sl faF A SN
riferimento al Capitolo,aragrafo 3.2f Qh 6 2SOG YLRSYGATFTASNI § dzy A O
PICS, il quale viene consegnato al cliente al momento della vendita, pertanto, insieme
£t Qho2SO0 ¢ &doifpilafoemodeltizBittraversd GuB studio verra costruita
dzy QF LILX AOFT A2yS Y20AfS OKS NAfES@OI fQhoaSOoi
compila il modello RevibntaleR I 42 T f Qho2aSOdpece LS GSNNE N OI

L LI NI YSONR O2YyRAGAAA antly-Gategdriad duissdnd Sati | £ £ O
isolati le istanze che presentavano il Type Mark (figta

= Abaco multicategoria X

<Abaco multicategoria>
A B c D E F
] Type_Mark Model_Name Vendor_Name Vendor_ldentifier Object_ldentifier Object_Type

DE6_0_1 Desigo Control Point Siemens Building Techno:7

DE4 0 1 KNX push-button module, 1-gang, ;Schneider Electric 10

DE3 0 1 Lampadina Connessa E27 Philips

DE2_0_1 Lampadina Connessa E27 Philips

DE1._0 1 Lampadina Connessa E14 Philips

DE5_0_1 NS Series Temperature and Humid: Johnson 5

Figurad.6. Schermata Revit con abavalti-categorianiziale.

1.2 Impostazione applicazione smartphone

t SNJ £ 2 a@AfdzZlI2 RSEfQFLILX AOFT A2y S ayYl NI |
qguale lavora anche attraverso i fogli di lavoro gl@&heet.

Pertanto, si & utilizzato il ppigy 5Aw22 (0 ahy S LIBdN-c8engdddnNI | NB
Google SheetDiRootsOne éniunica applicazione che include otto plugin Autodesk Revit
gratuiti per aumentare la produttivitadi Revit DiRootsOne consente una perfetta
interoperabilita tra i plugn, aprendo le porte a nuovi flussi di lavdroparticolare, Sheetlkn
€ un componente aggiuntivo gratuito di Autodesk Revit per esportare i dati del modello da Revit
a fogli di calcolo Excel e Google Sheets e importarli nuovamente.

DIKGCts.

Figurad.7. Logo DiRootsOr{BiRootsOne8 productivity Revit Plugins by DiRpstd.)
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Per esportare in Google KS S mullilcadelgati si cerca nella barra Revit il
moduloDiRo®sOne, deljude si utilizzad casella SheetLink. Una volta cliccato su ShegsLink
apre una finestra di dialogo in GuiA OSNXI I OlFasSttl af{f OKS
multi categoria = O2 YLJI NA NI yy 2 adz f I
destra$s
QELR NI ¢ 3dz06 2 EDBRNIR B> GSNNE ONBL (2
Il procedimentce visibilein figura 4.8.

AlGg-o El w s Autodesk Revit 2023.1 - ID BACnet rte - Abaco: Abaco multicategoria « 60 B viginiaandre..~ Y2 (@ - 5 X

BEcHG-

Il Architetiora  Strutturs  Accisio  Prefobbriceti  Sistemi Inserisci  Annots  Anslizza  Volumetrieecantiere  Collabora  Vista  Gestisci  Moduliaggiuntivi  DiRcousOne  Modifica  Modifics absco/quantits () -
DIR!"".'; SheetLink 1310 Profile | Please Select v || [B) |6 |7 [_ ‘ X
Model Categories | Annotation Categories | Elements | Schedules | Spatisl  Preview/Edit Compleiad o
Data 10
Modifica abaco/quantita | | @ Whole Model O Active View Export Project Standards
Browser di progetto - 1D 84 | Select Schedules e froprieta
=10 Viste (tutto) -
Search £ | Instance Type Read-only v D
— Abaco
Abace dei locall Search jo,
] Abaco multicategoria Type_Mark )
1 Compulo dei materiali mur - - Abaco: Abaco multicate ~ (52 Modifica tipo
- Piante dei controsd | || Compulo dei materiali muro Model_Name e 2
Prospetti Vendor_Name
T et L = Modello vista <Nessuno>
T Hord by Tt Nome vista {Abaco multicategoria
Obiack elantifiar
Dipendenz -
LJ ovest - o2
B sue Dikcots [X s
B Legende Evport Options Filtro delle fasi |Mostra tutto
[ Abachi/Quantita () | Keep Formatting of the Schedules e Stato di Progetto
{1 Apaco dei local] 7] Cpen Excel File After Export arameri IFC
{1 Abaco multicat — Esporta in IFC Per tipo
LT Computo dei mj Export to Google | | Export to Excel iitro :
- Abachi quad eletf Campi Modifica.
[ Tavole (tutto) Filtro Modifica.
@ i Ordinamento/Ragg. Modifica..
5o Collogamenti et Formattazione Modifica..
Aspetio Modifica.
| Hicie un-checked sohedules Instance e A=E
Total number of selected schedules 1| parameters found 6
ResetValues = Preview/Edit Import Export
< fuica it sropresa
Esegue o zoom avanti o indietro con CTRL + rotellina del mouse o CTRL + [+/-]. Per rig 0 o Fo 130%

Figura4.8. Procedimento per esportare da Revit a Google un abattécategoria

[ QF 6 O2 NJX & i DiivecorieNdglio dillato@ Imodificabile e rintracciabile
tra i propri fogldi Google Sheet (figura 4.9).

Figurad9C2 3t A2 D223t S { K BSticateydvidli R@it trazniteDIRbotsQrle.6 | O 2

A questo punto le basi per gvidzLILI NB £ QF LILX A O T A2y S
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