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Introduzione

Nel corso degli ultimi decenni 1'incontro tra il mondo informatico e quello industriale
ha dato vita a una trasformazione senza precedenti nel settore manifatturiero. Sin dagli anni '70,
l'introduzione dei primi sistemi informativi ha segnato I'inizio di un’evoluzione costante, che
ha subito accelerazioni significative con l'avvento di nuove tecnologie informatiche, come 1
minicomputer negli anni '80, i personal computer negli anni '90 e, piu recentemente, Internet.
Tuttavia, ¢ nell'ultimo decennio, con I'arrivo della Quarta Rivoluzione Industriale, che stiamo
assistendo al cambiamento piu radicale. L'Industria 4.0 si basa infatti sulla creazione di Cyber
Physical System (CPS) come risultato dell’interazione tra sistemi informatici e sistemi fisici,
dove tecnologie come Internet of Things (10T), Intelligenza Artificiale (IA), Cloud Computing,
Robotica Avanzata e Realta Aumentata convergono per dare vita ad un sistema produttivo
interconnesso ed intelligente estendibile ad ogni area di un’azienda. Concetto centrale di questa
quarta rivoluzione industriale ¢ quello della digitalizzazione e del relativo percorso di
trasformazione digitale che deve caratterizzare necessariamente ogni impresa, se questa vuole
sopravvivere, crescere € competere in un panorama che, dopo il Covid-19, ha visto un drastico
aumento della velocita con cui il digitale sta cambiando il modo di fare business (Agrawal et

al., 2021).

Parallelamente alla continua innovazione sul fronte tecnologico, ¢ fondamentale per le
imprese garantire all’uomo un ruolo centrale nel sistema produttivo, elemento principale della
nuova concezione di Industria 5.0, che vede la tecnologia non come un sostituto delle abilita
umane, ma come un mezzo per supportarle, potenziarle e valorizzarle, al fine di creare una
simbiosi che migliori I’efficienza tanto quanto il benessere individuale e collettivo. Questo
concetto, tuttavia, ¢ raramente preso in considerazione dalle imprese manifatturiere che si
approcciano alla digitalizzazione. Evidenziarne la necessita, anche tramite la descrizione di un

caso reale, ¢ I’obiettivo di questo elaborato, organizzato in tre capitoli.

Il primo capitolo descrivera ciascuna delle nove categorie di tecnologie che
caratterizzano 1’Industria 4.0, approfondendone il funzionamento e il ruolo all’interno di una
realta manifatturiera. Il secondo capitolo, invece, si concentrera sull’analisi del rapporto tra
lavoratori e nuove tecnologie, facendo emergere 1I’importanza di valutare i potenziali rischi per
gli individui e di adottare un approccio che metta I’'uomo al centro della progettazione e del
disegno del sistema. Infine, il terzo ed ultimo capitolo sara dedicato al caso di successo
rappresentato da FILV. E. Bianchi S.p.A., storico produttore italiano di biciclette che

recentemente ha inaugurato il suo nuovo stabilimento produttivo a Treviglio, in provincia di



Bergamo, il primo in Italia che segue i principi di Industria 5.0 concentrandosi, oltre che sulla

sostenibilita economica, su quella delle persone e dell’ambiente.

In conclusione, questa prova finale vuole offrire uno spunto di riflessione per tutte le
imprese manifatturiere italiane, promuovendo il bisogno di avviare un necessario processo di
digitalizzazione che abbia come principio cardine la centralita dell’uvomo, oltre che la

sostenibilita e la resilienza.



1. Industria 4.0: Le tecnologie abilitanti

La digitalizzazione dei processi aziendali, in particolare quelli legati alla progettazione
industriale, all'automazione di fabbrica e alla digitalizzazione dei processi operativi, ha

costantemente ridefinito i paradigmi produttivi e gestionali.

La progettazione assistita dal computer ha consentito di passare dai primi sistemi CAD
(Computer Aided Design) degli anni '70 ai modellatori 3D e alle tecnologie di prototipazione
virtuale, preparando il terreno per I'adozione di soluzioni pit avanzate come la Realta Virtuale

e Aumentata e i Digital Twin.

L'automazione di fabbrica ha conosciuto una vera e propria rivoluzione dagli anni '70,
con l'introduzione dei sistemi DCS (Distributed Control System) e dei PLC (Programmable
Logic Controller), che hanno introdotto nuove possibilita di monitoraggio e controllo dei
processi produttivi in tempo reale. Con l'avvento delle reti e delle tecnologie digitali, come
I'Internet of Things e I'Intelligenza Artificiale, I'automazione industriale sta raggiungendo livelli
di complessita e flessibilita mai visti prima, consentendo maggiore personalizzazione e
adattabilita ai processi produttivi in funzione delle mutevoli esigenze aziendali, a loro volta

scandite da quelle del mercato.

La digitalizzazione dei processi operativi ha rivoluzionato l'intera catena del valore
aziendale, dall'approvvigionamento alla produzione, dalla logistica alla gestione del cliente. Dai
primi sistemi MRP (Material Requirements Planning) degli anni '70, utilizzati per pianificare e
gestire le risorse materiali in fase di produzione, si € passati ai moderni sistemi ERP (Enterprise
Resource Planning), che integrano tutte le principali attivita aziendali in un'unica piattaforma,
e a strumenti come il CRM (Customer Relationship Management) e il MES (Manufacturing
Execution System), che consentono un controllo ancora piu preciso e dettagliato delle attivita
aziendali. Inoltre, la possibilita di ottenere dati in tempo reale e la capacita di analizzarli e
interpretarli in grandi quantita stanno aprendo nuove opportunita di ottimizzazione continua dei

processi e di miglioramento delle prestazioni complessive dell'azienda.

In sintesi, la digitalizzazione nell'ambito dell'Industria 4.0 ha trasformato e sta
trasformando radicalmente il modo in cui le imprese operano e gestiscono le proprie attivita.
Nei successivi paragrafi verranno approfondite le principali categorie di tecnologie che stanno
guidando questa rivoluzione, illustrando come esse si integrino e si sostengano reciprocamente,

contribuendo a creare un ecosistema industriale sempre piu interconnesso e intelligente.



Example areas of value potential in Industry 4.0 (factory network)
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Figura 1: Valore potenziale apportato dall'Industria 4.0
Fonte: Gregolinska et al. (2022)

1.1 Advanced Manufacturing

L’ Advanced Manufacturing riguarda I’integrazione di tecnologie avanzate nei processi
produttivi al fine di aumentarne la personalizzazione e la flessibilita, mantenendo la stessa
efficienza per qualsiasi quantita prodotta, e di favorirne 1’innovazione continua, grazie
all’implementazione di Intelligenza Artificiale e analisi dati (Shipp et al., 2012). Nello

specifico, questo paragrafo si concentrera sulla Robotica Collaborativa.

L’unione in un unico sistema del lavoro umano e di quello robotico, superando la
tradizionale divisione tra sistema manuale ed automatico, permette a sistemi di produzione
complessi di avere una maggiore adattabilita ed efficacia. I robot industriali, sebbene eccellano
nell’esecuzione di compiti con precisione e velocita costanti, mancano di flessibilita,
caratteristica che li rende inadatti per ambienti di lavoro dinamici o per la produzione in piccoli
lotti. E qui che nasce il concetto di Robotica Collaborativa, un campo della robotica che si
concentra sulla creazione di cobot, progettati per lavorare fianco a fianco con gli esseri umani
in ambienti di lavoro condivisi. A differenza dei tradizionali robot industriali che operano in
ambienti separati, i cobot sono pensati per interagire direttamente e in modo sicuro con gli
operatori. Questo tipo di robotica mira a combinare 1’automazione con la flessibilita e le abilita
decisionali degli esseri umani, consentendo una collaborazione piu efficace ed efficiente in
attivita come prelievo e posizionamento, movimentazione, confezionamento e pallettizzazione,

assistenza e manutenzione.



Principalmente bracci meccanici, aventi a volte uno strumento di lavoro all’estremita,
questi robot collaborativi (le ultime generazioni) si caratterizzano, infine, per la semplicita con
cui vengono “addestrati”, memorizzando i movimenti che 1’operatore impartisce manualmente
ed eseguendo successivamente il compito in autonomia, senza alcun bisogno di una

riprogrammazione informatica costante.
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Figura 2: Tipi di Collaborazione tra Esseri Umani e Robot Industriali
Fonte: International Federation of Robotics

1.2 Additive Manufacturing

L'Additive Manufacturing (AM) ¢ un processo industriale innovativo per la creazione di
componenti, semilavorati o prodotti finiti attraverso l'accumulo di strati di materiale “per
addizione”, differenziandosi dalla manifattura tradizionale che opera “per sottrazione” (Tofail
et al., 2018). Questa tecnologia ¢ ampiamente utilizzata per la sua capacita di produrre oggetti
complessi con grande precisione e personalizzazione, utilizzando una vasta gamma di materiali,
tra cui metalli, ceramiche, polimeri e loro combinazioni. Il processo di stampa 3D inizia con la
creazione di un disegno CAD a tre dimensioni che, una volta completato, viene inviato alla
stampante, dove il software interno decodifica il disegno e lo suddivide in livelli. La stampante
poi utilizza queste informazioni per creare il percorso che seguira durante la realizzazione

dell'oggetto, sovrapponendo materiali strato su strato fino al completamento del prodotto finale.

I principali vantaggi industriali offerti dall’ Additive Manufacturing sono sia tecnologici

sia economici (Sisca et al., 2016). Sul fronte tecnologico, la liberta geometrica di progettazione



permette la realizzazione di componenti complessi senza la necessita di stampi o attrezzature
speciali, consentendo la produzione diretta delle parti in un'unica fase. Questo approccio
elimina la necessita di effettuare diversi passaggi di lavorazione tipici delle tecnologie
tradizionali, riducendo i costi e i tempi delle attivita produttive. Inoltre, grazie a specifiche
logiche di progettazione, come il Design for Additive Manufacturing (DFAM), ¢ possibile
ottimizzare le geometrie per massimizzare le prestazioni del componente e ridurne il peso
complessivo, consentendo di realizzare componenti piu leggeri e piu efficienti rispetto ai
processi tradizionali. Infine, la produzione guidata esclusivamente dai requisiti funzionali del
prodotto, anziché dai vincoli di produzione, permette una maggiore flessibilita nel soddisfare

le esigenze dei clienti e nell'adattarsi alle mutevoli condizioni di mercato.
g
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Figura 3:1 benefici dell'Additive Manufacturing
Fonte: Bromberger e Kelly (2017)

Dal punto di vista economico, la riduzione dei costi di produzione, ottenuta attraverso
la gia citata eliminazione di stampi e attrezzature speciali, insieme alla capacita di produrre parti
complesse in un'unica fase, porta a una maggiore efficienza e competitivita sul mercato. Altro
vantaggio significativo ¢ rappresentato dalla rapida interazione tra progettazione e feedback del
cliente, permettendo di ridurre drasticamente i tempi di sviluppo e commercializzazione. Questa
tecnologia consente infatti di passare rapidamente dalla progettazione alla produzione di
prototipi funzionali e di adattare i prodotti in base ai riscontri dei clienti in tempo reale. Infine,
dal momento che quasi l'intero quantitativo di materiale coinvolto contribuisce a fabbricare il

componente finale, la produzione AM garantisce una notevole riduzione degli sprechi.
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Figura 4: Sviluppo prodotto secondo il concetto tradizionale di produzione
Fonte: Sisca et al. (2016)
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Figura 5: Sviluppo nuovo prodotto con Additive Manufacturing
Fonte: Sisca et al. (2016)

Grazie alle proprieta intrinseche di questa tecnologia, la flessibilita dell’Additive
Manufacturing puo essere sfruttata in tutti i settori manifatturieri, con I’adozione maggiore che
si riscontra nei settori automotive, aerospaziale e biomedico, contesti in cui le dimensioni o la
complessita dei componenti rendono difficile, in alcuni casi, lo sfruttamento delle tecniche
convenzionali. Per quanto riguarda le applicazioni, queste sono suddivisibili principalmente in
quattro categorie: la prototipazione rapida, la creazione di forme per la produzione di stampi e
attrezzature (Rapid Tooling), la produzione di componenti finali e la manutenzione e riparazione

di prodotti o macchinari (Sisca et al., 2016).

Tutti questi fattori dimostrano come 1'Additive Manufacturing rappresenti una
tecnologia rivoluzionaria che sta trasformando diversi settori industriali, consentendo maggiore

flessibilita, velocita e personalizzazione nella produzione di componenti e prodotti.

1.3 Augmented Reality

La Realta Aumentata (AR) ¢ una tecnologia che comporta la sovrapposizione di
informazioni digitali sull'ambiente reale attraverso dispositivi come smartphone, tablet, occhiali
intelligenti o visori specializzati, aumentando cosi l'interazione dell'utente con l'ambiente

circostante (Jose, 2023). Nel contesto della produzione, cid significa dare accesso ai lavoratori
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a dati, istruzioni e informazioni in tempo reale, direttamente all'interno del loro campo visivo.
Negli anni, i progressi nella visione artificiale e nelle altre tecnologie come 1'Internet of Things
e l'Intelligenza Artificiale stanno amplificando ulteriormente il potenziale impatto di questa

tecnologia sulle operazioni manifatturiere.

Con i processi produttivi che diventano sempre piu complessi e basati sui dati, cresce
l'esigenza di informazioni intuitive e in tempo reale, fattore che aumenta lo sviluppo e la
diffusione della Realta Aumentata nel settore manifatturiero. L’assistenza al montaggio e alla
manutenzione ¢ una delle principali applicazioni di questa tecnologia, che pud fornire istruzioni
passo per passo agli operatori durante le fasi assemblaggio e manutenzione, migliorando
I’accuratezza delle attivita e riducendone i tempi. Un’altra delle principali applicazioni riguarda
I’addestramento del personale, in quanto 'AR consente ai lavoratori di praticare compiti in un
ambiente controllato, migliorando lo sviluppo delle competenze e la sicurezza delle operazioni.
Il controllo qualita, dove la Realta Aumentata viene impiegata per sovrapporre indicatori
digitali e specifiche sui prodotti fisici garantendo una maggiore precisione nell’ispezione, e la
progettazione e la prototipazione di prodotti, dove questa tecnologia facilita la progettazione
collaborativa proiettando prototipi virtuali nello spazio fisico e consentendo di effettuare
aggiustamenti in tempo reale, sono altre applicazioni della Realta Aumentata nel settore
manifatturiero. Infine, questa tecnologia ¢ utilizzata nella logistica e nel magazzinaggio, le cui
operazioni sono supportate da indicazioni visive per la gestione dell'inventario, il picking degli
ordini e 1'imballaggio, migliorando la velocita e l'accuratezza dei processi di spedizione (Jose,

2023).

1.4 Simulation

La simulazione ¢ un processo che coinvolge la creazione di un modello di un sistema
reale o ipotetico per descriverne e analizzarne i comportamenti (de Paula Ferreira ef al., 2020).
Questa metodologia ¢ fondamentale per analizzare sistemi di produzione complessi, in quanto
consente di evitare ’alto costo generalmente associato allo sviluppo di esperimenti che
coinvolgono il sistema reale stesso o un modello fisico, oltre al fatto che un sistema puo essere
troppo complesso per essere analizzato analiticamente. Altri vantaggi associati all’utilizzo della
simulazione comprendono la capacita di eseguire test in modo rapido, oltre che economico,
senza interrompere il sistema reale, e la possibilita di comprimere o espandere il tempo per

effettuare osservazioni specifiche.



Gli approcci basati sulla simulazione utilizzati nel contesto dell’Industria 4.0 sono

molteplici, ma verranno qui analizzati in breve solo due dei principali: Realta Virtuale e Digital

/ Virtual Commissioning (VC) Digital Twins (DT) /
/ Virtual Reality (VR) Augmented Reality (AR) /

/ Hybrid Simulation (HS) Fﬁ/ Simulation 4.0 H Artificial Intelligence (Al) /
/ System Dynamics (SD) Petri Nets Simulation (PN) /
/ Agent-Based Modeling and Simulation (ABMS) Discrete Event Simulation (DES) /

Figura 6: Approcci basati sulla simulazione applicati al contesto dell'Industria 4.0
Fonte: de Paula Ferreira et al. (2020)

Twin.

La Realta Virtuale ¢ un'esperienza immersiva che coinvolge 'utente in una simulazione
interattiva all'interno di un ambiente virtuale dinamico e adattivo. Un sistema di Realta Virtuale
¢ identificato da tre caratteristiche principali: immaginazione, intesa come rappresentazione di
un ambiente virtuale che simula uno scenario con regole e oggetti predefiniti, interazione, dal
momento che la simulazione risponde e si adatta ai comportamenti dell’utente, e immersione,
che deve essere ottenuta sia dal punto di vista fisico, attraverso aggiornamenti visivi in tempo
reale, sia dal punto di vista mentale, tramite la qualita visiva, la stimolazione sensoriale e la
narrazione dello scenario (Sekaran et al., 2021). Attualmente, la Realta Virtuale trova
applicazione prevalentemente in operazioni come progettazione e prototipazione,
pianificazione e ottimizzazione dei layout della linea produttiva e degli eventuali percorsi dei

robot, manutenzione e, infine, formazione.

Un Digital Twin ¢ invece descritto come “un modello digitale o una simulazione virtuale
dinamica e in costante evoluzione di un soggetto o oggetto reale (come un componente, una
macchina, un processo, una persona, ecc.) che rappresenta lo stato esatto del suo gemello fisico
in qualsiasi momento, attraverso lo scambio di dati in tempo reale e la conservazione dei dati
storici. Non ¢ solo il gemello digitale ad imitare il suo gemello fisico, ma anche qualsiasi
cambiamento nel Digital Twin viene rispecchiato nel gemello fisico” (Singh et al., 2021). La
potenzialita di questa tecnologia ¢ evidenziata dai numerosi vantaggi che la sua adozione
apporta. Per esempio, le fasi di prototipazione e redesign del prodotto sono facilitate dalla

possibilita di esplorare molteplici scenari, accorciando quindi i cicli di design e analisi. Questo
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processo consente la personalizzazione dei prodotti in base alle esigenze degli utenti e permette
di confrontare le prestazioni reali con quelle previste, al fine di poter migliorare la progettazione
del prodotto di conseguenza. Inoltre, ’adozione di questa tecnologia riduce i costi complessivi
della prototipazione, soprattutto se questa fase richiede test distruttivi, azzerando gli sprechi
associati e accorciando il tempo necessario ad arrivare sul mercato. Infine, altro vantaggio
significativo concerne tutto cido che riguarda 1’ottimizzazione, il monitoraggio e la
manutenzione dei sistemi, dal momento che il Digital Twin pud prevedere problemi futuri del
suo gemello fisico, consentendo una pianificazione adeguata del sistema stesso, oltre che una

manutenzione proattiva e programmata.

1.5 Horizontal and Vertical Integration

L'integrazione dei sistemi nell'Industria 4.0 richiede una collaborazione tra
progettazione, produzione, marketing, catena di approvvigionamento e clienti, seguendo il
flusso di informazioni e i livelli di automazione. Questo si realizza attraverso due approcci
principali: integrazione orizzontale e integrazione verticale, entrambi catalizzatori fondamentali
della condivisione dei dati in tempo reale. L'integrazione orizzontale avviene tra diverse
aziende, facilitando una stretta collaborazione attraverso sistemi informativi che arricchiscono
il ciclo di vita del prodotto e creano un ecosistema interconnesso all'interno della stessa rete di
creazione del valore. L'integrazione verticale, invece, avviene all'interno della stessa azienda,
favorendo lo scambio di informazioni e la collaborazione tra i vari livelli gerarchici e le varie
funzioni e divisioni. Infine, una dimensione aggiuntiva considera l'integrazione lungo l'intero
ciclo di vita del prodotto, dalla progettazione alla produzione, fino alla logistica e al fine vita
del prodotto, includendo riutilizzo, riciclo e smaltimento. Questa visione olistica mira a colmare

le lacune tra design, produzione e cliente, garantendo un modello integrato.

La combinazione tra tecnologie 4.0 per la raccolta, la comunicazione e 1’analisi di dati
e sistemi informativi, connessi sia a livello aziendale sia lungo l'intera rete del valore, consente
di creare un’infrastruttura in grado di favorire una collaborazione efficace e una gestione

completa delle attivita, realizzando tutti e tre i livelli di integrazione citati.
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1.6 Industrial Internet of Things

L Industrial Internet of Things (IIoT) ¢ uno dei pilastri centrali dell’Industria 4.0. E
definito come un sistema composto da oggetti connessi in rete, asset cyber-fisici, tecnologie
informatiche generiche e piattaforme di Cloud Computing che consentono 1'accesso, la raccolta,
l'analisi, la comunicazione e lo scambio di informazioni in tempo reale (Boyes et al., 2018).
Mentre le soluzioni IoT tradizionali sono spesso progettate per I'uso individuale e integrate in
dispositivi come orologi intelligenti, assistenti vocali digitali ed elettrodomestici smart, I'lloT,
pur basandosi sulle stesse tecnologie fondamentali, ¢ orientato verso l'automazione e
l'efficienza di un ecosistema organizzativo connesso. Differenza sostanziale ¢ quindi
rappresentata dalla funzione svolta dall'lloT, che mira a migliorare l'intera operativita

industriale piuttosto che concentrarsi su singoli utenti.

L’ Industrial Internet of Things offre numerosi vantaggi alle imprese che lo adottano,
primo fra tutti I’aumento dell’agilita aziendale. I dispositivi IIoT, infatti, condividono dati in
tempo reale consentendo un’analisi finalizzata ad un continuo adattamento ed una continua
ottimizzazione dei flussi di lavoro, volti all’aggiornamento dei processi, all’eliminazione di
inefficienze e al conseguente generale aumento della produttivita. In secondo luogo, ’analisi
dei dati operativi trasmessi costantemente da questi dispositivi pud essere utilizzata per
prevedere e prevenire guasti, contribuendo a mantenere le macchine in condizioni ottimali. Altri
vantaggi importanti apportati dall’adozione di queste tecnologie possono riguardare la gestione
dello stock, che beneficia della visione in tempo reale dell’inventario, la sicurezza, migliorata
dall’introduzione di dispositivi indossabili e sensori che monitorano le condizioni dei lavoratori
e dell’ambiente di lavoro, e la ricerca e sviluppo, utilizzando 1’esperienza e i feedback dei clienti

per adattare rapidamente i prodotti alle preferenze emerse.

1.7 Cloud Computing

Il Cloud Computing ¢ un modello che consente un accesso ubiquo e su richiesta a una
rete di risorse informatiche configurabili condivise (ad esempio, reti, server, archiviazione,
applicazioni e servizi) che possono essere rapidamente fornite con un minimo sforzo di gestione
o interazione da parte del fornitore (Mell e Grance, 2011). Questa tecnologia consente quindi
di archiviare, gestire ed elaborare dati, oltre che di accedere da ovunque ci sia una connessione

ad Internet a servizi quali software, applicazioni, database, server e reti.

12



I modelli piu comuni di servizi cloud sono tre: Software-as-a-Service (SaaS), Platform-
as-a-Service (PaaS) e Infrastructure-as-a-Service (I1aaS). SaaS ¢ un modello di distribuzione
del software in cui le applicazioni sono ospitate da un provider di servizi e rese disponibili agli
utenti via Internet. Questo elimina la necessita per le aziende di installare e mantenere il
software sui propri server, riducendo i costi e la complessita della gestione IT. Esempi di SaaS
includono Microsoft 365, che offre strumenti di produttivitd come Word ed Excel accessibili
ovunque, e Salesforce, un CRM accessibile tramite interfaccia web. PaaS, invece, fornisce un
ambiente di sviluppo e distribuzione di applicazioni nel cloud, permettendo agli sviluppatori di
costruire, testare e distribuire applicazioni senza preoccuparsi dell'infrastruttura sottostante.
Questo modello facilita il processo di sviluppo offrendo strumenti integrati e servizi
preconfigurati. Infine, laaS offre risorse di elaborazione virtualizzate tramite Internet, come
server, storage e reti. Questo modello consente alle aziende di noleggiare infrastrutture IT in
base alle necessita, pagando solo per 1'uso effettivo, e scalare rapidamente le risorse in risposta
alla domanda. Amazon Web Services e Microsoft Azure sono due delle principali soluzioni [aaS

presenti sul mercato.

L’adozione di tecnologie cloud offre numerosi vantaggi alle aziende, primo fra tutti
I’ottimizzazione dei costi IT derivante dall’eliminazione delle spese associate all’acquisto,
configurazione, gestione e manutenzione di software, hardware e data center locali. Secondo
grande vantaggio ¢ associato alla migliore produttivita e scalabilitda che questa tecnologia
consente di avere, attraverso 1’accesso ubiquo ai servizi, I’interconnessione di dati derivanti da
diversi input, I’azzeramento del tempo e delle risorse necessarie alla gestione di data center
locali e la possibilita di ridimensionare in modo elastico le capacita del cloud in base ai bisogni
e alle necessita. Caratteristica intrinseca del Cloud Computing ¢ inoltre 1’aumento
dell’affidabilita, dovuto al fatto che i dati sono memorizzati su server remoti, accessibili da
qualsiasi dispositivo connesso a Internet: cio significa che anche se un dispositivo dovesse mal
funzionare o essere danneggiato, i dati sarebbero ancora accessibili e recuperabili da un altro
dispositivo. Infine, ultimo vantaggio significativo riguarda le prestazioni, dal momento che
nella maggior parte dei casi questi servizi vengono offerti da grandi player su una rete mondiale
di data center, che garantisce migliori performance ed economie di scala superiori rispetto a cio
che puo essere offerto da un singolo data center locale. In questo contesto, quindi, il Cloud
Computing si posiziona come un catalizzatore per l'innovazione e la trasformazione digitale,
facilitando la creazione e la distribuzione di soluzioni tecnologiche avanzate in vari settori

industriali.
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1.8 Cybersecurity

Se da una parte I’Industria 4.0 introduce innovazioni che garantiscono un indubbio
aumento della competitivita, dall’altra 1’integrazione di sistemi informatici nell’ambiente
aziendale porta con sé significative minacce, rappresentanti notevoli sfide di Cybersecurity. E
con questo termine, infatti, che ci si riferisce all’insieme di processi, tecnologie e policy atto a
prevenire e minimizzare eventuali attacchi informatici. Questi attacchi possono avere
conseguenze principalmente su tre aspetti: 1 dati, la produzione e la sicurezza (Assolombarda -
11 futuro della Fabbrica, 2020). Dal punto di vista dei dati, i sistemi informatici e di produzione
contengono informazioni sensibili, come statistiche produttive, progetti CAD e documenti, che
possono essere di grande interesse per attori esterni. Un attacco rivolto alla produzione, invece,
puo causare l'arresto dei sistemi che la governano, obbligando a sospendere temporaneamente
l'attivita e provocando ingenti perdite economiche e reputazionali. Inoltre, attacchi avanzati
potrebbero anche alterare piani o programmi di produzione, sabotando i prodotti con difetti non
rilevabili facilmente dal controllo qualita. Infine, poiché i sistemi produttivi interagiscono con
l'ambiente fisico, le minacce informatiche possono compromettere la sicurezza dei lavoratori e

dell'ambiente di lavoro, con potenziali conseguenze anche sull’ecosistema ambientale.

Per contrastare queste minacce ¢ quindi fondamentale implementare tecnologie e
processi che proteggano i sistemi aziendali e permettano di rilevare gli attacchi per rispondervi
adeguatamente. Elementi imprescindibili per un programma di protezione comprendono
’analisi complessiva del livello di sicurezza della fabbrica e dei suoi componenti hardware e
software, la protezione delle reti aziendali, la gestione e 1’applicazione di aggiornamenti di
sicurezza sui sistemi e sui dispositivi, la centralizzazione della gestione e dell’analisi degli
accessi e la relativa adozione di sistemi di rilevamento delle intrusioni. Infine, la formazione
del personale ¢ un elemento altrettanto cruciale per migliorare la Cybersecurity, specialmente

negli ambienti industriali, solitamente meno consapevoli dei rischi informatici.

A differenza di altri investimenti tecnologici che possono portare benefici diretti, gli
investimenti in Cybersecurity offrono vantaggi principalmente indiretti, riducendo il rischio di
danni economici derivanti da possibili attacchi informatici. Nonostante calcolare il ritorno su
questo tipo di investimento sia complesso, ¢ diventato ormai fondamentale adottare questi
sistemi di protezione per poter affrontare le nuove sfide presenti nel panorama digitale attuale

e per poter agevolare la realizzazione futura dell’ecosistema digitale.
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1.9 Big Data & Analytics

Il termine Big Data si riferisce a insiemi di dati aventi dimensioni, varieta e velocita cosi
grandi che le tecniche e tecnologie tradizionali non sono in grado di gestirli in modo efficace.
Questi dati sono caratterizzati da "6 V": volume, varieta, velocita, veridicita, valore e variabilita
(Akter et al., 2019). Il volume rappresenta la quantita di dati raccolti da varie fonti, come motori
di ricerca, social media e dispositivi [0T; la varieta indica la diversita dei dati, che possono
essere strutturati, semi-strutturati o non strutturati; la velocita riguarda il ritmo con cui questi
dati vengono generati e dovrebbero conseguentemente essere analizzati; la veridicita si riferisce
all'incertezza e all'affidabilita dei dati, mentre il valore rappresenta il potenziale economico che
puo essere estratto attraverso l'analisi appropriata; infine, la variabilita indica la variazione nei
flussi di dati dovuta all'incoerenza nella velocita di generazione degli stessi. Big Data Analytics
rappresenta invece il processo olistico che coinvolge la raccolta, l'analisi, l'uso e
l'interpretazione di questi dati per ottenere intuizioni attuabili, creare valore aziendale e stabilire
un vantaggio competitivo (Akter, Wamba e Dewan, 2017). Il processo di analisi pud avvenire
con quattro diverse finalita, spesso fortemente interconnesse: 1’analisi descrittiva, che sintetizza
e descrive le informazioni raccolte, I’analisi diagnostica, che cerca di identificare le cause e le
tendenze che vengono osservate, I’analisi predittiva, che si occupa di prevedere le tendenze
future, e infine I’analisi prescrittiva, che fornisce raccomandazioni su come ottimizzare le azioni

future.

Le aziende utilizzano quindi tecniche avanzate di analisi per trasformare grandi volumi
di dati grezzi in informazioni utili che possono essere impiegate per prendere decisioni
strategiche e operative. In particolare, 1’analisi dei Big Data viene applicata in quattro principali
aree dei sistemi manifatturieri: progettazione del prodotto, pianificazione e programmazione,

gestione della qualitd e manutenzione predittiva (Wang et al., 2022).

La progettazione del prodotto guidata dall’analisi dei Big Data consente di creare
schemi di progettazione ottimizzati basati su dati di mercato e valutazioni degli utenti,
utilizzando tecniche di apprendimento automatico e analisi statistica per identificare le
preferenze dei consumatori. Per quanto riguarda la pianificazione e la programmazione della
produzione, queste vengono ottimizzate mediante I'uso di dati storici e in tempo reale, raccolti
tramite sensori e sistemi informativi aziendali, migliorando I'allocazione delle risorse e
gestendo le incertezze operative attraverso algoritmi di ottimizzazione e apprendimento
automatico. La gestione della qualita basata su soluzioni di Big Data Analytics, invece, permette
di tracciare e migliorare la qualita del prodotto mediante I'analisi dei dati di produzione e di

ispezione, utilizzando modelli di correlazione per prevedere e migliorare la qualita dei prodotti.
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Infine, la manutenzione predittiva sfrutta i dati temporali raccolti dai processi di produzione e

dai macchinari per identificare potenziali anomalie e prevedere la vita residua dei sistemi,

ottimizzando i programmi di manutenzione.
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Figura 7: Applicazioni dell'analisi dei Big Data nei sistemi manifatturieri
Fonte: Wang et al. (2022)
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2. Analisi del rapporto tra lavoratori e tecnologie 4.0

L'avvento dell'Industria 4.0 segna una trasformazione profonda nel mondo del lavoro,
modificando radicalmente contenuti, processi, organizzazioni e ambienti nelle fabbriche. Come
sottolineato da Kagermann, Wahlster e Helbig (2013), queste nuove tecnologie richiedono ai
lavoratori una maggiore capacita di problem-solving, astrazione e gestione della complessita,
oltre che la necessita di sviluppare migliori abilita comunicative, maggiore indipendenza e una
maggiore responsabilita nell'organizzazione dei propri compiti. Tali cambiamenti aumentano di
conseguenza il carico cognitivo delle attivita, alterando l'equilibrio tra carico fisico e mentale
nei sistemi industriali. I sistemi cyber-fisici, che combinano componenti umani, computazionali
e fisici, creano infatti nuovi livelli di interazione sociotecnica tra persone, macchine, materiali
e oggetti (Wang, Torngren e Onori, 2015), portando allo sviluppo di complesse interdipendenze
tra organizzazione, produzione e strutture di controllo (Zhong e Nof, 2015) e inducendo di
conseguenza cambiamenti tecnici, organizzativi e umani. Inoltre, con l'emergere del concetto
di Operatore 4.0 e con la continua evoluzione delle nuove tecnologie, i ruoli degli individui sul
piano di produzione si evolveranno. La figura dell'Operatore 4.0, infatti, si riferisce ad un
lavoratore che collabora con tecnologie che supportano, potenziano e valorizzano le abilita
umane, creando una simbiosi che ne migliora la performance e l'efficienza (Ciccarelli, Papetti
e Germani, 2023). L'Operatore 4.0 consente quindi di adottare una nuova filosofia di
progettazione per sistemi di produzione flessibili, dove le capacita fisiche, cognitive e sensoriali
degli individui sono amplificate attraverso l'integrazione di sistemi cyber-fisici umani,

risultando in una valorizzazione delle competenze che facilita la gestione di sistemi complessi.

Tuttavia, questa evoluzione comporta anche potenziali rischi. L'impatto delle nuove
tecnologie sul benessere degli operatori ¢ infatti un tema sempre piu rilevante, con particolare
attenzione alle implicazioni fisiche, psicologiche e sociali (Wang, Torngren e Onori, 2015).
Sebbene queste tecnologie siano introdotte per facilitare il lavoro fisico e cognitivo, possono
infatti sorgere effetti indesiderati come stress, affaticamento e disturbi muscoloscheletrici.
Pertanto, nell’adozione di sistemi 4.0 ¢ cruciale effettuare valutazioni dell'impatto fisico e
psicosociale, per poter garantire la "sostenibilita umana" negli ambienti di lavoro, promuovendo
approcci centrati sull'uomo che aumentino la produttivita degli operatori e

contemporaneamente tutelino la loro salute e sicurezza.
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2.1 Rischi per i lavoratori derivanti dalle tecnologie 4.0

Nonostante sia noto che il successo nell'implementazione tecnologica dipenda
fortemente da chi utilizza la tecnologia e dal modo in cui si interagisce con essa, I’approccio
metodologico prevalente nella progettazione dei sistemi 4.0 ¢ spesso technology-driven,
puntando all’ottimizzazione del sistema produttivo e lasciando raramente spazio a
considerazioni riguardanti il fattore umano presente nell’equazione (Cunha, Silva e Maggioli,
2022). Come anticipato anche precedentemente, ¢ quindi necessario valutare i1 potenziali rischi
legati agli individui derivanti dall’adozione di queste tecnologie, successivamente analizzati
seguendo il modello proposto da Du Plooy et al. (2024), che ne prevede una divisione in
funzione della sfera individuale coinvolta, sia essa quella fisica, quella psicologica o quella
comportamentale. Verranno infine delineati alcuni fattori che possono contribuire ad
influenzare il tipo, il grado e la criticita dei rischi, e le implicazioni dal punto di vista

organizzativo e manageriale.

2.1.1 Rischi Fisici

I rischi fisici associati all'interazione tra lavoratori e tecnologie 4.0 comprendono una
serie di potenziali pericoli derivanti dall'integrazione di sistemi automatizzati e dispositivi
avanzati nel contesto lavorativo, che possono influire sulla sicurezza e sul benessere fisico dei
dipendenti. Questa tipologia di rischio ¢ principalmente associata all’interazione con tecnologie

di lavorazione dei materiali, come robot, cobot o automated guided vehicles (AGV), che aiutano
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1 lavoratori nella trasformazione, nella lavorazione e nel trasporto di materiali (Du Plooy et al.,
2024). Questi rischi comprendono infatti infortuni e collisioni derivanti dal movimento
inaspettato o mal programmato di queste tecnologie, possibilmente anche causato da un attacco
informatico, o dalla caduta di carichi trasportati da AGV, dal momento che gli operatori hanno
dimostrato spesso di trascurare gli appositi segnali di sicurezza (Thylén, Wanstrom e Hanson,
2023). Sono da tenere in considerazione, inoltre, anche i disturbi muscoloscheletrici e i disagi
fisici dovuti a posture scorrette, a particolari sforzi o alla riduzione del campo visivo
nell’utilizzo di robot, cobot, esoscheletri e dispositivi indossabili come orologi, biosensori o
visori AR (Costantino et al., 2021; Du Plooy et al., 2024). Infine, sono compresi in questa
categoria anche tutti i potenziali problemi derivanti dall’esposizione ad un elevato livello di
rumore e a rischi elettrici e chimici, presenti soprattutto negli ambienti dove si opera con
tecnologie di lavorazione dei materiali ed esoscheletri (Costantino et al., 2021; Du Plooy et al.,

2024).

2.1.2 Rischi Psicologici

Allo stesso modo di quelli fisici, i rischi psicologici includono una vasta gamma di
potenziali pericoli derivanti dall’interazione con le nuove tecnologie, legati pero alla sfera
mentale dei lavoratori. Questa categoria di rischi non ¢ principalmente associata ad un
particolare gruppo di tecnologie, presentandosi invece in modo trasversale. A partire dalla paura
di perdere il posto di lavoro e del cambiamento in generale, questi rischi sono legati a tutte
quelle situazioni di stress e di sovraccarico mentale e cognitivo che possono caratterizzare il
lavoratore all’interno dell’ambiente di lavoro 4.0, come I’interazione con interfacce non
ergonomiche e poco user-friendly, la prossimita a robot e cobot che si muovono in modo poco
prevedibile e non fluente durante le operazioni, I’assenza di barriere nella collaborazione con i
cobot e la relativa percezione di condizioni di sicurezza inadeguate, 1’uso prolungato di
dispositivi, la ripetizione di compiti scandita dal ritmo dei robot/cobot e il monitoraggio
simultaneo di pitt macchinari (Costantino et al., 2021; Du Plooy et al., 2024). Specularmente al
sovraccarico mentale e cognitivo, dalla collaborazione con robot e cobot pud derivare anche
una “sotto-stimolazione”, in cui I’operatore si trova a svolgere routine lavorative monotone che
lo portano ad uno stato di noia e di minore impegno e dedizione, che a sua volta contribuisce,
insieme alla minore autonomia e al minor senso di responsabilita derivanti dall’integrazione
delle tecnologie 4.0, alla diminuzione del livello di soddisfazione lavorativa (Meissner ef al.,
2020; Costantino et al., 2021; Du Plooy et al., 2024). Un altro rischio legato alla sfera
psicologica dei lavoratori ¢ rappresentato dall’ansia da separazione che puo essere provata da

chi si abitua ad interagire e collaborare con tecnologie come AR e VR, Intelligenza Artificiale

19



o dispositivi indossabili (Costantino et al., 2021). Infine, ultimo aspetto da tenere in
considerazione riguarda tutto cid che concerne la paura e la sensazione di violazione della
privacy derivanti dalla possibilita per tecnologie come IoT e Cloud Computing di condividere
dati e informazioni. In generale, i rischi di natura psicologica sono spesso interconnessi €
dipendenti gli uni dagli altri, creando un quadro complesso che richiede un’attenzione olistica

per garantire il benessere mentale degli individui nell’ambiente di lavoro 4.0.

2.1.3 Rischi Sociali e Comportamentali

Quest’ultima categoria di rischi ¢ legata alle interazioni sociali e al comportamento dei
lavoratori. Uno dei principali fenomeni che puo derivare dall’interazione con le nuove
tecnologie ¢ I’isolamento sociale, causato dal minore contatto con i colleghi, per esempio in
caso di lavoro in collaborazione con i cobot (Meissner et al., 2020), o da un’eccessiva
dipendenza da altre tecnologie come Intelligenza Artificiale, Big Data e Realta Virtuale o
Aumentata (Meissner et al., 2020; Du Plooy et al., 2024). Inoltre, ¢ necessario prendere in
considerazione la possibile diminuzione della produttivita derivante dal comportamento tenuto
dagli individui e legata alla percepibile perdita di autonomia e controllo, all’eccessiva
dipendenza dalle tecnologie, alla de-specializzazione di alcuni lavori, come per esempio la
manutenzione effettuata con tecnologie AR e VR (Costantino et al., 2021), oltre che ai gia citati
rischi fisici e psicologici, tutti fattori che contribuiscono a realizzare un ambiente di lavoro che
puo favorire passivita nelle mansioni, assenteismo e aumento del ricambio del personale (Du
Plooy et al., 2024). Questa categoria di rischi, infatti, pud influenzare il modo in cui i team
lavorano in un’organizzazione, aumentando cosi I’esposizione di ciascun individuo a tutti i

potenziali problemi trattati in questi paragrafi. (Du Plooy ef al., 2024).

2.1.4 Fattori che influenzano il tipo, il livello e la criticita dei rischi

Diversi sono i fattori che possono influenzare il tipo (fisico, psicologico o
sociale/comportamentale), il livello, inteso come probabilita di accadimento, e la criticita di un
rischio. Sempre seguendo il modello proposto da Du Plooy et al. (2024), i principali possono
essere divisi in tre macrocategorie: aspetti individuali, aspetti organizzativi e aspetti sociali. Per
quanto riguarda i fattori individuali, questi attingono alla sfera personale di ciascun individuo
e si riferiscono principalmente ad eta, sesso, livello di educazione, personalita, valori e
motivazioni. Nell’interazione con le nuove tecnologie, infatti, ogni persona puo reagire in
maniera differente proprio per i tratti che lo caratterizzano: ne sono un esempio i lavoratori
meno qualificati o con eta piu avanzata, che hanno riferito di sentire maggiormente la paura di
perdere il posto di lavoro (Ghadimi et al., 2022; Kadir e Broberg, 2020), o chi ¢ pit 0 meno

interessato e motivato a relazionarsi con il cambiamento, che puo rispettivamente dimostrare
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una veloce adozione o una resistenza all’implementazione e all’utilizzo di determinate
tecnologie. Passando agli aspetti organizzativi, questi si riferiscono agli elementi strutturali e
gestionali che influenzano il funzionamento di un’azienda. Si parla dunque principalmente di
cultura organizzativa, presenza o assenza di un adeguato percorso di formazione e di
un’adeguata modalitd di comunicazione, dell’organizzazione dei processi, dello stile di
management e della gestione delle risorse umane. Tutti questi fattori, uniti a quelli attinenti alla
sfera personale descritti in precedenza, possono avere una funzione catalizzatrice o inibitrice
della presenza e dell’entita dei rischi. Prendendo come esempio la comunicazione o meno verso
1 dipendenti degli imminenti cambiamenti in arrivo a seguito della decisione di investire nella
digitalizzazione, la percezione del rischio nei lavoratori pud aumentare o diminuire, portando
ad un processo di trasformazione semplice o ad una resistenza all’innovazione. Allo stesso
modo, il coinvolgimento degli individui e la considerazione di fattori ergonomici nella
progettazione e nel processo di implementazione delle nuove tecnologie possono portare agli
stessi effetti, oltre che all’aumento o alla diminuzione della probabilita di esporre i lavoratori a
rischi durante le rispettive mansioni (Kadir e Broberg, 2020). Infine, anche aspetti insiti nella
societa come la visione utopica o distopica della tecnologia o il grado di supporto del governo
e delle istituzioni giocano un ruolo importante nell’accettazione delle tecnologie e nella

soggezione ai possibili rischi associati (Meissner et al., 2020; Du Plooy et al., 2024).

Oltre a queste tre principali macrocategorie di fattori, il tipo, il livello e la criticita dei
rischi possono essere influenzati dal tipo di tecnologia con cui un lavoratore interagisce, dal
momento che, per esempio, i possibili problemi derivanti dalle operazioni con i cobot sono

diversi da quelli legati all’utilizzo delle tecnologie informatiche.
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Figura 9: 1l sistema legato ai rischi individuali derivanti dalla digitalizzazione
Fonte: Du Plooy et al. (2024)
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2.1.5 Implicazioni organizzative e manageriali

La presenza effettiva o potenziale dei rischi esposti precedentemente pud causare
direttamente o indirettamente problemi a livello organizzativo, oltre che a livello individuale.
Le complicazioni legali e la relativa perdita di immagine che si possono verificare in seguito a
incidenti e il fallimento dell’implementazione di nuove tecnologie, che pud portare a
significative perdite economiche sia per quanto riguarda gli investimenti effettuati sia per il
mancato aumento della produttivita, sono tra le principali problematiche riscontrabili. Inoltre,
un ambiente di lavoro percepito come rischioso o insicuro pud potenzialmente influire
negativamente sull’attrazione e la retention dei dipendenti, rendendo difficile per l'azienda
attrarre nuovi talenti e mantenere quelli esistenti. Infine, la percezione legata a questi rischi pud
influenzare negativamente la posizione dell’azienda nei criteri ESG, ostacolando futuri accessi
al credito o ad investimenti. Tutti questi fattori possono quindi contribuire a ridurre la
competitivita dell’impresa, risultando in un effetto contrario a quello previsto in fase di apertura

alla digitalizzazione.

Per mitigare la probabilita che questi rischi si presentino, insieme alle conseguenti
problematiche ed implicazioni, diverse sono le soluzioni adottabili. A partire da un processo di
progettazione ed implementazione mirato, che valuti correttamente i potenziali rischi, che
coinvolga direttamente 1 lavoratori interessati dal cambiamento e che favorisca la
comunicazione, la trasparenza, il supporto e 1’up-skilling, le imprese devono poi adottare
pratiche di gestione delle risorse umane e di recruiting efficienti e dedicate. Esempi possono
riguardare 1’allocazione dei lavoratori con determinate competenze ad un compito che abbia
delle esigenze associabili o la creazione di programmi di formazione che permettano di
aumentare la probabilita di adozione delle innovazioni digitali da parte degli individui. Inoltre,
oltre a queste soluzioni preventive, ogni impresa dovrebbe fornire un servizio di supporto
psicologico che possa aiutare a mantenere il benessere mentale dei dipendenti, aiutandoli a

gestire le potenziali complicazioni associate all’introduzione di nuove tecnologie.

In conclusione, quindi, il fattore risolutivo comune puo essere individuato nel concetto
di centralita dell’uomo portato dal paradigma Industria 5.0, promuovendo un ambiente di lavoro
dove I’innovazione digitale sia al servizio delle persone, migliorandone non solo la produttivita

ma anche la qualita della vita lavorativa.
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2.2 Technology Acceptance Model (TAM)

Nonostante le innovazioni tecnologiche e i percorsi di trasformazione digitale possano
essere accuratamente progettati e ottimizzati, senza la partecipazione e 1'uso da parte delle
persone sono destinati a fallire. Dal momento che l'accettazione da parte degli utenti ¢ quindi
fondamentale per garantire il successo e il miglioramento di qualsiasi innovazione o
implementazione, negli anni sono stati sviluppati diversi modelli finalizzati a comprendere
quali fattori influenzano 1’accettazione e I’adozione di un determinato sistema o, piu nello
specifico, di una determinata tecnologia. A questo scopo, nel 1985 Fred Davis ha sviluppato il
Technology Acceptance Model (TAM), che, insieme alle sue estensioni e revisioni, ¢ uno dei
modelli piu utilizzati per comprendere e prevedere 1’adozione delle tecnologie da parte degli
utenti. Il TAM si basa sull’ipotesi che I’adozione o meno di un sistema dipenda fortemente
dall’atteggiamento che ’utente ha verso il sistema stesso, a sua volta influenzato da due fattori
principali: 1’utilita percepita, ossia quanto una persona crede che l'uso di una determinata
tecnologia migliorera le sue prestazioni lavorative, e la facilita d’uso percepita, che ha
un’influenza diretta anche sull’utilitd percepita (Davis, 1985). Infine, questi due fattori
dipendono direttamente da variabili esterne, per esempio come le caratteristiche del sistema, la
formazione degli utenti, il loro coinvolgimento in fase di progettazione e il processo di
implementazione (Venkatesh e Davis, 1996). Il TAM, quindi, fornisce un'importante guida per
progettare nuove tecnologie, mettendo in evidenza l'importanza di rendere le innovazioni non

solo utili, ma anche facilmente accessibili e intuitive per gli utenti finali.
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Figura 10: Technology Acceptance Model (TAM)
Fonte: Davis (1985)

Tuttavia, negli anni sono emerse le limitazioni del modello, come I’eccessiva semplicita,
la mancata considerazione di caratteristiche individuali, sociali e culturali, 1’ipotizzata
razionalita assoluta degli utenti e I’assenza di un’effettiva concretezza (Malatji, Van Eck e Zuva,

2022). Per sopperire a queste criticita, le varie estensioni del TAM e delle teorie affini hanno
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aggiunto ulteriori variabili e considerazioni, riguardanti principalmente le determinanti
dell’utilita e della facilita d’uso, 1 fattori predittivi dell’atteggiamento e i fattori predittivi
dell’utilizzo del sistema (Davis e Grani¢, 2024). Dal momento che queste estensioni possono
rendere il modello piu complesso e meno intuitivo da applicare, Davis e Grani¢ (2024) hanno
sviluppato una guida strategica per personalizzare le varie soluzioni presenti in questi modelli
a seconda del contesto specifico di applicazione. Questo Seven Pillar Framework ¢ suddiviso

nei seguenti sette principi azionabili:

1. Utilizzare la versione base del TAM per stabilire una base e un punto di riferimento;
questo aiuta a proteggere contro gravi bias dovuti a variabili omesse;

2. In presenza di un eccessivo numero di antecedenti della propensione all’utilizzo,
scegliere quelli che sono i collegamenti piu rilevanti nella catena causale;

3. Consultare analisi specifiche per il contesto di applicazione, al fine di identificare i
potenziali antecedenti che sono rilevanti nella determinazione della propensione
all’utilizzo per quel determinato contesto;

4. 1 moderatori (variabili che influenzano la forza o la direzione di una relazione tra due
altre variabili) sono utili per adattare la teoria a contesti specifici, ma attenzione a non
inserirne troppi poiché aumentano la complessita e riducono l'interpretabilita e la
comprensibilita dei risultati;

5. Considerare I’opportunita di integrare teorie ben consolidate provenienti da discipline
“sorelle”;

6. Ove possibile, considerare una strategia per confrontare e sintetizzare/integrare le parti
migliori dei modelli concorrenti per formare un nuovo modello;

7. Bilanciare attentamente il compromesso tra semplicita e complessita.

In conclusione, il TAM, le sue varie estensioni e le altre teorie affini dovrebbero essere
utilizzati come strumenti per valutare 1’accettazione di un sistema da parte degli utenti finali
gia a partire dalle prime fasi di progettazione. Infatti, molte scelte strutturali vengono prese
presto nel processo di sviluppo e le metodologie tradizionali “a cascata” spesso falliscono
proprio perché i requisiti definiti all'inizio del progetto possono portare ad un sistema finale non
allineato con le vere necessita degli utenti. Il TAM, invece, ¢ progettato appositamente per
validare il favorevole contributo di queste scelte verso 1’accettazione del sistema, supportando
un design centrato sugli utenti, coinvolgendoli sin dall’inizio e testando empiricamente
prototipi per verificare che le funzionalita soddisfino le loro esigenze e la loro sicurezza (Davis
e Grani¢, 2024). Puo essere quindi affermato che questo modello segua alcune logiche legate al

concetto di Industria 5.0, che verra introdotto nel prossimo capitolo.
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3. Industria 5.0: 1l caso Bianchi S.p.A.

“L’Industria 5.0 riconosce il potere dell ‘industria di raggiungere obiettivi sociali al di
la dei posti di lavoro e della crescita per diventare un fornitore di prosperita resiliente, facendo
si che la produzione rispetti i limiti del nostro pianeta e mettendo il benessere dei lavoratori al

centro del processo di produzione.”

Questa ¢ la definizione utilizzata dalla Commissione Europea per descrivere il recente
concetto di Industria 5.0, muovendosi dall’obiettivo di aumentare ’efficienza e la flessibilita
della produzione verso un paradigma che va oltre la logica del profitto, prendendo in
considerazione anche costi e benefici legati all’ambiente e alla societa. Tre sono i principali
elementi che caratterizzano questa nuova concezione: la resilienza, la sostenibilita e la centralita

dell’vomo (Breque, De Nul e Petridis, 2021).

Industry
5.0

Figura 11: Industria 5.0
Fonte: Breque, De Nul e Petridis (2021)

La resilienza fa riferimento al bisogno di aumentare la robustezza del sistema
industriale, intesa come abilita di reagire e di far fronte in modo flessibile al cambiamento. La
situazione geopolitica e la recente pandemia sono chiari esempi di ostacoli che minacciano
I’attuale produzione globalizzata e che, di conseguenza, sottolineano la necessita di sviluppare
sistemi resilienti, caratterizzati, per esempio, da catene di approvvigionamento e del valore

strategiche e da capacita produttive e processi aziendali adattabili e flessibili.
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Per quanto riguarda il secondo elemento, la concezione di sostenibilita richiede alle
imprese, cosi come all’intera societa, la riduzione degli impatti ambientali, attraverso lo
sviluppo di processi e prodotti circolari che riutilizzino e riciclino le risorse naturali, la
diminuzione del consumo energetico e delle emissioni nocive e I’introduzione di tecnologie e
sistemi produttivi, come per esempio 1’Additive Manufacturing, che possano da una parte

ottimizzare 1’efficienza delle risorse e dall’altra minimizzare gli scarti.

Infine, il concetto di centralita dell’'uomo riprende alcune delle logiche ritrovate alla
base del TAM, mettendo i bisogni e gli interessi degli individui al centro del processo produttivo
e di conseguenza adattando il piu possibile la tecnologia alle esigenze dei lavoratori. Questo si
traduce in una maggiore valorizzazione delle persone e nella creazione di un ambiente piu
inclusivo, finalizzato alla promozione del benessere, della sicurezza, della crescita e della

realizzazione di ogni individuo.

Grazie a questa visione olistica, I’ Industria 5.0 offre alle imprese gli strumenti necessari
per acquisire e mantenere competitivita e rilevanza in un panorama in costante evoluzione.
Anche se gli investimenti necessari potrebbero portare ad una temporanea perdita di posizione
nel breve termine, il rischio maggiore ¢ tuttavia rappresentato dalla mancata transizione verso
resilienza, sostenibilita e centralita dell’uomo, che puo portare alla perdita di competitivita nel

lungo termine.

3.1 Il caso Bianchi S.p.A.: la concezione di fabbrica in ottica 5.0

Il seguente caso vede come protagonista I’azienda F.I.V. E. Bianchi S.p.A., d’ora in poi
denominata per semplicita Bianchi. Dalla fine del 2021, nel progetto di reshoring di una parte
dell’attivita produttiva, Bianchi ¢ stata supportata da Considi, societa di consulenza direzionale
e manageriale intervistata nella figura del presidente ing. Fabio Cappellozza, coinvolto insieme
al suo team di altre 5 persone nella progettazione e nell’implementazione del nuovo impianto

di Treviglio, in provincia di Bergamo, inaugurato il 4 giugno 2024.

Come sottolineato dall’ing. Cappellozza: “nulla sarebbe stato possibile senza il totale
coinvolgimento del Team Operation di Bianchi, guidato dall’ing. Francesco Giuliano, COO e

vero autore di questa rivoluzione innovativa”.

I1 caso in questione trattera di un progetto di adeguamento strutturale e organizzativo,
caratterizzato dalla trasformazione dell’assetto produttivo e delle logiche di gestione verso

un’ottica di Industria 5.0. Ad una prima introduzione sulla realta aziendale e sugli obiettivi
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prefissati dal management seguira la descrizione delle fasi di progettazione e di
implementazione, che si focalizzera principalmente sulle soluzioni integrate nello shop floor.
Infine, insieme alle considerazioni finali verra proposta una valutazione sui fattori che hanno

contribuito maggiormente alla riuscita del progetto.

3.1.1 1l contesto aziendale e gli obiettivi del progetto

Bianchi ¢ ad oggi il piu storico marchio di biciclette ancora in attivita, forte di una storia
di quasi 140 anni iniziata nel 1885 con Edoardo Bianchi, che, appena ventenne, apri a Milano
un’officina meccanica. Dalla nascita della societa per azioni Societa Anonima Edoardo Bianchi
nel 1907, 1’azienda riusci a superare indenne i due conflitti mondiali, attraversando poi dagli
anni "60 una fase d’espansione culminata negli anni 70 con I’apertura dello stabilimento di
75.000 m? a Treviglio. Al termine di un susseguirsi di passaggi di proprieta, nel 1997 Salvatore
Grimaldi rilevo il marchio con la sua Cycleurope, gruppo che, oltre a Bianchi, gestisce diverse
realta del settore del ciclismo. L’azienda ad oggi offre un ampio portafoglio prodotti, che spazia
da biciclette ed e-bike per la corsa, per la strada e per la citta a quelle per il fuori strada, offrendo

configurazioni e livelli di performance diversi.

A partire dalle difficolta logistiche emerse durante la pandemia, dai recenti disordini
geopolitici e dalla crescente domanda di biciclette che ha caratterizzato la situazione post-
Covid, il management di Bianchi e del gruppo Cycleurope ha voluto avviare un processo di
reshoring finalizzato a riportare in Italia gran parte delle attivita produttive localizzate in Asia.
Questo primo obiettivo, unito alla volonta di rendere la nuova fabbrica un simbolo di bellezza
e innovazione, faceva parte della pit ampia visione di rilanciare il marchio ripartendo dalle
fondamenta, ossia dai prodotti e dai processi. Sotto questa spinta ¢ quindi partito un progetto
ambizioso che ha visto il ridisegnamento strutturale ed organizzativo del vecchio impianto di

Treviglio secondo le logiche dell’Industria 5.0, mettendo le persone al centro del sistema.

La situazione iniziale vedeva nello storico stabilimento un grosso problema da risolvere,
in quanto le linee datate, I’assenza quasi completa di tecnologie digitali e la mancanza di una
mappatura delle attrezzature, delle competenze e dei processi non fornivano una base di dati e
informazioni sufficienti per poter strutturare il progetto di trasformazione, ulteriormente
minacciato dalla logica produttiva a lotti e dalla perdita di competenze legata al ricambio

generazionale, fattori che caratterizzavano 1’azienda in quel periodo.

3.1.2 Le fasi di progettazione ed implementazione

Partendo dalla situazione iniziale descritta, 1’azienda ¢ stata accompagnata in una
9

trasformazione che, seppur graduale e continua, puo essere divisa in due fasi principali: la
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ristrutturazione preliminare della vecchia linea produttiva e la successiva creazione dello shop

floor finale, durante le quali la produzione non si ¢ mai fermata.

L’obiettivo principale della prima fase era creare un’infrastruttura su cui basare il nuovo
plant, essenziale per raccogliere tutti i dati e le informazioni mancanti e fondamentali per la
progettazione finale, oltre che per testare le soluzioni ideate e preparare gradualmente i
lavoratori ai cambiamenti futuri. Le azioni correttive si sono mosse contemporaneamente verso
tre direzioni: 1’aggiornamento della logica di produzione, la formazione e la mappatura dei

processi, delle attrezzature e delle competenze.

La filosofia produttiva ¢ passata da una logica a lotti e code ad un sistema “pull” one-
piece-flow, completamente flessibile e adattabile a quanto richiesto dal mercato. Questo
cambiamento ha visto anche I’introduzione di sistemi semplici, come una web-app per la
dichiarazione delle attivita e dei malfunzionamenti da parte degli operatori, finalizzati a favorire
la cultura del dato, a rendere visibile 1’andamento della produzione e a facilitare
I’individuazione di problemi specifici da risolvere. Per quanto riguarda la formazione, ¢ stata
creata fin da subito un’academy interna per promuovere I’approccio alla crescita continua degli
individui e per sopperire al ricambio generazionale in atto, favorendo il necessario trasferimento
delle competenze base relative al montaggio delle biciclette. Simultaneamente a queste
operazioni, ¢ stata effettuata la mappatura completa dei processi, delle attrezzature e delle
competenze, confluita nella costruzione di un database contenente tutte le fasi della produzione
e le procedure operative standard (SOP), fondamentale per realizzare il bilanciamento dei

carichi di lavoro.

I1 triplice approccio adottato ha contribuito al proficuo coinvolgimento degli operatori
nella progettazione del nuovo impianto, grazie alla condivisione di problemi riscontrati nelle
attivita produttive, ai suggerimenti sulle possibili soluzioni adottabili e al continuo confronto
con 1 tecnici sulle modifiche proposte. Questo dialogo costante ha permesso di sviluppare le
postazioni ergonomiche e le operazioni disegnate a priori, contribuendo a renderle piu semplici
ed efficienti, oltre che a ridurne il carico mentale associato: ne ¢ un esempio il cambiamento
dello snodo fisso progettato per reggere e bloccare la bicicletta in ciascuna postazione,

successivamente adattato per consentire la necessaria rotazione del telaio durante le attivita.

Grazie alla preparazione svolta in questa prima fase, il nuovo impianto, entrato in
funzione nell’ultimo trimestre del 2023, ha raggiunto il pieno regime dopo soli due mesi. Nella
sua descrizione verra data principale attenzione allo shop floor. Partendo dalla nuova

architettura informativa di fabbrica, questa puo essere riassunta nei suoi elementi principali: il
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Warehouse Management System (WMS), 1’ Enterprise Resource Planning (ERP), il database
delle fasi produttive e delle SOP e il Production Copilot, ossia un sistema MOM
(Manufacturing Operations Management) potenziato dall’Intelligenza Artificiale che svolge
diverse funzioni di supporto alla produzione. Le informazioni come inventario, righe d’ordini
e distinte base vengono integrate dal Production Copilot con quelle relative alle fasi produttive
e alle SOP per ottimizzare la programmazione della produzione e il bilanciamento delle linee
di assemblaggio e della forza lavoro: viene cosi agevolata D’efficiente realizzazione del
principio di one-piece-flow e la personalizzazione completa delle biciclette in funzione delle
richieste di mercato. Il processo produttivo inizia infatti con la preparazione da parte di un
operatore di tutti i componenti necessari ad assemblare una specifica configurazione di
prodotto, suggeriti dal sistema attraverso segnali luminosi (pick-to-light) e successivamente
riposti sulla “bilancella”, il sostegno sollevato dal pavimento e contenente cio che ¢ necessario
per svolgere tutte le lavorazioni. La gestione dei materiali ¢ in questo modo ottimizzata,
evitando inoltre di far iniziare una preparazione in caso di componenti mancanti, al fine di
azzerare il numero di potenziali blocchi. Inoltre, durante tutte le attivita legate al processo
produttivo, gli operatori possono ricevere assistenza tramite tablet presenti in ogni postazione,
interagendo con [’interfaccia del Production Copilot. Questo sistema, infatti, grazie
all’integrazione con sensori IoT che monitorano lo stato di avanzamento delle attivita in
ciascuna bilancella, garantisce anche un supporto continuo e immediato ai lavoratori,
permettendo di ricevere istruzioni specifiche e dettagliate sulle operazioni da eseguire e

migliorando la flessibilita e la capacita dei lavoratori di intervenire su diverse postazioni.

Infine, un altro elemento che caratterizza lo shop floor ¢ 1’adozione del visual
management, ritrovato, per esempio, nel sistema pick-to-light descritto precedentemente, nei
segnali presenti nello stabilimento e nelle postazioni di lavoro sollevate dal pavimento bianco,
che rende visibili eventuali materiali caduti a terra, segno di anomalie. Questo approccio da una
parte facilita I’individuazione istantanea delle non conformita, permettendo di risalire al
problema e di trovare una soluzione in modo piu semplice ed efficace, e dall’altra contribuisce

a ridurre lo stress e il carico cognitivo degli operatori.

Il nuovo impianto, oltre che per aumentare la flessibilita e I’efficienza della linea
produttiva, ¢ stato progettato con il fine di creare un ambiente che mettesse le persone al centro,
riducendone I’esposizione ai rischi, assicurandone il benessere e garantendone la crescita e la
realizzazione. Sul piano psicologico, questi obiettivi sono stati raggiunti grazie al supporto
fornito dal sistema di preparazione delle bilancelle e dagli assistenti di produzione e alla

flessibilita e rotazione delle mansioni, soluzioni che aiutano complessivamente a ridurre I’ansia
) p
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operativa, lo stress e la ripetitivita delle operazioni. Altri fattori che contribuiscono al benessere
mentale degli individui sono inoltre 1’estetica dell’ambiente, il controllo della temperatura e
della qualita dell’aria, le condizioni adattive di illuminazione e la sicurezza garantita dai sensori

e dai segnali visivi.

L’ergonomia delle postazioni, invece, assicura un ambiente di lavoro che minimizza i
disturbi muscoloscheletrici, studiato a partire da valutazioni effettuate tramite sistema OCRA
(Occupational Repetitive Actions), un metodo utilizzato per individuare i potenziali rischi
associati alle attivita lavorative. La centralita dell’'uomo ¢ infine riscontrata anche nella
formazione continua, promossa internamente attraverso 1’academy creata sin dall’inizio del
progetto, e nella valutazione della crescita delle persone, resa possibile dal tracciamento delle

competenze effettuato dal Production Copilot durante le attivita operative.

Infine, parlando di sostenibilita, il nuovo stabilimento ¢ stato progettato per ridurre al
minimo gli impatti ambientali, essendo autosufficiente per 8-9 mesi all’anno grazie ad un
impianto fotovoltaico e ad un sistema di raffreddamento e riscaldamento che mantiene una

temperatura interna costante.

3.1.3 Fattori critici di successo e valutazioni finali

Con I’inaugurazione della fabbrica, avvenuta il 4 giugno 2024, si ¢ conclusa parte della
piu ampia visione di riportare in Italia la quasi totalita della produzione che, in attesa della
risalita del mercato e dell’individuazione di fornitori solidi in Europa, vede ancora lo
svolgimento in Asia delle attivita pit a monte nel processo, come la manifattura dei telai. In
attesa delle condizioni piu convenienti per realizzare questo obiettivo e per valutare appieno la
capacita e ’efficienza produttiva, la conclusione del progetto del nuovo impianto puo pero gia
considerarsi un successo. Cio ¢ evidenziato dalla completa adozione ed internalizzazione del
nuovo sistema da parte delle maestranze e del middle e top-management, che hanno acquisito
le competenze e le logiche necessarie a migliorarlo e farlo progredire ulteriormente, e dai
risultati della produzione, che non si ¢ mai fermata durante tutto il processo di trasformazione
e che ¢ ora in linea con le aspettative. Ultimo fattore da valutare nel tempo riguardera poi la
possibile dipendenza nel rapporto tra la refention dei dipendenti e la logica di centralita

dell’uomo adottata nella progettazione di ogni dettaglio.

In conclusione, analizzando il progetto ¢ possibile sottolineare come il fattore principale
che ne abbia favorito maggiormente il successo sia sicuramente rappresentato dalla fase
preliminare di ristrutturazione del vecchio impianto, che ha permesso di creare una solida

infrastruttura tecnologica e organizzativa su cui basare la trasformazione dello stabilimento.
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Questo step intermedio, infatti, grazie alla creazione del percorso di formazione continua, al
coinvolgimento del personale nella progettazione e all’introduzione di nuove tecnologie, non
solo ha reso possibile la raccolta di tutti i dati e le informazioni mancanti, ma ha soprattutto
preparato le persone e I’intera fabbrica a ragionare e funzionare seguendo le nuove logiche di

produzione, rendendo graduale il percorso di transizione verso il nuovo impianto.
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Conclusioni

In Italia, la risposta al bisogno di adeguarsi alle logiche della Quarta Rivoluzione
Industriale ¢ stata formalizzata nel Piano Nazionale Industria 4.0, presentato dal Governo nel
2016 con I’obiettivo di supportare le aziende italiane nella transizione attraverso incentivi
fiscali, potenziamento delle infrastrutture di ricerca e investimenti in formazione e sviluppo di
competenze digitali. Tuttavia, nonostante i chiari benefici attesi, le pressioni competitive e le
iniziative introdotte, il rapporto “Imprese e ICT 2023 di Istat evidenzia la lentezza che
caratterizza il tessuto imprenditoriale italiano nei confronti della digitalizzazione. Secondo il
report, infatti, mentre il 91,1% delle imprese con almeno 250 addetti raggiunge un livello base
di digitalizzazione, solo il 60,7% delle PMI riesce a fare altrettanto. Mentre una delle tecnologie
piu adottate ¢ il Cloud Computing, con il 61,4% delle aziende che acquista almeno un servizio
di questo tipo, il ritardo piu significativo ¢ mostrato nell’adozione di software gestionali e
tecnologie piu avanzate. Ne ¢ un esempio 1’Intelligenza Artificiale, utilizzata solo dal 5% delle
imprese con piu di 10 addetti, rispetto ad una media europea poco piu alta (8%). In questo
campo, la mancanza di competenze specifiche rappresenta un ostacolo significativo per il
55,1% delle imprese che considerano 1’'uso del’JA ma non procedono alla sua
implementazione. Altro divario importante presente tra le realta italiane ¢ infine rappresentato
dalla diffusione dell’attivita di analisi dati, svolta in Italia solo dal 26,6% delle imprese, contro
il 33,2% nell’UE. In Italia, la situazione delle imprese, particolarmente quelle di dimensione
medio-piccola, riflette quindi una realta in cui 'adozione delle tecnologie digitali piu avanzate
si conferma ancora una sfida importante. La mancanza di consapevolezza e di competenze
specifiche, unita ad una limitata capacita di investimento, ostacola le PMI nel tenere il passo
delle grandi imprese, evidenziando un divario crescente che potrebbe influire sulla loro capacita

di competere in un mercato sempre piu guidato dalla tecnologia.

Tuttavia, il caso Bianchi dimostra come, grazie alla visione del management e
all’accesso agli incentivi derivanti dai fondi del PNRR, questo problema possa essere
trasformato in opportunita. Partire da una situazione di completa obsolescenza degli impianti e
delle logiche produttive consente infatti alle imprese di approcciarsi alla rivoluzione digitale
incorporando direttamente i nuovi principi legati all’Industria 5.0. L’obiettivo di questo
elaborato, dunque, ¢ aumentare la consapevolezza di tutte quelle aziende bisognose di
aggiornare le proprie infrastrutture e modalita di gestione. Sfruttando appieno le opportunita
offerte dalle politiche di supporto, che nel frattempo devono continuare ad evolversi, ¢
essenziale per queste imprese intraprendere una transizione simile a quella che ha reso Bianchi

un esempio da seguire.
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In conclusione, resilienza, sostenibilita e centralita dell’'uomo sono le linee guida che
devono caratterizzare i percorsi di sviluppo tecnologico e organizzativo delle aziende, se queste
vogliono avere il ruolo di protagonista nel futuro prossimo di un panorama competitivo sempre
piu influenzato dalla fragilita delle catene di approvvigionamento, dalla problematica situazione
ambientale e dalle direttive delle istituzioni. Oltre ad aumentare la flessibilita e I’efficienza della
produzione, adottare logiche di Industria 5.0 significa quindi anche questo: avere la capacita di

allinearsi ai bisogni e ai cambiamenti della societa.

Nota: 10.000 parole utilizzate
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