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4 INDICE



Capitolo 1IntroduzioneLe interferenze elettromagnetihe EMI (EletroMagneti Interferene) so-no fenomeni di interazione ed aoppiamento tra dispositivi elettrii edelettronii i ui e�etti possono portare ad un degrado delle prestazioni diquesti, mentre nel peggiore dei asi ausano guasti e ondizioni di peri-olo nell'utilizzo di dispositivi, apparehiature e mahinari. Conosiutianhe ome fenomeni EMI, sono partiolarmente periolosi in ambiti qua-li il mediale, in quanto un loro e�etto può omportare danni non soloai dispositivi o alla strumentazione in uso, ma anhe agli stessi pazientied operatori oinvolti. I fenomeni EMI e le varie tenihe utili alla eli-mininazione o alla mitigazione di questi sono studiati e a�rontati nelladisiplina onosiuta ome ompatibilità elettromagnetia (EMC)la qua-le tratta la generazione, la trasmissione e la riezione non intenzionale difenomeni elettromagnetii (EM) in relazione agli e�etti indesiderati hepossono omportare. L'obiettivo di questa è di garantire il orretto funzio-namento, nel medesimo ambiente operativo, di apparehiature elettrihe,elettronihe e delle teleomuniazioni, seondo la loro funzione.1.1 Modalità di propagazione delleinterferenze EMLa sorgente di interferenza e l'elemento he viene olpito da questa sonoovviamente dispositivi o apparehiature elettronihe, he utilizzano or-renti e tensioni, he generano ampi elettrii e magnetii e he risentonodi questi ultimi quando provenienti dall'esterno.



2 Introduzione

Figura 1.1: Esempio di ambiente a�etto da interferenze elettromagnetiheIl trasferimento dell'interferenza può avvenire :1. Mediante orrenti e tensioni in ui l'emissione e la propagazione del-l'interferenza è di tipo ondotto ed avviene per mezzo dei avi on-duttori di alimentazione, di omuniazione o del sistema di massa(grounding).

Figura 1.2: Propagazione di tipo Condotto



1.2 Aorgimenti di tipo Hardware ontro le interferenze 32. Attraverso i ampi E e H in ui l'emissione e la propagazione dell'in-terferenza è di tipo irradiato ed avviene nell'aria attraverso le leggi�sihe dell'elettromagnetismo.

Figura 1.3: Propagazione di tipo Irradiato1.2 Aorgimenti di tipo Hardware ontro leinterferenzeIn ambito europeo, la ompatibilità elettromagnetia è regolamentata prin-ipalmente dalla direttiva 2004/108/EEC, la quale nei suoi due requisitiessenziali, impone he un qualsiasi apparehio elettrio o elettronio perpoter essere immesso sul merato omune europeo debba soddisfare ai ri-teri di ompatibilità ed immunità.Per riterio di ompatibilità si intende he:i disturbi elettomagnetii generati da un apparato durante il suo funziona-mento devono essere di entità tale da non ompromettere il funzionamentodi altri apparati.Per riterio di immunità, invee, si intende he:l'apparato sia in grado di funzionare anhe in presenza di disturbi elettro-magnetii inferiori ai massimi livelli onsentitiI fenomeni EMI possono essere previsti, misurati e mitigati medianteopportune tenihe di simulazione, misurazione e progettazione he però



4 Introduzionein�uisono fortemente sul osto dei dispositivi o degli strumenti elettronii.Dal seguente gra�o si nota ome il osto degli aorgimenti usati perrientrare nei parametri stabiliti dalla direttiva vigente sia funzione dellafase in ui il ostruttore si oupa delle problematihe EMC e delle relativesoluzioni.

Figura 1.4: Analisi del osto delle protezioni in funzione della faseprogettualeCome desritto dal gra�o, il osto è fortemente variabile. Parte da unvalore minimo o quasi nullo nella prima fase, de�nita di progettazione, inui semplii aorgimenti tenii ome ad esempio:- la selta di una determinata strategia di ollegamenti a massa (groun-ding )- la selta della posizione e dimensione di aluni avi o dei ollegamentidi una sheda elettronia- l'uso di un tipo di omponente elettronio o iruito integrato



1.2 Aorgimenti di tipo Hardware ontro le interferenze 5- la selta delle frequenze di temporizzazione (lok ) in gioo on uifar lavorare un erto dispositivo.possono ridurre drastiamente le interferenze EM a fronte di una spesa ir-risoria e sono hiamate soluzioni di tipo preventivo. Se l'analisi EMC vieneritardata nella fase di prototipazione del prodotto, la libertà on ui il pro-gettista può operare è notevolmente ridotta rispetto alla fase preedente.In aluni asi, la risoluzione di eventuali problematihe EMC può rihiede-re la riprogettazione del progetto iniziale o di alune sue parti, on ovvieonseguenze in termini eonomii e di tempo. La situazione può peggiora-re ulteriormente postiipando l'analisi EMC alla �ne del progetto, quandoormai alune parti del prodotto (ome ad esempio le shede elettronihe, isupporti o gli involuri) sono prossime alla produzione. Le soluzioni sonospesso ridotte ad alune o pohe possibilità, ome ad esempio l'utilizzodi involuri shermanti, di avi shermati, di �ltri EMI esterni, di iruitisoppressori, di guarnizioni shermanti, o la modi�a dell'involuro a au-sa dei nuovi omponenti EMC da inserire, e. Si parla in questi asi dioperazioni o soluzioni di tipo repressivo.



6 Introduzione1.3 Aorgimenti di tipo Software ontro leinterferenzeSpesso un fenomeno EMI può portare a onseguenze negative sulle appa-rehiature he basano il loro funzionamento su una struttura a miro-proessore, nelle quali, quindi, è prevista una parte software. L'entità ditali onseguenze può essere più o meno grave a seonda dei asi he sipresentano. I fenomeni più periolosi per un miroproessore sono:1. Fenomeni di tipo Transitorio on i quali si intendono le sovratensioniimpulsive dovute all'aoppiamento fra i vari iruiti elettrii e he sitrovano sotto forma ondotta nei avi di alimentazione, negli ingressidi omando e di segnale degli apparehi elettrii o elettronii. Itratti distintivi di questi disturbi sono:- La durata molto limitata del tempo di salita dell'impulso: 5 ns- La durata dell'impulso: 50 ns- La ripetitività del fenomeno: sarihe d'impulsi per 15 ms- La frequenza di ripetizione: suessione di sarihe ogni 300 ms- La ridotta energia degli impulsi: 1 mJ- L'ampiezza elevata della sovratensione < 4 kV

Figura 1.5: Caratteristihe dei transitori normalizzati (tipo IEC 1000-4-4)



1.3 Aorgimenti di tipo Software ontro le interferenze 72. Fenomeni dovuti alle sarihe elettrostatihe on i quali si intendonogli impulsi di orrente he perorrono un oggetto qualsiasi, al momen-to del ontatto (diretto o indiretto) di questo oggetto ollegato allamassa, on un altro oggetto avente potenziale più elevato rispettoalla massa. I tratti aratteristii di questi disturbi sono:- La durata molto limitata del tempo di salita dell'impulso: 1 ns- La durata dell'impulso: 100 ns- Il arattere isolato del fenomeno: 1 saria- La tensione molto elevata all'origine della saria: dai 2 ai 15KV

Figura 1.6: Caratteristihe delle sarihe elettrostatihe normalizzate (tipoIEC 1000-4-2)



8 IntroduzioneQueste interferenze di tipo impulsivo possono agire sul software di unsistema alterando qualhe bit ed è quindi neessario organizzare il pro-gramma, ed eventualmente la struttura hardware, tenendo onto di questepossibilità. Questo tipo di soluzione rihiede iruiteria aggiuntiva he ag-giunge osti, peso ed aumenta le dimensioni del dispositivo e si onentrasolo sulla prevenzione di guasti ed errori non essendo in grado di reu-perarli, una volta avvenuti. Idealmente, al veri�arsi di un'alterazione diqualhe bit, il sistema dovrebbe innanzitutto aorgersi di questo problemae provvedere quanto prima al ripristino delle ondizioni preedenti ma ta-le proedura non è interamente realizzabile tramite hardware aggiuntivo.Viene quindi utilizzato frequentemente un approio di tipo software, ilquale utilizza tenihe difensive di protezione ontro le interferenze e per-mette di risolvere alune partiolari situazioni. L'aspetto più importante emolto apprezzato dai progettisti e soprattutto da hi ommissiona la pro-gettazione di un nuovo dispositivo è he l'approio di tipo software risultaessere una soluzione eonomiamente molto più interessante di quello hard-ware. Le tenihe software hanno il vantaggio di poter essere utilizzate peruna vasta gamma di appliazioni e di�erenti piattaforme, a di�erenza diquelle hardware he vanno adattate e dimensionate per ogni appliazionestudiata . L'aggiunta di hardware in un dispositivo omporta osti ex-tra he vengono sommati al osto dell'elemento mentre l'uso di softwarespei�o viene sviluppato una sola volta e poi repliato failmente.

Figura 1.7: Confronto tra i osti variabili delle due soluzione in funzionedel numero di prodotti



1.3 Aorgimenti di tipo Software ontro le interferenze 9Verranno illustrate nelle pagine seguenti aluni aorgimenti a livellosoftware he permettono di avere un buon grado di a�dabilità nell'uso diun qualsiasi dispositivo a miroproessore. In partiolare verranno studiatile misure ontro:� errori he ondizionano la lettura orretta degli ingressi.� errori he olpisono istruzioni di programma.� errori he in�uenzano la trasmissione nella memoria dati.
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Capitolo 2Disturbi nella lettura degliingressiIn un miroproessore le linee di I/O, utili per il ollegamento dell'unitàentrale on l'ambiente esterno, sono fortemente in�uenzate dai disturbiprovenienti da esso (in molti asi sono soggette al veri�arsi di sariheelettrostatihe he provoano disturbi di tipo impulsivo). Dalla �gura se-guente si nota ome siano in posizione esterna rispetto all'involuro delmiroproessore:

Figura 2.1: Shema a blohi di un omune miroproessore



12 Disturbi nella lettura degli ingressiTra queste linee vi sono quelle he trasportano i dati in ingresso e quellehe provvedono a mandare un segnale di interruzione al miroproessoredopo il veri�arsi di situazioni he variano in base all'appliazione voluta(per esempio l'esaurimento di una risorsa durante il suo utilizzo). Va pre-messo he le tenihe qui illustrate permettono di attenuare e rendere quasinulli i disturbi ausati delle interferenze EM ma rendono le proedura diaquisizione dati molto più lenta del normale.
2.1 Segnale di InterruptL'inneso di un Interrupt invia una rihiesta di interruzione (IRQ) nel on-troller. Se questa viene hiamata, la CPU, abilitata ad aettare l'interru-zione, salva lo stato orrente della mahina e aria sul registro programounter l'indirizzo della routine di servizio (ISR) relativa alla rihiesta e�et-tuata. Se la rihiesta di interrupt è partita da un ollegamento �siamentenon utilizzato allora nella CPU viene ariato un valore qualsiasi, portandoonseguenze non prevedibili e generalmente negative. Se invee l'interruptparte da una linea realmente utilizzata, il puntatore all'istruzione orrente(IP) viene salvato sullo stak e il registro stak pointer (SP) viene inre-mentato. L'indirizzo della routine di servizio (ISR) viene letto e ariatodal registro IP da ui viene eseguito di onseguenza. Se, a ausa delle in-terferenze, i segnali di interrupt sono generati troppo veloemente, lo stakrese �no a quando tutta la memoria non viene utilizzata �nendo poi persovrasrivere i dati salvati preedentemente. Per eliminare i problemi deri-vanti dalle linee non utilizzate è onveniente abilitare solo quelle realmenteutilizzate o in aso questo non sia possibile, predisporre una ISR a ui ilprogramma aede ogni volta he una di queste linee è attivata. Questaroutine di servizio speiale serve soltanto per tornare al programma prin-ipale e non va ad in�uire sul registro stak pointer, evitando il rishio disovrasrivere dati importanti. Nel aso i disturbi interessino le linee real-mente utilizzate è su�iente adottare un piolo aorgimento durante lalettura degli ingressi. Va tenuto onto he la saria elettrostatia , essendoun fenomeno di tipo impulsivo, presenta durate di�ilmente superiori ai100 ns. È quindi opportuno regolare la letture degli ingressi in modo hequesta siano sensibili ai livelli e non ai fronti dei segnali, in modo da elimi-nare totalmente la possibilità di interpretare ome dato, o ome omando,un impulso provoato da una saria.



2.2 Segnale di Ingresso 13

Figura 2.2: Shema a blohi per la gestione degli Interrupt e delle relativeIRQ2.2 Segnale di IngressoLe interferenze EM possono ondizionare la orretta lettura dei dati iningresso. Per evitare questo problema vengono usate varie tenihe traui:� L'elaborazione della routine di ingresso in modo he e�ettui due let-ture, on una separazione temporale di almeno 100 ns (durata mediadi un disturbo impulsivo), e on un onfronto di quanto rievuto. Sele due operazioni di lettura danno lo stesso risultato allora si è inpresenza di un segnale non impulsivo e la lettura viene onvalidata.� Lo studio preliminare delle aratteristihe del segnale di ingresso gra-zie alle quali si aetta un ampione solo se oerente on aluni am-pioni preedenti, eliminando quindi l'in�uenza di disturbi impulsiviesterni. Si potrebbe, per esempio, porre he la variazione fra dueampioni adiaenti non possa superare un valore massimo in mododa eliminare i segnali di tipo impulsivo he hanno un tempo si salitamolto veloe.



14 Disturbi nella lettura degli ingressi� La determinazione di un input range per i valori in ingresso. Seun dato risulta fuori da tale range, è molto probabile he sia statoalterato da un disturbo ome una saria elettrostatia e quindi nondebba esserne abilitata la lettura.

Figura 2.3: Analisi temporale dei segnali in ingresso



Capitolo 3Disturbi nelle istruzioni diprogrammaI disturbi di tipo impulsivo possono provoare la variazione di aluni bit neiregistri della CPU o nelle istruzioni di un programma. Questo fenomeno,di di�ile individuazione in quanto può ausare qualsiasi tipo di errore odi rallentamento nel programma, può andare ad inidere sia sulla memoriautilizzata sia su quella non usata dal dispositivo olpito dall'interferenza.3.1 Il WathdogNel aso venga alterata la memoria utilizzata può suedere he il pro-gramma interpreti dei dati in ingresso ome istruzioni da svolgere ausan-do grossi rallentamenti nel funzionamento del dispositivo. Questo tipo dierrore interrompe la orretta suessione di operazioni de�nite inizialmen-te nella programmazione del miroontrollore, portandolo inevitabilmentead entrare in uno stato di loop in�nito. In molti asi questo si traduenell'attesa di qualhe istruzione �nale he non però non arriva mai, oppurenell'eseuzione di un'istruzione o di elaborazione di un omando senza �ne.Una situazione di loop in�nito sussiste anhe quando la ondizione �naledi un programma è irraggiungibile, in questo aso le istruzioni possono�nire, ma non si avrà mai il risultato �nale voluto. Per evitare questo tipodi situazione molti progettisti inserisono un software wathdog all'internodel programma prinipale. Questo onsiste in un ontatore he viene ini-zializzato on una erto valore e proede a ritroso �no allo zero. Durantel'eseuzione del programma diverse routine laniate in seguito alla riusitadelle funzioni programmate provvedono a fermare il ontatore nel wath-dog ed a farlo ripartire dal valore iniziale. Se il programma ontinua a



16 Disturbi nelle istruzioni di programmaomuniare al wathdog dei reset ad intervalli regolari signi�a he sta la-vorando orrettamente, nel aso ontrario se il wathdog non rieve segnalidi reset signi�a he il programma non funziona orrettamente ed è quindientrato in un loop in�nito. In questo aso il wathdog genera automati-amente una rihiesta di interruzione ad elevata priorità, on l'attivazionedi una partiolare routine di servizio. Generalmente tale routine segnalal'inonveniente e permette al programma di usire dalla situazione senza�ne in ui era entrato. Se si vuole ottimizzare il funzionamento di questatenia allora il ilo di aggiornamento del timer deve essere impostatodella lunghezza più breve possibile e hiamato dalla funzione prinipale,in modo he il segnale di reset possa essere eseguito prima he possanoveri�arsi gravi problemi al miroontrollore.Nella �gura seguente viene introdotto lo shema realizzativo della fun-zione Wathdog:

Figura 3.1: Realizzazione della funzione WathdogIl omando di attivazione e disattivazione avviene mediante il bit de-nominato C, settando il quale (on valore uguale a 1) si attiva il wath-dog; ovviamente portando a zero questo bit la funzione viene disattivata.



3.1 Il Wathdog 17Questa operazione può essere e�ettuata solamente in aluni miro, preisa-mente in quelli la ui sigla termina on l'estensione: /SWD. Nei miro onestensione /HWD, invee tale bit è settato automatiamente dall'hardwaree non può essere modi�ato dal software.La rihiesta di reset è implementata nel seondo bit denominato SR(Software Reset),quando questo bit viene resettato ed il bit C è allo sta-to logio 1, il wathdog genera un impulso di reset. Durante il normalefunzionamento il registro DWDR viene derementato on una frequenzalegata al lok del miro. Tale frequenza è uguale a quella del quarzo divisaper 12 e per 28 (12 x 256 = 3072). Per il deremento tale registro utilizza6 bit (D7, D6, D5, D4, D3, D2), orrispondenti ai Flip-Flop T: T0, T1,T2, T3, T4, T5). Se utilizziamo, ad esempio, un quarzo esterno da 8 MHzil ontatore DWDR viene derementato ogni 384 miroseondi infatti:
FOSC = 8MHz FDWDR =

FOSC

3072
= 2, 604kHZ

Quindi TDWDR =
1

FDWDR

= 384µsA questo punto agendo sui bit di onteggio del registro DWDR (D7,D6, D5, D4, D3, D2; 6bit; 26=64 ombinazioni) possiamo generare un reseton tempo variabile da 384 miroseondi a 24,576 ms. Se, ad esempio,sriviamo nel registro del wathdog il valore esadeimale FF, abilitiamoquesta periferia a generare un reset dopo 24,576 ms.

Figura 3.2: Esempio di alolo del tempo di ritardo del reset generato dalWathdog.Per evitare he il iruito generi l'impulso di reset dovremo, prima dellosadere del tempo impostato, riariare il registro on il valore FF o onun altro dato.



18 Disturbi nelle istruzioni di programma

Figura 3.3: Shema a blohi del iruito wathdogSe il miroontrollore non dispone di un wathdog interno allora lasua funzione può essere repliata on l'uso di un timer interrupt o di undispositivo esterno.3.2 Il metodo Token PassingUn'ulteriore barriera ai disturbi può essere ottenuta mediante il ontrollodel �usso di eseuzione noto ome token passing . L'implementazione diquesta tenia è semplie ed e�iente in quato ogni funzione viene eti-hettata on un valore ID unio. Quando la funzione viene hiamata, l'IDdesiderato viene salvato in una variabile globale. La funzione viene esegui-ta solo se l'ID funzione nella variabile globale e l'ID della funzione desrittadalla parte di odie puntata solo gli stessi. Se questi non orrispondono,allora si è veri�ato un errore di puntatore all'istruzione e possono esse-re prese misure autelative prima dell'eseuzione della funzione sbagliata.L'implementazione del metodo token passing aumenta la dimensione delodie programma e ne rallenta quindi le prestazioni.



3.3 Le istruzioni NOP 193.3 Le istruzioni NOPA seguito di un disturbo può apitare he le istruzioni puntino verso porzio-ni di memoria non utilizzata, quindi oltre al ontrollo dell'indirizzo dove sie�ettua il feth delle istruzioni devono essere previsti ulteriori aorgimentiadeguati. Le soluzioni più utilizzate sono:1. Completare l'area di memoria non utilizzata on istruzioni NOP (notoperations), on alla �ne un salto ad una routine di servizio per lagestione degli errori. Il programma passerà in sequenza le istruzioniNOP, senza far nulla, e alla �ne attiverà la routine di servizio. Moltospesso questa è un semplie reset.

Figura 3.4: Riempimento area inutilizzata on istruzioni NOP e routine diservizio �nale2. Riempire l'area di memoria programma non utilizzata on istruzionidi salto alla routine di errore, la quale nella prima soluzione eraposizionata solo alla �ne della memoria, rendendo osì molto piùveloe l'individuazione e l'usita dall'area di memoria non utilizzata.Quest'ultima soluzione, apparentemente di ovvie e onvenienti presta-zioni rispetto alla preedente, non può essere attuata per ogni miroon-trollore. Solitamente un' istruzione di salto rihiede 3 byte, uno per ilodie operativo e due per l'indirizzo. Se il miroontrollore in questionelavora ad 8 bit non è detto he l'attività di feth errata avvenga esatta-mente in oinidenza del byte relativo al odie operativo dell'istruzionedi salto. Se questa avviene in un indirizzo adiaente si aquisise unaistruzione errata on ben note onseguenze. Un' istruzione NOP rihiedeinvee un solo byte, e quindi in qualsiasi posizione dell'area di memoria siha sempre una istruzione valida ed eseguibile, ad eezione delle ultime tre



20 Disturbi nelle istruzioni di programmaposizioni, he ontengono l'unia istruzione di salto. La soluzione on leistruzioni di tipo NOP è molto più lenta ma permette di avere un marginedi errore molto più piolo della soluzione on le istruzioni di salto.



Capitolo 4Disturbi nella trasmissione deidatiL'e�etto di un disturbo EM può portare ad alterazioni di aluni bit durantela trasmissione nella memoria dati RAM. Gli errori he possono veri�arsidurante questa sono di tre tipi:1. Errori single-bit (a bit singolo): oinvolgono un solo bit della se-quenza trasmessa il ui valore viene trasformato da 0 a 1 o vieversa.
Figura 4.1: Errori single-bit.2. Errori multiple-bit (a bit multiplo): oinvolgono due o più bit nononseutivi dell'unità dati, il ui valore viene trasformato da 0 a 1 ovieversa.
Figura 4.2: Errori multiple-bit



22 Disturbi nella trasmissione dei dati3. Errori burst (a ra�a): oinvolgono due o più bit onseutivi del-l'unità dati, il ui valore viene trasformato da 0 a 1 o vieversa.
Figura 4.3: Errori burstPer illustrare le varie tenihe di prevenzione e soluzione degli errori pre-edentemente analizzati verrà seguito questo shema:

Figura 4.4: Possibili soluzioni di un errore di trasmissione



4.1 Tenihe standard 234.1 Tenihe standardLe tenihe standard più semplii a livello onettuale per individuare glierrori nel proesso di trasmissione sono:� il doppio invio dei dati, nel quale il mittente invia per due volte la se-quenza da trasmettere al rievente, il quale provvederà a onfrontarebit per bit le due sequenze rievute.

Figura 4.5: Proedimento del Doppio Invio� L'Eho Chek, nel quale vi è un singolo invio della sequenza di datidal trasmittente al rievente. Questa viene memorizzata dal rieventee viene reinviata al trasmittente he provvede a onfrontarla on ildato originario.



24 Disturbi nella trasmissione dei dati

Figura 4.6: Proedimento dell'Eho ChekQuesti metodi rendono la trasmissione a�dabile on una perentuale diorrettezza altissima, essendo in�nitesima la probabilità di due errori sullostesso bit, ma allo stesso tempo peggiorano l'operazione di trasmissionerendendola molto lenta. Il tempo neessario a ompierla viene più hedupliato, infatti oltre alla durata dell'invio delle due sequenze deve essereaggiunto il tempo neessario per la veri�a bit a bit.4.2 Tenihe RidondantiDato l'importante aspetto della veloità nella maggioranza delle omuni-azioni attuali si preferise adottare tenihe di ontrollo ridondanti in uivengono aggiunti alla sequenza da trasmettere pohi bit indianti una de-terminata proprietà o un aspetto del dato trasmesso. Questo insieme dibit viene omunemente de�nito heksum, letteralmente somma di ontrol-lo. L'aggettivo ridondante india ome una volta e�ettuata l'operazionedi veri�a e onvalida del dato rievuto questi bit vengano de�nitivamenteeliminati dalla sequenza.



4.2 Tenihe Ridondanti 25

Figura 4.7: Rilevamento degli errori on tenia di ridondanzaLe tenihe ridondanti possono essere riassunte in due grandi famiglie:� tenihe di orrezione degli errori: permettono di sovare la posizionedell'errore avvenuto in modo da poter e�ettuare la orrezione.� tenihe di rilevazione degli errori: permettono di veri�are la or-rettezza della trasmissione ma non danno ulteriori informazioni. Inpratia onvalidano o bloano l'operazione di trasmissione.I odii per la orrezione degli errori vengono usati alune volte per latrasmissione di dati quando il anale è simplex e quindi non è possibilerihiedere la ritrasmissione dei dati. L'utilizzo di queste tenihe è gravo-so in termini di tempo e risorse realizzative e va quindi valutato in baseall'appliazione he il dispositivo utilizzato dovrà e�ettuare . Quindi, piùspesso, si preferise la rilevazione degli errori on onseguente ritrasmissio-ne in quanto essa è molto più e�iente e veloe, e omporta pure un minorpeso in termini di bit di ontrollo.



26 Disturbi nella trasmissione dei dati4.2.1 Il ontrollo di Parità Semplie

Figura 4.8: Proedimento del Controllo di ParitàIl ontrollo di parità (detto talvolta VRC, per Vertial RedundanyChek o Vertial Redundany Cheking) è uno dei sistemi di rilevazioned'errore più semplii. Il suo nome deriva dal fatto he era inizialmenteutilizzato sulla odi�a dei aratteri su nastro perforato, aratteri he era-no rappresentati vertialmente rispetto al nastro stesso. Esso agise neiprotoolli orientati al arattere e onsiste nell'aggiungere un bit, detto ap-punto bit di parità, in testa ad un erto numero di bit di dati, de�nitosequenza, (generalmente 7 bit utili a formare un byte on il bit di parità)il ui valore serve ad avere un numero di 1 pari nella sequenza. In aso dinumero di 1 pari il bit di parità vale 0 e non in�uenza il onteggio dei bit,mentre nel aso di bit a 1 dispari il bit di parità vale 1 inrementando osìil numero di 1 e rendendolo pari. Vengono qui di seguito illustrati aluniesempi utilizzanti il ontrollo di Parità.Mittente:- Vuole spedire la sequenza 1001001- Viene alolato il bit di parità:
1⊕ 0⊕ 0⊕ 1⊕ 0⊕ 0⊕ 1 ≡ 1- Viene aggiunto il bit di parità in oda e viene spedita la sequenza:10010011Destinatario:



4.2 Tenihe Ridondanti 27- Dopo la trasmissione rieve la sequenza: 10010011- Viene alolata la parità della sequenza:
1⊕ 0⊕ 0⊕ 1⊕ 0⊕ 0⊕ 1⊕ 1 ≡ 0- Convalida l'operazione di trasmissione dopo aver osservato la paritàdella sequenza.Nella trasmissione si possono veri�are errori nella sequenza e nel bitdi parità. Eo ome si omporta il metodo.Mittente:- Vuole spedire la sequenza 1001001- Viene alolato il bit di parità:
1⊕ 0⊕ 0⊕ 1⊕ 0⊕ 0⊕ 1 ≡ 1- Viene aggiunto il bit di parità in oda e viene spedita la sequenza:10010011Errore nella Trasmissione: errore nella sequenza!Destinatario:- Dopo la trasmissione rieve la sequenza: 10110011- Viene alolata la parità della sequenza:

1⊕ 0⊕ 1⊕ 1⊕ 0⊕ 0⊕ 1⊕ 1 ≡ 1- L'operazione di trasmissione non viene onvalidata dopo aver osser-vato la disparità della sequenza.Mittente:- Vuole spedire la sequenza 1001001- Viene alolato il bit di parità:
1⊕ 0⊕ 0⊕ 1⊕ 0⊕ 0⊕ 1 ≡ 1- Viene aggiunto il bit di parità in oda e viene spedita la sequenza:10010011



28 Disturbi nella trasmissione dei datiErrore nella trasmissione: errore nel bit di parità!Destinatario:- Dopo la trasmissione rieve la sequenza: 10010010- Viene alolata la parità della sequenza:
1⊕ 0⊕ 0⊕ 1⊕ 0⊕ 0⊕ 1⊕ 0 ≡ 1- L'operazione di trasmissione non viene onvalidata dopo aver osser-vato la disparità della sequenza.Questo sistema presenta però una launa evidente:Mittente- Vuole spedire la sequenza 1001001- Viene alolato il bit di parità:

1⊕ 1⊕ 0⊕ 0⊕ 0⊕ 1 ≡ 1- Viene aggiunto il bit di parità in oda e viene spedita la sequenza:11001001Errore doppio nella trasmissione: errore nel bit di parità e nella sequen-za! Destinatario:- Dopo la trasmissione rieve la sequenza: 10001000- Viene alolata la parità della sequenza:
1⊕ 0⊕ 0⊕ 0⊕ 1⊕ 0⊕ 0⊕ 0 ≡ 0- L'operazione di trasmissione viene onvalidata dopo aver osservatola parità della sequenza.Qui viene rilevata la vera arenza del sistema di ontrollo di parità inquanto esso rileva solo gli errori in numero dispari, pari quindi solamenteal 50% degli errori totali (perentuale troppo bassa). In aso di nume-ro pari di errori il sistema onvalida l'operazione di trasmissione lasiandodunque passare informazione orrotta senza interrompere immediatamenteil proesso in orso. Questi problemi, uniti alla sua semplie realizzazione(bastano infatti pohe porte logihe Exor per realizzare il ontrollo), fanno



4.2 Tenihe Ridondanti 29si he questo sistema sia abbastanza utilizzato in appliazioni in ui la pro-babilità di errore sia molto bassa e nei asi in ui avendo a disposizione unanale bidirezionale sia possibile rihiedere la ritrasmissione del messaggio.Si utilizza prinipalmente nella prevenzione degli errori durante lettura deidati memorizzati su nastri magnetii e per la memorizzazione dei byte nellememoria prinipale.Per utilizzare il ontrollo di parità di tipo pari sul arattere, il mittenteombina i sette bit del odie on una asata di porte EXOR, he generanoil bit di parità pari; il bit P verrà inviato sul anale insieme agli altri settebit.

Figura 4.9: Ciruito per il alolo del bit di parità pIl rievitore veri�a la orrettezza del messaggio on un analogo irui-to, appliato agli otto bit rievuti.

Figura 4.10: Ciruito he veri�a la orrettezza del messaggio arrivato



30 Disturbi nella trasmissione dei datiIn aso di trasmissione orretta l'usita sarà uguale a 0 infatti questoindia he la sequenza ha un numero pari di bit mentre se l' usita assumeil valore 1 si è veri�ato un errore.4.2.2 Il ontrollo di Parità Inroiato

Figura 4.11: Proedimento del Controllo di Parità InroiatoIl ontrollo di parità inroiato LRC (Longitudinal Redundany Chek)detto anhe ontrollo di parità longitudinale, a di�erenza del VRC opera alivello del messaggio e non del singolo arattere. In questo tipo di ontrolloi dati sono raggruppati in modo tale da formare una matrie nella qualeogni riga rappresenta un arattere, mentre il numero delle olonne è ugualeal numero di bit utilizzati per la odi�a dei aratteri stessi. Si e�ettuanoquindi due operazioni:- il ontrollo della parità su ogni riga e quindi su ogni arattere.- il ontrollo della parità su ogni olonna.Il metodo di rilevazione LRC può essere dunque visto ome una variantedel VRC di tipo bidimensionale. Come nel VRC si ha infatti l'aggiunta delbit di parità ad ogni unità dati. Ad ogni bloo viene però aggiunta unaunità supplementare he ontiene i bit di parità assoiati alle sequenze dibit orrispondenti del bloo.



4.2 Tenihe Ridondanti 31Per il metodo LRC si potrà dunque utilizzare la stessa on�gurazio-ne hardware usata per il VRC integrandola on il ontrollo sui bit heoupano la stessa posizione nella sequenza di dati:Eo un esempio di trasmissione della stringa ANDREA avvenuta or-rettamente:Lettera Codie ASCII LRCsu 7 bitA 1000001 0N 1001110 0D 1000100 0R 1010010 1E 1000101 1A 1000001 0VRC 0011101 0Eo invee un esempio di trasmissione della stringa ANDREA avve-nuta on il veri�arsi di due errori nella riezione della lettera N he ilontrollo di parità VRC non avrebbe notato:Lettera Codie ASCII LRCsu 7 bitA 1000001 0N 1101010 0D 1000100 0R 1010010 1E 1000101 1A 1000001 0VRC 0011101 0Si può notare ome i bit di parità dei singolo arattere siano relativa-mente orretti mentre il VRC sia sbagliato proprio nelle olonne dove si èveri�ata la ommutazione del valore originario. Se per la trasmissione diqueste sequenze di aratteri si avesse utilizzato il ontrollo di Parità sem-plie non sarebbe stato possibile rilevare l'errore in quanto quel ontrolloagise a livello arattere e non riese a sovare gli errori doppi. Questatenia molto più e�ae si basa sull'aggiunta di informazione alolatanon sui singoli odii delle parole he ostituisono il messaggio ma su diun bloo di dati. Il ontrollo di Parità inroiato assiura maggiore a�-dabilità nell'individuazione degli errori di tipo multiple-bit e burst rispettoal ontrollo di Parità semplie, ma ha anora dei limiti perhé non rileva



32 Disturbi nella trasmissione dei datigli errori veri�atisi su un numero pari di bit nella stessa posizione. Que-sto metodo risulta inoltre insensibile all' ordine delle parole del messaggio,infatti se l'ordine viene modi�ato, il valore del ampo heksum rimanelo stesso e la trasmissione viene onvalidata nonostante l'errore veri�a-tosi. La ridondanza di questo ontrollo non dipende dalla dimensione delmessaggio, ma dal numero di bit he ompongono ogni sequenza trasmessainfatti se ogni sequenza è omposta da n bit, anhe la somma di ontrollosarà omposta da n bit, indipendentemente dalla lunghezza del messaggio.L'obiettivo è quello di ottenere la più alta possibilità di rilevazione di errorion la minor ridondanza introdotta possibile.Esempio: durate la trasmissione si è veri�ato un errore he ha om-mutato i primi due bit della prima lettera A e della N.Lettera Codie ASCII LRCsu 7 bitA 0100001 0N 0101110 0D 1000100 0R 1010010 1E 1000101 1A 1000001 0VRC 0011101 0L'algoritmo onvalida erroneamente la trasmissione del bloo di datidopo aver veri�ato la orrettezza del VRC e del LRC4.2.3 Il ontrollo CRCIl metodo di rilevazione degli errori hiamato odie di ridondanza iliaCRC (onosiuto anhe ome odie polinomiale) è quello più utilizzatonelle trasmissioni di dati in quanto rappresenta l'algoritmo più a�dabiletra quelli studiati. La trattazione seguente sarà a�rontata on un tagliomolto più teorio di quello visto nei preedenti metodi; l'apparente di�-oltà dei onetti sarà poi giusti�ata pienamente dall'e�aia di questoalgoritmo. Questo metodo onsidera le sequenze di bit ome rappresenta-zioni di polinomi on oe�ienti 0 e 1. Un messaggio di k bit viene vistoome una lista di oe�ienti di un polinomio a k termini ompresi tra xk-1e x0. Questo polinomio è detto di grado k-1. Il bit di livello più alto (ilpiù a sinistra) è quindi il oe�iente di xk-1; il bit suessivo è oe�ientedi xk-2 e osì via.



4.2 Tenihe Ridondanti 33Esempio: onsidero il byte 00110001, esso rappresenta un polinomio adotto termini on oe�ienti 0, 0, 1, 1, 0, 0, 0 e 1 e ioè del tipo:
x4

+ x5
+ x0Nell'impiego di questo metodo, il mittente e il rievente devono aor-darsi in antiipo su un generatore polinomiale, G(x). Entrambi i bit dipiù alto e più basso ordine di questo devono essere a uno. Per alolare ilbloo heksum, ossia la parte ridondante he verrà aggiunta in oda almessaggio da trasmettere, di aluni blohi di dati di m bit, orrispondential polinomio M(x), il bloo di dati deve essere più lungo del generato-re polinomiale. L'idea di fondo è quella di ompletare il bloo di datida trasmettere on la somma di ontrollo alolata in modo he il poli-nomio rappresentato dalla omponente messaggio-heksum sia divisibileper G(x). Quando il rievente ottiene il messaggio veri�ato, esso prova adividerlo per G(x). Se questa operazione da un resto allora signi�a hedeve esseri stato un errore di trasmissione. Il proedimento per il alolodel bloo heksum è questo:1. Sia r il gradi di G(x). Si appendano r bit 0 dopo il bit di ordine piùbasso del pahetto in modo he esso arrivi a ontenere m+r bit eorrisponda al polinomio xrM(x).2. Si divida la sequenza di bit orrispondete a G(x) per la stringa di bitorrispondente a xrM(x) usando la divisione modulo 2. Essa vienesvolta ome se fosse binaria ad eezione del fatto he la sottrazioneè eseguita in modulo 2. Un divisore è ontenuto nel dividendo se ildividendo ha tanti bit quanti il divisore.3. Si sottragga il resto (he è sempre omposto di r bit o di meno) dallastringa i bit a x(r)M(x) usando la sottrazione modulo 2. Il risultatorappresenta il bloo di dati veri�ati da trasmettere e verrà hiamatoin seguito T(x).



34 Disturbi nella trasmissione dei datiSi riporta un esempio di alolo di heksum per il pahetto 1101011011.Viene utilizzato il generatore polinomiale 10011 he determina G(x) =x4+x+1 .

T(x) è quindi divisibile (in modulo 2) per G(x) in quanto in ogni pro-



4.2 Tenihe Ridondanti 35blema di divisione se si sottrae il resto dal dividendo, quello he ne rimaneè divisibile per il divisore. Questo algoritmo ha un grado di rilevazionedegli errori molto alto he può essere osì dimostrato: si immagini he siaavvenuto un errore di trasmissione in ui invee di rievere la sequnza T(x),si rieve la stringa T(x) + E(x). Ogni bit uguale a 1 in E(x) orrisponde adun bit invertito, nel aso i siano k bit in E(x) allora sono avvenuti k erroridi un singolo bit. Dopo aver rievuto la sequenza veri�ata, il rievente ladivide per G(x); esegue quindi l'operazione : [ T(x) + E(x) ℄ / G(x).T(x) / G(x) è uguale a 0 quindi il risultato della omputazione è E(x)/G(x).Gli errori he orrispondo a polinomi ontenenti il fattore G(x) non sarannorilevati mentre tutti gli altri si.� Nel aso di errori di singolo bit: E(x) = xi dove i determina il biterrato. Se G(x) ontiene due o più termini, non sarà mai in gradodi dividere E(x) e quindi tutti gli altri errori di singolo bit sarannorionosiuti.� Nel aso di errori isolati di singoli bit: E(x) = xi+xj dove i > j il qualepuò anhe essere sritto ome E(x) = xi(xi-j + 1). Se si assume heG(x) non sia divisibile per x, una ondizione su�iente a�nhé tuttigli errori doppi siano rionosiuti è he G(x) non divida xk+1 perogni k �no al valore massimo di i-j (ioè �no alla lunghezza massimadella sequenza). Vengono usati solitamente polinomi semplii e dibasso grado he danno protezione a lunghe sequenze: per esempiox15 + x14 + 1 non divide xk + 1 per ogni k minore di 32768.� Nel aso di un numero dispari di bit errati, E(x) ontiene un numerodispari di termini. Considerando il fatto he non esiste un polinomioon un numero dispari di termini he abbia x + 1 ome fattore nelsistema modulo a 2 è possibile, rendendo x + 1 fattore di G(x),determinare tutti gli errori onsistenti in un numero dispari di bitinvertiti. Per veri�are questo fatto assumiamo he: E(x) abbia unnumero dispari di termini e he sia divisibile per x + 1. FattorizziamoE(x) ome ( x + 1 )* Q(x). Caloliamo ora E(1) = ( 1 +1 )*Q(1).Poihé 1 + 1 = 0 (modulo 2), E(1) deve essere quindi 0. Se E(x) haun numero dispari di termini sostituendo x on 1 otterremo 1 omerisultato e quindi nessun polinomio on un numero dispari di terminiè divisibile per x + 1.� Nel aso di errori a ra�a: Un odie polinomiale on r bit di ontrol-lo rionose tutte le ra�he di errori di lunghezza <= r Una ra�adi errori di lunghezza k può essere rappresentata da xi*(xk-1+. . .+1)



36 Disturbi nella trasmissione dei datidove i india la distanza della ra�a di errori dall'estremità destradella sequenza rievuta. Se G(x) ontiene un termine x0 non avràxi ome fattore, quindi se il grado dell'espressione parametrizzata èminore del grado di G(x), il resto non potrà mai essere zero. Se lalunghezza della ra�a è di r+1, il resto della divisione per G(x) sarànullo se e solo se la ra�a è identia a G(x). Per de�nizione di ra�ail primo e l'ultimo bit devono essere a 1 e di onseguenza l'identitàdipende dagli r- 1 bit intermedi. Se tutte le ombinazioni vengonoonsiderate equiprobabili la probabilità he un tale pahetto erratovenga aettato ome valido è di (1/2)r-1. Si può anhe dimostrarehe quando si ha una ra�a di errori di lunghezza maggiore a r + 1,oppure una serie di ra�he più orte, la probabilità he una sequenzapassi inosservata è di (1/2)r, assumendo he tutte le ombinazioni dibit siano equiprobabili.Questi polinomi sono diventati lo standard internazionale:Tipo di CRC Polinomio e rispettivo valore in bitCRC-12 x12 + x11 + x3 + x2 + x1 + 11100000001111CRC-16 x16 + x15 + x2 + 111000000000000101CRC-CCITT x16 + x12 + x5 + 110001000000100001CRC32 x32 + x26 + x23 + x22 + x16 + x12 + x11 + x10 + x8 + x7 + x5 +x4 + x2 + x1 + 1100000100110000010001110110110111Tutti e tre ontengono x +1 ome fattore primo per il vantaggio illu-strato preedentemente. Il CRC-12 viene utilizzato per sequenze di 6 bitmentre gli altri due per sequenze di 8 bit. Un heksum di 16 bit omeCRC-16 oppure CRC-CCITT rionose:- errori singoli e doppi- errori on un numero dispari di bit



4.2 Tenihe Ridondanti 37- tutte le ra�he di lunghezza minore o uguale a 16- il 99,997% delle ra�he di lunghezza 17 bit- il 99,987% delle ra�he d 18 bit o più lungheNonostante la omputazione rihiesta per il alolo della heksum sem-bri alquanto ompliata, in realtà può essere realizzata mediante un sem-plie iruito on registri di shift per alolare e veri�are tramite hardwarela somma di ontrollo. Tale strumento è utilizzato quasi sempre:

Il proedimento per il alolo del CRC non è ompliato in quantofondamentalmente onsiste in una serie di operazioni di sorrimento e diOR eslusivo. L'aritmetia modulo due aiuta notevolmente la proeduradi alolo: una divisione viene eseguita tramite operazioni di sorrimento(shift), mentre la sottrazione è eseguita tramite l'operazione di OR eslu-sivo (XOR). L'implementazione hardware rihiederà un registro a sorri-mento on un numero di bit uguale al grado del polinomio generatore, piùuna porta XOR assoiata ad ogni bit avente un '1' ome oe�ente nelpolinomio generatore.Il modulo CRC utilizza solamente due registri, CRCH e CRCL. Quan-do il alolo del CRC inizia, un valore di iniziale programmabile vieneariato nel registro CRCH:L; lo standard previsto da CRC16-CCITT, peresempio, utilizza un valore pari a 0xFFFF. Una volta ariato il valoreiniziale, l'algoritmo può proseguire nel modo seguente: Ciasun byte delmessaggio viene ariato nel registro CRCL; iò sinronizza il modulo CRC



38 Disturbi nella trasmissione dei datihe aria iasun byte (partendo da quello più signi�ativo) nel registro asorrimento, e la proedura deve essere ripetuta �no a quando tutti i bytesono stati proessati. A questo punto, il registro CRCH:L ontiene il CRCalolato. Un nuovo alolo può essere eseguito srivendo un nuovo valorenel registro CRCH:L. Possono essere utilizzati altri valori iniziali; il valore0xFFFF è quello onforme allo standard CRC16-CCITT, ma altri valoriomunemente utilizzati sono 0x102D e 0x0000.Metodo Perentuale di in-dividuazione Veloità Peso in bitdegli errori omputazionaleVRC 50% Alta Elevato, ha le stesse di-mensioni della sequenza datrasmettereLRC 50-80% Alta Elevato, ha le stesse dimen-sioni delle sequenze di ui èompostoil messaggio da trasmettereCRC 99,998% Medio-Alta Modesto, ha le dimensioni diun restoDalla tabella si nota ome il CRC sia molto migliore degli altri duemetodi, esso presenta una perentuale di individuazione degli errori moltopiù alta, una buona veloe di omputazione e soprattutto è molto menoingombrante degli altri due e permette quindi, a fronte dell'aggiunta dipohi bit, di sovare e�aemente errori in un gran numero di bit di dati.Nella realtà tutte le reti loali utilizzano tenihe CRC (nelle LAN Ethernetviene adottato il CRC-32). Internet utilizza un CRC a 16 bit e la maggiorparte dei protoolli di reti geogra�he dispone di una somma di ontrolloilia.



Capitolo 5ConlusioniVi sono molti libri he trattano di Compatibilità Elettromagnetia e dellerelative soluzioni tramite hardware aggiuntivo nei dispositivi utilizzati.In questa Tesi si è voluto so�ermarsi sulle strutture a miroproessore, lequali non permettono grosse modi�he hardware, per analizzare le tenihea livello software ontro le interferenze EMI. In queste strutture i segnali diinterferenza più periolosi sono rappresentati da quelli di tipo impulsivo,ome la saria elettrostatia, e possono omportare l'alterazione di uno opiù bit nel miroproessore. Si è analizzato quali tipi di dati possono esserealterati, portando l'attenzione sulla lettura degli ingressi, sulle istruzioniontenute nel IR (istrution register) e sulla trasmissione di sequenze didati.Tutte le tenihe illustrate, sebbene riguardanti appliazioni molto diverse,hanno presentato due aspetti omuni: la veloità e la semplie realizzazio-ne. La veloità è una aratteristia molto importante nei sistemi a mi-roproessore, i quali lavorano a frequenze molto alte, dell'ordine dei Ghz,e quindi si è erato di individuare tenihe he non rallentassero troppol'eseuzione delle operazioni programmate. La semplie realizzazione è in-vee una aratteristia universale he qualunque progettista mira ad averenel suo prodotto, infatti questa quasi sempre si tradue in un signi�ativorisparmio nel osto della produzione �nale.L'attenzione verso questi due aspetti ha portato ad esludere appliazioniome le tenihe per la orrezione degli errori, le quali vengono utilizzatein aluni asi ma omportano una lentezza e un ingombro realizzativo piùelevato rispetto alle tenihe di rilevazione degli errori.



40 Conlusioni
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