
DIPARTIMENTO
DI INGEGNERIA
DELL’INFORMAZIONE

CORSO DI LAUREA IN INGEGNERIA INFORMATICA

METODI DI AUTENTICAZIONE PER UNA
APPLICAZIONE DI MONITORAGGIO DEI

PARCHEGGI

Relatore:
Carlo Fantozzi

Laureando:
Leonardo Costa

matricola: 1225230

21/03/2023

ANNO ACCADEMICO 2022 – 2023



Leonardo Costa: Metodi di autenticazione per una applicazione di monitoraggio dei parcheggi,
Tesi di laurea triennale, © Marzo 2023

2



SOMMARIO
Questa relazione di tirocinio illustra il progetto da me svolto presso l'azienda Sync Lab dal

12/09/2022 al 04/12/2022 per una durata di 225 ore.
L'attività è stata suddivisa in due parti. La prima parte ha riguardato lo studio di alcuni strumenti di

sviluppo (Java, Maven, Git) e del framework Java Spring, andando ad approfondire il modulo
Spring Security e le principali modalità di autenticazione, tra cui 2FA (Two-Factor Authentication)

e JWT (JSON Web Token). Nella seconda parte è stato implementato il meccanismo di
autenticazione mediante JWT in una applicazione per monitoraggio di parcheggi.
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Capitolo 1

INTRODUZIONE
In questo capitolo verranno descritte l’azienda ospitante, gli obiettivi del tirocinio e i temi trattati

durante la formazione iniziale.

Figura 1.1: logo azienda Sync Lab

1.1 L’azienda

Sync Lab S.r.l. è una società di consulenza informatica fondata nel 2002 con sedi a Napoli, Roma,

Milano, Padova, Verona e Como.

Avvalendosi dell'esperienza e delle competenze dei suoi oltre 300 dipendenti, crea prodotti e

soluzioni per diversi mercati quali: sanità, industria, energia, telecomunicazioni, finanza, trasporti e

logistica.

Numerose sono le certificazioni che distinguono la qualità del lavoro offerto dall’azienda, quali: ISO

9001, ISO 14001, ISO 27001 e ISO 45001.

Attraverso il laboratorio di ricerca e sviluppo riesce ad offrire prodotti software e soluzioni sempre

all’avanguardia e in linea con le nuove tendenze e le sfide che emergono in numerosi campi del

mondo ICT, come: GDPR, Big Data, Cloud Computing, IoT, Mobile e Cyber Security.
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1.2 Obiettivi

Gli obiettivi principali del percorso di tirocinio possono essere divisi in due gruppi: aziendali e miei

obiettivi personali come tirocinante.

L’obiettivo aziendale è stato quello di fornire supporto allo studente nel suo interfacciarsi con la realtà

lavorativa, fornendo un percorso di formazione e materiali utili, che sono poi d’aiuto per lo sviluppo

di un progetto dell’azienda.

Le competenze poi maturate dallo studente possono essere ancora più vantaggiose in caso di

assunzione. Come spiegato dal tutor aziendale, Sync Lab dedica molte risorse alla formazione di

studenti su differenti temi e argomenti ed è sempre alla ricerca di nuovo personale tra i tirocinanti.

Per quanto riguarda i miei obiettivi personali, il primo è stato lo sviluppo di nuove conoscenze per

quanto riguarda le tecniche e gli strumenti usati in ambito lavorativo, andando a focalizzarsi sulle

applicazioni web. Più nello specifico, l’interesse principale è stato lo studio della parte di

autenticazione sviluppata successivamente nella parte di back-end del codice.

Oltre alla formazione però non si può escludere l’esperienza di lavorare per un’azienda nel mondo

informatico, cosa che aiuta a prendere dimestichezza con quelle che sono delle modalità ad oggi in

utilizzo nel mondo del lavoro, tra cui lo Smart working, il lavoro in gruppo e l’interfacciarsi con un

responsabile di progetto.
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1.3 Percorso di tirocinio

Il percorso di tirocinio è stato suddiviso in due parti. La prima parte è stata dedicata ad uno studio

teorico dei concetti necessari per poi poter andare a lavorare sul progetto assegnato. Come prima cosa

ho ripassato argomenti già trattati all’università, tra cui il linguaggio Java utilizzato assieme agli

strumenti Maven e Git, i protocolli di rete HTTP e URI e la modalità di organizzazione del lavoro

seguendo i principi Agile e SCRUM. In secondo luogo, mi sono dedicato allo studio di concetti nuovi,

tra cui i servizi rest, i messaggi JSON ed il framework SPRING andando ad approfondire le estensioni

spring boot, spring core, spring rest e spring security. Ho studiato poi alcuni meccanismi di

autenticazione per applicazioni web, tra cui 2FA (Two-Factor Authentication) e JWT (JSON Web

Token), andando ad approfondire quest’ultimo lato back-end attraverso spring security.

Una volta concluso il percorso di formazione ho cominciato a lavorare sul progetto SmartCity, più

nello specifico sulla parte di smart parking. Il mio lavoro è consistito nell’aggiungere la parte di

autenticazione utilizzando il token JWT attraverso spring security.

9



1.4 Strumenti software utilizzati

     SpringToolSuite: ambiente di sviluppo integrato (IDE) basato su Eclipse per lo sviluppo di

applicazioni basate su framework Spring. Fornisce una vasta gamma di strumenti e

funzionalità che semplificano e velocizzano lo sviluppo di applicazioni Spring.

Figura 1.2: esempio interfaccia SpringToolSuite

     Postman[3]: piattaforma per lo sviluppo e il test delle API (Application Programming

Interfaces). Si possono creare, testare e documentare le API in modo semplificato e intuitivo.

Figura 1.3: esempio interfaccia Postman

     Maven[1]: strumento di gestione della build e delle dipendenze per progetti Java. Si possono

gestire facilmente le dipendenze del progetto, definire e automatizzare i processi di build e

generare documentazione e report sul progetto.
10



Figura 1.4: esempio di Maven all’interno di un progetto

     PostgreSQL: sistema di gestione di un database relazionale open source. Si tratta di uno dei

più potenti e flessibili sistemi di gestione di database a disposizione che offre una vasta gamma

di funzionalità avanzate, come ad esempio la gestione dei dati geospaziali, il supporto per la

programmazione procedurale, e la replicazione dei dati.

     Trello: piattaforma di gestione delle attività che aiuta le persone e le aziende a organizzare e

prioritizzare i propri progetti. Utilizzando una visualizzazione a schede e liste, Trello rende

facile tracciare i progressi e collaborare con altre persone.

     Discord: piattaforma di comunicazione vocale e testuale. Discord offre molte funzionalità

che lo rendono un'ottima scelta per la comunicazione online.
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Capitolo 2

MECCANISMI DI AUTENTICAZIONE
In questo capitolo verranno descritti i principali metodi di autenticazione da me studiati, con

l'obiettivo di comprendere le opportunità e le sfide nella loro implementazione, andando poi ad

analizzare nel dettaglio il meccanismo mediante JWT.

2.1 Introduzione

I meccanismi di autenticazione[6] sono una parte importante della sicurezza delle applicazioni web.

Essi servono a verificare l'identità degli utenti che accedono a un'applicazione e a garantire che solo

gli utenti autorizzati possano accedere ai dati sensibili o alle funzionalità riservate.

La sicurezza delle applicazioni web è diventata sempre più importante con la crescita delle minacce

informatiche e la proliferazione dei dati sensibili online. Gli attacchi informatici possono portare a

gravi conseguenze per le aziende, come la perdita di dati sensibili, la distruzione dei sistemi e la

perdita della fiducia dei clienti.

Per garantire la sicurezza delle applicazioni web è importante che gli sviluppatori implementino

meccanismi di autenticazione efficaci e sicuri. Ci sono molte opzioni disponibili per l'autenticazione

delle applicazioni web, come l'autenticazione basata su password, l'autenticazione basata su token e

l'autenticazione a due fattori.

In questo capitolo, esamineremo i diversi tipi di meccanismi di autenticazione disponibili per le

applicazioni web e le considerazioni sulla sicurezza associate a ciascuno di essi. Discuteremo anche

delle best practice per l'implementazione dei meccanismi di autenticazione e delle sfide che gli

sviluppatori devono affrontare per garantire la sicurezza delle loro applicazioni.

In definitiva, l'obiettivo di questo capitolo è di fornire una comprensione completa dei meccanismi di

autenticazione per le applicazioni web e di fornire le conoscenze necessarie per implementare

meccanismi di autenticazione sicuri e affidabili per le applicazioni.
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2.2 Tipi di autenticazione

L'autenticazione è un processo fondamentale per garantire la sicurezza e la protezione dei dati

all'interno di un'applicazione web. Ci sono molte opzioni disponibili per l'autenticazione, ciascuna

con i propri vantaggi e svantaggi. I tre principali tipi di autenticazione che ho studiato sono

l'autenticazione con nome utente e password, l'autenticazione a due fattori (2FA) e l'autenticazione

mediante token JWT. Ognuno di questi metodi ha caratteristiche uniche che influiscono sulla

sicurezza e sull'usabilità dell'applicazione. In questo capitolo esploreremo in dettaglio questi tre tipi,

analizzando le loro opportunità e sfide per l'implementazione, nonché il loro impatto sulla sicurezza

dell'applicazione.

2.2.1 Autenticazione mediante nome utente e password

Figura 2.1: esempio template di autenticazione mediante utente e password

L'autenticazione mediante nome utente e password è un metodo molto diffuso e tradizionale per

accedere a un'applicazione web. Questo metodo richiede all'utente di inserire un username e una

password per accedere al sistema e il sistema verifica che le informazioni fornite siano corrette e

corrispondano a quelle presenti nel database degli utenti registrati.

L'autenticazione mediante nome utente e password presenta alcune opportunità per

l'implementazione, come ad esempio l'ampia disponibilità e la facilità d'uso, in quanto molti utenti

conoscono già questo metodo di autenticazione e sono in grado di utilizzarlo senza particolari

difficoltà.
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Tuttavia, ci sono anche alcune sfide da affrontare nella sua implementazione. La sicurezza è una delle

maggiori preoccupazioni, in quanto questa modalità può essere vulnerabile ad attacchi come il

cracking di password o il phishing, dove gli utenti possono essere indotti a fornire le loro informazioni

di accesso a una fonte malintenzionata. Inoltre, la gestione delle password è un'altra sfida importante,

poiché è necessario garantire che le password siano sicure e che gli utenti le cambino regolarmente.

I sistemi di autenticazione devono anche gestire le password dimenticate o bloccate.

In conclusione, l'autenticazione mediante nome utente e password è un metodo comune e facile da

utilizzare, ma è fondamentale essere consapevoli delle sfide relative alla sicurezza e alla gestione

delle password per garantire un'autenticazione sicura ed efficace.

2.2.2 Autenticazione a due fattori (2FA)

Figura

2.2:

esempio modalità di autenticazione a due fattori

L'autenticazione a due fattori (2FA)[5] è un metodo di autenticazione che richiede due elementi per

accedere a un account o a un sistema. Questo tipo di autenticazione offre una maggiore sicurezza

rispetto all'autenticazione mediante solo nome utente e password.

L'autenticazione a due fattori si basa sulla combinazione di due fattori: qualcosa che l'utente sa, come

una password, e qualcosa che l'utente possiede, come un dispositivo di sicurezza fisico o una app sul

proprio smartphone. Ad esempio, all'utente può essere richiesto di inserire la propria password (primo

fattore) e un codice di sicurezza inviato via SMS al proprio telefono (secondo fattore).

Le opportunità dell'autenticazione a due fattori includono una maggiore protezione contro gli attacchi

di hacking e phishing, nonché una maggiore privacy per i dati sensibili, dato che rende più difficile

per un malintenzionato, che ha ottenuto o rubato una password, avere accesso al sistema. Anche se

conoscesse la password, non potrebbe completare l'accesso senza un secondo fattore di

autenticazione, ad esempio il cellulare dell’utente.
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Inoltre, questo tipo di autenticazione può essere implementato in molti modi, come la verifica a due

fattori tramite SMS e app.

L'implementazione di questa modalità può presentare alcune sfide che devono essere prese in

considerazione. Una delle principali è il costo dell'implementazione, poiché è possibile che siano

necessari hardware e software specializzati per l'utente. Ad esempio, potrebbe essere richiesto

l'acquisto di un'applicazione software specifica per generare i codici di verifica, i quali saranno poi

inviati al dispositivo personale per la verifica del secondo fattore. Inoltre, potrebbe essere necessario

un supporto tecnico per l'installazione e la configurazione di questi dispositivi, aumentando ancora di

più i costi.

Un altro problema potrebbe essere rappresentato dalla gestione dei dispositivi di sicurezza. L'utente

deve avere accesso continuo al proprio dispositivo per poter effettuare la verifica del secondo fattore,

ma potrebbe essere possibile che questo venga perso o dimenticato. In tal caso, l'utente potrebbe non

essere in grado di accedere al proprio account o al sistema, a meno che non si prevedano procedure

di recupero in caso di perdita o smarrimento dei dispositivi.

Infine, è possibile che insorgano problemi tecnici, come ad esempio la necessità di aggiornare o

sostituire il software utilizzato dai dispositivi per la verifica del secondo fattore. In questo caso,

potrebbe essere richiesto l'intervento di un supporto tecnico per risolvere il problema.

In sintesi, l'implementazione dell'autenticazione a due fattori richiede l'acquisto di dispositivi di

sicurezza, la configurazione e la gestione degli stessi, che possono rappresentare un costo per l'utente

e l'organizzazione. Tuttavia, questi costi possono essere bilanciati dalla maggiore sicurezza offerta

dall'autenticazione a due fattori.

In conclusione, possiamo dire che questo metodo è importante per aumentare la sicurezza delle

informazioni, ma richiede una pianificazione attenta e una solida implementazione per garantire il

successo. È importante valutare sia le opportunità che le sfide per determinare se l'autenticazione a

due fattori è la soluzione più adatta per il proprio sistema.
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2.2.3 Autenticazione mediante token JWT

L'autenticazione mediante JSON Web Token (JWT)[4] si basa su un processo di scambio di token tra

client e server per verificare l'identità dell'utente. In pratica, quando l'utente effettua il login, il server

genera un token JWT che contiene le informazioni sull'utente, come l'ID, il ruolo e la scadenza del

token. Questo token viene poi inviato al client, che lo archivia e lo utilizza per effettuare le successive

richieste al server. Il client quindi aggiungerà, nelle sue successive richieste, un header

(Authorization) contenente il contenuto del token che servirà a identificarlo senza dover inserire

nuovamente le credenziali.

Un token JWT (JSON Web Token) è un formato di token standard aperto che viene utilizzato per

trasmettere informazioni tra parti in modo sicuro come un oggetto JSON firmato digitalmente. Un

oggetto JSON (JavaScript Object Notation) è un formato di dati leggero e indipendente dalla lingua

di programmazione che viene utilizzato per la trasmissione di dati tra client e server attraverso una

rete. È costituito da una serie di coppie nome/valore racchiuse tra parentesi graffe. Il nome è una

stringa che rappresenta l'identificatore dell'attributo e il valore può essere un'altra stringa, un numero,

un booleano, un array, un oggetto annidato o null.

Ad esempio, un oggetto JSON rappresentante un utente potrebbe avere la seguente struttura:

{
"nome": "Mario",
"cognome": "Rossi",
"eta": 30,
"email": "mario.rossi@email.com",
"preferiti": [

"pizza",
"musica",
"calcio"

],
"indirizzo": {

"via": "Via Roma, 123",
"citta": "Roma",
"provincia": "RM"

}
}

Codice 2.1: esempio della struttura del token JWT

Il token JWT consiste di tre sezioni separate da un punto, ciascuna codificata in base64: l'intestazione

(header), la parte dei dati (payload) e la firma (signature).

Un esempio di token JWT codificato in base64 potrebbe essere il seguente:

HEADER.PAYLOAD.SIGNATURE

eyJhbGciOiJIUzI1NiIsInR5cCI6IkpXVCJ9.eyJzdWIiO
iIxMjM0NTY3ODkwIiwibmFtZSI6IkpvaG4gRG9lIiw
iaWF0IjoxNTE2MjM5MDIyfQ.SflKxwRJSMeKKF2Q
T4fwpMeJf36POk6yJV_adQssw5c
Codice 2.2: esempio di JWT codificato
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La cui decodifica è:

HEADER
{

"alg": "HS256",
"typ": "JWT"

}

PAYLOAD
{

"sub": "1234567890",
"name": "John Doe",
"iat": "1516239022"

}

SIGNATURE
{

HMACSHA256(
base64UrlEncode(header) + "." +
base64UrlEncode(payload),
256-bit-secret-key
)

}

Codice 2.3: esempio di JWT decodificato

L'intestazione(header) contiene il tipo di token (JWT) e l'algoritmo di hashing utilizzato per firmare

il token, come ad esempio HMAC o RSA[13]. Nell’esempio sopra HS256 utilizza l’algoritmo

HMAC[11].

La parte dei dati(paylaod) contiene le informazioni utente e alcune altre informazioni aggiuntive. Può

contenere qualsiasi informazione, anche personalizzata, ma ci sono alcune parole chiave comuni

come "sub" (soggetto), "iat" (data di creazione) e altre. Queste informazioni possono essere utilizzate

per l'autenticazione e l'autorizzazione dell'utente.

La firma(signature) viene creata combinando l'header e il payload del token con una chiave segreta

(in caso di algoritmi HMAC) o privata (in caso di algoritmi basati su RSA) conosciuta dal server. Il

processo di creazione della signature prevede per prima cosa la codifica in Base64Url dell'header del

JWT, che contiene le informazioni sull'algoritmo di firma utilizzato ('alg') e il tipo di token ('typ'), poi

la codifica in Base64Url del payload del JWT, che contiene i dati dell'utente o altre informazioni

pertinenti.

Una volta codifica questi campi vengono concatenati, separati da un punto.

Questa stringa viene poi codificata utilizzando l'algoritmo di firma specificato nell'header (es.

HMAC-SHA256), con la chiave segreta o privata, ed il tutto viene codificato in base64. Il token viene

poi concatenato ad un prefisso utile al server per identificare il JWT. Questa aggiunta non fa parte

della struttura del token e non contiene informazioni “utili” all’autenticazione dell’utente, ma serve

solo al server per identificare correttamente il token. Nel capito 4 verrà poi descritto più nello

specifico nel progetto sviluppato.
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L'utilizzo del token JWT offre molte opportunità rispetto ad altri metodi di autenticazione. I token

JWT sono molto più sicuri perché non contengono informazioni sensibili e possono essere facilmente

revocati. Inoltre, i token JWT possono essere utilizzati per verificare l'autorizzazione senza la

necessità di un continuo dialogo con il server, migliorando così le prestazioni dell'applicazione.

Tuttavia, l'utilizzo di token JWT presenta anche alcune sfide. Ad esempio, la gestione della revoca

dei token può essere complicata e richiedere una certa attenzione, in quanto una volta che il token è

stato firmato, non può essere revocato o annullato. Per mitigare questo problema, i token JWT

possono essere dotati di una scadenza oppure il token può essere inserito in una black-list. Inoltre, se

i token JWT non vengono crittografati in modo sicuro, possono essere facilmente intercettati e

utilizzati da persone malintenzionate.

Per quanto riguarda l'implementazione, è importante scegliere una libreria affidabile per la

generazione e la verifica dei token JWT, e utilizzare una codifica sicura per crittografare i token.

Inoltre, è importante definire chiaramente le politiche di revoca dei token e implementare controlli di

sicurezza per prevenire eventuali vulnerabilità.

In conclusione, l'autenticazione mediante token JWT può essere una soluzione efficace e sicura per

molte applicazioni web, ma richiede un'attenta pianificazione e implementazione per garantire un

livello adeguato di sicurezza.

2.3 Conclusioni

In conclusione, è importante valutare attentamente le opportunità e le sfide di ogni metodo di

autenticazione e scegliere quello più adatto alle proprie esigenze di sicurezza. La sicurezza delle

informazioni e dei dati degli utenti dovrebbe essere una priorità assoluta per ogni applicazione web e

una corretta implementazione dei meccanismi di autenticazione è fondamentale per garantire questa

sicurezza.
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Capitolo 3

FRAMEWORK SPRING
In questo capitolo verrà descritto il framework Spring andando ad analizzare i servizi Core, Boot,

Rest e Security

Figura 3.1:

logo Spring

3.1 Spring

Il framework Spring[2] è uno dei più popolari e ampiamente utilizzati framework per lo sviluppo di

applicazioni Java. Si tratta di un framework di alto livello che offre una vasta gamma di funzionalità

per lo sviluppo di applicazioni web, tra cui la gestione delle dipendenze, la gestione delle transazioni

e la sicurezza. Spring si basa su un'architettura a componenti 1permette una facile integrazione con

altri framework e librerie Java.

Il framework Spring viene fornito in diverse componenti, tra cui Spring Core, Spring Boot, Spring

Rest e Spring Security, che offrono una serie di funzionalità per supportare specifici aspetti dello

sviluppo di applicazioni web. In questo capitolo, esploreremo questi componenti del framework

Spring.

3.2 Spring Core

Spring Core è la base del framework Spring ed è responsabile della gestione delle dipendenze e

dell'iniezione di dipendenze (DI)[7] in un'applicazione. Questo è un design pattern di

programmazione che consente di creare un sistema di oggetti collaboranti tra loro, senza che essi

debbano conoscere la configurazione dei propri dipendenti. In pratica, invece di creare oggetti e

risolvere le dipendenze internamente, un oggetto riceve le sue dipendenze esternamente da un'entità

esterna, chiamata container.

In Spring, il container DI è fornito dal framework stesso ed è chiamato “Spring IoC (Inversion of

Control) Container”. Quando si definisce un oggetto come bean[8], Spring lo gestisce come una

classe di oggetti che può essere utilizzata in tutta l'applicazione.
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Invece di creare manualmente ogni oggetto e risolvere le dipendenze manualmente, Spring risolve le

dipendenze tra i bean in modo automatico. Per esempio, se abbiamo una classe A che dipende dalla

classe B, possiamo definire B come un bean e definire la dipendenza di A da B come una proprietà

di A. Quando A viene creato come bean, Spring controlla le dipendenze e istanzia automaticamente

una nuova istanza di B e la inserisce nella proprietà di A. Questo processo di risoluzione delle

dipendenze è noto come injection.

Ci sono tre modi principali per utilizzare la DI in Spring: constructor injection, setter injection e field

injection. Nella constructor injection, le dipendenze vengono passate come argomenti del costruttore.

Nella setter injection, le dipendenze vengono passate tramite metodi setter. Nella field injection, le

dipendenze vengono passate direttamente ai campi di una classe utilizzando l'annotazione

@Autowired.

public class OrderService {
private final OrderRepository orderRepository;

public OrderService(OrderRepository orderRepository) {
this.orderRepository = orderRepository;

}

// Altri metodi
}

@Configuration
public class AppConfig {

@Bean
public OrderRepository orderRepository() {

return new JdbcOrderRepository();
}

@Bean
public OrderService orderService() {

return new OrderService(orderRepository());
}

}

Codice 3.1: esempio di Dependency Injection attraverso il costruttore

L’annotazione @Configuration indica che è una classe di configurazione Spring e può essere

utilizzata per definire e configurare i bean.
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public class UserService {
private UserRepository userRepository;

public void setUserRepository(UserRepository userRepository) {
this.userRepository = userRepository;

}

// altri metodi
}

@Configuration
public class AppConfig {

@Bean
public UserRepository userRepository() {

return new JdbcUserRepository();
}

@Bean
public UserService userService() {

UserService userService = new UserService();
userService.setUserRepository(userRepository());
return userService;

}
}

Codice 3.2: esempio di Dependency Injection attraverso il metodo set

public class UserService {
@Autowired
private UserRepository userRepository;

// altri metodi
}

@Configuration
public class AppConfig {

@Bean
public UserRepository userRepository() {

return new JdbcUserRepository();
}

@Bean
public UserService userService() {

return userService;
}

}

Codice 3.2: esempio di Dependency Injection attraverso annotazione @Autowired
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3.3 Spring Boot

Spring Boot[9] è un framework di avvio di Spring che fornisce una soluzione rapida e semplice per

creare applicazioni Java auto configuranti. Il suo obiettivo è quello di fornire una piattaforma che

elimini la necessità di configurare manualmente le dipendenze e i servizi, riducendo così i tempi di

sviluppo. Spring Boot offre anche molte funzionalità avanzate, tra cui l'integrazione con tecnologie

di sviluppo web come Thymeleaf e FreeMarker. Inoltre, Spring Boot include un server embedded, il

che significa che non è necessario configurare un server separato per l'esecuzione dell'applicazione.

In sintesi, Spring Boot è un'opzione conveniente per gli sviluppatori che cercano una soluzione rapida

e semplice per creare applicazioni web scalabili e performanti.

3.4 Spring Rest

Spring Rest è una componente di Spring che semplifica la creazione di servizi RESTful

(Representational State Transfer) all'interno di un'applicazione Spring. Con Spring Rest, è possibile

creare facilmente endpoint RESTful che possono essere utilizzati per la gestione delle richieste e delle

risposte HTTP, rendendo semplice la creazione di applicazioni altamente scalabili e basate su API.

Le API sono l’insieme di regole e protocolli che vengono utilizzati per lo sviluppo di software e

applicazioni. In particolare, le API basate sul web sono sempre più diffuse poiché consentono di

integrare servizi e applicazioni diverse, semplificando l'interazione tra le stesse. Grazie a Spring Rest,

gli sviluppatori possono utilizzare i servizi RESTful per creare API in modo più efficiente e con un

minor sforzo.

Questa componente offre una vasta gamma di funzionalità per la gestione dei dati, tra cui la

serializzazione e la deserializzazione dei dati, la gestione degli errori, la validazione delle richieste e

molto altro. Inoltre, Spring Rest è perfettamente integrato con altre componenti di Spring, come

Spring Security, garantendo la massima flessibilità e sicurezza.
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3.5 Spring Security

Spring Security[10] è un framework di sicurezza Java che fornisce una vasta gamma di funzionalità

per proteggere le applicazioni web e i relativi dati sensibili. Si integra perfettamente con Spring

Framework e fornisce una soluzione robusta e flessibile per la sicurezza delle applicazioni. Con

Spring Security, gli sviluppatori possono implementare l'autenticazione e l'autorizzazione, proteggere

le risorse sensibili, gestire le sessioni e molto altro ancora. Inoltre, Spring Security supporta diversi

metodi di autenticazione tra cui l'autenticazione mediante token JWT. Questo rende Spring Security

una soluzione completa per la sicurezza delle applicazioni che richiedono livelli elevati di sicurezza

e controllo degli accessi.

Le classi principali di Spring Security da me usate nel progetto di tirocinio sono UserDetailsService,

UserDetails, WebSecurityConfigurerAdapter, Jwts e UsernamePasswordAuthenticationFilter.

3.5.1 UserDetailsService

La classe UserDetailsService di Spring Security è un'interfaccia utile per recuperare le informazioni

di autenticazione degli utenti in un'applicazione. In pratica, l'implementazione di questa interfaccia

viene utilizzata per recuperare i dettagli dell'utente (come nome utente, password e autorizzazioni)

dall'origine dati (ad esempio un database) e restituirli a Spring Security per l'autenticazione.

Questa interfaccia definisce un singolo metodo, loadUserByUsername, che restituisce un oggetto

UserDetails. Questo metodo viene utilizzato per recuperare i dettagli dell'utente, come il nome utente,

la password e i ruoli assegnati.

3.5.2 UserDetails

La classe UserDetails rappresenta un'implementazione dell'interfaccia UserDetailsService.

Contiene le informazioni sull'utente necessarie per effettuare l'autenticazione, come ad esempio il

nome utente, la password e le autorizzazioni. Essa viene utilizzata da Spring Security per gestire il

processo di autenticazione, tra cui la verifica della validità delle credenziali. La classe UserDetails ha

molti metodi, tra cui getUsername(), getPassword(), isEnabled(), getAuthorities(). Questi metodi

vengono utilizzati per eseguire la verifica dell'utente e determinare quali sono le sue autorizzazioni.

In sostanza, questa classe rappresenta un'astrazione dell'utente all'interno di Spring Security,

consentendo di personalizzare e gestire l'autenticazione in modo flessibile e sicuro.
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3.5.3 WebSecurityConfigurerAdapter

La classe WebSecurityConfigurerAdapter di Spring Security fornisce un'implementazione di base per

la configurazione della sicurezza di un'applicazione web. Questa classe permette di configurare le

politiche di sicurezza dell'applicazione, come l'autenticazione e l'autorizzazione. In particolare, la

classe WebSecurityConfigurerAdapter fornisce una serie di metodi che consentono di personalizzare

la configurazione della sicurezza dell'applicazione.

Ad esempio, il metodo configure(HttpSecurity http) permette di definire le regole di sicurezza per le

richieste HTTP in ingresso, specificando quali risorse richiedono l'autenticazione e quali ruoli o

autorizzazioni sono necessari per accedere a determinate risorse.

Inoltre, la classe WebSecurityConfigurerAdapter fornisce anche metodi per personalizzare la

configurazione dell'autenticazione, come configure(AuthenticationManagerBuilder auth), che

permette di specificare l'implementazione dell'UserDetailsService per recuperare le informazioni

degli utenti.

3.5.4 UsernamePasswordAuthenticationFilter

La classe UsernamePasswordAuthenticationFilter di Spring Security è utilizzata per l'autenticazione

basata su nome utente e password. Questa classe si occupa di gestire le richieste di autenticazione

inviate dal client attraverso una chiamata HTTP POST. In particolare, estrae le credenziali di

autenticazione dal corpo della richiesta e le confronta con quelle presenti nel sistema. La classe

UsernamePasswordAuthenticationFilter estende la classe AbstractAuthenticationProcessingFilter,

che fornisce la funzionalità di base per la gestione delle richieste di autenticazione. Una volta ricevute

le credenziali di autenticazione, la classe UsernamePasswordAuthenticationFilter crea un oggetto

UsernamePasswordAuthenticationToken che rappresenta l'autenticazione dell'utente. Questo oggetto

viene quindi passato alla classe AuthenticationManager per la verifica dell'autenticazione. Se

l'autenticazione ha successo, la classe UsernamePasswordAuthenticationFilter crea un token JWT

(JSON Web Token) e lo restituisce al client. Questo token può essere utilizzato dal client per

autenticare le richieste successive al server. In caso di autenticazione fallita, la classe

UsernamePasswordAuthenticationFilter restituisce un errore HTTP 401 (Non autorizzato).
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3.5.5 Jwts

La classe Jwts fa parte del modulo Spring Security per la gestione dei JSON Web Tokens (JWT).

Essa fornisce metodi statici per la creazione, la validazione e la decodifica di un JWT.

Il metodo principale della classe Jwts è builder(), che restituisce un'istanza di JwtBuilder, utile per

creare un nuovo JWT. JwtBuilder permette di aggiungere informazioni al JWT, come il soggetto,

l'emettitore, le date di emissione e scadenza, e delle claims personalizzate.

Una volta che il JWT è stato creato, è possibile firmarlo con una chiave segreta attraverso il metodo

signWith(). Esso accetta come parametro un oggetto Key, che rappresenta la chiave segreta o pubblica

da utilizzare per la firma. La classe Jwts fornisce anche un metodo per decodificare un JWT, parser(),

che restituisce un'istanza di JwtParser. Questa classe permette di verificare la validità della firma del

JWT, di estrarre le informazioni contenute nel payload e di verificare che queste rispettino i requisiti

di sicurezza stabiliti.
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Capitolo 4

IL PROGETTO FINALE
In questo capitolo verrà descritto il progetto finale di tirocinio: l’implementazione della parte di

autenticazione mediante JWT nell’applicazione web SmartCity

4.1 Descrizione del progetto

SmartCity è un simulatore di una città intelligente che utilizza tecnologie e sensori per raccogliere e

analizzare i dati rilevanti per la gestione efficiente delle risorse e dei servizi urbani. Tra i servizi offerti

c'è lo smart parking che utilizza la tecnologia per ottenere un parcheggio ottimizzato e facile da usare.

Il sistema raccoglie e analizza i dati relativi alla disponibilità di posti auto e li mette a disposizione

degli automobilisti, in questo modo gli automobilisti possono visualizzare in tempo reale la

disponibilità di posti auto e scegliere il parcheggio più vicino e conveniente per le proprie esigenze.

Il mio compito consisteva nell’implementazione della parte di back-end di un sistema di

autenticazione sicuro all'applicazione, che consenta solo ai tecnici autorizzati l’accesso a determinati

dati del database e la possibilità di modificarli. Ciò garantisce che le informazioni all'interno del

sistema siano sicure e che solo i tecnici con le giuste competenze possano manipolarle. In questo

modo SmartCity è in grado di preservare la correttezza e la sicurezza dei dati. Il progetto analizzato

descrive quindi il punto di vista del server e spiega come deve essere usato il token per una corretta

autenticazione. Verrà usato il termine “client” per riferirsi al sistema che gestirà il token ricevuto,

come ad esempio una possibile applicazione front-end usata dall’utente.

4.2 Modalità di autenticazione

Il sistema di autenticazione scelto assieme al tutor aziendale è stato il JWT (JSON Web Token) per

la sua sicurezza e facilità nell’uso. Questa modalità richiede diverse fasi. In primo luogo, un utente

deve autenticarsi nel sistema inserendo le sue credenziali, nome utente e password. Più nello specifico

il client deve inviare una richiesta POST del tipo ”localhost:8080/login” contenente un json con le

credenziali di login. Il server riceve queste credenziali e le verifica per determinare se l'utente è

autorizzato ad accedere all'applicazione. Nel mio progetto non è stata pensata la parte relativa al

database quindi, nel mio caso, i dati che verranno usati per autenticare gli utenti sono presenti

all’interno di una lista e la possibile gestione del database per l’autenticazione potrà essere il lavoro

per un prossimo tirocinante. Ho previsto però le classi che potranno essere usate per interrogare

questo database.
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Una volta che l'utente ha superato la verifica delle credenziali, il server crea un JWT e lo restituisce

al client (per dettagli su come è formato il token si veda capitolo 2).

Il client utilizza quindi la stringa ricevuta (Intestazione e token) per accedere alle risorse

dell'applicazione. La stringa deve essere inclusa nell'intestazione di ogni richiesta che il client fa al

server, in modo che il server possa verificarne la validità. Più nello specifico deve essere inserita

all’interno di un header chiamato “Authorization”. Questa verifica viene effettuata analizzando il

prefisso, l'header e il payload del JWT per verificare che siano validi e che non siano stati modificati

dall'esterno. Inoltre, il server verifica che la firma del token corrisponda alla chiave segreta che ha

utilizzato per generarla. Se il token è valido, il server risponde alla richiesta del client con i dati

richiesti. Se invece il token è scaduto o non è valido per qualche motivo, il server risponde con un

codice di errore HTTP, impedendo all'utente di accedere alle risorse protette dell'applicazione.

4.3 Progettazione

Per la gestione dell'autenticazione sono stati creati da me tre package: “Auth”, “JWT” e “Security”.

Il package “Auth” contiene le classi principali per la possibile gestione di un database contenente le

informazioni degli utenti e la lista usata da me per il login. Il package JWT contiene tutta la gestione

del token, dalla sua creazione alla sua verifica di correttezza. Il package Security contiene le classi

principali che definiscono le autorizzazioni necessarie e quali funzionalità richiedono queste

autorizzazioni.

4.4 Package Auth

Le classi contenute in questo package hanno il ruolo di definire la struttura dell’utente usato per

l’autenticazione e potranno essere poi una base per la futura implementazione di un database

contenente queste informazioni. In questo progetto le informazioni degli utenti sono contenute

all’interno di una lista nella classe FakeApplicationUserDaoService.

4.4.1 ApplicationUser

La classe "ApplicationUser" rappresenta un utente del sistema. Implementa l'interfaccia

"UserDetails" di Spring Security, che fornisce informazioni sulle credenziali di autenticazione di un

utente. La classe include informazioni sul nome utente, password, ruoli assegnati all'utente, e

informazioni sullo stato dell'account dell'utente, il blocco dell'account, la validità delle credenziali e

la disponibilità dell'account. La classe include anche un costruttore che accetta queste informazioni
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come argomenti e fornisce metodi per accedere a queste informazioni attraverso l'interfaccia

“UserDetails”.

public class ApplicationUser implements UserDetails {

//Credenziali
private final String username;
private final String password;

//Insieme delle autorità di un utente
private final Set<? extends GrantedAuthority> grantedAuthorities;

//Controlli di validità dell’account
private final boolean isAccountNonExpired;
private final boolean isAccountNonLocked;
private final boolean isCredentialsNonExpired;
private final boolean isEnabled;

//Costruttore e metodi get

}

Codice 4.1: Parametri della classe “ApplicationUser”

In Spring Security, le GrantedAuthorities rappresentano i permessi concessi a un utente autenticato

per accedere a determinate risorse protette all'interno dell'applicazione.

I permessi pensati per questo progetto sono “read”(permesso di lettura all’interno del database) e

“write”(permesso di scrittua all’interno del database), ma verranno analizzati meglio nelle sezioni

successive.

4.4.2 ApplicationUserDao

L'interfaccia “ApplicationUserDao” serve come interfaccia DAO (Data Access Object) che gestisce

l'accesso ai dati dell'utente nella base di dati. Questa interfaccia definisce il metodo

“selectApplicationUserByUsername”, che permette di recuperare le informazioni dell'utente

specificato a partire dal suo nome utente.

L'utilizzo di una interfaccia come “ApplicationUserDao” aiuta a mantenere una separazione netta tra

la logica del programma e l'accesso ai dati, rendendo più semplice la manutenzione del codice e il

cambiamento della fonte di dati.
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4.4.3 ApplicationUserService

Questa classe implementa l'interfaccia “UserDetailsService” di Spring Security, che fornisce un

meccanismo per caricare informazioni sulle credenziali dell'utente.

La classe “ApplicationUserService” utilizza un'istanza di “ApplicationUserDao” per caricare

informazioni sulle credenziali dell'utente. Il metodo “loadUserByUsername” accetta un nome utente

come input e restituisce un'istanza di “UserDetails” che rappresenta le informazioni sulle credenziali

dell'utente. In caso di errore, viene generata una eccezione “UsernameNotFoundException”.

In generale, la classe “ApplicationUserService” serve come punto di ingresso per l'autenticazione e

l'autorizzazione in un'applicazione Spring. Attraverso l'utilizzo dell'interfaccia “UserDetailsService”,

la classe “ApplicationUserService” fornisce un meccanismo per caricare informazioni sulle

credenziali dell'utente da una fonte dati per l'utilizzo da parte di Spring Security durante

l'autenticazione e l'autorizzazione dell'utente.

4.4.4 FakeApplicationUserDaoService

La classe “FakeApplicationUserDaoService” è un'implementazione dell'interfaccia

“ApplicationUserDao” illustrata nella sezione 4.3.2. Questa classe viene annotata con

@Repository("fake"), che indica che si tratta di un componente di tipo repository in Spring.

Un componente di tipo repository è una classe che si occupa di accedere ai dati del database e di

eseguire operazioni su di essi. In questo caso specifico, la classe “FakeApplicationUserDaoService”

implementa un'origine dati fittizia, in quanto il metodo “getApplicationUsers” restituisce una lista di

“ApplicationUser” predefiniti.

In questa classe viene usato un oggetto di tipo “PasswordEncoder” per codificare le password degli

utenti nella lista di “ApplicationUser” prima che siano restituiti dal metodo “getApplicationUsers”.

private List<ApplicationUser> getApplicationUsers() {
List<ApplicationUser> applicationUsers = Lists.newArrayList(

new ApplicationUser(
"linda",
passwordEncoder.encode("password"),
ADMIN.getGrantedAuthorities(),
true,
true,
true,
true

)
);

return applicationUsers;
}

Codice 4.2: Esempio di utente restituito dalla classe FakeApplicationUserDaoService
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In questo esempio possiamo notare il ruolo “ADMIN” che rappresenta un insieme di permessi

associati all’utente, ma verrà descritto meglio nelle sezioni successive.

4.5 Package JWT

In questo package sono contenute tutte le classi che gestiscono il JWT. Le classi principali sono

JwtConfig, che definisce le informazioni principali di un token,

JwtUsernameAndPasswordAuthenticationFilter, che si occupa della creazione del token JWT per

ogni richiesta di login e JwtTokenVerifier, che si occupa di controllare la validità del token inviato

assieme ad una specifica richiesta HTTP. Le altre classi descritte vengono utilizzate come supporto a

queste tre.

Questo package utilizza anche le proprietà di spring contenute all’interno di un file chiamato

application.properties. Le proprietà di Spring sono le impostazioni di configurazione utilizzate per

personalizzare il comportamento dell'applicazione. Nel mio progetto vengono utilizzate per definire

la chiave usata per firmare il token, un prefisso da aggiungere al token(spiegato nel dettaglio nella

prossima sezione) e la durata del token.

4.5.1 JwtConfig

La classe “JwtConfig” rappresenta la configurazione per l'utilizzo di JSON Web Token (JWT) nel

progetto Spring.

@ConfigurationProperties(prefix = "application.jwt")
@Configuration
public class JwtConfig {

private String secretKey;
private String tokenPrefix;
private Integer tokenExpirationAfterDays;

//costruttore, metodi get e set
}

Codice 4.3: Parametri JwtConfig

L’annotazione “@ConfigurationProperties(prefix = "application.jwt")” fa in modo che Spring associ

i parametri di questa classe con i valori presenti all’interno del file application.properties aventi

prefisso application.jwt.

Esempio delle proprietà all’interno di application.properties:

application.jwt.secretKey=secretkeysecretkeysecretkeysecretkeysecretkeysecretkey
application.jwt.tokenPrefix=Bearer
application.jwt.tokenExpirationAfterDays=10

Codice 4.4: Proprietà del JWT
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Le proprietà qui descritte sono, la chiave segreta(application.jwt.secretKey) che rappresenta la chiave

usata per la firma del token(per dettagli si veda capitolo 2), il prefisso del

token(application.jwt.tokenPrefix) che rappresenta una stringa, nel nostro caso “Bearer”.

Il prefisso del JWT viene utilizzato per identificare il tipo di token che viene usato per

l'autenticazione. Il prefisso più comune è "Bearer", che indica che il token JWT viene utilizzato come

token di autenticazione basato su un sistema di portatori (bearer system)(vedasi glossario). Il prefisso

"Bearer" viene utilizzato per indicare che il token viene inviato insieme ad una richiesta HTTP.

Un esempio di token con prefisso potrebbe essere “Bearer <Token codificato>”.

L’ultima proprietà è la durata del token(tokenExpirationAfterDays) che indica per quanto tempo il

token sarà valido e sarà quindi accettato dal server. In pratica, il token ha una "scadenza" prestabilita

e, dopo il periodo di tempo specificato, non sarà più possibile utilizzarlo per fare richieste al server.

4.5.2 JwtSecretKey

La classe “JwtSecretKey” serve per codificare la chiave segreta, contenuta nelle proprietà del JWT,

per la firma dei token JWT. La firma viene effettuata utilizzando l'algoritmo di hash a messaggio

MAC (HMAC)[11] con l'algoritmo SHA[12], che è un algoritmo di hash crittografico a prova di

integrità. In questo modo, il server che riceve il token JWT può verificare che il token non sia stato

modificato e che provenga dal mittente corretto.

4.5.3 UsernameAndPasswordAuthenticationRequest

La classe contiene informazioni relative al nome utente e alla password utilizzati per l'autenticazione

dell'utente. Questa classe viene usata, dalla classe “JwtUsernameAndPasswordAuthenticationFilter”

per salvare le credenziali inviate da un utente durante una richiesta di login.
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4.5.4 JwtUsernameAndPasswordAuthenticationFilter

Questa classe rappresenta un primo controllo di autenticazione. Estende la classe

“UsernamePasswordAuthenticationFilter” di Spring Security.

Possiamo dividere questa classe in due parti, una prima che avrà il ruolo di validare le credenziali

dell’utente ed una seconda invece che dovrà creare il JWT.

public class JwtUsernameAndPasswordAuthenticationFilter extends
UsernamePasswordAuthenticationFilter {

private final AuthenticationManager authenticationManager;
private final JwtConfig jwtConfig;
private final SecretKey secretKey;

public JwtUsernameAndPasswordAuthenticationFilter(AuthenticationManager
authenticationManager,

JwtConfig jwtConfig,
SecretKey secretKey) {

this.authenticationManager = authenticationManager;
this.jwtConfig = jwtConfig;
this.secretKey = secretKey;

}

@Override
public Authentication attemptAuthentication(HttpServletRequest request,

HttpServletResponse response) throws
AuthenticationException {

try {
UsernameAndPasswordAuthenticationRequest authenticationRequest = new

ObjectMapper()
.readValue(request.getInputStream(),

UsernameAndPasswordAuthenticationRequest.class);

Authentication authentication = new UsernamePasswordAuthenticationToken(
authenticationRequest.getUsername(),
authenticationRequest.getPassword()

);

Authentication authenticate =
authenticationManager.authenticate(authentication);

return authenticate;

} catch (IOException e) {
throw new RuntimeException(e);

}

}

Codice 4.5: Autenticazione utente nella classe JwtUsernameAndPasswordAuthenticationFilter

La classe implementa il metodo attemptAuthentication, che si occupa di validare le credenziali di

autenticazione dell'utente e restituire un oggetto di tipo Authentication.
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La classe riceve le credenziali di autenticazione come una richiesta POST inviata dal client, le estrae

dalla richiesta e le utilizza per creare un oggetto UsernamePasswordAuthenticationToken. Questo

oggetto viene quindi passato alla classe AuthenticationManager per essere validato.

Se le credenziali sono corrette, la classe AuthenticationManager restituisce un oggetto Authentication

contenente le informazioni sull'utente autenticato.

@Override
protected void successfulAuthentication(HttpServletRequest request,

HttpServletResponse response,
FilterChain chain,
Authentication authResult) throws

IOException, ServletException {
String token = Jwts.builder()//Payload

.setSubject(authResult.getName())

.claim("authorities", authResult.getAuthorities())

.setIssuedAt(new Date())

.setExpiration(java.sql.Date.valueOf(LocalDate.now().plusDays(jwtConfig.getTokenExpirat
ionAfterDays())))

.signWith(secretKey)//Verify signature

.compact();

//Aggiungiamo il token all'header della risposta al login
response.addHeader(jwtConfig.getAuthorizationHeader(),

jwtConfig.getTokenPrefix() + token);
}

Codice 4.6: Creazione JWT nella classe JwtUsernameAndPasswordAuthenticationFilter

A questo punto viene utilizzato l'oggetto Authentication per creare un token JWT che può essere

utilizzato per le successive richieste del client. Il token contiene il nome dell'utente autenticato, le

autorizzazioni che l'utente ha e la data di scadenza del token. Il token viene creato utilizzando il

metodo builder() della classe Jwts fornita dalla libreria io.jsonwebtoken. Viene impostato il subject

del token (il nome dell'utente autenticato) utilizzando il metodo setSubject(). Vengono anche

impostati i claim del token, che sono informazioni aggiuntive che possono essere incluse nel token.

In questo caso, viene incluso un claim "authorities" che contiene le autorizzazioni dell'utente

autenticato. La data di creazione del token viene impostata utilizzando il metodo setIssuedAt(),

mentre la data di scadenza viene impostata utilizzando il metodo setExpiration(). La durata del token

è stata configurata all'interno del file di configurazione application.properties di Spring. Infine, il

token viene firmato con una chiave segreta, contenuta all’interno del file application.properties,

utilizzando il metodo signWith().

Una volta creato il token, viene aggiunto all'header della risposta HTTP utilizzando il metodo

addHeader().     L'header     specifico     viene     preso     dal     file     di     configurazione     di     Spring
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application.properties e il prefisso viene concatenato all’inizio del token, in modo da identificarlo

come appartenente alla classe dei token JWT.

4.5.5 JwtTokenVerifier

Dopo che il client si è autenticato ha ricevuto una stringa avente il token con un prefisso. D’ora in poi

ad ogni richiesta che farà dovrà aggiungere questa stringa ed il server, per ogni richiesta del client,

verificherà se il token è valido, riconoscerà l’utente in base alle informazioni contenute in esso e

verificherà se ha le autorizzazioni per richiedere quella risorsa.

La classe “JwtTokenVerifier” viene utilizzata per verificare che un token sia stato emesso da una

fonte attendibile e che non sia stato alterato.

public class JwtTokenVerifier extends OncePerRequestFilter {

private final SecretKey secretKey;
private final JwtConfig jwtConfig;

public JwtTokenVerifier(SecretKey secretKey,
JwtConfig jwtConfig) {

this.secretKey = secretKey;
this.jwtConfig = jwtConfig;

}

Codice 4.7: Classe JwtTokenVerifier

La classe JwtTokenVerifier è una classe che si occupa di verificare se il token ricevuto in una richiesta

HTTP è valido e di autenticare l'utente corrispondente. Estende la classe OncePerRequestFilter, che

garantisce che venga eseguita una sola volta per ogni richiesta.

All'interno della classe è presente un costruttore che prende in input la chiave segreta (SecretKey)

usata per firmare il token precedentemente e un oggetto di configurazione (JwtConfig) che contiene

informazioni relative alla configurazione del token.

Il metodo doFilterInternal viene invocato per ogni richiesta in arrivo, e si occupa di controllare il

token contenuto nell'header “Authorization” della richiesta. In particolare, verifica se il token è

presente e se è preceduto dal prefisso specificato nel file “application.properties” che in questo caso

è “Bearer”. Se il token non è presente o non è valido, il filtro non fa nulla e quindi il server interpreta

questa richiesta come se non fosse stato fatto il login. Altrimenti, il prefisso viene rimosso dal token

e il JWT viene validato utilizzando la chiave segreta. In caso di successo, il corpo del token viene

estratto e viene ottenuto l’username dell'utente assieme alle sue autorizzazioni. Se il token non è

valido, viene lanciata un'eccezione di tipo JwtException che genera un errore HTTP 500.
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@Override
protected void doFilterInternal(HttpServletRequest request,

HttpServletResponse response,
FilterChain filterChain) throws ServletException,

IOException {

String authorizationHeader =
request.getHeader(jwtConfig.getAuthorizationHeader());

//controlliamo se è vuoto o non contiene il prefisso(definito nelle properties)
if (Strings.isNullOrEmpty(authorizationHeader) ||

!authorizationHeader.startsWith(jwtConfig.getTokenPrefix())) {
filterChain.doFilter(request, response);
return;

}

//Togliamo il prefisso dal token
String token = authorizationHeader.replace(jwtConfig.getTokenPrefix(), "");

try {
//Convalida del JWT usando la chiave segreta
Jws<Claims> claimsJws = Jwts.parser()

.setSigningKey(secretKey)

.parseClaimsJws(token);

//Estraiamo il body(payload) del JWT
Claims body = claimsJws.getBody();

String username = body.getSubject();

//Estraiamo le autorizzazioni
var authorities = (List<Map<String, String>>) body.get("authorities");

Set<SimpleGrantedAuthority> simpleGrantedAuthorities = authorities.stream()
.map(m -> new SimpleGrantedAuthority(m.get("authority")))
.collect(Collectors.toSet());

Authentication authentication = new UsernamePasswordAuthenticationToken(
username,
null,
simpleGrantedAuthorities

);

SecurityContextHolder.getContext().setAuthentication(authentication);

} catch (JwtException e) {//Viene lanciata l'eccezione se il token non è valido
throw new IllegalStateException(String.format("Token %s cannot be trusted",

token));
}

//Il token è valido e può essere usato per identificare l'utente
filterChain.doFilter(request, response);

}

Codice 4.8: Metodo doFilterInternal
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4.6 Package Security

Questo package contiene le classi principali per la gestione della sicurezza in Spring. In particolare,

la classe più importante è “ApplicationSecurityConfig” che viene utilizzata per definire le regole di

sicurezza dell'applicazione e gestire l'autenticazione e l'autorizzazione degli utenti. All’interno di

questo package vengono anche definiti i ruoli e le autorizzazioni nel progetto.

4.6.1 PasswordConfig

Questa classe è utilizzata per codificare e decodificare le password degli utenti in modo sicuro prima

di salvarle nel database.

La classe contiene un unico metodo denominato “passwordEncoder”, che restituisce un oggetto

“PasswordEncoder”. Quest'ultimo è un'interfaccia di Spring Security utilizzata per cifrare le

password degli utenti e garantire una maggiore sicurezza nelle applicazioni web.

@Configuration
public class PasswordConfig {

@Bean
public PasswordEncoder passwordEncoder() {

return new BCryptPasswordEncoder(10);
}

}

Codice 4.9: Classe PasswordConfig
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4.6.2 ApplicationUserPermission

Questa classe definisce l’elenco dei permessi dell'applicazione per gli utenti. I permessi rappresentano

le autorizzazioni all’interno del progetto, in questo caso ne abbiamo due, “READ” che autorizza

l’utente a leggere i dati all’interno del database e “WRITE” che autorizza l’utente a modificare i dati

all’interno del database.

Vengono definiti attraverso l’uso di una enumerazione che in Java è un tipo di dati che rappresenta

un insieme di costanti predefinite.

public enum ApplicationUserPermission {
READ("read"),
WRITE("write");

private final String permission;

ApplicationUserPermission(String permission) {
this.permission = permission;

}

public String getPermission() {
return permission;

}
}

Codice 4.9: Classe ApplicationUserPermission

4.6.3 ApplicationUserRole

Questa classe definisce l’elenco dei ruoli degli utenti all’interno dell’applicazione. In maniera simile

ai permessi viene usata una enumerazione.

Il ruolo unico definito in questo progetto è “ADMIN” che consente di avere le autorizzazioni per

leggere e modificare i dati all’interno del database.

Un metodo interessante della classe è “getGrantedAuthorities” che restituisce l'insieme di permessi

concessi all'utente, che è rappresentato come un insieme di oggetti “SimpleGrantedAuthority”.

Questi oggetti “SimpleGrantedAuthority” sono utilizzati dal framework di sicurezza Spring per

verificare l'accesso ai servizi dell'applicazione in base ai ruoli e ai permessi degli utenti autenticati.
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public enum ApplicationUserRole {
ADMIN(Sets.newHashSet(READ, WRITE));

private final Set<ApplicationUserPermission> permissions;

//Costruttore e metodo set

public Set<SimpleGrantedAuthority> getGrantedAuthorities() {
Set<SimpleGrantedAuthority> permissions = getPermissions().stream()

.map(permission -> new SimpleGrantedAuthority(permission.getPermission()))

.collect(Collectors.toSet());
permissions.add(new SimpleGrantedAuthority("ROLE_" + this.name()));
return permissions;

}
}

Codice 4.10: Classe ApplicationUserRole

4.6.4 ApplicationSecurityConfig

La classe “ApplicationSecurityConfig” è una classe di configurazione di Spring Security, che viene

utilizzata per definire quali servizi dell’applicazione richiedono determinate autorizzazioni. I servizi

che mi era stato assegnato di proteggere erano quelli associati al percorso “/scs/” che riguardano

l’accesso e la modifica dei dati dei parcheggi salvati nel database. La classe estende la classe

“WebSecurityConfigurerAdapter”, che fornisce un'implementazione di base per la configurazione di

Spring Security.

Il metodo principale in questa classe è “configure(HttpSecurity http)” che è utilizzato per configurare

le impostazioni di sicurezza HTTP. In particolare, la configurazione disabilita la protezione CSRF

(Cross-Site Request Forgery) e imposta la sessione come STATELESS per supportare l'uso di token

JWT.

Il CSRF (Cross-Site Request Forgery) è un tipo di attacco informatico che sfrutta l'autenticazione

implicita dell'utente per compiere delle azioni non autorizzate su un'applicazione web. Ad esempio,

un malintenzionato può costringere un utente autenticato ad eseguire un'azione sul sito web (ad

esempio, inviare un form) senza la sua autorizzazione, sfruttando la sessione di autenticazione

dell'utente. In un sistema di autenticazione basato su JWT, invece, l'autenticazione viene gestita

tramite l'invio di un token JWT firmato digitalmente. Questo token viene inviato insieme ad ogni

richiesta HTTP e viene verificato dal server per garantire l'autenticità dell'utente. Poiché il token viene

inviato come header HTTP non può essere utilizzato in un attacco CSRF.
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Invece, la sessione deve essere resa stateless perché JWT è un meccanismo di autenticazione basato

su token che contiene tutte le informazioni necessarie per autenticare l'utente. Non è necessario

mantenere alcuna informazione di stato sul server per l'autenticazione dell'utente. Questo significa

che ogni richiesta deve includere il JWT necessario per l'autenticazione e che il server non deve

memorizzare alcuna informazione di autenticazione sul lato server.

Vengono selezionate le due classi principali utili alla creazione del token ed alla sua verifica,

rispettivamente “JwtUsernameAndPasswordAuthenticationFilter” e “JwtTokenVerifier”.

Viene consentito l'accesso solo agli utenti con il ruolo “ADMIN” alle richieste associate al percorso

“/scs/”.

@Override
protected void configure(HttpSecurity http) throws Exception {

http
.csrf().disable() //Disabilito il CSRF
.sessionManagement() //Imposto una sessione STATELESS

.sessionCreationPolicy(SessionCreationPolicy.STATELESS)
.and()
//Seleziono la classe che crea il token
.addFilter(new JwtUsernameAndPasswordAuthenticationFilter

(authenticationManager(), jwtConfig, secretKey))
//Seleziono la classe che controlla la validità del token
.addFilterAfter(new JwtTokenVerifier(secretKey,

jwtConfig),JwtUsernameAndPasswordAuthenticationFilter.class)
//Seleziono quale percorso richiede quali autorizzazioni
.authorizeRequests()
.antMatchers("/scs/**").hasRole(ADMIN.name())
.anyRequest()
.authenticated();

}

Codice 4.11: Metodo configure(HttpSecurity http)

Viene poi definito il metodo “daoAuthenticationProvider()” che specifica quali classi devono usare

Spring per autenticare gli utenti, in questo caso fa riferimento alla classe “applicationUserService”

del package “Auth”.

@Bean
public DaoAuthenticationProvider daoAuthenticationProvider() {

DaoAuthenticationProvider provider = new DaoAuthenticationProvider();
provider.setPasswordEncoder(passwordEncoder);
provider.setUserDetailsService(applicationUserService);
return provider;

}

Codice 4.12: Metodo daoAuthenticationProvider()
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4.7 Test effettuati

I test sono stati eseguiti in locale, utilizzando un database PostgreSQL locale per salvare i dati. Ho

utilizzato Postman per testare le richieste HTTP, verificando che l'applicazione rispondesse

correttamente alle richieste GET, POST, PUT e DELETE. All’interno del progetto era già presente

un file di test, in formato postman, per i metodi implementati, ma senza il meccanismo di

autenticazione, io gli ho modificati testandoli con l’aggiunta dell’header “Authorization” ed

aggiungendo la richiesta di login.

I test eseguiti sono stati i seguenti:

1. Test di autenticazione riuscita: Invio di una richiesta di autenticazione valida con credenziali

corrette e verifica che il token JWT venga restituito correttamente. In questo test è

importante anche verificare che il token contenga le informazioni corrette.

2. Test di autenticazione fallita: Invio di una richiesta di autenticazione con credenziali non

valide e verifica che il servizio restituisca un errore di autenticazione.

3. Test di autorizzazione riuscita: Dopo aver ricevuto un token JWT valido, invio di una

richiesta ad una risorsa e verifica che la risposta sia positiva.

4. Test di autorizzazione fallita: Dopo aver ricevuto un token JWT valido, invio di una

richiesta ad una risorsa che richiede l'autorizzazione di un determinato ruolo senza avere il

ruolo corrispondente e verifica che la risposta sia negativa.

5. Test di scadenza token: Invio di una richiesta di autenticazione valida e attesa che il token

scada; quindi, invio di una richiesta e verifica che la risposta sia un errore di non validità del

token.

6. Test di invalidità token: Invio di una richiesta con un token non valido e verifica che il

servizio restituisca un errore di autenticazione appropriato.

7. Test di mancanza del token: Verifica che l’invio di una richiesta senza token restituisca un

errore.

Questi test sono stati eseguiti per ogni metodo contenuto all’interno del file di test del progetto

SmartCity.
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Capitolo 5

CONCLUSIONI
In questo capitolo sono riportate le considerazioni conclusive relative all’attività di tirocinio.

L’esperienza di tirocinio svolto presso Sync Lab S.r.l è stata nel complesso molto utile, sia dal punto

di vista del mio percorso di studi che per quanto riguarda la crescita professionale.

Mi ha permesso di sviluppare nuove conoscenze e competenze per quanto riguarda le applicazioni

web, in particolare nella parte di autenticazione lato back-end attraverso Spring Security. Oltre alla

formazione, il tirocinio mi ha dato l'opportunità di acquisire esperienza lavorando per un'azienda nel

mondo informatico e di prendere dimestichezza con le modalità di lavoro oggi in utilizzo. Il mio

lavoro sul progetto SmartCity, in particolare nella parte di smart parking, ha permesso di mettere in

pratica le competenze acquisite durante lo studio teorico.

La necessità di dover apprendere e studiare in autonomia la maggior parte degli argomenti, mi ha

mostrato una situazione differente dal contesto universitario e molto più vicina a una realtà aziendale.

Credo che, oltre a quanto evidenziato in precedenza, il valore aggiunto del tirocinio sia proprio la

possibilità di conoscere un contesto differente a quello a cui siamo abituati e a mettersi in gioco per

crescere sia a livello personale che professionale.
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GLOSSARIO
Java: linguaggio di programmazione ad alto livello, generalmente utilizzato per sviluppare

applicazioni software.

Maven: strumento di gestione di progetti software in Java che aiuta nella gestione delle dipendenze

del progetto e nella compilazione, testing e distribuzione del software. È basato sul concetto di Project

Object Model (POM) che descrive il progetto e le sue dipendenze, e utilizza un sistema di plugin per

fornire funzionalità aggiuntive.

Git: sistema di controllo versione distribuito utilizzato per il tracciamento delle modifiche apportate

al codice sorgente durante lo sviluppo software. Git consente ai programmatori di lavorare in modo

collaborativo su progetti di sviluppo, tenere traccia delle versioni del codice sorgente, gestire e

risolvere i conflitti di versione e raccogliere feedback e contributi dai membri del gruppo.

HTTP (HyperText Transfer Protocol): protocollo di comunicazione client-server che viene

utilizzato per trasferire dati tra browser web e server web. Il protocollo è la base per la comunicazione

sul web ed è utilizzato per diverse operazioni, tra cui la richiesta di pagine web, la richiesta e invio di

dati e il download di file.

URI(Uniform Resource Identifier): identificatore che consente di identificare in modo univoco una

risorsa su Internet o in una rete. Un URI può essere utilizzato per identificare qualsiasi tipo di risorsa,

come pagine web, file e servizi web.

Agile: insieme di metodi di sviluppo del software, direttamente o indirettamente derivati dai principi

del "Manifesto per lo sviluppo agile del software", proponendo un approccio meno strutturato e

focalizzato sull’obiettivo di consegnare al cliente, in tempi brevi e frequentemente, software

funzionante e di qualità.

SCRUM: framework di sviluppo Agile utilizzato per gestire e completare progetti complessi in

ambito software. Il processo di sviluppo Scrum si concentra sulla pianificazione iterativa e

sull'incremento continuo del prodotto software.

REST(Representational State Transfer): architettura software che definisce un insieme di principi

per la progettazione di sistemi distribuiti. L'obiettivo principale di REST è di creare un'interfaccia

uniforme e standardizzata per la comunicazione tra client e server, utilizzando i protocolli HTTP e

HTTPS.

JSON(JavaScript Object Notation): formato di dati leggero e facilmente leggibile. È basato su un

sottoinsieme del linguaggio JavaScript e viene utilizzato per lo scambio di dati tra applicazioni web.

Spring: framework open-source per lo sviluppo di applicazioni Java, che fornisce un'ampia gamma

di funzionalità e servizi, tra cui l'inversione di controllo (IOC), la gestione delle transazioni,

l'integrazione di dati e la sicurezza, semplificando lo sviluppo di applicazioni di grandi dimensioni.
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2FA(Two-Factor Authentication): autenticazione a due fattori. Si tratta di un metodo di

autenticazione che richiede due diverse forme di prova dell'identità dell'utente al momento del login,

la prima composta da delle credenziali e la seconda da un dispositivo di riconoscimento.

JWT(JSON Web Token): standard aperto che definisce un formato di token per l'autenticazione e

l'autorizzazione sicura. I token JWT sono costituiti da una stringa di caratteri JSON contenente le

informazioni sull'utente o il client, firmata digitalmente per verificare l'autenticità del mittente e per

prevenire manomissioni dei dati durante la trasmissione.

Jwts: classe che fa parte della libreria "spring-security-jwt" e fornisce metodi per creare e

decodificare i token JWT, che possono essere utilizzati per l'autenticazione degli utenti in applicazioni

web.

API(Application Programming Interface): insieme di definizioni e protocolli che permettono a

software diversi di comunicare e interagire tra loro. In altre parole, le API consentono ad

un'applicazione di richiedere e ottenere informazioni da un'altra, fornendo un'interfaccia

standardizzata per l'accesso ai dati e ai servizi.

Cracking: attività di scoprire la password o la chiave di cifratura di un sistema informatico,

solitamente in modo illecito. Un malintenzionato utilizza tecniche di decodifica e attacchi informatici

per violare la sicurezza del sistema, con l'obiettivo di accedere a informazioni riservate o di

danneggiare il sistema stesso.

Phishing: tecnica che consiste nell'indurre una vittima a rivelare informazioni sensibili, come ad

esempio le proprie credenziali di accesso a un determinato servizio, attraverso l'invio di un messaggio

che sembra provenire da una fonte affidabile.

Bean: oggetto istanziato dal container Spring, che fornisce i servizi di gestione del ciclo di vita

dell'oggetto stesso e di iniezione delle dipendenze. In altre parole, un “bean” è un oggetto che viene

creato e gestito dal framework Spring.

Dipendenze: librerie o i pacchetti che Spring utilizza per implementare le sue funzionalità.

Iniezione di dipendenze(Dependency Injection o DI): design pattern che viene utilizzato per

separare la creazione degli oggetti e la loro gestione logica dell'applicazione.

Thymeleaf: template per Java che può essere integrato con i framework Java come Spring.

Thymeleaf consente di creare pagine HTML o XML facilmente e in modo più leggibile.

FreeMarker: template Java open source che consente di creare modelli per la generazione dinamica

di pagine web, e-mail e documenti di testo.

RESTful: architettura software basata sul protocollo HTTP (Hypertext Transfer Protocol) che

utilizza un insieme di vincoli architetturali per la creazione di servizi Web. In particolare, i servizi

RESTful forniscono una soluzione semplice e scalabile per la creazione di API (Application
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Programming Interface) che consentono a diverse applicazioni e servizi di comunicare tra loro tramite

la rete.

localhost:8080/login: URL utilizzato per accedere alla pagina di login di un'applicazione web in

esecuzione in locale sulla porta 8080. L'indirizzo "localhost" è una convenzione che si riferisce al

computer su cui l'applicazione è in esecuzione, e la porta 8080 è la porta in cui l'applicazione è stata

configurata per ascoltare le richieste HTTP in ingresso.

Token: stringa che rappresenta un'informazione crittografata che viene utilizzata per l'autenticazione

e l'autorizzazione di un utente o di un'applicazione.

Repository: archiviazione di dati in cui vengono memorizzati gli oggetti utilizzati dall'applicazione.

In genere, una repository viene utilizzata per accedere ai dati dell'applicazione e fornire un'astrazione

tra l'accesso ai dati e il codice che utilizza tali dati.

HMAC: tecnica di autenticazione crittografica che utilizza una funzione hash e una chiave segreta.

SHA(Secure Hash Algorithms): famiglia di funzioni hash crittografiche pubblicate dal National

Institute of Standards and Technology (NIST).

Base64Url: metodo per codificare i dati in Base64, utilizzato soprattutto nelle applicazioni web. La

codifica Base64Url è simile alla codifica Base64 standard, ma prevede l'utilizzo di un set di caratteri

diverso e l'eliminazione dei caratteri di riempimento (padding) che vengono utilizzati nella codifica

Base64 standard.

Bearer system: meccanismo di autenticazione utilizzato in molti protocolli di sicurezza per l'accesso

ad un sistema. In particolare, nel contesto di autenticazione con token JWT (JSON Web Token), il

Bearer system viene utilizzato per inviare il token al server e permettere all'utente di accedere alle

risorse protette.

CSRF(Cross-Site Request Forgery): tipo di attacco informatico che sfrutta la vulnerabilità delle

applicazioni web che utilizzano cookie o altre forme di autenticazione per gestire le sessioni degli

utenti. L'attacco consiste nel convincere l'utente a eseguire un'azione senza il suo consenso, ad

esempio tramite l'invio di una richiesta HTTP falsificata a una pagina web legittima, che può

comportare l'accesso non autorizzato ai dati dell'utente, l'esecuzione di operazioni non consentite o la

modifica dei dati.
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