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 Separazione dei livelli: Mancanza di
comunicazione tra livello campo e livello
informatico

* Limiti dei protocolli proprietari: Spesso
costosi, chiusi e legati ad uno specifico
fornitore

 Collo di bottiglia dei dati: Difficolta
nell’estrarre dati fisici da indirizzare in
analisi




w2 UNIVERSITA

OBIETTIVI DEL PROGETTO ik

¥ DI PADOVA

12225

OBIETTIVO: Implementazione del protocollo OPC UA
al fine di consentire l'interoperabilita tra dispositivi

eterogenei.

COME RAGGIUNGERLO: Configurazione di una
Raspberry Pi in qualita di OPC UA Client e di un PLC
industriale (Siemens S7-1200) come OPC UA Server,
collegati direttamente tramite Ethernet.

VALIDAZIONE RISULTATI: verifica della corretta

trasmissione dei dati generati nella scheda
utilizzando il software UaExpert. L':l:l Autorl;'l:;ligg:
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OPC UA IN BREVE

E lo standard fondamentale
OPC UA (Open Platform < 7 per far comunicare
C icati Unified
.ommum?a ons Lnite . macchinari di produttori
Architecture) e uno standard di differenti

comunicazione industriale

Garantisce l'indipendenza
dalla piattaforma,
permettendo a sistemi < robusto grazie a
diversi di dialogare (es. protocolli di
Raspberry Pie PLC sicurezza nello
Siemens) scambio dei dati

E affidabile e




HARDWARE UTILIzZATI: RASPBERRY

Client: Raspberry Pi

 Architettura ARM basata su Linux al fine di
garantire massima stabilita.

* |deale peranalisi ed esecuzione dei moduli scritti
in codice C.

* Implementazione logica tramite libreria open-

source open62541. Dpen6254']
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HARDWARE UTILIZZATI: PLC SIEMENS
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Server: Siemens S7-1200

PLC compatto che presenta un'interfaccia Profinet

integrata.

Utilizzo di funzioni di diagnostica integrata e

protocolli di sicurezza.

Configurazione di rete e sviluppo attraverso
TIA Portal

l'ambiente TIA Portal.
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TIA Portal permette di programmare il PLC, di creare le interfacce grafiche con cui gli operatori
interagiscono con le macchine e di gestire la comunicazione di rete tra i vari componenti

* Configurazione Hardware: Inserimento e
definizione della CPU nel progetto software.

* Allineamento Firmware: Aggiornamento
della versione di sistema per sbloccare |
pacchetti di comunicazione avanzati. T|A Portal

* Scopo dell'utilizzo: Impiegato per
configurare i parametri direte della CPU e
l'attivazione del Server OPC UA.




SOFTWARE UTILIZZATI: UAEXPERT

File View Server Document Settings Help
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UaExpert € un client OPC UA
universale e indipendente.

Permette di navigare CAddress
Space del server collegato.

# SERVER NODE ID NODE PATH DISPLAY NAME VALUE DATATYPE  OURCE TIMESTAM ERVER TIMESTAM  STATUSCODE

v

LOG
Utilizzato per verificare la o ®
e ega N TIMESTAMP SOURCE SERVER MESSAGE
c o n n ett IVIt a d e l- S e rve r S e n Za 9/11/2026 5:2... Server Node SIMATIC.S7-1... Connection status of server 'SIMATIC.S7-1200.0PC-UA.Application:PLC_1@192.168.0.1' changed to 'Disconnected'.

rischiare interferenze date da
errori di codice del client

e per visualizzare le variabili
esposte.




FAS| DEL PROGETTO

4 Fase 1 Setup preliminare: )

Installazione del sistema " Fase3SviluppoPLC: )
operativo Linux suli Aggiornamento firmware e
Raspberry Pi e studio dello configurazione del PLC

\_ standard OPC UA. ) Siemens S7-1200 come

\_ Server tramite TIA Portal. )

Y L4  ?

4 Fase 2 Test Embedded- A

Embedded: Sviluppo e collaudo
di un'architettura Client-Server
tra 2 Raspberry utilizzando la

\_ libreria open62541. )

/Fase 4 Integrazione e )
Validazione: Interfacciamento
su rete Ethernet e verifica della
trasmissione dati mediante

UaExpert.
P Y,




SETUP DELLE RASPBERRY

Il sistema operativo
Raspberry Pi OS
installato
una distribuzione

Linux

La libreria open-source open62541 ¢ stata
clonata tramite Git

GitHub

Linux

PROGETTO OPC UA
— src
| F - myClient.c Struttura del
| & = myServer.c codice: libreria
:_ |Op|—en625411nclude separata dal
| | L - open62541.h resto del codice
| L sre e CMake
| L open62541.c
- = build
L

CMakelLists.txt

Configurazione dell'interfaccia
di rete Wi-Fi (WLAN)/Ethernet
per il collegamento tra le
due schede

—
0y




CobDIce SERVER OPC UA

UA VariableAttributes vAttr = UA VariableAttributes default;
UA Double valoreIniziale = 0.0;

UA_Variant_setScalar(&vAttr.value, &valorelIniziale, &UA TYPES[UA TYPES DOUBLE]);

vAttr.displayName = UA_LOCALIZEDTEXT("en-US", "TEMPERATURA.SENSORE");

UA ACCESSLEVELMASK READ | UA ACCESSLEVELMASK WRITE. Nodo configurato in lettura e scrittura

server, Inserimento variabile nel server
UA_NODEID STRING(1, "TEMPERATURA.SENSORE"),

UA_NODEID NUMERIC(®, UA NS@ID OBIECTSFOLDER),
UA_NODEID_NUMERIC(@, UA NS@ID ORGANIZES),
UA_QUALIFIEDNAME(1, "TEMPERATURA.SENSORE"),
UA_NODEID NUMERIC(®, UA NSOID BASEDATAVARIABLETYPE),

vAttr, NULL, NULL);

Funzione diopen62541: avvia un loop
UA StatusCode retval server, &running che rimane in ascolto sulla rete
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CobDIce CLIENT OPC UA

UA NodeId nodeld
Collegamento al nodo tramite

namespace e identificativo

for (int 1 = @; 1 < 50; 1++) {

UA Double temperature Acquisizione temperatura CPU

UA Variant value;
UA_Variant_init(&value);
UA_Variant_setScalarcCopy(&value, &temperature, &UA TYPES[UA TYPES DOUBLE]);

retval = (client, nodeld, &value) Scrittura sul nodo

UA Variant_clear(&value);

)3 Periodo di campionamento di 1 secondo

| )
J
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« Abilitazione Nativa:
Attivazione del Server OPCUA .. o
direttamente dalle proprieta

Project Edit View Insert Online Options Tools Window Help

della CF U Gf (yE saveproject @ ¥ g B X D2 TME E R F coonline ¥ Gooffline g7 N IA 2 H []] 24 1 . . N PORTAL
[] Project2 » PLC_1[CPU 1212C AUDURIy] » Program blocks » OPCUA [DB1]

Devices Options
=F 2F B, @ E ° Keepactualvalues [gg Snapshot ™ M, cCopysnapshots tostartvalues [ @ Load startvalues as actualvalues M), B = |
OPCUA

~ _] Project2 o -~ Name Data type Start value Retain Accessiblef... Writa.. Visiblein .. Setpoint Comment

- Data Block (DB): Creazione di A o | [ s e = & ©

v PLC_1 [CPU 1212C AC/DC/RI
|ncil h [ whole werds onl|
Y Device configuration —
[ Match caze

sysey k| |

v ‘ Find and rep...

saueiqn C|

B Online & diagnostics

un blocco dati dove allocare le . Lo

4 Main [0B1]

1 1 1 1 @ OPCUA[DB1]
variabili da esporre In rete e s
- » [} External source files Soum
» [§PLCtags
» [ PLC data types S

» 55 Watch and force tables
» [ Online backups

» ',j Traces Replace with:

- - pY n » [ oPC UA communication " = — =
» Accessibilita Esterna ST
u 28§ Program info JGeneraI ‘I Texts JSupervisions
PLC alarm text lists [

General

Configurazione della variabile o | |
con permessi di lettura/scrittura

General

[w]>]

<]

Data “Ie(hnologyobie(ts ‘ i Data type |Dint j‘
Defaultvalue |0 ‘

Name Offset -] Start value ] <] m [>]

< [T > Comment | [~]> |Languages ...

L L L]
per i client in rete T
.




VALIDAZIONE SPERIMENTALE TRAMITE UAEXPERT

Connessione del client UaExpert al server del PLC.

Navigazione all’interno del’Address D
Space per individuare la variabile g —

all'interno del Data Block (DB). -

PROJECT ATTRIBUTES

Estrazione delle coordinate (4] - + B o
identificative del nodo T, A
(Namespace e Identifier) e st -
necessarie per la configurazione

BrowseName 4, "TEMPERATURA.SENSORE"

della Raspberry Client.
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Collegamento fisico: connessione diretta tra
la porta del Raspberry e l'interfaccia profinet
del PLC tramite cavo Ethernet.

Configurazione direte: assegnazione di
indirizzi IP di entrambi i dispositivi all'interno
della stessa sottorete cosi da garantire la
possibilita di connettersi.

Connessione client: Avvio dell'eseguibile del Client su Linux e
monitoraggio tramite log a terminale per confermare il corretto invio della
temperatura.
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CONCLUSIONI E SVILUPPI FUTURI 1 PADOVA

Conclusione: Dimostrata con successo
l'interoperabilita tra dispositivi eterogenei tramite lo
standard OPC UA.

Sviluppo Futuro 1: Chiusura dell'anello di

controllo: generare un comando sul PLC in base al
dato di temperatura ricevuto e riportare l'informazione
alla Raspberry.

Sviluppo Futuro 2: Sostituzione della semplice
variabile con un sensore reale collegato alla
Raspberry.

Sensore di temperatura
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