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Introduzione

Il tema della diffusione di informazioni false o fuorvianti online ha generato una
crescente preoccupazione negli ultimi anni, in particolare per i suoi potenziali
effetti sull'opinione pubblica, la polarizzazione politica e, in ultima analisi, il
processo decisionale democratico (Watts et al., 2021). Questi effetti sono
gradualmente aumentati pari passo con l'integrazione dei social network nelle
nostre vite, creando un’estensione della nostra persona negli spazi digitali. Se
da una parte questa integrazione ci permette di superare barriere date dalla
distanza o da altre circostanze, com’é stato per il caso del COVID, questa
nuova rapidita di interazione ha lasciato spazio a nuovi comportamenti a rischio.
Aziende o privati hanno I'opportunita di estrarre informazioni sugli utenti per
creare campagne pubblicitarie ad hoc, e allo stesso modo paesi esteri possono
raccogliere informazioni su altre popolazioni per influenzare I'opinione pubblica
di altri paesi che considera avversari (Alhajj & Rokne, 2018). L'unione europea
si trova in una competizione asimmetrica, in quanto deve mantenere degli
standard di liberta di espressione democratici, mentre i suoi competitor operano
entro confini legislativi molto piu ristretti. Questa asimmetria permette una
grande diffusione di informazioni in UE, ove i contenuti vengono limitati
raramente, in contrasto alle forti pressioni che vivono i provider d’'informazioni in
stati autocratici dove devono condividere un gran numero di dati e devono
seguire linee editoriali esplicitamente eterodirette, come nel caso di Cina,
Russia e altri stati autoritari (Hansen, 2017).

Le campagne di disinformazione ampie e strutturate, tipicamente condotte da
stati, possono essere distinte in due macro categorie (Beskow & Carley, 2020):
le campagne che seguono un approccio programmato, con obiettivi a lungo
termine e azioni coordinate come nel caso della Russia; e un approccio piu
reattivo con obiettivi a breve termine usato per creare narrazioni compiacenti ai
propri interessi simile alle operazioni svolte dalla Cina. Questa distinzione non &
netta, permettendo ai vari attori che conducono queste operazioni di cambiare
approccio potenzialmente in base alle necessita, tuttavia diversi autori sono

stati in grado di distinguere le caratteristiche differenti nella varie campagne di



disinformazione in questi due approcci analizzando le modalita di diffusione
delle informazioni, in particolare all’interno dei Social Network. Nel corso di
questa tesi verranno descritte le diverse definizioni di disinformazione, in
particolare la disinformazione sotto forma di Fake News nei canali di
informazione digitale, e le teorie psicologiche fino ad ora sviluppate per
descrivere la scelta del contenuto delle Fake News e i comportamenti che ne
agevolano la diffusione. Successivamente sara descritti dei metodi per
visualizzare ed analizzare le relazioni tra utenti e contenuti con l'aiuto di
programmi open source come GEPHI (o Graph Viz), i quali tramite metodi di
calcolo tipici della teoria dei grafi offrono delle nuove opportunita per analizzare

un grande mole di dati e mostrarne i pattern.



Primo capitolo: definizione dei diversi tipi di disinformazione e quali
fattori individuali e sociali ne promuovono la diffusione

Per comprendere meglio i diversi fenomeni che rientrano nel termine
‘disinformazione’ pud essere utile distinguere tra disinformazione, fake news e
misinformazione. Sono termini spesso usati in modo intercambiabile in
riferimento a delle informazioni che si rivelano false o errate, tuttavia € possibile
definire delle caratteristiche specifiche: la disinformazione riguarda la diffusione
volontaria di informazioni fuorvianti, le fake news sono un caso specifico di
disinformazione in cui I'informazione e trasmessa sotto forma di notizia, mentre
la misinformazione riguarda i casi in cui non c’€ una deliberata intenzione nel

trasmettere informazioni errate (Stetka e Mihelj, 2024b).

Disinformazione

La disinformazione € definita come un fenomeno che riguarda informazioni
false o inaccurate create con l'intenzione deliberata di ingannare le persone
(Pennycook e Rand, 2021). Consiste in informazioni che si sa essere false e
intenzionalmente fabbricate (Hansen, 2017). La disinformazione include
propaganda, pubblicita intenzionalmente falsa e fake news (Kwek et al., 2023).
Le caratteristiche della disinformazione (Kwek et al., 2023) (Stetka e Mihelj,
2024b) possono essere racchiuse in tra aspetti:

1) Intenzionalita ingannevole: I'elemento chiave che la distingue da altri
fenomeni legati al consumo di errate informazioni, € l'intenzione deliberata di
fuorviare o manipolare i destinatari.

2) Scopo strategico: Viene diffusa strategicamente per causare danni o per
promuovere particolari interessi politici 0 economici.

3) Ampia gamma di manifestazioni: Pud apparire sotto forma di bufale, voci,
clickbait, teorie del complotto o propaganda organizzata (Guarino et al., 2019).
Le campagne di disinformazione sono difficili da individuare perché si
inseriscono in un vasto e caotico spazio informativo, adottando azioni che
mirano a confondere il giudizio di chi ne viene colpito. Tra le campagne di

disinformazione che hanno ricevuto maggiore attenzione & possibile



menzionare la guerra dell’'informazione (o0 guerra ibrida) russa, come nel caso di
diffusione di informazioni false sull'annessione della Crimea nel 2014 o titoli di
giornale come "i bombardamenti di artiglieria ucraina hanno ucciso tre bambini
nel Donbass". Queste narrazioni sono state create per giustificare azioni
politiche e per influenzare I'opinione pubblica. (Hansen, 2017). In casi piu
recenti hanno raggiunto maggiore notorieta le campagne significative di
disinformazione riguardo frodi nelle elezioni presidenziali statunitensi del 2020 o
false affermazioni sul COVID-19 (Pennycook e Rand, 2021)(Bowes e Tasimi,
2022).

Fake News

Le fake news sono definite come informazioni fabbricate che imitano il
contenuto dei media informativi ma differiscono nei metodi con cui sono
costruite e nei loro scopi (Pennycook e Rand, 2018)(Schincariol et al., 2024)
(Tandoc et al., 2019). Sono notizie intenzionalmente false progettate per imitare
esteticamente il contenuto delle notizie legittime dei media tradizionali, create
con lo scopo specifico di ingannare i lettori (Allcott e Gentzkow, 2016). Sebbene
il fenomeno non sia nuovo, avendo radici in pubblicazioni come le riviste
scandalistiche dei primi del '900, ha acquisito una rilevanza senza precedenti
con l'adozione diffusa dei social media come luogo di interazione sociale
(Pennycook e Rand, 2018)(Lazer et al., 2018).

Nonostante i campi di applicazione siano vasti e la loro forma adattabile a
diversi contesti, & possibile trovare caratteristiche comuni tra le fake news:

1) Bassa fattualita e intento ingannevole: sono intrinsecamente false o
estremamente inaccurate e create con l'intenzione di ingannare (Allcott e
Gentzkow, 2016)(Sindermann et al., 2020).

2) Formato giornalistico: imitano I'aspetto e I'apparenza delle notizie autentiche
(Kwek et al., 2023), ma a differenza dei media tradizionali, mancano dei tipici
processi di revisione editoriale volti a garantire una forma di accuratezza o
responsabilita, confronto delle fonti, qualita dell'argomentazione e valutazione

dell'impatto.



3) Contenuto altamente saliente e spesso polarizzante: sono costruite per
diventare virali online, spesso utilizzando contenuti politici fortemente partigiani
per generare un maggiore coinvolgimento tra i segmenti della societa
direttamente coinvolti. Questo accento € spesso trasmesso scegliendo titoli e
contenuti deliberatamente infammatori, noti per la loro capacita di provocare
forti risposte emotive (Pennycook e Rand, 2018).

| confini tra disinformazione, fake news diventano meno chiari quando la
disinformazione proviene da ambienti istituzionali o altri ambiente di interesse
pubblico, poiché anche una semplice affermazione di uno dei partecipanti di
questi ambienti pud diventare una notizia.

Un caso storico di fake news fu il "Grande Inganno della Luna" (Great Moon
Hoax) del 1835, in cui un giornale di New York pubblico sei articoli su presunte
forme di vita sulla luna (Pennycook and Rand 2021). In tempi recenti sono
aumentate le occasioni dover poter consumare notizie, non piu confinate nei
giornali o nei notiziari. Sempre piu persone utilizzano internet per informarsi
perché é piu facile condividere informazioni e chiunque pud contribuire al
dibattito, tuttavia sono anche presenti contenuti impostori, in cui gli autori
impersonano fonti originali rinomate (es. CNN, Al Jazeera, Time) per diffondere
inganni. Contenuti manipolati o fabbricati, dove le informazioni o le immagini
originali vengono alterate con l'intento di ingannare insieme alla creazione di
false connessioni, in cui titoli, immagini o sottotitoli non corrispondono al
contenuto. (Magallon-Rosa et al., 2023). Tematiche di interesse nazionale,
come le campagne di vaccinazione COVID vengono spesso utilizzate come
risorsa politica contro gruppi ideologici avversi (Carrion-Alvarez e Tijerina-
Salina, 2020).

Misinformazione

La misinformazione si distingue dalla disinformazione (e quindi dalle fake news)
perché, sebbene sia collegata alla diffusione di informazioni false, inaccurate o
fuorvianti, non viene diffusa intenzionalmente. In questi anni potrebbe verificarsi

un aumento di cadi di misinformazione in quanto diversi chatbot alimentati da
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LLMs(IA) sono entrati nel mercato, e attualmente la popolazione non esperta
non & ancora in grado di comprendere la natura dei chatbot che utilizzano. Nel
caso in cui chi produce la richiesta non ha sufficienti competenze
sull’argomento di cui vuole ricevere un aiuto, potrebbe non comprendere di star
ricevendo informazioni errate o inventate.

La misinformazione quindi non implica sempre un intento malevolo, come
invece fa la disinformazione (Ireton e Posetti, 2018)(Wardle e Derakshan,
2017). Se I'informazione errata viene ricevuta da un individuo che non sa che il
contenuto che propaga é falso, viene classificata come misinformazione. Gli
attributi della misinformazione includono quindi 'assenza di intento malevolo e
un ampio raggio d’azione, poiché puo essere utilizzata come una categoria piu
ampia che include sia inesattezze accidentali che, in un senso piu ampio, una
sorta di contenuto fuorviante e non solo falsita assolute. Pud essere espressa
presentando dati parziali o distorti, scegliendo tra varie citazioni, escludendo
spiegazioni alternative, scambiando argomenti diseguali per simili, confondendo
correlazione e causalita, utilizzando un linguaggio emotivo o allusivo nelle
dichiarazioni, e la disposizione strategica degli eventi o I'alterazione dei titoli.
Questi fenomeni sono diffusi nel giornalismo professionale tradizionale e non si
limitano ai temi politici (Watts et al., 2023).

Un esempio pratico di misinformazione sono le notizie biased (o di parte) verso
una ideologia, che pur non essendo interamente fabbricate, coprono eventi reali
con un forte pregiudizio di parte, risultando fuorvianti (Pennycook e Rand,
2021). Quando i media tradizionali diffondono erroneamente informazioni false,
ad esempio riportando acriticamente affermazioni false (come le affermazioni
sulle armi di distruzione di massa in Iraq) si parla di misinformazione (Watts et
al., 2023).

La distinzione tra questi termini & cruciale per la comprensione del panorama
informativo contemporaneo, poiché ognuno rappresenta una diversa
dimensione del problema della diffusione di contenuti falsi online (Stetka e
Mihelj, 2024b). Questa tesi approfondisce in particolare le “fake news” a causa
della loro intenzionale similarita con le notizie ordinarie, ma come é stato

discusso a volte la distinzione tra disinformazione e fake news & poco chiara.
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Aspetti psicologici

Una volta aver definito i diversi fenomeni della disinformazione, sara utile
comprendere quali aspetti legati alla persona sono associati al consumo o alla
diffusione di fake news.

Le storie emotive e polarizzanti giocano un ruolo nell'influenzare la diffusione di
contenuti di fake news, ma non sono le uniche. La suscettibilita alle "fake news”
e un fenomeno complesso e influenzato da una combinazione di processi
cognitivi, emotivi e sociali. Numerose ricerche evidenziano il ruolo
preponderante dei processi cognitivi nel determinare le notizie con cui
scegliamo di interagire, ad esempio i processi che elaborano la valutazione
della veridicita di una notizia o il modo in cui scegliamo di soffermare la nostra
attenzione su una notizia invece di un’altra. In un contesto come i social
network dove il numero di informazioni disponibili raggiungono quantita quasi
illimitate, la capacita di far presa sull’attenzione degli utenti diventa uno dei
principali fattori che determinano la diffusione delle notizie (Wang, 2023)

La costruzione e la diffusione di fake news viene guidata dall’intento di creare
una versione alternativa della realta che sia in linea con le intenzioni di chi le
diffonde. Per assicurare maggiori possibilita di diffusione, le campagne di
disinformazione costruiscono narrazioni su misura in base alle caratteristiche
personali e sociali di chi dovra leggerle. Questo processo € in parte possibile
tramite I'osservazione dei comportamenti di massa sui social, valutando quali
argomenti producono piu interazione, quali segmenti della popolazione vengono
maggiormente coinvolti e quali temi producono queste reazioni.l fattori associati
alla diffusione delle fake news saranno classificati in quattro domini: fattori

cognitivi, legati alla memoria, emotivi e sociali.

Cognitivi

Clark e Chalmers (1998) hanno definito la Mente Estesa (Extended Mind) come
quegli oggetti nell'ambiente capaci di svolgere un'azione che avrebbe richiesto il

coinvolgimento delle nostre funzioni mentali. Come quando scriviamo un
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numero di telefono su un foglio, invece di memorizzarlo. Gli smartphone sono
uno degli oggetti piu complessi e funzionali che abbiamo per estendere le
capacita dei nostri processi mentali. Per questo, le persone si affidano agli
oggetti intorno a loro, ma un'eccessiva dipendenza puo ridurre le capacita
cognitive di una persona. Barr et al. (2015) hanno analizzato la relazione tra
pigrizia cognitiva e uso dello smartphone. La pigrizia cognitiva (Kahneman,
2013)(Stanovich, 2004) & percepita come la propensione umana a ridurre il
costo cognitivo in contrapposizione a una logica piu veloce e intuitiva. Lo studio
di Barr et al. suggerisce che quanto piu frequentemente si fa affidamento su
modalita di ragionamento intuitive, tanto piu una persona utilizza i propri
smartphone rispetto a coloro che usano piu spesso modalita di ragionamento
riflessive. |l potenziale di apprendimento di Internet &€ enorme, ma a causa della
grande mole di informazioni su Internet, I'utente medio di Internet & distratto e
spesso utilizza la tecnologia per guidare i propri pensieri e le proprie azioni.

Il problema potrebbe essere visto come una saturazione delle informazioni
disponibili su Internet legata a una mancanza di interesse nella navigazione,
che spinge chi offre i servizi a rendere il consumo di informazione un processo
piu facile e divertente, ma a scapito della veridicita. Negli ultimi decenni,
I'attenzione si & concentrata su quali meccanismi cognitivi siano probabilmente

in grado di facilitare (o limitare) la diffusione di notizie false.

Ragionamento analitico e pensiero pigro

Secondo l'articolo del 2018 di Gordon Pennycook e David G. Rand, la
suscettibilita alle notizie false pud essere compresa piu accuratamente come
dovuta a un'assenza di ragionamento analitico (pensiero pigro) piuttosto che
essere guidata da partigianeria (pregiudizio di parte). Coloro che sono piu
propensi a utilizzare una mentalita analitica, come valutato con il Test di
Riflessivita Cognitiva (CRT; Frederick, 2005), sono meno propensi a
considerare vere le notizie false. Il CRT & uno strumento comune negli studi di

economia e psicologia. La versione originale dello studio contiene solo 3



13

domande, che hanno lo scopo di misurare la capacita di un individuo di

sopprimere risposte errate suggerite dal Sistema 1 (Brafias-Garza et al. 2019).

Plausibilita del materiale

Un altro aspetto indagata da Pennycook e Rand riguarda la plausibilita delle
notizie. Una delle caratteristiche chiave delle notizie false sui social media € che
possono apparire piu 0 meno plausibili, questa valutazione viene supportata dal
pensiero riflessivo. La tendenza a credere notizie relativamente implausibili
(molto probabilmente notizie false) &€ associata a punteggi minori nel CRT.
D’altra parte alti punteggi nel CRT indicano una propensione a riconoscere le
notizie vere (valutare una notizia vera come vera). Le notizie che portano sottili
manipolazioni alle informazioni della vita reale sono piu convincenti delle notizie
che richiedono una cospirazione di massa o una bufala particolarmente falsa
(Pennycook e Rand, 2018).

Conoscenza e alfabetizzazione mediatica

L'alfabetizzazione mediatica e la conoscenza pregressa sono positivamente
correlate con il discernimento della verita per i contenuti giornalistici. || grado di
alfabetizzazione politica e alfabetizzazione mediatica sono quindi dei fattori che
possono essere influenzati per migliorare il riconoscimento di fake news. Inoltre,
la conoscenza scientifica di base ha una forte e positiva correlazione con il
discernimento della verita in notizie che riguardano il COVID-19 (Mo jones jang
et al. 2019). Ma allo stesso tempo una eccessiva fiducia nelle proprie capacita,
soprattutto in misura considerevole, pud portare a una suscettibilita verso le
informazioni false, presumibilmente perché impedisce alle persone di cercare di

rallentare e pensare attentamente a cio che stanno facendo.

Come valutare la tendenza di un individuo a credere e riconoscere le fake
news? Lo studio di Pennycook e Rand
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Gli autori Pennycook e Rand hanno prodotto diversi studi sulle fake news, tra
cui uno studio del 2018 che mirava a determinare il ruolo che hanno il pensiero
riflessivo e I'appartenenza politica nella capacita di distinguere notizie vere da
notizie false. Lo studio € diviso in tre parti, il primo studio ha un campione di 843
persone (eta media = 37,2) diviso tra 387 Uomini e 414 Donne. Sono stati scelti
30 titoli di notizie, 15 false selezionate dal sito di fact checking Snopes e 15
vere selezionate da testate tradizionali. Le notizie erano ideologicamente divise
in: 5 notizie pro Trump, 5 notizie pro Clinton e 5 notizie neutre.

Ad ogni soggetto venivano poste tre domande:

1) Hai mai letto o sentito parlare di questa notizia?

2) In base alle tue conoscenze, quanto & accurata 'affermazione nel titolo?

3) Valuteresti di condividere questa notizia online?

Successivamente veniva somministrato il CRT, prima la versione originale di
Frederick con tre domande e dopo la versione di Thomson e Oppenheimer
(2016) con quattro domande.

| risultati sulla interazione tra CRT e capacita di discernimento (fake news: r =
-.15; notizie vere: r = .13; all p’'s < .001) mostrano una correlazione negativa tra
CRT e tendenza a credere nelle fake news, oltre a una correlazione positiva nel

riconoscere le notizie vere.
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Plausibilita

Il grafico (1) mostra come l'affiliazione politica abbia aumentato la capacita di
riconoscere le notizie vere concordanti con la propria affiliazione. In questo
caso il risultato mette in discussione la teoria del ragionamento motivato, che
avrebbe previsto una maggiora tendenza a credere nelle notizie false
concordanti con la propria affiliazione politica.

Il secondo studio era uguale ma con un campione di 2644 soggetti, 24 titoli da
valutare e due domande (assenza di “Hai mai letto o sentito parlare di questa
notizia?”)

Nel terzo studio hanno unito i dati ottenuti dai due studi precedenti, ottenendo
22 notizie vere e 22 false. | dati sono stati prima distribuiti secondo la variabili di
plausibilita e la correlazione tra punteggio CRT con I'accuratezza percepita
della notizia. In seguito sono state distribuite secondo le variabili di grado di

favore verso il proprio partito e la correlazione tra CRT e accuratezza.

Variabili grafico (2)
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Plausibilita: ogni notizia & stata precedentemente somministrata a un campione

differente con la richiesta di classificare quanto ritenessero plausibili, ottenendo

una media di plausibilita per ogni notizia

Correlazione (r) tra CRT e Accuratezza percepita: relazione tra punteggio

ottenuto nel CRT e punteggio assegnato alla veridicita della notizia.

Colore: Blu per sostenitori di Clinton; Rosso per sostenitori di Trump

Forma: Triangoli per le fake news; Cerchi per le notizie vere

[l grafico (2) mostra una correlazione tra la relazione CRT-Accuratezza e la

plausibilita ottenuto in un campione esterno. Gli effetti della correlazione sono

visibili sia per i sostenitori di Clinton, r(42) = .80, p <.001, che in quelli di Trump,

n42)=.82, p <.001
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Il grafico (3) mostra come il ruolo dell’appartenenza politica nel giudicare una
notizia non ¢ significativa sia per Clinton, n(42) = -.16, p = .292, che per Trump,
r42)=-17,p=.26

Pennycook e Rand hanno ideato il proprio esperimento basandosi su delle
teorie che potessero spiegare i meccanismi sottostanti alle differenze di
approccio nei confronti della disinformazione, nello specifico hanno applicato i
fondamenti delle Teorie del Doppio Processo. Queste teorie dividono la
cognizione umana in due stili che possono essere categorizzati in Tipo 1 0
Sistema 1, che funziona automaticamente e intuitivamente, e Tipo 2 o Sistema
2, che é deliberativo e riflessivo (Kahneman 2013)(Pennycook e Rand 2021,
2019). Numerosi studi di ricerca hanno esplorato I'effetto del ragionamento
riflessivo nel distinguere tra informazioni vere e false. Inizialmente, erano studi
come quello di Kahan del 2013 che hanno prodotto risultati che ipotizzassero
un ruolo negativo delle abilita riflessive: piu si riflette, piu efficace & un tentativo
di cambiare informazioni che si ritiene siano contrarie alla propria ideologia, ad
esempio negli studi sul ragionamento motivato. Da questo punto di vista, la
tendenza a credere nelle fake news é prevalentemente influenzata
dall'affiliazione politica. Gli individui razionalizzano in modo che le affermazioni
che si allineano con le loro ideologie siano vere. Ad esempio, nonostante si
venga a conoscenza di informazioni negative, le persone supportano un
candidato che apprezzano e non credono in argomenti che mettono in
discussione i propri valori, ma accettano quelli che li supportano. Un esempio di
tale modello ¢ il caso del Ragionamento Motivato del Sistema 2 (MS2R), che
sostiene come la deliberazione riflessiva contribuisca a una maggiore tendenza
ad adottare informazioni che sono ideologicamente allineate, invece di affidarsi
all'accuratezza. Un'idea correlata € la cognizione protettiva dell'identita, in cui le
persone giustificano la loro identita politica credendo di piu nei contenuti che la
supportano e essendo scettiche verso contenuti incoerenti. Piu recentemente,

alcuni studi, come quelli citati in precedenza di Pennycook e Rand, hanno
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dimostrato che le persone con una maggiore capacita di riflettere sulle loro
credenze resistono ai contenuti falsi piu di altri, indipendentemente dalla loro
affiliazione. Questa ipotesi sarebbe in linea con la teoria del ragionamento
classico. Contrariamente al ragionamento motivato, il modello classico sostiene
che la suscettibilita alle fake news non si basa sul proprio pregiudizio, ma deriva
invece da un processo di pensiero intuitivo che accorcia il ragionamento per
consumare meno risorse (spesso definito "pensiero pigro"). Il pensiero analitico
invece & considerato la base per un giudizio accurato e credenze corrette. Le
persone che sono piu inclini a pensare analiticamente sono meno propense ad
accettare erroneamente le fake news e non sono correlate a un ampio
scetticismo verso i media, ma credono che le "vere" notizie siano piu accurate.
[ CRT, una misura dell'inclinazione verso il ragionamento analitico, &
negativamente associato alla percezione dell'accuratezza delle fake news e
positivamente associato alla capacita di differenziare tra cid che € vero e cid
che non lo &, indipendentemente dalle implicazioni ideologiche del titolo. Cio
indica che il ragionamento analitico viene impiegato per valutare la plausibilita
delle notizie. Questo & associato alla pigrizia cognitiva in quanto tendiamo a
non usare il pensiero analitico, per resistere all’idea di investire energia su
teorie eccessivamente sofisticate e fare affidamento invece su un lavoro

intuitivo di base.

Bias ed euristiche

Le euristiche sono modi comuni in cui le persone accorciano i tempi di
ragionamento affidandosi a pattern di risposta che ritengono affidabili nel
superare le richieste dell’ambiente, anche senza dover riflettere a fondo.
Spesso sono impiegate in mancanza di sufficienti informazioni sull'oggetto di
discussione, ma il loro uso € influenzato anche da fattori come stress e
pregiudizio.

In questo caso si parla delle euristiche nel valutare i titoli delle notizie. In
combinazione con i bias cognitivi, il fatto che questi processi richiedano meno

sforzo cerebrale influisce sull’impiego del pensiero analitico (e quindi lo riduce).
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Entrambi i fenomeni sono stati studiati nei contesti decisionali e nello studio dei
comportamenti da una prospettiva psicologica, fornendo una grande
tassonomia di diverse euristiche e bias (Karami e Dastenaei, 2024)(Castillo-
Riquelme et al. 2021)(Barr et al., 2015).

Alcuni di questi potrebbero essere strumenti di comprensione utili in relazione

alla diffusione della disinformazione:

Effetto familiarita / Verita illusoria: & piu probabile che tu creda a un titolo di
notizie false dopo averlo visto ripetutamente, indipendentemente dal fatto che
I'informazione sia plausibile o in contrasto con i nostri valori. Questa influenza
puo persistere anche quando l'infondatezza dell'informazione ricevuta

(inconsapevolmente) & successivamente dimostrata.

Credibilita della fonte: quanto & credibile la fonte e quale sia la credibilita del
canale a cui accediamo, conta nella formazione della nostra opinione su quanto
e come consumiamo le notizie. E stato dimostrato che i soggetti con una fiducia
molto bassa nei media tradizionali sono piu propensi a fidarsi di fonti di
informazione scarsamente regolamentate e quindi a impegnarsi maggiormente

nella disinformazione.

Bias di conferma: intesa come l'inclinazione a cercare, interpretare e ricordare
informazioni che supportano le proprie credenze. Di conseguenza, molte
persone sviluppano "camere d'eco" in cui gruppi, virtuali o meno, si riuniscono
in spazi ristretti, stabilendo norme e comportamenti che fungono da barriere agli
stimoli esterni di qualsiasi tipo. In questo modo possono essere generate

narrazioni alternative senza la necessita di supportarle con prove.

Pensiero disfunzionale: soggetti con punteggi piu alti nel test del pensiero
magico, esoterico e ingenuamente ottimistico, rivelano una maggiore credibilita
nelle notizie false. Inoltre il pensiero disfunzionale & correlato a punteggi elevati

in buona parte dei bias cognitivi.
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Dipendenza dalle prime Impressioni: con la loro compiacenza o disinteresse per
i fatti o la mancanza di abilita analitiche efficaci, le persone che dipendono
molto dalle prime impressioni tendono a soffermarsi sulle prime informazioni
che ha raccolto su un fenomeno. Cosi riducono lo sforzo cognitivo richiesto per

rendersi conto della sovrapposizione di informazioni contrastanti.

Umilta intellettuale

Un possibile metodo per misurare un corretto atteggiamento nei confronti della
propria incertezza ¢ il concetto di Umilta intellettuale. Alti punteggi in umilta
intellettuale (IH) sono solitamente associati a una minore ideazione cospirativa
e a una minore suscettibilita alle notizie false. Diverse ricerche hanno
dimostrato che I'lH & correlata alla capacita di discernere notizie vere e false.
Gli individui con maggiore umilta intellettuale sono anche piu propensi a
controllare attivamente se le notizie sono false (ad esempio, verificare i fatti)
rispetto alle notizie vere, indicando che l'atteggiamento di sfiducia non é rivolto
globalmente nei confronti delle istituzioni o dei notiziari.

L'IH, quando & presente con punteggi sufficientemente alti, consente un miglior
giudizio e ragionamento critico ed & negativamente correlata ai bias decisionali
(Bowes e Tasimi, 2022). Poiché l'esposizione é diffusa (le persone sono gia
esposte a grandi quantita di disinformazione), coloro che hanno una maggiore
umilta intellettuale possono essere piu ricettivi delle informazioni che
contraddicono i loro sistemi di credenze e meno suscettibili ai bias. L'IH &
associata a un grado inferiore di bias di conferma politica, anche tra i
rispondenti che sono abbastanza sicuri di se. L'umilta intellettuale & misurata
con una batteria di questionari come la Scala Generale di Umilta Intellettuale
(GIHS), un questionario auto-somministrato composto da 6 item, & importante
che i partecipanti forniscano risposte verosimili riguardo i limiti della loro
conoscenza. E’ stata sviluppata una seconda batteria con 22 item (CIHS) che
permette di misurare gli aspetti intrapersonali, interpersonali ed emotivi. Oltre a
restituire un punteggio complessivo dell’'umilta intellettuale esplora altre 4

dimensioni: Indipendenza dell’ego e dell’intelletto (combinazione di aspetti
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emotivi, intrapersonali e interpersonali), Apertura al mettersi in discussione
(aspetti intrapersonali), Rispetto per le opinioni altrui (aspetti interpersonali), e
Mancanza di presunzione intellettuale (combinazione tra aspetti intrapersonali e
interpersonali)(Bowes e Tasimi, 2022). Un possibile sviluppo futuro potra essere
la costruzione di questionari che tengano in considerazione del limite

dell’autosomministrazione.

Suscettibilita alla disinformazione

Il pensiero analitico indirizzato nel giudicare la verita ci protegge dal credere o
diffondere notizie false. | bias possono interferire con il ragionamento analitico
con: bias di conferma, credibilita della fonte, supporto sociale e pensiero
cospirativo, portando gli individui a seguire ciecamente le informazioni a loro
disponibili. Il ragionamento analitico pud essere diretto a scopi diversi dalla
verita, come l'interazione sociale, I'intento di mostrare favore verso un'alleanza
politica o l'indignazione morale, anche tra persone con livelli piu alti di abilita
analitiche. Le misure del pensiero analitico, come il CRT, potrebbero non
riflettere tutte le dimensioni rilevanti, come l'idea di ragionare sugli argomenti.
Tra i limiti di questi metodi di sperimentazione, potrebbero esserci degli effetti
legati al luogo in cui avvengono questi esperimenti. Nel caso in cui
I'esperimento venga svolto in laboratorio, i soggetti potrebbero decidere di
prestare maggiore attenzione facendoli apparire piu riflessivi di come si

comporterebbero normalmente in autonomia (Kwek et al., 2023).

Memoria

Sebbene sia classificata sotto le abilita cognitive, & ancora possibile
differenziare tra processi che rispondono prontamente a stimoli come i processi
attentivi e processi che richiedono I'accumulo di informazioni sugli stimoli come
la memoria. E’ stato riscontrato in diversi studi come le fake news abbiano la
capacita di creare nella mente dei soggetti delle false memorie e false credenze
sugli eventi mostrati. Lo studio di meta analisi svolto da Schincariol et al. Nel

2024 ha mostrato che quasi il 40% dei partecipanti ha riferito di avere una falsa
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memoria e quasi il 60% una falsa credenza dopo I'esposizione alle fake news.
Questo puo verificarsi a causa di errori di monitoraggio della fonte, dove
un'esperienza mentale creata internamente viene scambiata per una memoria,
anche grazie alla plausibilita del contenuto. (Schincariol et al., 2024) Gli autori
distinguono chiaramente tra false credenze e false memorie, due fenomeni
separati che possono essere indotti dalle fake new, seppur la connessione tra i
due fenomeni rimanga chiara. (Mazzoni et al., 2010).

Una falsa credenza ¢ il valore di verita attribuito al verificarsi di un evento
(Scoboria et al., 2013), quindi determinare se un evento sia accaduto o meno.
Una persona con una falsa credenza crede che un evento sia accaduto, anche
se potrebbe non avere né un ricordo vivido né preciso di come sia
effettivamente accaduto. Un esempio di cid sarebbe pensare che un dato
politico abbia detto qualcosa che non ha detto.

Una falsa memoria € piu sfumata: € quando si ricordano eventi che non sono
accaduti, o li si ricorda diversamente da come sono realmente accaduti. Questo
implica una componente di rievocazione, ovvero l'insieme delle caratteristiche
percettive ed emotive che le persone percepiscono come riconducibili
all'esperienza originale.

La meta-analisi di Schincariol et al. (2024) ha mostrato I'entita dell'effetto delle
fake news: si stima che il 60% dei rispondenti abbia sviluppato almeno una
falsa credenza dopo l'esposizione alle fake news. Fino al 40% dei soggetti ha
riferito almeno una falsa memoria per un evento fittizio. In media il 22% del
numero totale di fake news é stato ricordato o creduto da ciascun partecipante.
Il modo in cui memoria e disinformazione interagiscono & stato spiegato

attraverso diversi framework della memoria.

Modello annidato

Questo modello & stato proposto da Scoboria et al. (2004), dove collegano la
credibilita di un evento alla sua plausibilita percepita. Gli eventi che una
persona ricorda o di cui ha fiducia siano accaduti tendono ad essere percepiti
come altamente plausibili. Le fake news possono essere considerate credibili,

in particolare se concordano con credenze preesistenti, bypassando cosi la
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prima barriera di accettabilita per essere percepite come vere, e come tali
entrano nella memoria autobiografica.

Monitoraggio della fonte

Modello basato sugli studi di Johnson et al. (1993), gli individui determinano la
fonte delle loro esperienze mentali (se un ricordo ha origine da un'esperienza
reale o da una fonte esterna come un sogno o una notizia di qualche tipo)
tramite due sistemi: processo euristico, un giudizio rapido basato sulle proprieta
del ricordo (dettagli visivi, uditivi, emotivi); processo sistematico, una funzione
deliberativa che valuta la plausibilita, verificando che il contenuto del ricordo sia
coerente con altre fonti di conoscenza. Le fake news possono causare fallimenti
nel monitoraggio della fonte, poiché le persone scambiano un'esperienza
mentale generata internamente (la lettura del rapporto) con un vero ricordo
dell'evento (la descrizione originale). Ad esempio, una persona legge un articolo
di fake news su una protesta violenta e poi ricorda di aver visto immagini di
quella protesta in televisione, scambiando la fonte (le fake news) per una fonte
piu legittima.

Teoria della traccia sfocata (FTT)

Questa teoria afferma che ci sono due tipi di memoria (tracce letterali e tracce
di senso) che possiamo immagazzinare, con le prime che consistono in una
mera conoscenza superficiale. Quando le tracce di senso vengono richiamate
in assenza di quelle letterali, si manifestano false memorie. Una narrazione di
fake news che corrisponde al senso che una persona ha di un argomento (ad
esempio, come vedono un gruppo politico), pud essere facilmente integrata
all'interno della nostra memoria. Nel tentativo di ricordare I'evento in seguito, la
persona estrae il senso e puo ricordare i fatti delle fake news in modo errato,
come se fossero realmente accaduti (Reyna et al. 2016).

Verita illusoria e influenza continua

Questi effetti sono influenzati dalla familiarita e dall'esposizione ripetuta: I'effetto
di verita illusoria si riferisce a come la semplice esposizione ripetuta a
un’affermazione, per quanto falsa, in molti casi la faccia sembrare vera. Una
singola interazione con un titolo di fake news pud portare a percepire il titolo

come veritiero, indipendentemente da quanto sia profondamente implausibile o
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controfattuale rispetto alla posizione politica di chi assimila I'informazione
(Effron e Raj, 2020). L'effetto di influenza continua in relazione alla
disinformazione fa riferimento alla capacita di una informazione di continuare a
influenzare le idee e le credenze di qualcuno anche dopo che l'informazione

viene smentita (Robertson et al. 2023).

Il Ruolo delle Differenze Individuali

Tra le caratteristiche individuali che hanno mostrato una maggiore influenza sul
memorizzare notizie false troviamo il ragionamento analitico e il livello di
interesse. Un ragionamento analitico ben sviluppato (misurato con CRT) € un
meccanismo protettivo. Coloro che avevano punteggi CRT piu alti avevano una
minore probabilita di formare false memorie, ma questo non si traduceva in un
miglior richiamo delle notizie vere. Questo supporta la teoria che la suscettibilita
alle fake news sia meglio spiegata da una mancanza di ragionamento piuttosto
che da un ragionamento motivato. Inoltre contrariamente a quanto previsto in
precedenza, l'interesse per un argomento era una variabile protettiva
fortemente associata a una bassa formazione di false memorie. Come se
I'interesse promuovesse anche il richiamo delle notizie reali, implicando che un
maggiore coinvolgimento significhi una migliore capacita di distinguere tra vero
e falso. Sorprendentemente né I'abilita cognitiva (misurata dal test del
vocabolario Wordsum) né la conoscenza obiettiva (misurata dalla conoscenza
del soggetto) sembravano essere moderatori significativi nella produzione di
false memorie.

| modelli che descrivono i meccanismi di formazione della memoria e delle
credenze possono aiutare a spiegare la diffusione e la suscettibilita alle fake
news, in quanto aiutano a capire in che modo nozioni estranee alle nostre idee
possono essere assorbite e quali metodi facilitano questo processo. Le fake
news sfruttano meccanismi cognitivi di base come la plausibilita, il monitoraggio
della fonte, la familiarita e I'elaborazione basata sul senso, per impiantare false

credenze e memorie nel subconscio delle persone.
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Emotivi

Le fake news spesso fanno affidamento a contenuti con bassi livelli di dati
fattuali, ma con un forte richiamo emotivo per generare interesse e
coinvolgimento (Bhardwaj et al., 2024). Inoltre anche la tendenza a credere a
una fake news puo essere influenzata dal tipo di emozioni che sono state
impiegate nella costruzione della fake news. Certi stati d'animo, come la felicita,
sono associati a una maggiore possibilita nel credere a notizie false per via
dello scarso senso di minaccia percepito, mentre la tristezza o una bassa
motivazione contribuiscono al dubbio e all'incredulita. La manipolazione delle
emozioni & un importante elemento che contribuisce alla diffusione delle fake
news e della disinformazione, poiché se impiegate male le emozioni possono
distrarre dai processi di pensiero che dovrebbero essere impiegati per
riconoscere la plausibilita di un notizia (Kwek et al., 2023) (Pennycook e Rand
(2018) e possono sollecitare dipendenza da euristiche cognitive (Lee et al.,
2021). Se le persone mancano di capacita di pensiero critico, in questo
contesto l'unico modo in cui valuteranno certe informazioni & emotivamente,
come previsto dalla teoria delle "emozioni come informazione” (Lee et al., 2021)
(Jiang e Wilson, 2018). Le emozioni sono una parte integrante del
ragionamento (Martel et al. 2020), una fake news che va a colpire delle
emozioni in linea con gli interessi della persona puo innescare meccanismi
fisiologici che portano alla produzione di dopamina, rendendo piacevole credere
alle fake news (Maldonado 2019). L'utilizzo dell'emozione in questo modo pud
contribuire a credere alle fake news, in particolare se si rendendo piu salienti le
emozioni negative di ansia e pensieri di morte (Li et al. 2022a), in modo da
rendere le persone piu incerte e impaurite, rendendoli piu suscettibili alla
disinformazione e piu disposte a diffonderla.

| post con contenuti emotivi o salienti sono piu condivisi rispetto ai post
emotivamente neutri o positivi (Keib et al., 2017), quindi verrano esaminate le
emozioni negative di rabbia, ansia e tristezza. Le emozioni negative hanno
un'influenza maggiore sullo stile di interazione, cosi come sulla scelta dei

contenuti, sia che quell'emozione negativa sia trasmessa dal contenuto o
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espressa dagli utenti che lo consumano. | tweet di disinformazione sono molto
piu propensi a esprimere rabbia, tristezza e ansia. Inoltre, tali emozioni possono
promuovere l'attenzione selettiva o I'evitamento selettivo di nuove informazioni
(Song, 2016). | contenuti relativi alle emozioni di rabbia e ansia spingono per
I'uso delle euristiche come parte del ragionamento, poiché offrono
un’opportunita per conciliare informazioni distorte (Martel et al. 2020). Quando
le informazioni contraddicono l'identita, la rabbia e I'ansia contribuiscono a
resistere a tali informazioni, anche se sono informazioni genuine. Un esempio di
cido & quando eventi tragici rilevanti (come le sparatorie di massa) vengono
interpretati incolpando i politici in un metodo basato sulla rabbia, che viene
evocato quando si presume che gli individui siano responsabili di eventi negativi
che riguardano la comunita. Tali discorsi possono polarizzare 'opinione
pubblica fino a un punto in cui generano comportamenti negativi verso gli altri
(danno o punizione)(Song, 2016). La rabbia e I'ansia possono manifestarsi
come comportamenti aggressivi o attivi, come mostrare la propria opposizione
in pubblico. Puod spingere gli utenti a comportamenti rischiosi come condividere
deep fake o narrazioni estreme che non sono state accuratamente validate, e
nel contesto dell'ansia, pud portare a diffondere informazioni non allineate con
le proprie credenze (Martel et al., 2020). Al contrario, la tristezza € un
comportamento piu passivo e scettico, correlata con un uso limitato di euristiche
(Forgas e East, 2008).

| sentimenti positivi come la gioia o la felicita sono dannosi per l'interazione o la
diffusione dei contenuti. La felicita influenza la diffusione complessiva delle fake
news, poiché porta ad avere meno preoccupazione e meno interesse nel
dissezionare gli elementi di una notizia, ma solo una piccola percentuale 1,9%,
dei contenuti condivisi sui social media presenta la gioia come emozione
dominante. Al contrario, ci sono anche meno interazioni con contenuti che
presentano gioia. Questo basso coinvolgimento della gioia nei contenuti positivi
e in parte dovuto alla dissonanza tra la gioia e il contenuto incendiario
solitamente associato alle crisi, rendendo la gioia un’emozione con bassa

salienza (Lee et al., 2021).
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Le emozioni non solo rendono le persone piu suscettibili alle fake news, ma ne
influenzano anche la diffusione, in quanto le emozioni possono fungere da
distrattori dal ragionamento o distrattori all'interno del ragionamento,

complicando la formazione di credenze accurate.

Sociale

Credere, ignorare o correggere le fake news non & solo una questione di
valutazione della verita, coinvolge processi legati anche a motivazioni sociali
come l'identita e la desiderabilita sociale.

Le teorie che studiano la rappresentazione del sé suggeriscono che le persone
cercano sempre di proiettare un'immagine positiva di sé in pubblico, anche
online (Tandoc et al., 2019). In questa ottica, diversi studi (Pai e Arnott, 2012)
indicano che gli utenti dei social media sono preoccupati ad apparire come
qualcuno influenzato da contenuti socialmente desiderabili.

La scelta su come reagire alle fake news € quindi inquadrata come un equilibrio
tra due esigenze opposte: aumentare I'autostima correggendo una notizia falsa
per essere considerati una persona informata e accurata se si € corretti, o
evitare di correggere per timore di danneggiare le relazioni con gli individui
coinvolti, forse perché il desiderio di inclusione sociale e la volonta di fare e
mantenere amicizie rimane una motivazione chiave che guida l'uso dei social
media. Questo aspetto di desiderabilita ha un effetto diretto su come gli utenti
interagiscono con le fake news. Condividere notizie, vere o false che siano, puo
segnalare non solo i propri valori ma anche l'identita, un comportamento
chiamato virtue signaling (Jordan e Rand, 2020). Questo si inserisce in un
modello che teorizza come l'identita sia un elemento chiave per spiegare la
distribuzione della disinformazione, in cui le persone mettono la loro preferenza
per l'identita politica davanti alla verita; condividendo notizie politicamente
coerenti pur riconoscendo che la probabilita che la notizia sia vera sia molto
bassa o inesistente (Bavel e Pereira, 2018). La teoria dell'identita sociale
supporta questa visione, sottolineando che le notizie fuorvianti sfruttano le

identita collettive per creare ulteriori divisioni sociali. Le notizie che si allineano
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con il tuo gruppo rafforzano anche l'identita e le opinioni gia detenute dalla
persona. L'armonia ideologica tra le proprie idee e il contenuto &€ molto piu
predittiva della condivisione rispetto a quanto si creda al contenuto, con il
suggerimento che la condivisione stessa € piu un messaggio sociale o politico
che una semplice affermazione di accordo con la veridicita del contenuto
(Hoogensen e Outi, 2023).

Validazione sociale e coinvolgimento

Il desiderio di validazione sociale, riflesso in like, commenti e condivisioni, € un
altro fattore motivante nel comportamento sui social media. L'esposizione alle
metriche di coinvolgimento sociale (ad esempio like) crea il rischio di valorizzare
condotte scorrette, perché ricevono spesso molta attenzione. Sono noti esempi
di persone che condividono notizie di cui sono scettici in primo luogo solo
perché bilanciano la verita del messaggio con il potenziale di ottenere molte
interazioni dagli altri (like, commenti). Cid che alcune persone credono esista &
molto diverso da cid che pubblicano sui social media. La suscettibilita alle fake
news € altamente associata a bassi punteggi nel giudizio analitico, ma la scelta
di condividere € molto piu influenzata da preoccupazioni sociali e di
desiderabilita. La condivisione di disinformazione €& guidata principalmente dalla
disattenzione all'accuratezza: c’é abbastanza rumore sui social media per
distrarre gli utenti dall’'interesse nella veridicita delle informazioni con cui

interagiscono (Avram et al., 2020)(Ren et al., 2021).
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Secondo capitolo: come la tecnologia agevola ed ostacola la
diffusione delle fake news

Il ruolo di internet e dei social media nella diffusione delle fake news & un
fenomeno che ha acquisito una rilevanza senza precedenti nell'era digitale, pur
non essendo un concetto nuovo. Le piattaforme social, in particolare, sono
diventate un canale fondamentale per la circolazione dei contenuti, sia veri che

falsi, e hanno amplificato notevolmente la portata della disinformazione.

La rapida crescita delle fake news

Le piattaforme di social media sono il terreno fertile della disinformazione. Le
notizie false sono piu prevalenti e si diffondono piu facilmente delle notizie vere.
Il contenuto delle fake news pubblicate sulle piattaforme di social media sono
affermazioni fabbricate altamente salienti create con I'obiettivo esplicito di
diventare virali. Tendono anche a utilizzare contenuti politici fortemente di parte
per stimolare l'interazione (Pennycook e Rand, 2018). Il tipo di narrazioni
costruite possono variare da voci innocue a narrazioni meticolosamente
costruite che hanno grandi implicazioni nel mondo reale (Langraw e Yaman,
2023). Com’é stato precedentemente discusso, la percezione dell'accuratezza
delle fake news sui social media & negativamente correlata al grado di pensiero
analitico. | giudizi che influenzano la diffusione di fake news sui social media
sono molto diversi dai giudizi sull’accuratezza, essere d’accordo o0 meno col
contenuto non sempre influisce sull'intenzione di condividere (Pennycook e
Rand, 2021). La maggior parte degli utenti, tuttavia, trascura le informazioni e
non € in grado di correggere una notizia, anche se sa che ¢é falsa, poiché sono
sopraffatti o impotenti di fronte alla grande quantita di informazioni reperibili
(Tandoc et al., 2019). Studi precedenti indicavano che solo circa I'1% di tutti i
contenuti mediatici che gli americani consumano sono fake news; tuttavia
questa percentuale pud essere maggiore tra alcuni sottogruppi e ad oggi

sarebbe generalmente piu alta rispetto a solo 10 anni fa.

Mezzi di comunicazione e media tradizionali
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Per quanto riguarda i mezzi di comunicazione tradizionali, la TV continua a
essere la fonte piu importante di notizie con un rapporto di utilizzo quasi cinque
a uno rispetto ad altri media, mentre non puo competere con i social media per
il consumo di notizie. E anche i giovani (di eta compresa tra 18 e 24 anni)
consumano quasi il doppio di notizie nei media tradizionali rispetto ai social
(Watts et al., 2021). Alcuni sondaggi europei rivelano che le persone hanno
maggiore fiducia nella radio e nella televisione rispetto a internet e ai social
network online (Hansen, 2017). La capacita di ricordare contenuti televisivi
tendeva a essere migliore rispetto ai contenuti online (soprattutto con
consumatori a basso coinvolgimento). Sebbene siano fonti di informazione piu
sicure rispetto ad altri tipi di media come quelli digitali, i media convenzionali
possono contribuire alla diffusione della disinformazione, sia riportando in modo
irragionevole affermazioni false sia riportandole in modo ingenuo amplificando
falsita involontariamente (come durante la guerra in Iraq del 2003). Nonostante
rimanga un maggior grado di fiducia nei confronti dei media scritti, la
disinformazione non € confinata ai social media ma viaggia in tutte le forme
incluse radio, televisione e media scritti (Watts et al., 2021).

Alcune ricerche indicano la presenza di un bias di conferma inferiore nel
consumo di notizie stampate rispetto alle notizie online, questo effetto potrebbe
essere legato al fatto che i media tradizionali sebbene abbiano spesso delle
esplicite affiliazioni politiche tendono a correggere gli errori nelle loro
comunicazioni ufficiali a differenza delle testate che operano sui social media, le
quali non hanno la revisione editoriale e impiegano uno scarso numero (o
assenti) di processi per mantenere accurate le notizie e verificare le loro fonti
(Pearson e Knobloch-Westerwick, 2018)(Castillo-Riquelme, 2021). Anche nel
caso di media tradizionali il pensiero analitico rimane tra i fattori piu importanti
nel determinare la veridicita di una notizia. Le persone con alta capacita di
ragionamento analitico, sono meno propense a credere al contenuto delle fake
news e piu abili a distinguere la verita dalla falsita, indipendentemente
dall'affiliazione politica delle notizie. Le persone tendono a credere
maggiormente alle notizie che si allineano con la loro politica, ma questo

fenomeno si verifica piu per i titoli veri che per quelli falsi.
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| social media hanno creato un ecosistema in cui le fake news prosperano
grazie alla velocita di diffusione, alla decontestualizzazione, alla manipolazione
emotiva e all'assenza di filtri editoriali rigorosi. Sebbene i media tradizionali
mantengano un ruolo dominante nel consumo complessivo di notizie e godano
di maggiore fiducia, anche essi possono veicolare disinformazione (Watts et al.,
2021).

Il ruolo di internet e dei social media nella diffusione delle fake news

Le fake news hanno acquisito visibilita e capacita di diffusione senza precedenti
con l'avvento di internet e dei social media. La rapida diffusione di informazioni,
ad un basso e alta velocita di trasmissione ha trasformato queste piattaforme
(Facebook e X, precedentemente Twitter) nelle principali fonti in cui si
consumano media e informazione. La disinformazione ha raggiunto ampie
audience anche tramite i social media durante eventi importanti come le
elezioni presidenziali statunitensi del 2016 o la pandemia di COVID-19
(Pennycook e Rand, 2018). Secondo un'analisi, nei tre mesi precedenti le
elezioni statunitensi del 2016, I'engagement su Facebook (con like, commenti,
condivisioni) sulle prime 20 storie di fake news era superiore a quello delle
prime 20 storie di notizie reali. Nello stesso periodo si stima che milioni di false
notizie siano state condivise su Facebook. In generale, le fake news si
diffondono significativamente piu velocemente e piu ampiamente delle notizie
verificate, e le fake news politiche si diffondono ancora piu velocemente e piu
frequentemente (Silverman, 2016). Ad esempio, i post falsi su X (Twitter) sono
stati ritwittati il 70% in piu rispetto ai post veri, raggiungendo 1.500 utenti
almeno 5 volte piu velocemente. Questa amplificazione € resa piu facile dalla
rapida distribuzione dei contenuti e dagli algoritmi che hanno il potenziale di
raggiungere piu persone (Cavus et al., 2024)(Bhardwaj et al., 2024).
L’ambiente interno dei social media rende il processo di comprensione e
consumo di notizie ancora piu difficile, in quanto il continuo flusso di nuovi
contenuti spinge a fare affidamento sull'intuizione a scapito del pensiero

analitico. L'ambiente dei social media dove parti sottili di informazioni vengono
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visualizzate sui telefoni o nelle finestre dei feed di notizie, pud creare condizioni
complicate per valutare la veridicita di un articolo, sia per la poca quantita di
informazioni che possono essere inserite in un post prima che diventi una
lettura faticosa, sia perché per catturare I'attenzione dell’'utente deve competere
con contenuti piu facili da consumare (Alcott e Gentzkow, 2017)(Bulher et al.
2020). Un tale ambiente porta le persone a perdere di vista la verita quando
decidono quali contenuti e cosa condividere. In un approccio di economia
dell’attenzione, i contenuti che avranno piu successo saranno quei contenuti
che attirano I'attenzione con successo, tanto che l'interazione & incentivata con
i like, le condivisioni, i commenti e i clic che aiutano 'algoritmo a scegliere quale
contenuto rendere piu visibile. La decisione di condividere fake news &
solitamente innescata piu dalla disattenzione che dall'intento deliberato. Spesso
le persone sono pronte a condividere contenuti che potrebbero gia etichettare

come falsi. Le emozioni giocano un ruolo cruciale: le fake news fanno leva sulle
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emozioni del lettore, rafforzando i bias ideologici e soddisfacendo bisogni

emotivi di approvazione (Kwek et al., 2023).

Chi usa i social media?

La popolazione mondiale che utilizza i social media € in costante aumento, fino
ai primi anni del 2010 meno di 1 miliardo di persone aveva un account su un
social media. Nella seconda meta del decennio ogni anno rappresentava un
aumento di utenti vicino al mezzo miliardo, mostrando una rapida
familiarizzazione con un mezzo che fino a pochi anni prima non era sul mercato
(Grafico 4). Il grafico (5) fa riferimento alla composizione in cui si divide l'utenza
dei social media, con Facebook che mantiene il primato tra i social piu utilizzati
insieme a Instagram, entrambi prodotti di META. Poco piu di meta dell’utenza &
cliente di un unico provider. Questa distribuzione mostra come nonostante
paesi come Cina e India contribuiscano a quasi meta della popolazione
mondiale, 'egemonia sugli spazi di interazione digitale € in mano all’'occidente. |
dati fanno riferimento all’anno 2024.

| grafici (6) e (7) mostrano invece la distribuzione generazionale degli utenti che
utilizzano i social media. Entrambi i grafici fanno riferimento a dati estratti dalla

popolazione del Regno Unito riferiti al’anno 2024.
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E’ possibile notare come Facebook costituisca piu della meta degli account dei
cittadini britannici in tutte le generazioni, a riprova dei dati mostrati nel grafico.
Seguono Instagram e Tik Tok entrambi trainati da una partecipazione per lo piu
giovane. Linkedin mostra invece numeri simili tra le diverse generazioni. Questa
differenza nella partecipazione puo essere spiegata da vari fattori come
familiarita col mezzo e modalita di interazione. Social che hanno visto un
aumento dell’utenza recentemente, come Tik Tok e Instagram, fanno entrambi
largo affidamento su contenuti con immagini e video. Rispetto a formati piu
testuali come su Facebook, Twitter e Linkedin (grafico 6).1l grafico (7) mostra
come l'utilizzo dei social media faccia ormai parte della normale routine
quotidiana per tutte le generazioni. | pattern di utilizzo sono pressoché identici
per tutte le generazioni, tranne per una piccola percentuali di popolazione della
generazione Baby Boomer. Circa il 70% dell'intera popolazione britannica usa
quotidianamente i social media, in linea con i dati provenienti dall’ltalia e da altri

paesi. | grafici (4,5,6,7) sono stati reperiti dal sito Statista.
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Camere dell'eco e segregazione ideologica

| metodi d’interazione dei social media tipicamente generano camere dell'eco, in
cui i gruppi sono ideologicamente segregati I'uno dall’altro. Le persone sono
significativamente piu propense a leggere e condividere articoli di notizie che si
allineano con le loro posizioni ideologiche. Una tale segregazione favorisce una
diminuzione delle opportunita per 'emersione di prove che contraddicono una
narrativa falsa ma ideologicamente allineata col gruppo, che a sua volta
favorisce la segregazione da altri gruppi. Individui troppo coinvolti in simili
gruppi sono portati a percepire una maggiore distanza dalla propria societa o da
altri gruppi che percepisce come antagonisti. Questo antagonismo tra segmenti
della societa puo essere utilizzato per ideare narrazioni che vadano a creare
conflitti tra di essi, sfruttando argomentazioni favorevoli al gruppo che si vuole
influenzare. Queste narrazioni sono promosse da un insieme di attori che
includono: bot, persone pagate per pubblicare contenuti, attivisti politici,

terroristi, troll sponsorizzati dallo stato, aziende mediatiche e semplici individui.
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La motivazioni sono varie e vanno dall’interesse in benefici monetari,
danneggiare o screditare, creare disordine, manipolare opinioni e promuovere
credenze individuali. La maggior parte degli esperti crede che I'uso di software
robot o bot sia il principale motore dietro la propagazione delle fake news. E tali
operazioni di manipolazione possono essere ampiamente coordinate, come nel
caso delle fabbriche di troll russe, che utilizzano i social media per influenzare
la percezione pubblica. Le fake news fanno anche uso di immagini manipolate e
collegano eventi di notizie tra loro estranee per rappresentarli in modo errato.
La pervasivita della disinformazione nell'ambiente digitale moderno solleva
questioni in relazione alla nostra democrazia e problemi di fiducia riguardo alla
veridicita delle informazioni e I'impatto sociale dei social media . Le false notizie
possono minare i principi fondamentali del processo decisionale informato, del
discorso democratico e dell'armonia sociale. Le fake news contribuiscono ad
alimentare un clima di incertezza e sono esacerbate dall'incapacita dei
giornalisti di interagire con il pubblico e difendere i valori della loro professione
(Nigro 2018). La crisi del giornalismo e la perdita di fiducia nella stampa &
avvenuta in parallelo allaumento di fiducia verso i social media, facendo si che
un numero sempre maggiore di persone venga gradualmente esposto alle fake
news. In Cile il 55% della popolazione afferma di non avere o avere poca
fiducia nei media tradizionali (Castillo-Riquelme, 2021). | social media
funzionano estremamente bene per le fake news, e la quota di persone che fa
uso dei social media € aumentata rapidamente: l'uso attivo di Facebook al
mese era salito a 1,8 miliardi e quello di Twitter si avvicinava ai 400 milioni nel
2016. Ad oggi le persone che fanno uso di social media hanno raggiunto i 5,6
miliardi nel mondo (Statista 2025). In Italia i numeri si attestano intorno ai 40

milioni di utenti, circa il 70% della popolazione.

L'Influenza ambivalente dell'Intelligenza Artificiale nel conflitto
informativo

In questo contesto, I'Intelligenza Artificiale (IA) si distingue come un fattore di
trasformazione radicale nel campo dell'informazione, aprendo alla possibilita di

cambiamenti positivi € negativi. Da un lato, I'lA & utilizzata come arma offensiva
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nella produzione e diffusione di disinformazione (Kertysova, 2018). Il Centro per
la Democrazia e lo Stato di Diritto (CEDEM) ha sottolineato il potere dell’'lA nel
produrre testi che promuovono teorie del complotto, introducendo anche
elementi reali, e di produrre messaggi fuorvianti basati su narrazioni
propagandistiche. Come dimostrato dai dati empirici, il contenuto generato
dall'lA nelle fake news ha avuto un aumento significativo dalla primavera del
2023 (Dufour et al., 2024). Questo aumento tecnologico sembra manifestarsi
particolarmente nelle campagne di sovversione politica, dove le tattiche di odio
e le narrazioni di violenza sono sempre piu propagate attraverso agenti
istigatori creati dall'intelligenza artificiale, un metodo d'azione riscontrato in
diversi stati.

L'operazione Doppelganger russa rientra tra i metodi piu consolidati per alterare
I'ambiente informativo. Questa tecnica prevede lo sviluppo di cloni di fonti
legittime (siti affidabili o account social media di istituzioni pubbliche e agenti
mediatici), con lievi differenze nel nome o nell'aspetto come un cambiamento di
dominio da .org a .com — per ingannare gli utenti. Tali contenuti falsi o
manipolati su argomenti sensibili (ad esempio, politica, salute, guerra) vengono
pubblicati sui siti-cloni € massicciamente diffusi tramite reti di account falsi o
automatizzati per dare l'illusione di consenso o urgenza. L'obiettivo strategico
della campagna Doppelganger non € indurre una singola menzogna ma minare
la fiducia nel sistema informativo in sé, confondendo e disincentivando tutte le
informazioni credibili, reali o meno. Allo stesso tempo, le campagne impiegano
metodi di microtargeting avanzato per individuare i pezzi di informazione piu
fragili e ricettivi della popolazione (Report elezioni Romania 2024).
L'infrastruttura malevola é tipicamente costruita mesi in anticipo e maschera
pagine Facebook con nomi anonimi (ad esempio, ricette o medicina
alternativa), che vengono frequentemente utilizzate in momenti critici come le
elezioni per costruire narrazioni malevole di supporto a candidati estremi e anti-
sistema. Tali azioni comportano un’intensita di interazioni di sopra dell'attivita
degli eventi offline.

D’altra parte, I'lA € considerata un meccanismo di contromisura robusto,

scalabile ed economico. Alcune ricerche hanno esplorato dei metodi per
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applicare le tecnologie IA nella progettazione di strumenti visivi di successo per
contrastare la disinformazione, come nel contesto della guerra in Ucraina. Con
I'emergere dell'lA nel design grafico, fino al 20% delle attivita di routine nella
creazione di contenuti visivi sono state ottimizzate, permettendo ai designer di
concentrarsi su ruoli strategici e creativi. Nella letteratura recente, diversi
modelli generativi (Midjourney, Stable Diffusion e DALL-E) sono stati confrontati
per valutare I'efficacia nel generare materiali di contro-propaganda e trovare un
effetto sinergico con l'uso di varie reti neurali per materiali visivi complessi.
Tuttavia, sebbene I'l|A abbia immense capacita generative, gli autori
sottolineano anche la necessita di mantenere gli esseri umani nel ciclo dei loro
sistemi |A per garantire un uso etico dell'lA e un'interpretazione corretta dei dati
(Shchuka, 2025).

Minoranze e identita

La disinformazione € un agente destabilizzante che esiste sfruttando le
debolezze psicologiche e sociali intrinseche delle comunita che prende di mira.
Viene identificata dalla NATO come un metodo non militare con cui la
disinformazione minaccia di sfumare le linee tra guerra e pace, generare
incertezza e promuovere instabilita (NATO 2023).

Un argomento particolarmente sensibile e strumentalizzato in questo senso ¢ il
dispiegamento di questioni relative alle minoranze (Sarcinschi, 2021). Questi
gruppi sociali sono utilizzati non solo come bersagli ma anche come
partecipanti attivi nelle operazioni destabilizzanti di un'istituzione antagonista. Si
osserva che la funzione di questa strumentalizzazione € polarizzare il paese e
ridurre il senso di unita e solidarieta della societa portando a possibili casi di
violenza interna. Per percepire correttamente come le minoranze siano sfruttate
in tali contesti di conflitto, & auspicabile innanzitutto richiamare alcuni concetti
della psicologia sociale, in cui dentro il termine di minoranza vengono incluse
categorie come religione, sesso, origine nazionale, lingua o colore della pelle.
Basandosi sulla tipologia comportamentale di Serge Moscovici (rivista da Perez

e Dasi 1996) e sull'identificazione di gruppi nomici € anomici &€ possibile
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distinguere i gruppi minoritari in due diverse tipologie. | gruppi nomici sono
definiti dalla loro deviazione dalle norme della maggioranza, ma si distinguono
andando a produrre norme alternative, stabilendosi come gruppi sociali
indipendenti e formando relazioni ad esempio di cooperazione o conflitto. |
gruppi anomici, d'altra parte, deviano dalle norme della maggioranza e non
avanzano proposte alternative, il che significa che appaiono come categorie
sociali emarginate, ignorate e non sono spinti a causare un conflitto diretto con
la maggioranza. La teoria sostiene che la convivenza di piu gruppi nomici e
anomici, sullo sfondo di una societa disintegrante in evoluzione radicale rende il
territorio fertile per gli aggressori, grazie anche all’aiuto della demonizzazione
della maggioranza (Sarcinschi, 2021). E in questo senso, la creazione di
minoranze nomiche e anomiche e teoricamente efficace come mezzo per la
delegittimazione della societa nel suo complesso. Pertanto, i concetti
fondamentali della psicologia sociale, tra cui identita, relazioni intergruppi,
influenza, conformita e discriminazione sono necessari per analizzare la natura
complessa della guerra ibrida e come la disinformazione sia in grado di operare
(Serge Moscovici, Willem Doise, Augusto Palmonari, Gabriel Mugny, Juan
Antonio Perez, Francisco Dasi). Nel contesto specifico dietro il conflitto tra
Russia e Ucraina, la disinformazione puo essere utilizzata per antagonizzare il
governo attraverso speculazioni sui diritti delle minoranze e pregiudizi etnici e
storici e per provocare i suoi oppositori. | messaggi di propaganda possono
utilizzare la narrativa di gravi violazioni dei diritti delle minoranze o addirittura
implicare una presunta mancanza di legittimita del gruppo di maggioranza su un
certo territorio, con l'obiettivo di destabilizzare il paese senza ricorrere a mezzi
militari (Sarcinschi, 2021).

Infodemia

Lo spazio digitale moderno, quindi, € caratterizzato da un problema di
infodemia, un fenomeno caratterizzato dall'espansione diffusa e rapida di
informazioni false, specialmente durante le crisi, come visto durante i periodi

come la pandemia di COVID-19. La disinformazione in un ambiente digitale
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attivo pud causare reazioni emotive negative che a loro volta influenzano la
sicurezza politica ed economica di un paese. Questa grande diffusione di
disinformazione o informazioni errate porta a una polarita nell'interpretazione
degli eventi all'interno della societa, alimentando il conflitto politico (Spytska,
2023). La capacita di distinguere tra verita e falsita & strettamente legata
all’alfabetizzazione informativa, una condizione che influisce direttamente sulla
partecipazione dei cittadini alla vita civica. Minore la conoscenza dei
meccanismi sottostanti a come viene pubblicata una notizia e sul tema di
discussione, maggiore sara la probabilita di credere in una versione edulcorata
o falsa della notizia(Ali et al. 2023). La bassa alfabetizzazione informativa
complica il superamento degli stereotipi in quanto porta all'incapacita personale
di realizzare valori che sono importanti per sé, o nel caso di emergenza
nazionale per il proprio stato; di conseguenza produce alienazione dalla politica.
Tale insufficienza nella cultura informativa & percepita come una diminuzione
del coinvolgimento nella sfera politica e di conseguenza porta all'apatia (Ali et
al. 2023).

La ricerca empirica, ad esempio sui residenti di Kiev, ha rilevato una cultura
informativa relativamente bassa, specialmente nella generazione anziana (oltre
i 55 anni) con una bassa capacita di riconoscere la disinformazione e valutare
criticamente I'attivita politica. Al contrario, i giovani (18-35 anni) possono
ottimizzare, memorizzare e diffondere informazioni in modo piu efficace,
rendendoli meno suscettibili alle fake news sulle piattaforme digitali e aperti
persino a sfidarle. Questo divario illustra che, nella misura in cui abbiamo
accesso a Internet, avere semplicemente accesso non significa che possiamo
arrivare alla competenza necessaria per riconoscere la disinformazione
gradualmente nel tempo, in particolare come adolescenti. Gli indicatori di
autovalutazione dell'abilita di identificare la disinformazione sono risultati
significativamente sovrastimati dalla generazione piu anziana, mentre i giovani

tendono a valutarli in modo piu critico (Spytska, 2023).

Tecniche di visualizzazione come strumento per I’analisi della diffusione
della disinformazione
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E’ stato menzionato in precedenza come I'attuale sviluppo tecnologico abbia
aperto le porte sempre piu alla propagazione di informazioni, a prescindere dal
loro grado di aderenza alla realta. Il grande numero di informazioni non solo
rende difficile il processo di scelta dell’'utente, ma spinge anche i produttori di
contenuti a ricercare metodi per assicurarsi I'attenzione dell’'utenza. Questo
insieme di condizioni crea un ambiente fertile per coloro che vogliono
influenzare negativamente il dibattito pubblico, in quanto il volume e la velocita
di interazione nei social ne promuove un uso distratto e facilmente influenzabile
da tematiche emotivamente salienti.

Ma la tecnologia pu® essere usata anche a nostro favore, come nel caso di
strumenti che permettono di analizzare vasti dataset. Questi dataset raccolgono
informazioni relative alle interazioni tra utenti, ogni social condivide una serie di
funzioni e ne differisce per altre. Attualmente questa eterogeneita nelle funzioni
ha complicato gli sforzi di eseguire delle analisi che siano trasversali per tutti i
social media. Inoltre non tutti i social media offrono pubblicamente i propri dati,
o in altri casi dei passaggi di proprieta apportano delle modifiche alla fruizione
dei loro dati come nel caso di X(Twitter).

Tuttavia nel corso degli anni sono state pubblicate diverse inchieste che
analizzavano i metodi di esecuzione di diverse campagne di disinformazione, in
particolare per campagne di disinformazione originate in Russia e Cina. Gli
autori Beskow e Carley nel 2020 hanno utilizzato questi dati per svolgere delle
analisi qualitative e quantitative sulla natura di queste operazioni di influenza.
Nel caso della Russia si tratta del Mueller Report redatto dal Senato degli Stati
Uniti in risposta ai tentativi di influenzare le elezioni del 2016 da parte russa.

Il report e stato pubblicato ad aprile 2019, tra le oltre 400 pagine almeno 16
sono state dedicate a descrivere le operazioni dell’'IRA. La Russia Internet
Research Agency (IRA) & una compagnia con sede a San Pietroburgo che
lavora a stretto contatto col governo russo. Le sue operazioni iniziano nel 2013
con I'addestramento di oltre 1000 persone, a cui viene affidato il compito di
generare immagini o narrazioni negative che possano diventare virali.

Nel caso delle elezioni 2016 sono stati creati diversi account con l'intento di

simulare dei movimenti popolari nati dal basso, alcuni di questi erano: gruppi
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contrari a politiche pro-migratorie, attivisti conservatori, gruppi anti razzisti,
movimenti favorevoli ai diritti civili e religiosi. Gli account venivano creati sia in
social media piu mainstream del tempo, come Twitter, Facebook e Youtube e
sia in social meno utilizzati come Tumblr.

Le azioni di manipolazione non coinvolgono solo operazioni digitali, infatti il
report mostra come due agenti dell'IRA siano stati mandati negli Stati Uniti per
comprendere meglio il clima sociale, culturale e politico del paese.

Vengono acquistati anche spazi pubblicitari per promuovere tematiche o
personalita utili a poter dividere la comunita. Oltre alla rete che diffonde le fake
news, esiste una rete parallela che si occupa di amplificare la visibilita dei
contenuti attraverso attivita di spam che sfruttano I'algoritmo.

Questi accorgimenti permettono di creare campagne di disinformazione che
sembrano autentiche sia nei temi che nella loro diffusione, poiché le tematiche
vengono scelte su misura in base alle spaccature gia presenti nella popolazione
che si vuole colpire, e I'alta visibilita nei social rende questi contenuti appetibili
specialmente se personalita di rilevanza pubblica vengono coinvolti nella
diffusione di tematiche negative.

Per quanto riguarda I'analisi sui metodi utilizzati dalle campagne di diffusione
cinesi, i ricercatori fanno riferimento alla fake news che mirano a manipolare
I'opinione occidentale nei confronti delle proteste a Hong Kong. In questo caso
il dataset e stato rilasciato direttamente da Twitter nell’agosto del 2019, in linea
con i tentativi di aziende tech e governo americano di contrastare la
disinformazione.

L'accesso a Twitter & bloccato in Cina, tuttavia grazie all’'uso di VPN & possibile
aggirare il blocco cinese. Questo implica che quando andiamo ad analizzare
interazioni tra account cinesi la loro posizione IP viene registrata in un paese
esterno alla Cina. Nel caso della narrazioni che discutevano delle proteste ad
Hong Kong quasi tutta 'attivita & stata ricondotta a indirizzi IP che si trovano in
Cina. Essendo vietato I'accesso a Twitter, questo dato ci dimostra che quel tipo
di attivita sia avvenuta con il consenso del governo cinese.

Se da una parte le operazioni di manipolazione russe sono caratterizzate da un

lento ma costante sforzo nell’esercitare un’influenza verso dei segmenti della
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societa, gli sforzi cinesi sono piu reattivi, meno sofisticati e si concentrano nel

spammare narrazioni che supportano i propri interessi. La differenza nei metodi
di approccio non & necessariamente un’indice di scarsa capacita cinese, ma un
indice di come i loro tentativi di manipolazione siano ancora acerbi rispetto alla

lunga esperienza in campagne di disinformazione che associamo alla Russia.

IRA China
Core Periphery Core Periphery
Tweets 9,041,308 . 47,741,450 3,606,186 32,616,654
Users 3,667 667,455 890 1 20,4145
Top 5 languages ru,en,de,uk,bg . en,ru,es,de,ar in,ar.en,pt,zh en,ar,pt,in,es

La figura (8) fa riferimento ai dati raccolti da Twitter sulle due diverse campagne
di disinformazione. Con Core si intendono i dati tratti dai report su IRA e Hong
Kong, mentre con Periphery si fa riferimento a una successiva raccolta dati
condotta da Beskow e Carley in cui venivano inclusi gli account che venivano
condivisi, menzionati o risposti dagli account Core. Sotto vengono riportati in

ordine di utilizzo le 5 lingue piu usate nei dataset.

Analisi delle reti sociali

Prima di analizzare i dati pud essere utile definire che teorie e metodologie
sono impiegate per ordinare e comprendere un insieme di dati molto vasto e
caotico come nei socia media (Goldenberg, 2021). L’analisi delle rete sociali
(SNA) permette di ottenere dei modelli sull’interazione tra diversi attori,
presupponendo che la presenza di queste reti e il tipo di comunicazione che si
svolge al suo interno vada a influenzare il comportamento finale dell’'utente.
Essenzialmente le SNA sono costruite basandosi su 2 elementi: nodi e
connessioni (grafico 9).

1) I nodi rappresentano le entita che compongono le reti sociali, di solito

vengono attribuite ad essi della variabili che riguardano la sue caratteristiche
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intrinseche come dimensione, peso e posizione; e variabili che riguardano la
sue relazione con il resto della rete come numero di nodi vicini e altri.

2) Le connessioni rappresentano le interazioni tra I'entita della rete, nel caso
dei social media si intende I'uso di mi piace, condivisioni, menzioni o
risposte. E’ possibile anche attribuire alle connessioni caratteristiche come la

direzione dell’interazione, l'intensita e in altri casi la scala temporale.

(B) ’
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Le reti che vengono formate dalle interazioni tra gruppi sono molto diverse dai
pattern che si possono ottenere andando a connettere una serie di nodi in

maniera casuale (Huang et al. 2005).
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Nel caso di reti che rappresentano della reali interazioni tra persone (Small-
World-Network) si formano delle reti con connessioni molto brevi e cluster vicini,

per rappresentare la convergenza di interessi.
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D’altra parte una rete casuale (Random Network) presenta connessioni a lunga
distanza e pochi cluster (grafico 10).
In uno studio separato Sitaula et al. nel 2019 mostrano una rete ottenuta dalle

interazioni tra 87 autori che collaboravano in ambito accademico (grafico 11).

Oltre a mostrare un pattern simile a quello previsto dal modello Small-World-
Network, mostrano come sia possibile visualizzare differenti pattern di
interazione grazie alla categorizzazione delle diverse caratteristiche dei nodi. In
questo caso il colore verde rappresenta autori con pubblicazioni vere, il colore
rosso autori con false pubblicazioni e il giallo una via di mezzo.

Se da una parte lo strumento della SNA sembra adatto ad analizzare e
visualizzare le reti sociali, non sono ancora presenti studi specifici su come
differenziare la SNA su gruppi fisici dalla SNA su gruppi digitali. Non & ancora
stata formata una letteratura vasta su come categorizzare il comportamento
online, la ripetibilita degli studi e il grado di corrispondenza tra eventi del mondo
digitale ed eventi del mondo fisico (Weber et al. 2021). Tuttavia si sta formando

un consenso intorno all’'utilita della SNA per analizzare i gruppi online.

L’analisi dei dataset sulla diffusione delle fake news di Beskow e Carley

| dati sono stati analizzati con software che permettono di creare dei networks

su cui condurre delle analisi delle reti sociali. | nodi rappresentano gli utenti, sia
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Core che Periphery, e i collegamenti tra nodi rappresentano degli indici di

comunicazione come menzione, risposta e condivisione.

[ russian
B Engiish
B Arabic

I spanish

B other

La figura (12) mostra i pattern creati dalla campagna di influenza russa. La
maggior parte delle comunicazioni sono state svolte in lingua russa ed inglese,
tuttavia nonostante numericamente le interazioni in russo siano maggiori
rispetto a quelle in inglese, i pattern di distribuzione mostrano una maggiore
capillarita e propagazione dei contenuti in inglese. Gli autori ipotizzano che i
pattern di comunicazione russi siano piu simili a delle operazioni di spam in cui i
diversi account avevano il compito di spammarsi a vicenda per eludere

I'algoritmo.
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(13)

. Chinese
Bl english

B Arabic

. Portuguese

. Other

La figura (13) mostra i pattern di risposta della campagna cinese. Come nel
caso russo, i contenuti piu diffusi erano nella lingua nativa di chi svolge
I'operazione (in questo caso cinese) e in inglese. Per quanto riguarda la
direzione con cui vengono trasmessi i contenuti, € facile notare come i pattern
prodotti della attivita cinesi risultino molto piu caotiche. Secondo Beskow e
Carley questo effetto € dovuto da due fattori:

1) Gli account utilizzati nelle campagne di disinformazione cinesi sono stati
acquistati o creati in tempi recenti. In particolare nel caso dell’acquisto di un
account, cid pud sovrapporre i contenuti prodotti prima dello scambio di
proprieta con quelli successivi, generando rumore aggiuntivo nei dati.

2) La natura specifica delle operazioni cinesi miravano a cambiare I'opinione
dell’occidente nonostante la tematiche riguardi politiche interne alla Cina.

Senza dimenticare che Twitter & bloccato in Cina.



E’ possibile notare anche un alto volume di contenuti in lingua araba e
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portoghese, tuttavia le reti entro cui venivano diffusi questi contenuti risultavano

significativamente piu piccole rispetto a quelle in lingua inglese o cinese

2010 2012 014

tweel_lime

La figura (14) mostra come si sia evoluta I'attivita di ogni account ritrovato nel

(14)

tweet_language
de

en
Other

dataset della campagna russa. E’ possibile notare un esponenziale aumento del

numero di account in prossimita del’anno 2014. Questo dato € in linea con la

dottrina Gerasimov implementata dall’'esercito russo proprio in quel periodo. La

dottrina nello specifico teorizza come svolgere una guerra ibrida che coinvolga

non solo le operazioni fisiche ma anche la guerra cognitiva.
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| dati sono divisi per lingua, € infatti possibile notare come intorno al periodo del

2016 ci sia stato un grande aumento nella creazione di account che producono

contenuti in inglese
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La figura (15) mostra I'evoluzione dell’attivita nel dataset cinese. La velocita con

cui sono stati creati gli account & piu moderata rispetto al dataset russo fino al

2019, successivamente ¢ visibile un significativo aumento nel numero di

account utilizzati nella campagna cinese in corrispondenza con l'inizio delle

proteste ad Hong Kong. Tra i dati si riscontra come quasi nessun contenuto

inizialmente € in lingua cinese (ZH), cid potrebbe riflettere I'azione di comprare

account in base al numero di follower e non alla lingua originale di chi pubblica

su quel account. Anche in questo dataset € visibile una differenza di approccio
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intorno al periodo 2014, in questo caso riferito all’utilizzo della lingua inglese
nella maggior parte dei contenuti. Intorno al 2019 c’é stato un aumento
significativo di account che pubblicavano e condividevano contenuti in cinese
riguardo Hong Kong, tuttavia il loro periodo di attivita & stato spesso limitato a

pochi mesi.
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Terzo capitolo: tecniche di visualizzazione per analizzare e
contrastare la guerra cognitiva

La guerra cognitiva & da intendersi come I'evoluzione dei metodi di conflitto
moderni, sviluppata con I'emergere di nuove competenze tecnologiche,
psicologiche e comunicative. Sfrutta lo studio delle dinamiche psicologiche e
sociali per comprendere i modi in cui la mente umana pud essere bersagliata
da varie forme di manipolazione attraverso tattiche psicologiche. E un
comportamento consapevole che mira a influenzare, manipolare o controllare le
opinioni pubbliche, i processi decisionali e i comportamenti attraverso una
combinazione di metodi psicologici, informativi o tecnici. Il pilastro della guerra
cognitiva € alterare le percezioni verso una direzione specifica ed efficace, che
consente di raggiungere obiettivi strategici senza usare la forza fisica (Karami e
Dastenaei, 2024).

Aspetti teorici e strategici della guerra cognitiva

La guerra cognitiva si concentra sull'impiego strategico del potere psicologico,
informativo e tecnologico per modificare o manipolare il pensiero degli individui
o delle popolazioni. Fanno uso di teorie che spiegano come la mente umana, le
emozioni, le credenze, le decisioni e le percezioni possano essere
intenzionalmente bersagliate per raggiungere i loro obiettivi (politici, militari o
sociali). Questo tipo di conflitto funziona sfruttando i pregiudizi cerebrali
sottostanti delle persone andando a sollecitare emozioni e percezioni negative,
come la paura di perdere qualcosa o gli istinti tribali tra gruppi, permettendo
cosi di influenzare il comportamento delle persone senza ricorrere alla forza
cinetica. La guerra cognitiva & definita come un metodo il cui scopo principale &
l'uso di tattiche per influenzare, manipolare o persino danneggiare la salute
psicologica ed emotiva della popolazione bersaglio. La guerra dell'informazione
implica il controllo, la manipolazione e la distorsione delle informazioni per
influenzare la cognizione umana. Questo metodo presuppone che i dati

costituiscano una forma di capitale inestimabile nei conflitti moderni: la
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manipolazione dell'informazione diventa uno strumento per influenzare il
processo decisionale e i comportamenti delle popolazioni che si vuole colpire.
La guerra dell'informazione quindi non solo ha I'obiettivo di colpire i media e
social media in se, ha il fine di influenzare in particolare l'interpretazione umana.
Disinformazione, fake news, attacchi informatici alle infrastrutture critiche e
manipolazione delle narrazioni mediatiche sono elementi caratterizzanti di una
forma moderna di guerra dell'informazione.

La teoria del carico cognitivo e del sovraccarico informativo riflette direttamente
un principio psicologico di base nel comportamento umano: che gli esseri umani
hanno solo una certa quantita di cognizione a loro disposizione. |l sovraccarico
informativo puo facilmente portare a confusione, affaticamento cognitivo e
capacita decisionale scadente. Pertanto, il sovraccarico di informazioni
potrebbe fornire un'agenda da utilizzare nel comportamento intenzionale della

guerra cognitiva.

Storia e sviluppo della guerra cognitiva

Sebbene il concetto di guerra cognitiva sia considerato moderno, esiste una
lunga storia di impiego di questo termine. Nel tempo si € conservato lo scopo
della guerra cognitiva, ovvero manipolare I'opinione a proprio favore, ma i
metodi di applicazione sono cambiati in base alle tecnologie che erano
disponibili e anche in base alle condizioni culturali in cui si opera come scontri
tra fazioni politiche o religiose (Karami e Dastenaei, 2024).

Periodo antico e classico: Le tecniche di guerra cognitiva sono utilizzate gia
nelle civilta antiche, tra cui Grecia, Roma e Cina. Strateghi come Sun Tzu (VI
secolo a.C.) teorizzavano su come manipolare le percezioni nemiche
ingannando, diffondendo false informazioni e applicando pressione psicologica

per vincere contro gli eserciti nemici, senza andare in guerra (Miller, 2023).

Era della stampa e della Riforma: lo sviluppo della stampa nel 1440 trasformo il
modo in cui le persone comunicavano, permettendo ai governi e a vari
movimenti politici di plasmare I'opinione pubblica e influenzare la narrazione

degli eventi storici su scala piu ampia. Movimenti come la Riforma protestante
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di Martin Lutero utilizzarono libri e arte per formare nuove etichette ideologiche

in maniera capillare.

Guerre mondiali: il XX secolo segno il culmine della guerra cognitiva a livello
statale, poiché il Ministero dell'Informazione della Germania nazista trasformo la
propaganda in un potente strumento di controllo psicologico. Anche I'ltalia
durante il ventennio fascista ha sperimentato 'uso di diversi organi di
informazione statali per manipolare I'opinione pubblica, fino a culminare nel

Ministero della cultura popolare (o MinCulPop) nel 1937.

Guerra fredda: gran parte dello scontro tra Stati Uniti e URSS si & svolto sul
piano informativo e propagandistico, con l'intento di esercitare la propria
influenza su altri stati per poterli successivamente utilizzare contro il proprio
avversario. Entrambi i paesi, ma in particolare 'TURSS, hanno sviluppato teorie
e pratiche di disinformazione durante questo periodo, e ad oggi fanno ancora

uso di alcune di queste tattiche (Engerman, 2010) .

Nell’epoca contemporanea difendersi dalla guerra cognitiva & diventato un
compito ancora piu impegnativo, a causa dell’adozione dell'intelligenza
artificiale e del machine learning da coloro che guidano le campagne di
disinformazione. Tali tecnologie avanzate svolgono un ruolo chiave nella guerra
cognitiva e portano sfide, sia nel presente che per le generazioni future, per
prevedere e contrastare eventuali minacce. L'|A consente ai belligeranti di
creare storie sofisticate che possono sfociare in teorie del complotto, produrre
disinformazione con narrazioni propagandistiche e aumentare la quantita di

messaggi di odio e violenza diffusi nei social.

Strumenti per misurare e analizzare le contromisure

L'impiego di tecniche tipiche della guerra cognitiva € ad oggi comune, ma nel
caso di campagne che andavano a colpire nello specifico lo spazio informativo
europeo, la Russia si & distinta per aver anticipato molti dei metodi ad oggi
impiegati. Dal 2014 sono aumentati i casi di cyber-attacchi e operazioni che

possiamo inserire nel contesto della guerra ibrida, intesa come una
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coordinazione tra le operazioni militari e civili per ottenere obiettivi desiderati.
Uno degli elementi costitutivi della guerra ibrida & la guerra cognitiva. Il termine
€ appunto spesso impiegato in relazione alle operazioni di disinformazione
russe come parte di un insieme di linee guida e riforme adottate dall'esercito
russo attraverso la dottrina Gerasimov (Hansen, 2017), un programma
progettato per preparare gli attacchi ibridi: una combinazione di campagne di
disinformazione, diversioni, attacchi informatici e operazioni fisiche. La
disinformazione, quindi, & chiaramente definita come parte della guerra ibrida,
un concetto le cui definizioni e applicazioni sono contestate, ma che, ai fini
dell'analisi strategica, € scelto in base a una misura della definizione definita da
F. Hoffman in “Why Russian Disinformation Matters”. Dal punto di vista
occidentale, la guerra ibrida € definita come una guerra in cui stati o gruppi
politici non aderiscono strettamente alle linee di guerra convenzionali, ma fanno
uso di un insieme di tattiche irregolari, convenzionali e a volte terroristiche
(NATO 2023). La NATO, riflettendo questa prospettiva, descrive la
disinformazione come uno strumento non militare che sfuma la distinzione tra
guerra e pace, inietta incertezza nel gruppo sociale bersaglio, porta in modo
imprevedibile a disordini e alla fine distrugge le societa. Prendendo in esempio
il modello di campagna di disinformazione russo, pud essere riassunto in
quattro caratteristiche principali (Paul e Matthews 2016):

1) Elevato volume di disseminazione multi-canale dell’'informazione.
2 )Messaggistica veloce, continua e ripetitiva.

3) Mancanza di impegno verso la realta oggettiva.

4) Scarsa coerenza del messaggio.

Queste caratteristiche speculano attivamente sui meccanismi psicologici che
consentono l'utilizzo dei gruppi minoritari come "armi" in una guerra ibrida. La
disinformazione e la misinformazione sono identificate come forze
destabilizzanti in qualsiasi paese in cui vengano impiegate, stabilendo un

legame biunivoco tra disinformazione e polarizzazione sociale, la quale pud
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condurre a conflitti sociali che possono sfociare fino ad attacchi terroristici e,

infine, al conflitto armato interstatale (Sarcinschi, 2021).

Elezioni Romania 2024

Durante la settimana riunione della comunita politica europea del 2 Ottobre
2025, il presidente rumeno Nicusor Dan ha presentato ai partecipanti un
documento redatto dalla procura intitolato “Analisi della guerra ibrida condotta
dalla federazione Russa contro la Romania” (Euronews, 2025).

I documento cita “La campagna lanciata nello spazio rumeno si € manifestata
attraverso attacchi informatici, misure per destabilizzare I'ordine pubblico,
nonché attraverso il microtargeting, la disinformazione e l'influenza
dell’elettorato. A questo livello, & stato evidenziato il carattere offensivo delle
aggressioni ibride, che ha sfruttato le vulnerabilita del pubblico nazionale, sia
dall'uso versatile delle piattaforme social”

Gli attacchi contro le infrastrutture rumene iniziano gia nel 2022 con una serie di
attacchi ai siti di tutti gli aeroporti nel territorio. Questi attacchi venivano
rivendicati su canali Telegram gia associati ad altri cyber-attacchi in paesi come
Estonia, Polonia, Repubblica Ceca.

Nel 2024, anno dell’elezione, gli attacchi si sono intensificati verso siti di
banche, compagnie di trasporto e istituzioni. Come cita il documento, “al
momento delle elezioni presidenziali del 2024, sono state lanciate oltre 85.000
attacchi informatici sull'infrastruttura elettorale attraverso sistemi informatici
situati in oltre 33 paesi”.

Inoltre diverse persone sono state condannate per essere state assoldate dalla
Russia con l'intenzione di sabotare siti critici nel territorio rumeno.

Un rapporto del maggio 2025 redatto da diverse agenzie di intelligence
occidentali ha mostrato che la Russia ha provato ad hackerare 10 mila
telecamere di 5 paesi diversi per poter monitorare il trasporto degli aiuti per
I'Ucraina. Per quanto riguarda il campo delle informazioni nel novembre del
2024 ¢ stato rilevato un aumento delle narrazioni di odio e violenza in favore di

un candidato indipendente appoggiato da personalita vicine alla Russia. |
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messaggi di odio facevano spesso riferimento all'ideazione di una rivolta
generale, facendo affidamento a sentimenti nostalgici come la rivoluzione in
Romania del 19889.

Questo genere di narrazioni erano direzionate anche alle comunita estere
rumene, comprese quelle in ltalia, Spagna, Germania e Regno Unito.

La grande quantita di narrazioni ostili veniva costruita e diffusa grazie all’aiuto
dell'intelligenza artificiale e una serie di societa digitali colluse con la Russia. La
collaborazione con la Russia da parte di queste societa viene stabilita dalla
presenza di investimenti russi, la registrazione del marchio affidata a societa
estere legate alla Russia, I'aspetto anonimo di quelli che vengono definiti uffici
amministrativi e la condivisione di personale tra le diverse societa.

L'uso di IA € stato utilizzato ad esempio per creare narrazioni su misura in base
alle diverse ideologie del paese, come riportato “Durante il periodo presente alle
elezioni elettorali lo spazio informativo della Romania & stato modellato per
influenzare le percezioni collettive diffondendo messaggi mirati a un pubblico
sensibile alla manipolazione. Queste attivita sono state svolte attraverso
sofisticate campagne di microtargeting della popolazione che miravano a
identificare i segmenti piu vulnerabili e la loro ricettivita”. In seguito alla attivita di
targeting, sono stati identificate 4 differenti tipi di narrazione: identitaria,
cospirazionista, religiosa e medicina alternativa.

Questo processo € stato sostenuto anche grazie alla pubblicazione di video in
diversi social media, cosi da testare e verificare la predisposizione della
popolazione a recepire diverse variazioni degli argomenti relativi al candidato

preferito dalla Russia.

Elezioni presidenziali francesi del 2017

L'autore Ferrara nel 2020 ha pubblicato uno studio prodotto su un dataset
raccolto tra il 27 aprile e 7 Maggio 2017 riguardo I'elezioni presidenziali in
Francia. Il dataset & stato composto da circa 2 milioni di utenti e 17 milioni di
post. | dati sono stati raccolti da twitter

L'elezione era caratterizzata da una competizione diretta tra il candidato Macron

e la candidata Le Pen, e in particolare da un tentativo di screditare Macron negli
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ultimi giorni prima del voto. Questo tentativo € passato alla storia col nome di
MacronLeaks, consisteva nella pubblicazione massiccia di un insieme di notizie
false e vere atte a screditare sia il candidato che l'ideologia che rappresentava.
Il culmine di questa operazione & stato raggiunto in seguito alla pubblicazione di
una cartella con decine di migliaia di documenti privati, email e altri contenuti
riguardanti Macron. La figura (16) mostra come negli ultimi due giorni prima del
voto le discussioni intorno al voto riguardassero principalmente I'evento
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Ferrara ipotizza che il pattern visto nella figura (17) possa essere spiegato
dall’intento dei bot di innescare delle discussioni tra persone, ipotesi nata dal
fatto che le campagne dei bot precedono temporalmente le interazioni umane.
Nonostante questi tentativi di influenza la elezioni sono state ugualmente vinte
da Macron, gia favorito nei sondaggi, col 66% dei voti. Infatti seppure le
interazioni generate dai MacronLeaks abbiano avuto un’ampia risonanza,
queste interazioni non si sono concentrate all’interno della popolazione
francese ma anche al di fuori, come all’interno delle comunita di estrema destra.
Alcuni di questi account si sono rivelati esser dei bot presenti anche in
occasione dell'elezioni americane del 2016, lasciando ipotizzare la presenza di
un mercato in cui acquistare i bot ma anche l'ipotesi che dietro ai bot ci fosse

una persona o organizzazione interessata a influenzare entrambe le elezioni.
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Il grafico (18) va a mostrare nello specifico il tipo di emozioni che venivano
espresse nei tweet prima del giorno del voto. | dati mostrano che ad esclusione
di contenuti con emozioni moderate (+1 e -1), i contenuti con emozioni negative
superavano di gran lunga il numero di quelli con emozioni neutre o positive.
Prendendo in considerazione come il periodo di maggiore attivita corrisponda al
periodo con maggiore attivita dei bot, e che questi bot fossero prevalentemente
indirizzati contro Macron, Ferrara suggerisce che i bot stessero spingendo delle
narrazioni negative contro Macron per screditare la sua immagina e ridurre la

possibilita di vittoria nell’elezioni francesi.

Disinformazione come arma nel contesto della guerra Ibrida e cognitiva

La disinformazione fornisce un utile strumento per raggiungere fini non militari
tipici della guerra ibrida, poiché una delle sue principali funzioni € minare la
stabilita delle societa. L'aggressione contro il proprio stato attraverso questa
tattica mira direttamente a minare la coesione sociale e quindi le capacita
decisionali delle agenzie esecutive all'interno dello stato. Tali progetti di
aggressione ibrida, come nel caso delle recenti elezioni in Romania, sfruttano le
debolezze della popolazione nazionale attraverso l'uso versatile delle
piattaforme sociali, cyber-attacchi contro organizzazione governative,
destabilizzazione occulta e campagne di influenza mirate all'elettorato
attraverso disinformazione e microtargeting. Le operazioni di guerra cognitiva
sono indirizzati specificamente su emozioni, credenze e comportamenti per

ottenere un vantaggio strategico. Da questo punto di vista, la guerra
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dell'informazione non riguarda semplicemente I'aggirare dati, media o

comunicazioni ma si concentra su manipolare come le persone pensano,
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trasformando I'ambiente informativo in un bene vitale il cui controllo si traduce

nel controllo del processo decisionale e del comportamento delle persone.

Lo studio condotto da Sarcinschi mostra come in seguito all'invasione russa in

ucraina, altri paesi hanno subito degli attacchi di disinformazione russi. Sono

stati analizzati i notiziari di Romania e Moldavia, in quanto entrambi erano

prossimi a svolgere delle elezioni. Sono stati identificati diversi messaggi di

propaganda russa inseriti nei media rumeni che speculano su bias etnici e

storici delle minoranze russe, ungheresi e ucraine, nonché sui sentimenti

euroscettici, nazionalisti, complottisti e bigotti della popolazione. Tali messaggi
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mirano ad antagonizzare le autorita ucraine e della Repubblica Moldava,

sfruttando la questione dei diritti delle minoranze (Veridica 2023).

Analisi psico-politica nell'era digitale

Nello studio della psicologia politica la ricerca € orientata verso un globale
processo di sistematizzazione e unificazione dei dati. Cido ha comportato I'analisi
dei risultati scientifici ottenuti da ricercatori in molti paesi diversi (Ucraina,
Germania, Danimarca, Svezia, Canada, Irlanda, Cile, Indonesia, Stati Uniti,
Brasile, Norvegia, Francia, Finlandia e Regno Unito), attingendo a strategie di
generalizzazione, sintesi e confronto (Spytska, 2023).

La ricerca scientifica sulla manipolazione politica consiste in tre orientamenti
dominanti (Doskach e Kostyk, 2021)(Blais et al. 2021)(Reisach (2021):

1) Orientamento apologetico: basato sulla manipolazione politica come mezzo

di controllo della coscienza collettiva.

2) Aspetto socio-critico: permette di focalizzare la manipolazione politica sulla
creazione di un nuovo significato della realta sociale. Entrambi sono sfruttati

dall'élite politica nel rapido processo di digitalizzazione della societa.

3) Approccio empirico: gli studi empirici condotti sui residenti di Kiev, ad
esempio, si basano su questionari di opinioni € consumo di informazioni
nello spazio mediatico del paese. Lo studio ha impiegato un metodo
qualitativo per I'analisi sistematica dei fattori psicologici che informano le
opinioni politiche, combinato con l'analisi del contenuto delle strategie di

contro-disinformazione (Spytska, 2023).

La risposta istituzionale: il modello europeo

Le organizzazioni sovranazionali come I'Unione Europea (UE) identificano la
guerra cognitiva come un tipo di minaccia ibrida e sta sviluppando strategie per
contrastarla. La strategia dell'UE bilancia le esigenze di sicurezza dell'UE con le
liberta fondamentali, in particolare la liberta di espressione. La guerra cognitiva

e gestita attraverso lo sforzo piu ampio dell'lUE in materia di sicurezza delle
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informazioni, minacce ibride e comunicazioni strategiche. Queste strategie di
contrasto si manifestano in diverse forme di pratica istituzionale:

Strutture di Analisi: L'istituzione di un Hybrid Fusion Office all'interno del
Servizio Europeo per I'Azione Esterna (EEAS) ha lo scopo di migliorare I'analisi
delle minacce ibride, inclusa la guerra cognitiva, monitorando e rispondendo

alla disinformazione (Glasser et al., 2023).

Strategie di Comunicazione: Creare task force che forniscono informazioni
accurate, sviluppano contro-narrazioni € aumentano la consapevolezza sulle
minacce cognitive. Un esempio € la EU Initiative Against Disinformation (parte
della STRATCOM Task Force East) che espone e confuta la disinformazione

per aumentare la resilienza dei cittadini contro la guerra cognitiva.

Cooperazione con le Piattaforme: L'UE considera le principali piattaforme di
social media (come Facebook e Twitter) come campi di battaglia centrali per la
guerra cognitiva, lavorando a stretto contatto con esse per contrastare la

diffusione della disinformazione e la manipolazione dell'opinione pubblica.

Alfabetizzazione Mediatica e Democrazia: La strategia europea include anche
I'impegno per la protezione dell'integrita elettorale e la promozione
dell'alfabetizzazione mediatica (media literacy) come misure fondamentali per
aumentare la trasparenza e la cooperazione tra gli stati membri contro la guerra

cognitiva

Responsabilita sociale e responsabilita istituzionale

Per quanto riguarda il problema della gestione di questa crisi informativa, esiste
una chiara responsabilita sociale che richiede I'ideazione di soluzioni
istituzionali, ancor piu attraverso le strutture educative. Deve essere introdotto
un livello critico di consapevolezza pubblica suoi nuovi cambiamenti che
riguardano la produzione di informazioni, per provare a contrastare la
manipolazione della sfera politica di una nazione basata sulla disinformazione.
Le iniziative di alfabetizzazione mediatica nel sistema educativo sono un modo

per educare i giovani alla gestione consapevole delle informazioni nel contesto
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digitale. Questi programmi finiscono per produrre e stimolare il pensiero
analitico critico, che € un prerequisito fondamentale per un comportamento
democratico e politico consapevole nell’eta adulta. (A. Ali et al. 2023)(L.
Oldenburg e J. Griesbaum (2022).

Controllo e responsabilita legale

Sara anche necessario riflettere su nuove leggi che vadano a contrastare
comportamenti che aiutano gli sforzi di destabilizzazione. Data la recente
emersione di tattiche ibride, potrebbe essere utile velocizzare I'adozione di
nuove leggi attraverso la coordinazione con altri stati che hanno esperienza
sugli stessi attacchi. Ad esempio nel caso dell’'Ucraina il governo ha la
giurisdizione per limitare la diffusione di false voci (disinformazione) che sono
dannose per I'ordine pubblico o il panico pubblico nella societa e per imporre
tali doveri a prescindere dal mezzo attraverso cui le notizie vengono diffuse
(Codice dell'Ucraina sulle Offese Amministrative 2023). La responsabilita civile
€ applicata per il danno causato nella diffusione di informazioni inaccurate o
false a istituzioni o persone, mentre la responsabilita penale € limitata alla
disinformazione che rappresenta gravi minacce alla vita umana o altre gravi
conseguenze. Esiste un quadro giuridico che deve essere utilizzato dai
funzionari autorizzati per mitigare tali sfide verso la regolamentazione (Codice
Penale dell'Ucraina 2023). La legge ucraina "Sull'Informazione" (2023) sancisce
la trasparenza nell'accesso all'informazione, la sua elaborazione e il libero
scambio, anche nello spazio digitale. || documento riconosce che esiste una
responsabilita legale a tre livelli riguardante la comunicazione di informazioni
false:
1) Responsabilita civile: applicata quando si verificano conseguenze negative
della comunicazione di informazioni false o errate alle istituzioni o al

pubblico.

2) Responsabilita amministrativa: richiede cautela da parte del personale

amministrativo nel diffondere false voci (disinformazione) che generano
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panico o violano l'ordine pubblico, indipendentemente dai mezzi di

diffusione.

3) Responsabilita penale: Si applica alla diffusione di disinformazione che

minaccia la vita di qualcuno o altre gravi conseguenze

Stati Uniti

Nel caso del governo degli Stati Uniti, la Commissione per il Cyberspazio ha
specificamente chiesto al governo nel 2020 di promuovere l'alfabetizzazione
digitale delle informazioni per creare una societa resiliente contro la
disinformazione (Cyberspace Solarium Commission, 2021). Nel 2020 la
commissione ha preparato un White Paper (Fixler, 2021) che cercava di fornire
ai cittadini competenze per gestire questioni come la diffusione di informazioni
false, il controllo della disinformazione e la creazione o modifica della
propaganda digitale. Dopo aver esplorato la disinformazione, ha prodotto

raccomandazioni per ridurne gli effetti sullo stato psicologico della popolazione.

Svezia

Il governo svedese nel 2020 ha proposto un programma nazionale per assistere
le istituzioni governative nella gestione della disinformazione. Dal 2022, la
Svezia ha istituito I'Agenzia per la Difesa Psicologica che si concentra sul
riconoscimento, I'analisi e la risposta alla disinformazione che cerca di
influenzare il comportamento politico (Spytska, 2023).

Di conseguenza, la battaglia contro la disinformazione, in particolare quella che
sfrutta le identita minoritarie e le vulnerabilita sociali a scapito delle alternative
piu democratiche nei contesti di conflitto ibrido, dovra necessariamente passare
attraverso la comprensione dei fattori di vulnerabilita socio-psicologica nella
societa e delle politiche che aumentano la resilienza cognitiva e la cultura
dell'informazione, in modo da alleviare gli effetti collaterali dannosi
dell'infodemia e I'atteggiamento astensionista politico radicato nella disillusione

e nell'incapacita di discernere i fatti.
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Per costruire soluzioni traendo vantaggio dall'esperienza internazionale, come
gli interventi in Svezia e Stati Uniti, si potrebbe pensare a come introdurre
programmi di alfabetizzazione mediatica nel sistema educativo per educare i
giovani a gestire le informazioni in modo mirato ed efficace in un senso digitale
che é vitale per sollecitare il pensiero critico e la partecipazione politica. Tali
misure sono contrappesi chiave nel contrastare la tendenza alla manipolazione
politica e nel colmare il divario di conoscenza e il divario di alfabetizzazione

informativa che non & stato colmato tra le generazioni.

Le implicazioni psico-cognitive e la resilienza cognitiva

La disinformazione prospera quando sfugge al pensiero analitico e sfrutta il
funzionamento delle vulnerabilita psicologiche umane. L'analisi della
disinformazione & ostacolato dalla dipendenza da dataset idiosincratici su cui
svolgere gli studi, insieme a una proliferazione di ricerche in vari campi del
settore accademico che spesso portano a risultati contraddittori (Watts et al.,
2021). Il pensiero analitico € sia negativamente associato all'accettazione della
disinformazione, sia positivamente associato all’accuratezza nel riconoscere
notizie vere (Jiang e Wilson, 2018). Di fronte a queste sfide, la resilienza
cognitiva diventa un obiettivo importante (Hansen, 2017). Questo concetto,
simile alla salvaguardia delle funzioni essenziali della societa, opera nella sfera
intellettuale e include la capacita di resistere all'esposizione a cid che viene
diffuso dalla disinformazione. La resilienza cognitiva si acquisisce attraverso
I'introduzione di una nuova alfabetizzazione mediatica e un'educazione che
consente alle persone di distinguere tra fatti e finzione e tra informazione e
disinformazione. Questo "firewall cognitivo" dovrebbe essere eretto sia come
gruppo che come individuo, garantendo che l'informazione si muova
liberamente mentre la disinformazione non si diffonda e non venga
interiorizzata dal pubblico. La velocita con cui un individuo percepisce
I'informazione €& un'altra variabile chiave per progettare e adottare le
contromisure. La comunicazione visiva in particolare fornisce uno strumento

importante in un confronto informativo, dato che il cervello elabora le
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informazioni visive in circa 13 millisecondi. L’applicazione della psicologia della
percezione visiva consentira agli sforzi di contro-propaganda di utilizzare
strategie di contrasto visivo tra verita e falsita, la decostruzione narrativa dei
messaggi manipolativi per rivelarne la falsita e la ricodifica emotiva delle
emozioni negative generate dalla disinformazione per attutirne gli effetti
(Shchuka, 2025). Pertanto gli studi fino ad ora indicano che per poter creare
una barriera contro la guerra cognitiva bisogna costruire una rete di scambio di
informazioni globale. Per affrontare la grande quantita di disinformazione sara
necessario l'uso di algoritmi di intelligenza artificiale che possono rilevare,
analizzare e generare risposte automatizzate di contro-narrative. Insieme a un
costante focus sulla costruzione e sollecitazione del pensiero critico della

popolazione per affrontare queste sfide emergenti.

Tecniche di visualizzazione

Le tecniche di visualizzazione e I'analisi delle reti che tracciano la diffusione
della disinformazione in sistemi complessi, come i social media, richiedono
I'applicazione di metodi per una categorizzazione piu complessa dei testi. La
DisInfoNet Toolbox offre un esempio di come raggiungere questo obiettivo.
Sviluppata nel quadro dell'lH2020 SOMA (Osservatorio Sociale per la
Disinformazione e I'Analisi dei Social Media), & orientata specificamente ad
aiutare ricercatori, giornalisti e fact-checker a comprendere le dinamiche della
diffusione di notizie false all'interno delle reti sociali. La DisInfoNet Toolbox
combina l'analisi del testo (text mining e classificazione) con I'analisi e la
visualizzazione dei grafici per tracciare il disordine informativo (Guarino et al.,
2020). Questi sono strumenti cruciali che consentono una serie di analisi
quantitative che altrimenti sarebbero impossibili da eseguire a causa della
natura caotica dei dataset che riguardano i social media. Questo tipo di
strumenti consentono di tracciare notizie specifiche all’'interno dei dataset,
consentendo la visualizzazione della loro frequenza, posizionamento o
distribuzione nel tempo. Utilizzando il sistema DisInfoNet, Guarino et al. hanno

etichettato i post di Twitter collegati a notizie di disinformazione in Italia e
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ottenuto grafici che esprimevano la loro distribuzione temporale e geografica.
Questi strumenti sono utili a identificare la rilevanza della disinformazione nella
discussione sociale, incorporando classificazione tematica, polarita e sentiment.
L'unione di queste funzioni permette di mostrare la struttura delle reti sociali che
consumano o diffondono fake news. Nel caso del referendum costituzionale
italiano del 2016, Guarino et al. hanno utilizzato lo strumento DisInfoNet per:
Scoprire comunita centrali: identificare le comunita e catturare la polarizzazione
e la narrativa di ciascuna comunita che partecipava al dibattito. C'era una forte
separazione correlata all’allineamento politico.

Individuare gli influencer: tracciare gli influencer (sia figure pubbliche autorevoli
che potenzialmente bot). L’analisi della polarizzazione combinata con la
centralita ha fornito I'opportunita di filtrare manualmente quali attori erano piu
responsabili della produzione e diffusione della disinformazione. |l sistema dava
una rappresentazione visiva dei 500 utenti piu importanti utilizzando una
funzione pagerank, ovvero i nodi erano colorati per polarita e dimensionati in
base al pagerank stesso; fornendo cosi una rappresentazione visiva immediata
della struttura della rete. Inoltre, & stato utilizzato uno strumento di
visualizzazione dei grafici degli hashtag per mostrare i cluster tematici del
dibattito, con la dimensione del vertice proporzionale al pagerank (Guarino et
al., 2020).

Il ruolo della percezione visiva nel contrasto alla disinformazione

Oltre all'analisi della diffusione, diversi autori si sono concentrati nell’esaminare
I'importanza della visualizzazione nella risposta alla disinformazione sfruttando i
principi della psicologia della percezione visiva.

La rapidita della percezione visiva pud essere usata in combinazione con
I'analisi semiotica dei contenuti che vengono diffusi nella campagne di
disinformazione. La percezioni visiva pud essere quindi sollecitata in diverse

occasioni, come:

1) Contrasto: Contrapporre visivamente l'informazione veritiera e la

disinformazione tramite un'etichettatura chiara (ad esempio, "verificato/
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confutato", "fatto/fake"). L'uso di confronti visivi contrastanti tra "verita-

falsita" rafforza I'efficacia del materiale visivo grazie al confronto tra le due

versioni narrative.

La figura (19) presente nello studio di Cao et al. del 2020 mostra un esempio di
questa pratica. Le immagini false sono piu visivamente impattanti e
emotivamente salienti rispetto alle versioni reali della notizia, nonostante le

immagini vadano a descrivere gli stessi avvenimenti.

2) Decostruzione narrativa: mira a scomporre visivamente le narrazioni

manipolative nelle loro parti costitutive, esponendone la falsita.

3) Ricodifica emozionale: prevede la trasformazione delle emozioni negative
innescate dalla disinformazione in risposte costruttive attraverso l'uso di

metafore e simboli visivi.

Le strategie di contro-propaganda che sfruttano la percezione visiva sono
cruciali per aumentare I'efficacia comunicativa, attraverso l'impiego di simboli di

fact-checking e metafore visive che rivelino o espongano le notizie inaccurate.
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Sara necessario trovare o creare degli elementi che accentuano la trasparenza
e la credibilita di una notizia, proprio per migliorare significativamente la
comprensione e la memorizzazione dei messaggi di contro-propaganda. L'uso
di stimoli visivi chiaramente in contrasto tra di loro potra essere uno strumento
utile per illustrare le conseguenze della manipolazione informativa (Shchuka,
2025).

Aree di ricerca e pratiche anti-disinformazione da sviluppare in futuro

Riuscire a riconoscere gli elementi tipici della disinformazione non €& piu
un'attivita che dipende esclusivamente dai comportamenti umani, ma é
integrata parallelamente a vari algoritmi che hanno lo scopo di analizzare |l
contenuto e di generare una versione alternativa (Cavus et al., 2024):

Analisi algoritmica per il rilevamento: I'algoritmo in combinazione con metodi di
machine learning rivela le potenziali attivita di disinformazione attraverso il
monitoraggio sistematico dello spazio informativo, identificando i pattern tipici
dei contenuti manipolativi.

Visualizzazione automatizzata: successivamente, un sistema automatizzato
trasforma le confutazioni testuali in contenuto visivo ad esempio assegnandone
un colore in base al grado di veridicita della notizia. Utilizzando modelli IA
generativi che tengono conto degli aspetti psicologici della percezione e delle
caratteristiche semiotiche della comunicazione visiva.

Questo approccio combinato di visualizzazione e analisi, basato
sull'integrazione di text mining, analisi dei grafi e generazione visiva assistita
dall'Al, permette di quantificare la diffusione della disinformazione e fornisce
anche gli strumenti visivi necessari per un intervento rapido ed efficace nella

guerra informativa contemporanea.

Interventi mirati al ragionamento analitico e alla percezione
dell’accuratezza

Ideare interventi che spingono il pubblico a essere consumatori piu attenti delle

notizie, spostando l'attenzione sull’accuratezza del contenuto invece che sulla
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volonta di essere intrattenuti dovra essere uno degli obiettivi principali dei

governi. Semplici richieste di valutazione dell'accuratezza di un titolo prima della

sua condivisione possono migliorare significativamente la qualita dei contenuti
condivisi.

1) Alfabetizzazione mediatica e digitale: & fondamentale promuovere
I'alfabetizzazione mediatica e digitale per dare agli individui la capacita di
valutare criticamente la veridicita delle informazioni (Pennycook e Rand,
2021).

2) Inoculazione: I'esposizione proattiva a forme attenuate di disinformazione
pud aumentare la resistenza alla manipolazione, grazie al riconoscimento

dei pattern comunicativi tipici delle fake news (Magallon-Rosa et al., 2023).

Sviluppo tecnologico per la rilevazione e la mitigazione dei danni della
disinformazione

Sistemi di rilevazione in tempo reale: lo sviluppo di sistemi basati su cloud
computing e algoritmi di intelligenza artificiale e machine learning, come il
FANDC, che possano rilevare e categorizzare le fake news in tempo reale e
con alta precisione (fino al 99%), € cruciale. Questi sistemi possono fornire
feedback agli utenti sulle diverse categorie di fake news (es. clickbait,
disinformazione, misinformazione, propaganda)(Cavus et al., 2024).

Analisi del sentimento (sentiment analysis): I'integrazione dell'analisi del
sentimento e delle emozioni nel processo di rilevazione € essenziale per
comprendere il contenuto e il tono soggettivo degli articoli, soprattutto per
identificare tattiche di manipolazione e persuasione (Bhardwaj et al., 2024).
Sfide future dell’lA: la "corsa agli armamenti" contro la disinformazione si
intensifica con I'avvento di contenuti fabbricati dall'Al (anche con citazioni false).
La ricerca futura dovra sviluppare modelli avanzati di NLP, come OLMo,
ChatGPT e GEMINI, per far fronte a questa evoluzione.

Debunking efficace: Nonostante gli sforzi, le correzioni tendono a ricevere meno
interazione della disinformazione. Saranno necessarie strategie di correzione

piu efficaci e psicologicamente accattivanti.
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Ampliamento della ricerca psicologica e sociale

Conseguenze a valle: la ricerca futura dovrebbe indagare non solo la
percezione dell'accuratezza, ma anche le conseguenze a valle della lettura di
notizie false sulle credenze e sui comportamenti successivi (es. decisioni di
voto, comportamenti di salute pubblica).

Falsi ricordi e credenze: € necessario continuare a esplorare l'impatto delle fake
news sulla formazione di falsi ricordi e credenze, e i fattori individuali che
possono attenuare o esacerbare tale vulnerabilita (Schincariol et al.,2024).
Ruolo specifico dell'lH: &€ fondamentale capire in che modo I'umilta intellettuale
(IH) riduca la credenza e la diffusione della disinformazione, anche con la
verifica empirica degli effetti di interventi volti ad aumentarla.

Demografia: la ricerca deve espandere il suo focus demografico, prestando
maggiore attenzione alle abitudini informative delle coorti piu anziane che sono
spesso l'obiettivo primario degli attori illiberali (Stetka e Mihelj, 2024Db).
Contesti illiberali: & essenziale studiare come la disinformazione operi in
contesti di sfere pubbliche illiberali, dove i media mainstream possono giocare
un ruolo centrale nella produzione e amplificazione della propaganda (Stetka e
Mihelj, 2024b).

Collaborazione interdisciplinare e infrastrutture di dati

E necessaria un'agenda di ricerca collettiva e ambiziosa, supportata da una
grande infrastruttura di dati, un modello di collaborazione di massa e
partnership tra accademia e industria. Questo include la creazione di cataloghi
aggiornati di fonti di informazione, panel sul consumo dei media e un continuo
delle capacita di analisi dei dati.

Le infrastrutture dovrebbero essere aperte alla comunita di ricerca, ma con

attenzione alla sicurezza dei dati e alla privacy.

Implicazioni per la governance e le politiche pubbliche
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Regolamentazione e vigilanza: i social media e le agenzie governative
dovrebbero sfruttare i framework di rilevazione per identificare proattivamente e
segnalare i contenuti ingannevoli, salvaguardando cosi l'integrita dei processi
democratici e I'elezioni.

Monitoraggio transnazionale: si deve valutare I'implementazione di reti
transnazionali per contrastare la disinformazione, specialmente in contesti di
conflitto come la guerra russo-ucraina o pandemie.

Resilienza cognitiva: € fondamentale concentrarsi sulla costruzione di una
maggiore resilienza cognitiva nei cittadini, intesa come la capacita di resistere

alla pressione di idee diffuse dalla disinformazione.



Conclusione

La battaglia contro la disinformazione, la misinformazione e le fake news
nell'era digitale € ancora lunga e nel breve termine potrebbe solo che
intensificarsi. Contrastare la disinformazione richiede un approccio
multidisciplinare che combini un‘approfondita comprensione psicologica delle
vulnerabilita umane (in particolare la tendenza al pensiero pigro), soluzioni
tecnologiche avanzate per la rilevazione e la correzione, politiche pubbliche
informate e sforzi congiunti per promuovere l'alfabetizzazione mediatica e il
pensiero critico a tutti i livelli della societa. Sebbene i social media siano i
principali luoghi di amplificazione della disinformazione, sono anche gli
strumenti a cui probabilmente faremo affidamento per contrastarla. Inoltre, i
social media sono da contestualizzare all'interno di un ecosistema piu ampio
che include anche i media tradizionali, rendendo necessaria la collaborazione
continua tra diversi esperti nel campo per assicurarsi che una volta arginata u
fake news sui social media non venga spostata sui media tradizionali e

viceversa.
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