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Sommario

Con la seguente tesi di laurea si intende presenfaggiornamento del plug-in DBMS,
applicazione appartenente alla rete PariPari irdvsviluppo presso il Dipartimento di Ingegneria
dell'lnformazione dell’Universita di Padova.

Tutte le nuove modifiche apportate al plug-in setaie effettuate sulla base del lavoro di creazione
e sulle considerazioni future sviluppate nella priversione di DBMS: cio che si vuole ottenere &
'aggiunta di nuove funzionalita al plug-in e il gioramento di alcune gia presenti in termini di
efficienza.

Dopo aver descritto la struttura della rete Pariadel plug-in DBMS, creato nella sua prima
versione dai colleghi Andrea Cecchinato, JacopadBare Alessandro Costa, si procedera alla
descrizione delle modifiche e aggiornamenti appiogtaplug-in da me e dal mio collega Deniz
Tartaro Dizmen.

Verranno spiegate le motivazioni che hanno pomataodificare il plug-in usufruendo di altri plug-
in presenti nella rete PariPari come Connectivitiesel e a inserire nuove funzionalita come
'accesso remoto a un database e il problema adoessesso di potersi loggare al database a cui si
vuole accedere.

In particolare la parte da me realizzata e cheavd@scritta con maggior dettaglio riguardera

limplementazione dell'integrazione di DBMS con Qattivity e di login.






Indice

O 1 oo (B4 o g TP PPRPUPPPPPPPRN 6
1.1 [ (ol T ] = o T PP 6
1.2 Multifunzionalita e struttura della rete P@iP..................ooooiiiiiiiiiiiieee e 7

2. Pari DBIMS..... ittt e ettt e e e e e ettt aaaaaaeas 11
21 PartiZIONAMENTO ..o e e e et e e e e e e e e e e e r b 14
2.2 Sincronizzazione e alliNn@amentO.........c.uuuuriiiiiiiiiiiie e 15
2.3 RE INIZIAIIZZAZIONE ...ttt e e e e e et et e e e ee e e e e e e e e ae bbb s 16
P =T o] o= V.4 o] g = 19
2.5 ArChitettura lOQICA. ......coiiiiieiiiiiit et a e e e e 21
2.6 Struttura di Pari DBIMS.............uuiiitimmmmm e eeeeee e e e e e s eeeeeaasssssnnenbbeeeeneees 22

2.6.1 Database 0i SUPPOITO......ceeveiieieiimemmmmme e e e e ettt e e e e e e e e e e eeeeeeeaaaeeeeeeeeenees 22
2.6.2 10 =251 (o €= o [=] N o o T o SRR 24
2.6.3 La StrUttura di DASE ..........ooiiiiii ettt e e e e e e e e e e e e e e eeeeeaeees 26
2.6.4 Il gestore dei database [0Cali...........euuuueiiiiiiiiiiiiiece 29
2.6.5 Il gestore dei nodi e della replicazioN..............eeeiiiiiiiiiiiiiieeeeeeeeeeeee 32
2.6.6 Il gestore dell’aggiorNamento .........cccceeeiiiiie e err e 34

3. Integrazioni di Pari DBIMS.........ccoooiiiiiiiieeeeeir s ereree s e e e e e e 37.
3.1 INtegrazione CON DIESEI..........oooiiii et e e e 37
3.2 Integrazione CON CONNECTHIVILY ...uuuuuuiiieeeeee e e e e e e e e e e e e e e e e e e e e eeeeeeaeeeeeenennes 38

3.2.1 Modifiche a Network Message SENEr ... eeeeerriiiiiiiiiiiaeee e eeeeeeieeeeee 39
3.2.2 Modifiche a Network Message RECEIVET ..........coovvvvviiiiiiiiiiiiiie e eeeeeeeeeeee 40

4. ACCESSO FEMOLO € LOGIN ...eeeeeeeiiiiiiiiieee s e e e e e e e e e e e e e et eeet et teeeeneeeeaaaasa s s e e aeaeeeeeeaeeeeesesssssnnnnns 43

4.1 I T | o [P 44
41.1 MOdIfICNE Al SISTEM@ .. ..o 44
4.1.2 Procedura di lOgin ... e 46

4.2  AccesSO auna base di dati...........ooeeeeeeeeiiiiiiee e 50
4.2.1 Protocollo di accesso remoto (RAP) ..o 51
4.2.2 Gestore delle operazioni remote (RQM)..ccceeeeeeiiiiiiiiieeiee e e 53
4.2.3 Protocollo di diSCONNESSIONE..........uceeeeiiiiiiiiiiiiiiee e ee e eeeeeeeeees 55

CoNCIUSIONT € SVITUPPT TULUI T ..t e e e e e e eeeeas 57

F N o o V1 L PP 59

APPENDICE B ..ttt e e e e e 61

2 1] o] oo g1 1 - USSP 63






1. Introduzione

Con questo elaborato si intende illustrare I'aggamnento di Pari DBMS, esponendo gli aspetti
significativi che caratterizzano il sistema e imtjgalare con maggior dettaglio le modifiche e le
nuove funzionalita introdotte.

La progettazione e l'implementazione di Pari DBM&@ state realizzate nella loro prima
versione dal gruppo di laureandi composto da An@eechinato, Jacopo Buriollo e Alessandro
Costa, mentre I'aggiornamento di tale versioneaéosprogettato e implementato da me e dal
laureando Deniz Tartaro Dizmen. Dunque per aveaavisione in dettaglio delle funzionalita di
base del sistema si consiglia la lettura delle desaurea del gruppo dei tre laureandi, mentre
per una visione piu approfondita di una parte dglfiornamento si consiglia di leggere la tesi

di laurea del mio collega.

Pari DBMS e un sistema di gestione di basi di de&morizzate nella memoria di massa dei
nodi connessi alla rete PariPari. Come qualsiasi 8IBMS (Database Management System) il
sistema oltre alla gestione delle basi di dati dgaeantire la loro consistenza, affidabilita,
privatezza e offrire risposte efficaci ed efficieat tutte le operazioni di interrogazione e
aggiornamento che vengono effettuate. Nel garart@ite servizi vengono utilizzati dei
meccanismi di funzionamento elaborati che tengowootac del fatto che il sistema e
completamente decentralizzato e distribuito suii mibdina rete peer-to-peer serverless: questa
caratteristica impone al sistema di offrire l'uibge garanzia di disponibilita dei dati nella rete

mantenendone la consistenza.

Prima di prendere in esame i meccanismi di funzir@o del sistema, si delinea una

descrizione della rete PariPari e dei concetti fonentali che la caratterizzano.

1.1 La rete PariPari

Come affermato precedentemente, Pari DBMS é a glitteffetti uno dei numerosi servizi

offerti da PariPari, una nuova rete peer-to-peerreskess e multifunzionale.

Con il termine peer-to-peer si definisce un’ardhitea di rete in cui ogni nodo € in grado di
svolgere sia il ruolo di client che di server vetsdti gli altri nodi della rete, offrendo e

richiedendo allo stesso tempo risorse e servia sdte. Tali nodi si definiscono peer e si



distinguono dai nodi che costituiscono le reti eochitettura client-server dove esiste una netta
divisione dei ruoli tra nodi di tipo client che miedono informazioni alla rete e nodi di tipo
server che rispondono alle richieste proveniertadate.

Tuttavia esistono reti peer-to-peer definite ibnubéché presentano al loro interno nodi privi del
duplice ruolo che li caratterizza: € il caso diduguelle reti di peer come Napster, BitTorrent
eDonkey2000 che sfruttano al loro interno dei eepiropri server per la ricerca di risorse o per
instaurare una comunicazione tra i nodi. PariPasgnta invece una struttura completamente
serverless, priva di nodi che fungono solamentseataer e dalla cui disponibilita dipende il
funzionamento della rete: una struttura cosi deabmtata consente maggiore stabilita e
garanzia di funzionamento alla rete ma comporta stksso modo una maggiore complessita
nella sua gestione. In effetti PariPari conseni@apri peer di effettuare la ricerca delle risorse
in modo affidabile ed efficiente grazie all'utiliazdi una tabella hash distribuita denominata
DHT, nella quale ogni risorsa e rappresentata iddltizzo di rete del nodo che ne e

responsabile e che risulta essere attivo in quehembo nella rete.

1.2 Multifunzionalita e struttura della rete PariP  ari

Nel paragrafo precedente e stata delineata laotjmoldi rete che sta alla base del progetto
PariPari ma non € stata trattata un’ulteriore e m@mo importante caratteristica della rete
stessa: la multifunzionalita.

PariPari si definisce multifunzionale in quantorauete in grado di gestire qualsiasi contenuto
(file, pagine web, e-mail, stream, etc.) e di offrnumerosi servizi (VolP, web server, IRC,
DBMS, DNS, etc.) simili ai piu comuni disponibilisnternet. L'efficienza e I'affidabilita della
gestione del gran numero di risorse e dei senfigrtd € resa possibile tramite una struttura
modulare a plug-in. Ogni plug-in possiede compigqgisi e fornisce un determinato servizio
direttamente all’utente o ad altri plug-in, affidnlo svolgimento di quelle funzioni che non gli
competono agli altri moduli con i quali interagidcamite il nucleo detto Core. Si tratta a tutti
gli effetti di un approccio a scatola nera (blaakx) che permette a chi ha intenzione di
usufruire di un modulo di passare le informazioecessarie richieste dal modulo stesso e
ottenere i risultati senza dover venire a conostelella sua realizzazione interna.

Tutti i plug-in non comunicano direttamente traolax vengono gestiti dal Core, il modulo
centrale che ha il compito di inizializzarli e cdovarli tra loro: tutti i messaggi che i moduli si
scambiano tra loro devono passare obbligatoriamaittaverso il Core che controlla che le

richieste contenute possano essere eseguite easm affermativo, le inoltra ai rispettivi



destinatari. Il Core non solo smista le richiesteisbrse al corretto destinatario ma si occupa
anche del percorso inverso, consegnando le rispostenenti le risorse stesse al plug-in che le
ha richieste inizialmente.

Oltre alla gestione dei plug-in tramite il CoreyiPari garantisce una gestione equa delle risorse
e dei servizi messi a disposizione nella reteatso il sistema di gestione crediti. Tale sistema
gode di un meccanismo che prevede che ogni risosarvizio della rete possieda un prezzo
che ciascun nodo dovra pagare per poterne usyfrome lo svantaggio di dover rendere
disponibili altre risorse da lui possedute. In qoaesodo ciascun nodo si rende partecipe nella
rete in modo proporzionale alla quantita e qualéaservizi richiesti.

| plug-in si dividono in due gruppi di appartenenta cosiddetta cerchia interna e cerchia
esterna. Alla cerchia interna appartengono tutéi qaoduli come DHT, Connectivity, Local
Storage e Crediti, che si occupano della creaztogestione della rete consentendone il corretto
funzionamento. Alla cerchia esterna appartengottd quei moduli come DNS, VolIP, IRC;
DBMS, che interagiscono con la cerchia interna @fénire un servizio di rete direttamente
all'utente.

Pari DBMS, come appena affermato, appartiene aiahta esterna e sfrutta i moduli della
cerchia interna per poter funzionare. Nella prentglprogettazione si era previsto che il plug-in
utilizzasse i moduli interni DHT, Connectivity e taiStorage ma non se ne € tenuto conto
totalmente nella sua prima realizzazione. L'unicodmio della cerchia interna utilizzato in
questa prima versione e stato DHT, modulo che cues#i gestire e ricercare le risorse nella
rete e in particolare tutt'ora utilizzato dal plugper pubblicizzare e ricercare le basi di dati
contenute nei nodi e I'eventuale disponibilita dinodo a ospitare basi di dati. Connectivity e
LocalStorage non sono stati presi in considerazioea versione precedente del plug-in:
Connectivity e il modulo che gestisce l'interfacdiarete e fornisce socket a banda limitata a
tutti i moduli che le richiedono, mentre LocalStpeze il modulo che permette la gestione della
memoria di massa locale sfruttato dai plug-in eeigere o scrivere informazioni in memoria.
Pari DBMS nella sua prima versione ha optato alitazo di socket senza richiederle al modulo
Connectivity, sfruttando una server socket pervece i messaggi dalla rete e diverse socket
client per inviare i messaggi ai nodi. Attualmentdla nuova versione sviluppata, il plug-in
richiede le socket di cui necessita a Connectigitymsentendone inoltre una gestione piu
accurata che verra trattata in dettaglio successwée in questa tesi.

Per quanto riguarda LocalStorage sia la versiorzéla che quella attuale non lo utilizzano ma

il plug-in sara obbligato a farlo nelle prossimesieni che verranno rilasciate.



Tutt’ora il plug-in fa uso dei moduli DHT e Connefitty, ma usufruisce anche dell'ulteriore
modulo Diesel che consente di distribuire un sévvigulla rete PariPari sfruttando la
comunicazione tra i suoi nodi. Il servizio offeria Diesel garantird un miglioramento delle
comunicazioni tra i nodi di PariPari riducendoneglentita. L’integrazione del plug-in con tale

modulo verra anch’essa trattata con maggior déttagkccessivamente nel seguito della tesi.

Quella che é stata descritta in questo paragrdéostruttura della rete PariPari, applicazione
realizzata attraverso un client scritto in Javastalta di tale linguaggio di programmazione e
dettata dalla proprieta di portabilita che lo cadtlistingue e che permette alle applicazioni di
essere eseguite su diversi sistemi operativi sdogarle riadattare. Un qualunque utente che
volesse accedere alla rete e ai servizi messi@oslidone deve semplicemente eseguire tale
software su di un calcolatore connesso a Internet.

A questo punto termina la parte introduttiva. Nelgsimo capitolo si procedera alla descrizione
di come il plug-in DBMS é stato realizzato nellaguima versione esponendone la struttura
interna e i meccanismi di funzionamento che nenstafla base.
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2. Pari DBMS

Nel seguente capitolo verra descritta la strutintarna di Pari DBMS, analizzando le diverse
problematiche che hanno accompagnato la progeti@a®orealizzazione della prima versione
del plug-in e esponendo brevemente le soluzioni st state adottate e quali metodi di
funzionamento hanno determinato. Nei due capitadicessivi invece verranno analizzate le
modifiche, in particolare le integrazioni del plig€on i moduli Connectivity e Diesel, e le
nuove funzionalita di accesso remoto e login indttel rispetto a tale versione, anche se gia
previste, trattando dettagliatamente le problerhatiche si sono presentate e i meccanismi di
risoluzione adottati.

Prima di procedere con I'analisi delle problematicki fa presente che tutte le considerazioni
che verranno effettuate in questo elaborato presgymo l'utilizzo di un modello di dati
relazionale. Inoltre nella realizzazione del prégdhiziale € stato scelto come sistema di
gestione delle basi di dati il DBMS relazionale H®B, evoluzione di Hypersonic SQL
Project, scritto interamente in Java, in gradougipdrtare una vasta gamma di comandi SQL,
interessante per la rapidita, stabilita e affid&bibfferta e usato particolarmente in progetti
Open Source

L’idea originale che sta alla base di Pari DBMSvede che il plug-in realizzi un sistema di
gestione di basi di dati distribuito in una reteept-peer, dotato di prestazioni non troppo
distanti da quelle che caratterizzano i DBMS tramhali. Un sistema di questo tipo deve essere
in grado di partizionare un database e distribigresue parti tra i nodi connessi alla rete,
garantendo di potervi accedere da qualunque nada@ealunque momento. Il lavoro di ricerca
che riguarda il partizionamento delle basi di datbasi di dati di dimensioni inferiori e tutt'ora
in corso di sviluppo: il sistema per il momento rioim grado di partizionare un database e di
distribuire nella rete le varie parti prodotte, pr@vede che ogni base di dati venga replicata
completamente in un certo numero di nodi.

Come tutti i DBMS tradizionali, anche un DBMS diltiito deve essere in grado di offrire
consistenza e disponibilita dei dati che vengorsiitiiein modo efficiente ed efficace: in effetti
piu nodi nella rete possono contenere la stessadiatati e una stessa transazione riguardante
guella base di dati ed effettuata in un determimatonento su tali nodi dovrebbe produrre lo
stesso risultato, uguale per tutti i nodi interés&isultati diversi si verificano nel caso che le
basi di dati non siano tra loro allineate e dungoe contengano in un determinato momento lo

stesso insieme di dati. Pari DBMS utilizza un me&@ao interno di sincronizzazione,

! Sito ufficiale del prodotto: http://hsqldb.org/
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progettato e sviluppato nella prima versione dabph, che garantisce la consistenza di una
base di dati presente nella rete, eseguendo nedtimoordine le operazioni di aggiornamento
richieste sulla base di dati e su tutte le sudaapbni. Il sistema di sincronizzazione permette
di garantire che tutte le basi di dati attive siar@oloro allineate in un determinato istante, ma
non e in grado di prevedere I'allineamento di tgjiielle basi che non risultano attive nella rete
in quel momento: infatti la rete peer-to-peer auii goggiano i servizi offerti da PariPari non
garantisce una completa disponibilita dei nodi eoati, che dunque possono disconnettersi
casualmente per un tempo pit 0 meno limitato e cotage la perdita del servizio di cui si
necessita in quel lasso temporale. Nel caso di BM® distribuito, la disconnessione di un
nodo dalla rete causerebbe la mancata disponit#itaporale di tutti i database in esso
contenuto e il loro possibile disallineamento rigpe tutte quelle repliche attive sulle quali
possono essere eseguite, in quel periodo di teag@razioni di aggiornamento che andrebbero
a modificare i dati contenuti internamente. Dungee ovviare a questo problema, nella prima
versione di Pari DBMS si e sviluppato un meccanisiin@-inizializzazione che permette a tutte
guelle basi di dati che si sono disconnesse temparaente di potersi allineare con le loro
repliche attive, non appena si riconnettono alle, i@rnando disponibili ad offrire quel servizio
che garantivano precedentemente. Al meccanisme-idizializzazione se ne aggiunge un altro
di fondamentale importanza nel funzionamento deb{h: il meccanismo di replicazione a
caldo che garantisce che non avvenga la discommesdi tutti i nodi contenenti un particolare
database. Tale sistema consente di monitorarenilenu di replicazioni attive riguardanti un
database, andando a conoscere quali sono i nodentameamente attivi che lo contengono e
ovviamente il loro numero. Non appena il numeroidinsce al di sotto di una certa soglia
prestabilita, si avviano dei processi di replicaeiche creano delle vere e proprie copie di tale
database nella rete. In questo modo la dispomrildiitun determinato database non viene mai a
mancare.

Tutte le problematiche appena descritte e le sohizdottate verranno trattate con maggior
dettaglio nel seguito di questo capitolo, mentreipgomento verranno esposti quei problemi
gia messi in luce nella progettazione della prireesione del plug-in ma che non sono stati
presi in considerazione inizialmente.

Come accennato nel capitolo precedente, nella ppiogettazione di Pari DBMS si era deciso
che il plug-in dovesse sfruttare il servizio oftedal modulo Connectivity per poter interagire
con la rete. Connectivity & in grado di offrire ket a banda limitata, utilizzate per la
comunicazione reciproca tra i nodi della rete. &lgfima realizzazione infatti ogni nodo non

effettuava richieste al modulo Connectivity perumerare le socket necessarie per inviare e
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ricevere i messaggi, ma era dotato internamenteaiserver socket con cui riceveva i messaggi
dalla rete e di un numero vario di socket con puiava i messaggi nella rete. In particolare per
ogni messaggio inviato il nodo utilizzava una saeackeersa, comportando lo spreco di un gran
numero di socket nel caso in cui doveva inviaretimmokssaggi. Tuttora il plug-in prevede
I'utilizzo di Connectivity e di un meccanismo diggene delle socket sfruttate per l'invio dei
messaggi che evita lo spreco di tali risorse caeselone il riutilizzo. L'integrazione con il
modulo Connectivity e la progettazione e realizaagidel meccanismo di gestione delle socket
verranno descritti con maggior dettaglio nel pnogscapitolo. Inoltre in questa nuova versione
di Pari DBMS si e deciso di effettuare I'integrazocon il Diesel: tale modulo consente ai nodi
in cui e attivo il plug-in di comunicare tra loracducendo il numero di messaggi scambiati.
Prima dell'integrazione con Diesel ogni nodo dovewsmiare ripetutamente una serie di
messaggi ai nodi con cui aveva in comune un servizimodo da comprendere quando era
avvenuta una loro disconnessione dalla rete: quastanismo comportava uno spreco inutile
di messaggi. Diesel permette ai nodi di scambiafermazioni e di venire a conoscenza della
loro disconnessione attraverso I'utilizzo di unamtita minore di messaggi, migliorando cosi
I'efficienza del sistema stesso. L'integrazione domodulo Diesel verra descritta anch’essa
con maggior dettaglio nel prossimo capitolo.

Una ulteriore problematica riguarda la connessidinen utente ad una base di dati situato in un
nodo che non la contiene direttamente. Nella preraione del plug-in un utente era in grado
di accedere a una particolare basi di dati solagneatsi trovava nel nodo che la conteneva
direttamente. Tuttora un utente puo accedere dasadi dati da qualunque nodo della rete che
usufruisca del servizio Pari DBMS: tramite il measano di gestione dell'accesso remoto un
utente puo effettuare qualunque tipo di interrogagida remoto e riceverne i risultati. Tuttavia
permettere a qualunque utente di accedere a uicqlaré database non sarebbe del tutto
corretto, in quanto alcuni utenti potrebbero malaipoi dati contenuti creando inconsistenza:
'accesso a una base di dati deve essere contradfatttando delle credenziali di accesso in
modo che solo gli utenti fidati possano accedempportare modifiche. Dunque il meccanismo
di gestione dell’accesso remoto utilizza al propnterno un meccanismo di login con cui si
verifica se l'utente che ha richiesto di acceder@nadato database possa effettivamente
connettersi. Il controllo delle credenziali non dewvenire solamente nel caso un utente voglia
connettersi a un database da remoto ma anche selct® voglia connettersi a un database

contenuto localmente.
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La progettazione e realizzazione dei meccanismiraugardano I'accesso remoto e il login
verranno trattati dettagliatamente nel quarto cépitiguardante le nuove funzionalita introdotte
in Pari DBMS.

2.1 Partizionamento

All'inizio di questo capitolo si € accennato altéathe Pari DBMS dovrebbe essere in grado di
partizionare le basi di dati e di distribuire lerigaparti tra i nodi della rete, garantendo il
corretto funzionamento delle basi stesse. Tranifgitizionamento, ogni nodo non sarebbe
costretto a memorizzare completamente una baseatdi Ma solo una sua piccola parte,
riducendone la quantita di memoria associata.liImto la massima estensione di una base di
dati non sarebbe limitata alla capacita di memargme del nodo che la conterrebbe.

Inoltre il meccanismo di replicazione non creerebhbenodi repliche di intere basi di dati ma
solamente di frammenti, occupandone meno memorienéendo piu rapido il processo. Le
risorse che i nodi condividerebbero tra loro norelshero piu intere basi di dati ma i loro
frammenti o lo spazio di memorizzazione in cui asdvnuovi frammenti.

Tuttavia questo meccanismo risulta essere moltopasso e comporterebbe a sua volta delle
problematiche. La prima riguarderebbe la modalitipattizionamento di una base di dati:
bisogna decidere con quali regole partizionare daebconsiderando che il suo schema puo
andare incontro a modifiche nel tempo. Inoltre esial considerare anche la possibilita che una
singola parte potrebbe aumentare a tal punto dard@orrere a un suo partizionamento in piu
parti oppure potrebbe rimanere vuota e dunque @reupisorse inutiimente. Un'altra
problematica riguarderebbe il carico di lavoro wltitquei nodi che riceverebbero operazioni
riguardanti database di cui conterrebbero un frantmel partizionamento comporterebbe per
tali nodi un carico di lavoro maggiore, in quantoveebbero ricostruire l'intero schema
relazionale della base di dati interrogata e ssicasiente dovrebbero suddividere le richieste
di lettura e aggiornamento in sotto-richieste daaire alle partizioni interessate.

Un'ulteriore problematica riguarderebbe la gestidndasi di dati molto estese: il numero di
frammenti prodotti di piccole dimensioni sarebbevato, come il numero di messaggi che
verrebbero scambiati in rete per eseguire le opmragu di esse e nel caso di aggiornamenti per
poter sincronizzare le varie replicazioni dei fraemmm modificati dalle operazioni. Inoltre
'esecuzione delle operazioni potrebbe compromett@fficienza del sistema, comportando

molto dispendio di tempo, dovuto all’eventuale e dei frammenti da cui reperire le
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informazioni richieste e alla ricostruzione dellarzione di database necessaria per eseguire
l'interrogazione.

La risoluzione di questi problemi non & semplidetéora il sistema non gode del meccanismo
di partizionamento in quanto ogni calcolatore cemgi al proprio interno basi di dati complete.
Attualmente e in corso uno studio di analisi dei waeccanismi di partizionamento esistenti in
modo da determinare il migliore per le basi di déistribuite e che ne consenta l'accesso
simultaneo. In futuro dunque si prevede di dotanglug-in di tale meccanismo in modo da

usufruire di tutti i vantaggi che comportera questelta.

2.2 Sincronizzazione e allineamento

Precedentemente e stato introdotto il problema dntemere una base di dati e le sue
replicazioni allineate tra loro in modo da garanta consistenza dei dati stessi. Il meccanismo
che lo consente viene definito processo di sine@azmione e consiste nel far eseguire a una
base di dati e alle sue replicazioni le stesseaapami nel corretto ordine cronologico.

Per poter garantire la sincronizzazione il sistesnaavvale dell'utilizzo di identificatori
temporali (o timestamp): ad ogni nodo & associatavariabile intera che rappresenta il valore
del suo timestamp locale; ad ogni operazione, reehanto della creazione, viene associato un
identificatore temporale che ne permette I'ordinataeUtilizzando una variante dell’algoritmo

a timestamp distribuiti di Lampditil sistema garantisce il corretto ordine nell@sgone delle
operazioni in tutti i nodi interessati dalla singizzazione. Ogni nodo mantiene sincronizzato il
proprio timestamp locale con quello degli altriczdatori della rete: quando un messaggio viene
inviato nella rete, il nodo mittente ne associgoribprio timestamp locale, il quale viene
recuperato dal destinatario, incrementato e sui@@sente confrontato con il proprio
timestamp locale. Se il timestamp giunto dal mtgem incrementato € maggiore del timestamp
locale, il destinatario aggiorna la propria vard@bemporale al nuovo valore ricevuto, altrimenti
la aggiorna al valore precedente incrementato diuwnita.

Inoltre ogni nodo nel momento di creazione di uei@zione, come detto precedentemente,
recupera il valore attuale del proprio timestangale, lo incrementa e lo associa all’operazione
creata, sia nel caso si tratti di un'operazioneegerimento che di aggiornamento. Il processo di
sincronizzazione tuttavia riguarda solamente legageni di aggiornamento, che devono essere
eseguite in tutte le repliche della base di daéirgssata in modo da mantenere i dati allineati tra

loro. Le operazioni di recupero invece possonoressempiute consultando una sola copia

2 Leslie Lamport, noto ricercatore statunitensequle deriva il nome dell'algoritmo.
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della base, in quanto attraverso la sincronizza&zianbase e le sue repliche in un determinato
istante conterrebbero gli stessi dati e una loteringazione molteplice produrrebbe lo stesso
risultato risultando inutile e diminuendo I'efficieza del sistema.

Nel momento in cui un nodo riceve la richiesta die@izione di un’operazione di
aggiornamento, esso deve creare I'operazione eapdinprocedere con la sua esecuzione deve
mettersi in contatto con tutti quei nodi contenema replica della base di dati da aggiornare, in
modo da verificarne la possibilita di esecuzionenddo invia a tutti i nodi interessati
dall'aggiornamento un messaggio in cui richiedesd@izione locale di tale operazione e
successivamente si mette in attesa delle risp@gei nodo che riceve tale richiesta, recupera
'operazione in essa contenuta e verifica se puUettefamente eseguire tale operazione
valutandone il timestamp associato e controllandona@h aver gia eseguito localmente
un’operazione con timestamp di valore maggiore walgy Se cido avviene, anche per una sola
replicazione, significa che I'operazione € giaatadmpiuta per tale base di dati e che il nodo
che ha effettuato la richiesta possiede un datab@sellineato con le proprie repliche. Dunque
il processo di sincronizzazione deve essere irtterdal mittente della richiesta stessa in modo
da evitare che tale operazione venga eseguita $axale che nelle replicazioni: ad ogni nodo
verra inviato un messaggio che vieti I'esecuziomealle dell’operazione. Nel caso contrario,
invece, quando tutti i nodi contenenti le replicazi hanno approvato I'esecuzione
dell'aggiornamento, il nodo mittente inserisce Bogzione in una coda a priorita ordinata
secondo timestamp crescente, dove attende di essegeita, e invita gli altri nodi a compiere
la stessa procedura inviando un messaggio cheroomiesecuzione dell’operazione stessa.
L’estrazione dell'operazione dalla coda e la sussssiva esecuzione avvengono solo nel caso
che la base di dati interrogata si trovi nellost&eady. Nel caso il suo stato sia a Paused, la
base continua a partecipare al processo di sirezarione di eventuali nuovi aggiornamenti
che la interessano, approvandone o bocciandorectieggone, ma si limita a inserirli nella coda

a priorita bloccandone I'esecuzione che verra spnea volta che lo stato ritorna a Ready.

Per una visione piu approfondita della sincronizzae delle operazioni in Pari DBMS si

consiglia di consultare la tesi di Alessandro Costa

2.3 Reinizializzazione

Uno dei problemi affrontati all'inizio di questo mitolo riguarda la disconnessione dei nodi

dalla rete e cio che comporta per il plug-in. Quand nodo si disconnette, tutte le risorse che

16



sono contenute all'interno della sua memoria di saazome le basi di dati o lo spazio a
disposizione per salvare nuovi database, non saneaggiungibili. Dunque tutti i messaggi e
tutte le operazioni destinate ai database di tal@onnon possono raggiungere il nodo: in
particolare il problema consiste negli aggiornamegtiardanti le basi di dati contenute che non
possono essere compiuti durante tutto I'arco diiviga del nodo rendendo le basi disallineate
rispetto a quelle contenute nei nodi attivi cheeitevy sono rimaste allineate grazie al processo di
sincronizzazione. Quando un nodo disconnesso anmitte alla rete potrebbe contenere dati
non aggiornati e dunque potrebbe necessitare diagtanismo che gli permetta di aggiornarli:
il processo di re inizializzazione dei dati. Taleqesso consente a tutte quelle basi che per
gualche motivo si sono disallineate rispetto atierispondenti replicazioni di potersi riallineare
e diventare nuovamente utilizzabili dagli utentiadle applicazioni.

Il meccanismo funziona nel seguente modo. Quandwodbp si riconnette imposta lo stato delle
basi di dati da aggiornare a Updating e fa pantez ognuna di queste un processo di
allineamento: ogni singolo processo si occupaadircare nella rete una copia della base di dati
per cui é stato lanciato, posta allo stato Readguiaconnettersi per recuperare tutte le
operazioni di aggiornamento che sono state eseguateperiodo di disconnessione. Tali
operazioni vengono poi eseguite localmente in natalallineare la base di dati non aggiornata.
La base di dati da cui vengono recuperate le ofmriaziene posta anch’essa allo stato Update
per tutto il processo di allineamento, terminatquble tornera allo stato Ready. Le operazioni
di modifica che vengono eseguite su qualunque thadati in un qualsiasi calcolatore, vengono
memorizzate all'interno di un’unica lista comundudti le basi locali, detta anche log delle
transazioni, nella quale non vengono salvate saltarle query SQL contenute ma anche altre
informazioni associate, come il nome della basdati su cui € stata eseguita e il timestamp
associato all’'operazione stessa. All'inizio delgasso di allineamento di una base di dati non
aggiornata, il nodo che la contiene invia al nogtifito, contenente la copia aggiornata di tale
base, una richiesta di aggiornamento associanddingestamp dell’'ultima operazione eseguita
per tale base di dati, definito come lastTimeSt#itsp. Il nodo che riceve la richiesta recupera a
sua volta il timestamp dell’'ultima operazione estgdal proprio log delle transazioni, definito
maximumTimeStamp (maxRTS), e successivamente wdfeth confronto tra i due timestamp
ottenuti. Nel caso che il timestamp ricevuto sigggiare o uguale a quello ricavato dal proprio
log delle transazioni (Its > = maxRTS), il proces@llineamento termina in quanto la base di
dati che risultava non aggiornata in realta risaligeata a tutti gli effetti. Nel caso invece che
tale quantita sia minore di quella ricavata localtee(lts < maxRTS), allora il processo di

allineamento continua: il nodo remoto recupera Idgl delle transazioni tutte le operazioni
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riguardanti la base di dati interessata dal pracdsallineamento, in particolare tutte quelle che
hanno identificatore temporale maggiore rispettue@llo ricevuto, e le invia al nodo richiedente
in modo che possa eseguirle per attualizzarsiaVigtper questo caso potrebbe verificarsi un
problema dovuto al fatto che il log delle transazié limitato e non pud contenere tutte le
operazioni che vengono eseguite nei database :lacadifetti secondo dei metodi ben definiti,
periodicamente vengono eliminate le operazioni @gegon timestamp al di sotto di una certa
soglia che viene incrementata di volta in volta.nBue quando il nodo remoto riceve la
richiesta di aggiornamento per una particolare loaskati, esso deve recuperare dal proprio log
delle transazioni non solo il timestamp dell’'ultirnperazione eseguita per tale base di dati
(maxRTS), ma anche il timestamp della prima operaziassociata a tale base e contenuta in
tale lista in quellistante, definito come minimumeStamp (MINRTS). Se il timestamp
ricevuto € compreso internamente a questi due ivalinRTS <= Its < maxRTS) allora si
procede con il recupero delle operazioni, altrimsatil timestamp risulta inferiore anche del
timestamp piu basso (Its < minRTS) il processollitisamento viene terminato in quanto la
base di dati che deve essere aggiornata contiemesensione cosi obsoleta dei dati da non
riuscire a recuperare in rete tutte le operaziomnadifica necessarie a riallinearla. Il nodo che
la contiene é costretto a eliminare tale base dadlmoria locale.

La procedura di allineamento dopo aver ottenutmperazioni gia eseguite dal log delle
transazioni remoto, deve recuperare anche tuttdeqaperazioni contenute nella coda delle
transazioni in remoto associata al database dweali e gia confermate. Il nodo remoto invia al
nodo richiedente I'aggiornamento dei messaggi cwarit I'insieme di operazioni che una volta
ricevute, vengono poi inserite nella coda di trarma locale per essere eseguite
successivamente. Terminato l'invio di tutte le @zéoni il nodo remoto ritorna allo stato
Ready.

Durante il processo di allineamento entrambi iiniotleressati partecipano al processo di
sincronizzazione delle nuove operazioni di modjfigaserendole nelle proprie code di
transazioni rispettivamente ma attendendo di edegiNel momento in cui il nodo richiedente
ha eseguito tutte quelle operazioni che erano sizdgate dal log delle transazioni remoto e
dunque risulta allineato rispetto alle proprie i&@p#, pone il proprio stato a Ready e a questo
punto potra procedere con l'esecuzione delle opmrazimaste nella coda delle transazioni,

ritornando a funzionare normalmente come avvenivagdella disconnessione.

Maggiori dettagli sul processo di allineamento da&ii sono reperibili nell’elaborato di Jacopo

Buriollo.
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2.4 Replicazione

L'ultimo problema trattato riguarda I'indisponitiéi di una base di dati. Uno degli obiettivi
principali di Pari DBMS € quello di garantire inrogstante la disponibilita delle basi di dati
create in modo da poter risultare sempre utilidzalaigli utenti e dalle applicazioni. Questa
proprieta viene a mancare nel momento in cui tuttidi che contengono una particolare base si
disconnettono dalla rete. Per evitare che cio sfiglel il modulo gode del meccanismo di
replicazione a caldo in grado di controllare il rmrmdelle replicazioni attive di una particolare
base di dati e di crearne nuove copie nel momeunestq si abbassi al di sotto di una certa
soglia. Come € stato detto in precedenza ogni reodie grado di pubblicizzare le risorse
contenute, come le proprie basi di dati o lo spdzimemoria messo a disposizione, attraverso il
modulo DHT, permettendone in questo modo anchec&ca. Ogni nodo puod in qualunque
momento ricercare tramite DHT quali altri nodi camjono una copia di una particolare base di
dati da lui posseduta, senza sapere se tali nanb sittualmente connessi o disconnessi alla rete.
Tuttavia il nodo puo conoscere se tali nodi soniwiahviando ad essi un messaggio di ping e
attendendo la risposta: se entro un certo timeotisposta non giunge al mittente allora il nodo
contattato viene considerato disconnesso dalla Iretedi possono cosi memorizzare all'interno
di piu liste, una per ogni base di dati localeti tytiei nodi attivi che ne possiedono una copia
mantenendo le liste di volta in volta aggiornat@@nitorate. Nel momento in cui il numero di
copie disponibili di un particolare database sceald# sotto di una soglia prestabilita, ciascuna
di esse deve lanciare un processo di replicaziommeuna certa probabilitd p. L'esistenza di
guesto parametro € dovuta al fatto che non tuttmée attive devono lanciare il processo di
replicazione poiché tale meccanismo non permettedbpoter eseguire nessuna operazione. Se
ci0 accadesse allora si verificherebbe nuovamentgrablema di indisponibilita dovuto in
guesto caso alla mancata possibilita di esecuzielie operazioni in quanto tutte le copie di un
particolare database sarebbero impegnate nel pmckgeplicazione. In questa maniera solo
alcune copie sono interessate dal processo dcazphne mentre le rimanenti sono disponibili
all'esecuzione delle operazioni. Il sistema utdizzome soglia di replicazione un numero di
nodi attivi pari a 12 al di sotto del quale il sista comincia a replicare e come parametro p di
probabilita di replicazione il valore 0,7. Per dliguere le copie interessate dalla replicazione
rispetto a quelle disponibili per I'esecuzione dalperazioni, il sistema stabilisce lo stato delle
prime a Paused e delle seconde a Ready: allo Baised un database non € in grado di
eseguire le operazioni che gli giungono o che eoetinella propria coda delle transazioni, ma
si limita solamente a partecipare al processo mtresnizzazione aggiungendo nella coda le
operazioni di modifica che lo riguardano e esegakndna volta tornato allo stato Ready, ossia
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quando il processo di replicazione € terminatomiodo da potersi riallineare con le copie
disponibili.

Il processo di replicazione si svolge in due fesprima fase consiste nella ricerca tramite DHT
di un nodo che abbia disponibilita a ospitare nwatabase e in particolare che possa contenere
tale copia dei dati. Infatti esistono due regolece a cui devono attenersi i calcolatori
riguardanti la memorizzazione di un database ab lmterno: la prima afferma che un
calcolatore non puo contenere al suo interno unemondi database superiore a un numero
massimo, stabilito a 5; la seconda afferma chealgcoatore non puo contenere al suo interno
due o piu copie dello stesso database. La fasigalica termina non appena viene trovato un
nodo idoneo ad ospitare la base da replicare.

La seconda fase consiste nell'invio di alcuni mggsal nodo ottenuto dalla ricerca precedente:
si tratta di messaggi di replicazione che contengaformazioni riguardanti la base di dati da
creare e i dati che sono contenuti al suo intetnma@nento del lancio della replicazione. II
nodo che si occupa della replicazione recuperaff@mazioni riguardanti lo schema logico-
relazionale della base da replicare e le inviaaglondestinatario della replicazione che a sua
volta sulla base dei messaggi ricevuti € in gradocdstruire il database. Successivamente il
nodo mittente recupera l'insieme dei dati contematia base di dati da replicare e li invia
tramite piu messaggi al destinatario che li utdizeer popolare la base di dati appena creata.

| messaggi al loro interno contengono query SQutt gli effetti, per la creazione delle tabelle
e per linserimento dei dati in esse. Al termind decesso di replicazione la nuova copia
prodotta risultera disallineata rispetto alle attopie attive e dunque si allineera utilizzando la

procedura di aggiornamento descritta precedenteament

Maggiori dettagli sulla replicazione si possonwéi@ nell’elaborato di Andrea Cecchinato.
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2.5 Architettura logica

Il modulo Pari DBMS e organizzato in ogni nodo tr@muna struttura logica a tre strati

sovrapposti: la memoria di massa locale, un DBMS8izionale e infine il gestore del nodo.

Utenti e

applicazion /€ *| GESTORE |¢=—————p

MEMORIA
LOCALE

Figura 2.1: Schema logico di Pari DBMS

Gli utenti o le applicazioni che vogliono usufruidel servizio offerto dal plug-in, affidano
'esecuzione delle query SQL al gestore del nodquale € in grado di interagire direttamente
con la rete, e dunque con i gestori degli altri inoonhnessi, oppure con il livello logico
sottostante corrispondente al DBMS locale. Unaavoltevuta la query, il gestore locale la
smista al DBMS sottostante nel caso che possaeesseguita sui dati locali o in caso contrario
la invia al gestore di un altro nodo contenenteaii dhteressati dall'interrogazione stessa,
eseguendola in remoto. In entrambi i casi il DBME&ale riceve I'operazione e la esegue a tutti
gli effetti andando ad interagire con la memoriandissa del nodo nella quale sono salvati i dati.
La memoria di massa di ciascun nodo e limitata @ gantenere una certa quantita di dati: i
gestori tuttavia non sono vincolati al nodo in @ii trovano, ma possono comunicare
direttamente con gli altri gestori presenti in retdunque accedere indirettamente alla memoria
di massa degli altri nodi connessi a PariPari,izzindo i dati contenuti o lo spazio di
memorizzazione disponibile per il salvataggio doviudati. Ogni nodo € in grado di salvare dati
nel supporto fisico di qualsiasi altro nodo de#ter inviando al gestore remoto le operazioni da
far eseguire al livello logico sottostante. Per rogmzare i dati o reperirli dalla rete, i nodi
sfruttano la tabella hash distribuita messa a dizpme da PariPari: le basi di dati memorizzate

nei calcolatori e lo spazio di memorizzazione mdsso a disposizione sono considerati dal
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sistema come risorse condivisibili e dunque puldtdabili nella tabella cosi che, interrogando
il modulo DHT, i gestori possono sapere dove trevarisorse di cui necessitano.

La memoria messa a disposizione del sistema conggpall'insieme dei frammenti di memoria
posseduti dai vari nodi connessi alla rete, fisieat@ separati ma virtualmente interconnessi.
Questo tipo di architettura logica nasconde aglntite alle applicazioni di basi di dati la natura
distribuita del sistema, mostrando in realta laspnza di un solo DBMS che dispone di un
enorme spazio di memorizzazione. Dall’esterno esse sono in grado di sapere se le
operazioni richieste vengono eseguite localmenfr@in remoto: in effetti la distribuzione
dei dati nella rete effettuata dai vari gestori mmmmsente agli utenti o alle applicazioni di

conoscere quali spazi di memoria contengono lesgsdi cui necessitano.

2.6 Struttura di Pari DBMS

In questo paragrafo viene presentata la strutiiena di Pari DBMS dal punto di vista degli
oggetti e dei processi che la compongono, indicaedaeciproci legami. In particolare viene
descritto inizialmente il database di supporto,aldpché si passa alla descrizione del gestore

del nodo e della struttura che ne sta alla base.

2.6.1 Database di supporto

Ogni nodo contiene al proprio interno una base ali gpeciale, invisibile agli utenti e alle
applicazioni, denominatdatabase di supporicche consente la memorizzazione di quei dati
necessari al funzionamento del plug-in. Nella prireasione del modulo, il database di
supporto € composto da quattro tabelle: la tali2daABASES, la tabella TABLES, la tabella
FIELDS e infine la tabella LOG. Le prime tre talegliermettono di memorizzare la struttura dei
database contenuti nel nodo.

La tabella DATABASES contiene al proprio internotigle con i riferimenti alle basi di dati
locali: gli attributi di cui € composta sono NAME lASH. NAME e una stringa che
rappresenta il nome del database, mentre HASH é&stuimga che contiene un codice formato
dalla concatenazione del timestamp locale recupedamnomento della creazione del database
con una stringa di 64 caratteri scelti casualmense un insieme formato dall’alfabeto
minuscolo, maiuscolo e dalle dieci cifre numerichBASH ha la funzione di distinguere

all'interno della rete quei database omonimi maatirda utenti diversi. La chiave primaria
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corrisponde solamente a NAME in quanto nello stegsdo non possono essere presenti due
database con lo stesso nome.

La tabella TABLES contiene le tuple che rappresemtie tabelle dei vari database locali: gli
attributi che la compongono sono DB e NAME. DB éuwtringa che indica il nome del
database a cui appartiene la tabella. NAME e uiragsat che rappresenta il nome della tabella.
La chiave primaria corrisponde a entrambi gli kttti in quanto vi possono essere tabelle con lo
stesso nome in due database diversi, ma non ne#iscsdatabase.

La tabella FIELDS contiene le tuple che rappresemiacampi delle varie tabelle: gli attributi
che la compongono sono DB, TABLE, NAME, TYPE, ISNUYLPK, REF, UNIQUEID. Per
ordine, DB € una stringa che rappresenta il nomeld®base a cui appartiene il campo in
guestione, TABLE e una stringa che rappresentaniendella tabella a cui appartiene il campo,
NAME e una stringa che rappresenta il nome del camPE € una stringa che rappresenta il
tipo SQL del campo in questione, ISNULL e un boonteahe indica se il campo accetta valori
NULL, PK é un booleano che indica se il campo aipae alla chiave primaria della tabella,
REF e una stringa che contiene il nome della takeeltui il campo si riferisce nel caso esso
faccia parte di una chiave esterna, UNIQUEID eniaro che indica se il campo fa parte di un
chiave unique (chiavi unique diverse vengono nuteecan valori interi diversi a partire dal
valore uno). La chiave primaria & formata dai prinei attributi, in quanto una tabella di un

particolare database non puo contenere due attcbuitio stesso nome.

DATABASES
NAME HASH
TABLES
NAME DB
FIELDS
DB TABLE NAME TYPE ISNULL PK REF UNIQUEID
LOG
TIMESTAMP DB QUERY

Figura 2.2: Diagramma di schema del database dipsuip

nella prima versione del plug-in
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La tabella LOG contiene il log delle transaziorarrispondente all'insieme delle operazioni di
modifica eseguite nei vari database locali. Glilatti di cui € composta sono TIMESTAMP,
DB e QUERY: TIMESTAMP é un valore intero che rapgmeta il valore dell'indicatore
temporale associato all'operazione quando vienataréal processo di sincronizzazione, DB é
una stringa che rappresenta il nome del databaseuise stata effettuata I'operazione di
modifica in questione, QUERY é una stringa che rapgnta la query SQL eseguita. La chiave
primaria & formata dagli attributi TIMESTAMP e DB guanto non si possono eseguire sulla
stessa base di dati due operazioni con uguale ttmes

| vari processi discussi nei paragrafi precedentbasano sull’utilizzo delle quattro tabelle
contenute nel database di supporto: i processndiaizzazione e re inizializzazione ricavano
le informazioni fondamentali per il loro funzionante dalla tabella LOG, mentre il processo di
replicazione ricava dalle tabelle DATABASES, TABLES FIELDS le informazioni sullo
schema logico-relazionale dei database da ricreare.

Nel capitolo riguardante I'accesso remoto e il togerranno descritte le modifiche apportate al
database di supporto e le motivazioni che hanntajmoa tali cambiamenti.

2.6.2 Il gestore del nodo

Precedentemente e stato descritto il funzionamaeitgestore del nodo, esponendone i compiti
e i legami con lo strato logico superiore, dovecssituati gli utenti e le applicazioni di basi di
dati, e con lo strato logico inferiore a cui apjgare il sistema di gestione delle basi di dati. Nei
paragrafi successivi si procede con I'analisi dsttattura interna del gestore, mettendo in luce
quei processi e oggetti che lo compongono e changacono il suo corretto funzionamento e
allo stesso tempo del plug-in. Il gestore finorstato visto come un unico elemento in grado di
consentire la corretta esecuzione delle operaziomigli giungono dallo strato superiore. Al di
sotto di questo aspetto si nascondono in realtaldezhi principali dotati di funzionalita diverse
e in grado di comunicare tra loro: i blocchi siidono i compiti fondamentali di questo strato e
nel loro insieme permettono il corretto funzionatoedel sistema. | tre blocchi interni al
gestore del nodo sono il blocco di gestione dealake locali, il blocco di gestione dei nodi e

della replicazione e infine il blocco di gestioraldggiornamento.
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) DATABASE | | AGGIORNA-
REPLICAZIONE MENTO
HSQLDB

Figura 2.3: La struttura del plug-in nella sua pranversione

Il blocco digestione dei database locai occupa di garantire il normale funzionamenttbede
basi di dati contenute localmente, permettendoneré&azione, la sincronizzazione delle
operazione di modifica e la loro esecuzione nelettr ordine in ogni replicazione.

Il blocco digestione dei nodi e della replicazioseoccupa della pubblicizzazione delle risorse
locali, della ricerca e dell'organizzazione deierimenti alle basi di dati remote e
dell’esecuzione del processo di replicazione petlgupasi locali che ne necessitano.

Il blocco di gestione dell’aggiornamentsi occupa di garantire I'esecuzione del processo d
aggiornamento in modo da riallineare le basi di daa volta che il nodo si riconnette dopo un
periodo di assenza dalla rete.

Ogni blocco a sua volta e costituito internamergauda serie di oggetti, alcuni dei quali sono
thread, che interagiscono tra di loro o con oggmdtitenuti in altri blocchi. Un thread e un
processo virtuale che esegue una porzione di cedicketerminati dati e che quindi rappresenta
un flusso di esecuzione che svolge un compito leénitb all'interno del blocco.

Come detto in precedenza questi tre blocchi conamoidra loro anche se svolgono compiti del
tutto differenti e inoltre sono tutti supportati da ulteriore blocco, definito struttura di base,

che ne fornisce alcune funzioni elementari.

25



2.6.3 La struttura di base

| compiti svolti da questa sezione risultano essdinger il corretto funzionamento del modulo
anche se di per sé elementari. La struttura di bassstituita anch’essa da oggetti e da thread
che consentono alcuni servizi, tra i quali la rioee e linvio dei messaggi tramite la rete,
I'esecuzione dei comandi inviati dall’'utente, loistamento dei messaggi ai blocchi interni,
I'accesso controllato al database di supporto,elstigne delle procedure di inizializzazione e
terminazione del plug-in.

Ora vengono descritti i thread e gli oggetti chenpongono la struttura di base, in parte
illustrati nella figura 2.4. Non viene esaminat@ddice java per tali classi. L’elenco seguente
comincia con la descrizione dei vari thread e delle funzioni per poi passare alla descrizione

degli oggetti.

Command Interpreter
Thread che si occupa di interpretare i comandiaithvilall’'utente attraverso l'interfaccia di

PariPari, identificati dal carattere iniziale “\".

DBMS Plugin First Run
Thread che viene lanciato da DBMS ad ogni avviordetlulo. Quando viene lanciato per la

prima volta in assoluto, crea il database di sujgpsfruttando HSQLDB.

Message Delivery

Thread che recupera i messaggi contenuti nella dodeessaggi globale e li smista a quattro
thread che li interpretano. Quelli provenienti @asole vengono inviati a Command Interpreter
nel caso cominciano con il carattere “\”, altrimesit tratta di operazioni SQL che vengono
inviate a SQL Interpreter. A quest’'ultimo vengonensegnati anche i messaggi provenienti
dalla rete che cominciano con il prefisso “sql”tff quei messaggi che provengono dalla rete,
se cominciano con il prefisso “nmg” vengono spe@itiNMG Interpreter, altrimenti se
cominciano con il prefisso “upd” il destinatari®J@pdate Manager.

Network Message Receiver

Thread che riceve i messaggi provenienti dalla egtraverso una server socket e li inserisce
nella Global Message Queue.

26



Struttura di bas
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I Message :
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'

\ 4

'

Command SQL NMG Update
Interpreter Interpreter Interpreter Manager
Connected Tp
GESTORE
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DATABASE REPLICA- MENTO
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Figura 2.4: Flusso di messaggi tra struttura di basgestori

nella prima versione di Pari DBMS

Network Message Sender
Thread che invia i messaggi agli altri nodi di Par attraverso la rete. Ogni qual volta un
oggetto deve inviare un messaggio ad un nodo,anchiNetwork Message Sender passandogli

come parametri la stringa da inviare e l'indiriZPodel nodo destinazione.

NMG Interpreter
Thread che fa parte del blocco di gestione dei modella replicazione. Riceve da Message
Delivery i messaggi diretti a tale blocco e paiista al suo interno. E il punto di contatto tra

la struttura di base e il blocco di gestione delimodella replicazione.
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SQL Interpreter
Thread che riceve da Message Delivery i comandi,3iQhterpreta e li esegue nel modo piu
appropriato passandoli al blocco di gestione d&la di dati locali.

Update Manager
Thread che riceve i messaggi da Message Delivérgmaista all'interno del blocco di gestione
dell'aggiornamento. E il punto di contatto tra thlecco e la struttura di base.

Connected To

E l'oggetto che rappresenta la connessione a use diadati contenuta internamente. Quando
da console arriva il comando “\use” seguito dal actel database da utilizzare, tale oggetto
imposta la propria variabile interna al nome dehtase locale di cui € stato richiesto I'uso.

Inoltre permette di modificare lo stato della cossiene stabilita.

DBMS

E un oggetto che rappresenta il plug-in stesseaia di inizializzare I'intera struttura e di far
partire i thread che la compongono. Inoltre e itpudi contatto tra I'utente e il plug-in stesso in
guanto si occupa della ricezione dei messaggi miewd dall'interfaccia utente. Questo oggetto
viene creato dal Core di PariPari quando gli giuaggchiesta di avvio del modulo.

DBMS Console

E la classe statica che gestisce I'output versmieole di PariPari. Un oggetto del plug-in che
vuole stampare a video una qualunque stringavia @ DBMS Console indicandone il livello
di verbosity: se tale livello € minore o uguale aelp impostato dall’utente allora la

visualizzazione avviene, altrimenti non succeddanul

Global Message Queue

Struttura dati, organizzata attraverso una cod®Fifella quale vengono inseriti i messaggi che
arrivano dalla console o dalla rete. Gli inserimgehgono effettuati da DBMS, per i messaggi
che provengono dalla console, e da Network MesBageiver per quelli che giungono dalla

rete. L'estrazione e lo smistamento alle varieipet plug-in € compito esclusivo di Message

Delivery.
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Support DB
E l'oggetto che consente a tutti gli altri di aceeslin maniera controllata e sincronizzata al
database di supporto, sia in lettura che in scaittu

Timestamp

E la classe statica che gestisce la sincronizzaziehtimestamp all'interno del nodo.

2.6.4 1l gestore dei database locali

Il gestore delle basi di dati locali garantiscedaretta esecuzione delle operazioni sui database
locali del nodo e nelle loro copie situate negtriahodi della rete attraverso il processo di
sincronizzazione. Come € stato fatto in precedeonda struttura di base, nel seguito vengono
descritti gli oggetti che compongono questo bloecke loro connessioni logiche, osservabili

anche nella figura 2.5.

DBSet

E una struttura dati, realizzata attraverso uria tisncatenata, contenente i riferimenti a oggetti
che rappresentano i database locali, identificgtiumo da un oggetto della classe Database.
Tutte le classi del modulo che hanno bisogno diragire con un database locale, comunicano
con questa struttura dati attraverso il metge@dDB che riceve come parametro una stringa
contenente il suo nome e ne restituisce il riferitne Questa classe inoltre consente di

aggiungere e togliere oggetti Database nel caseengano creati di nuovi localmente o ne

vengano eliminati.

Database

E l'oggetto che rappresenta un database localeghilbase di dati viene associato il nome, lo
stato, una coda di transazioni e i due threadzméti per la sincronizzazione ed esecuzione delle
operazioni. Lo stato puo assumere in ogni istame dei tre possibili valori READY,
UPDATING, PAUSED: lo stato READY identifica una leadi dati allineata che puo svolgere il
suo normale funzionamento eseguendo tutte le operazhe le vengono richieste; lo stato
UPDATING identifica una base di dati non allineaanella quale € in corso il processo di
aggiornamento, che non permette |'esecuzione deflerazioni ma solamente il loro
inserimento nella coda di transazioni in modo degesle al termine dell'aggiornamento; lo

stato PAUSED identifica una base di dati in cun €arso il processo di replicazione e anche in
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questo caso, come nel precedente, I'esecuzione dpérazioni viene bloccata fino a ché la
base non ritorna allo stato READY, ossia quandmite la replicazione. Quando un oggetto
Database viene istanziato, il suo costruttore siupa di creare una coda di transazioni
attraverso l'oggetto Transaction Queue e di laeciathread Transaction Synchronizer per la
sincronizzazione delle operazioni di aggiornameatal thread Transaction Executor per

I'esecuzione di tutte le operazioni che lo riguaxala

SQL Interpreter

Gestore database

v :

Transaction Synchronizef

v

Transaction Queue

A 4

Transaction Executor

HSQLDB

Figura 2.5: Struttura del gestore dei database loca

Transaction
E la classe che rappresenta le operazioni da esegulie basi di dati e contenute nelle loro
Transaction Queue. Ogni oggetto Transaction coatarproprio interno una serie di attributi

come il nome del database su cui verra eseguifgerazione, il timestamp associato a tale
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transazione, la query SQL, lo stato dell’operazianeun valore booleano che indica se
I'operazione e di aggiornamento. Nel caso questaltvalore é posto &ue allora si aggiunge

un altro attributo ai precedenti: un vettore di eigAck, classe interna a Transaction, che
rappresentano le conferme delle replicazioni awese¢ale operazione localmente. Infine a tutti
questi si aggiunge un altro eventuale attributanitef sendey che rappresenta in forma di
stringa l'indirizzo IP del nodo che ha richiestedécuzione della query da remoto. Nel caso che
'operazione sia stata generata dal nodo localsgrider non assume nessun valore valido.
All'interno di Transaction inoltre € presente ir¢hd TransactionSyncThread che fa parte del
processo di sincronizzazione e si occupa principatedi inviare alle repliche della base di dati
in cui deve essere effettuata la transazione dbaggmento una richiesta di esecuzione di tale
operazione e a seconda delle risposte ottenutenpesta lo stato in modo da confermarne o

negarne lI'esecuzione in remoto.

Transaction Queue

E la struttura dati che memorizza le operazioniedaguire nella base di dati associata ed &
organizzata secondo una coda prioritaria in modo lglemento estratto di volta in volta sia
quello con timestamp minore. Le operazioni vengmserite da Transaction Synchronizer ed

estratte per essere eseguite da Transaction Executo

Transaction Synchronizer

Thread che si occupa della sincronizzazione dgléazioni che riceve direttamente dal DBSet.
Questo processo oltre a inserire le transazioha ebnsaction Queue interessata, interpreta i
messaggi provenienti dalla rete e che iniziano itgmefisso “syn”, tra i quali sono presenti
messaggi di richiesta di esecuzione locale delleragioni di aggiornamento e messaggi di
conferma o meno dell’esecuzione delle operaziometsaggi “syn” ricevuti provengono dal
thread TransactionSyncThread che interagisce cansaction Synchronizer per garantire la

sincronizzazione delle operazioni.

Transaction Executor
Thread che esegue le operazioni contenute nellasdacdion Queue associata che hanno
terminato correttamente il processo di sincroniexez e che sono consentite dallo stato in cui

si trova la base di dati.
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2.6.5 Il gestore dei nodi e della replicazione

Il gestore dei nodi e della replicazione si occdplia pubblicizzazione delle risorse locali, della
ricerca e dell’organizzazione dei riferimenti alb@si di dati remote e dell’esecuzione del
processo di replicazione per quelle basi locali ohenecessitano. | processi e gli oggetti che
costituiscono questo blocco si basano principalmentl’'uso di una particolare struttura dati
che contiene i riferimenti ai nodi della rete chanho risorse in comune con quelle possedute
dal nodo locale. Come fatto in precedenza si desmto brevemente gli oggetti di questa

sezione e le loro connessioni logiche.

NodeSet

E la struttura dati accennata in precedenza. @oatal proprio interno pitl liste di riferimenti
ad oggetti: al suo interno e contenuta una listafelimenti a oggetti Node che rappresentano
tutti i nodi che possiedono uno o piu databaseoimune con il nodo locale e in piu sono
contenute tante liste, una per ciascun databaa&e|athe contengono al loro interno gli indirizzi
IP di quei nodi che hanno in comune lo stesso databla NodeSet viene gestita e aggiornata
dai tre thread Node Publicizer, Node Finder e N®uig.

Node

E la classe che rappresenta un nodo e i suoi databhsuo interno contiene una lista di oggetti
Local Database, classe interna a Node, ognunouddii cprrisponde a una base di dati locale. |
metodi contenuti nella classe Node mantengondistigeaggiornata nel caso di creazione locale
di nuovi database o di una loro eliminazione etmediorniscono alcune informazioni sul nodo

stesso, come il proprio indirizzo IP, e sui databéscali, permettendo di conoscere o di

modificarne lo stato.

Node Publicizer

Thread che si occupa della publicizzazione deflerse locali, siano esse basi di dati contenute
localmente o spazio di memoria disponibile ad aspé di nuove. La pubblicizzazione avviene
utilizzando la tabella hash distribuita, servizitedo dal modulo DHT. Al proprio interno il
processo lancia il thread Publicizer per ogni basedati locale che ne permette la
publicizzazione. Node Publicizer si aggiorna cafieente in modo da pubblicizzare le risorse

attuali.
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Node Finder

Thread che si occupa di ricercare tutti quei nbe possiedono database in comune con il nodo
locale, aggiornando di volta in volta le liste deNodeSet. La ricerca avviene tramite il thread
interno Finder che viene lanciato per ogni basdadi contenuta localmente e che effettua la
ricerca dei nodi tramite DHT. Node Finder inoltrevia a tutti i nodi recuperati un messaggio
che li invita ad aggiungere nelle proprie Node®enhformazioni riguardanti tale nodo e i suoi

database contenuti.

Node Ping

Thread che si occupa di mantenere aggiornata la&8ktd Tale processo invia un messaggio a
ogni nodo contenuto nella NodeSet per verificarmeptesenza, associandone il timestamp
attuale, dopo di ché si mette in attesa delle sspger un certo intervallo di tempo, alla
scadenza del quale ripete la procedura. Per tugii mpdi che hanno risposto entro la scadenza
del timeout, il loro timestamp viene aggiornatamabvo valore attuale. Node Finder come Node

Publicizer si aggiorna ciclicamente.

Node Controller

Thread che assieme a Node Ping mantiene aggicenatdatrollata la NodeSet. Per prima cosa
esegue un confronto tra il valore del timestamp@a a ogni nodo con quello attuale e nel
caso la loro differenza sia maggiore o uguale aeterminato valore temporale allora il nodo
viene considerato inattivo e ogni suo riferimentene eliminato dalle liste della NodeSet. Al
termine dell’aggiornamento della NodeSet, il threadtrolla esaminando le liste di indirizzi IP
la quantita di oggetti contenuti in modo che se ligsta contiene al proprio interno un numero di
indirizzi IP inferiore a una certa soglia allorar [dedatabase associato a tale lista viene lanciato

il processo di replicazione. Node Controller siiagga ciclicamente.

Replication Client

Thread che si occupa del processo di replicaziadelado client. Viene lanciato da Node
Controller quando si rileva il rischio di indispbiita per un database locale. Il thread
inizialmente decide se il database locale verrbzedito per la replicazione a caldo o per
rispondere alle query. Nel primo caso Replicatidrer@ ricerca tramite DHT un nodo da
contattare come server per il processo di replicezie una volta ottenuto procede inviandogli i

messaggi di replicazione in modo da ricreare idbdase nel server.
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Replication Set Client
E la struttura dati, organizzata secondo una tistecatenata, contenente gli oggetti Replication
Client attivi localmente. Inoltra i messaggi ricévtia NMG Interpreter al corretto Replication

Client locale.

Replication Server

Thread che si occupa del processo di replicaziahéatb server. Viene creato direttamente da
NMG Interpreter nel momento in cui al nodo giunge uichiesta di replicazione che puo essere
accettata. Replication Server riceve i messaggitecemti le query provenienti dal client
corrispondente, ricevuti attraverso il Replicati®et Server, e si occupa della loro esecuzione in

modo da creare la copia del database richiesto.

Replication Set Server
E la struttura dati contenente gli oggetti ReplmatServer attivi localmente. Inoltra i messaggi
ricevuti da NMG Interpreter al corretto ReplicatiBerver. Ad essi sono destinati i messaggi di

replicazione che contengono le operazioni SQL dguase.

2.6.6 Il gestore dell’aggiornamento

Il gestore dell’aggiornamento si occupa di garantesecuzione del processo di aggiornamento
in modo da riallineare le basi di dati una volta ¢hnodo si riconnette dopo un periodo di
assenza dalla rete. Come fatto in precedenza srid@so brevemente gli oggetti di questa

sezione e le loro connessioni logiche.

Update Manager

Thread che si occupa di gestire il processo di aggmento: crea e lancia tanti thread
DBUpdate Client quante sono le basi di dati lodaliaggiornare. Dispone di una coda interna in
cui vengono depositati i messaggi scambiati tra p@de Client e Server. Inoltre contiene un
metodo che permette di ordinare I'aggiornamentarth replica appena effettuata prima di

dichiararla disponibile alla rete.

DBUpdate Client

Thread che invia le richieste di aggiornamento labiaga gli aggiornamenti ricevuti eseguendo
le transazioni contenute. Esiste un thread per bgse di dati contenuta localmente e dispone di
una coda interna dove vengono memorizzati i mesgaggenienti da Update Manager.
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DBUpdate Server
Thread in esecuzione su ciascun nodo che deverénglaaggiornamenti ai client. Effettua il

recupero degli aggiornamenti da far eseguire @ntlper potersi riallineare. Dispone di una

coda interna nella quale Update Manager depositssaggi provenienti dai vari client.
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3. Integrazioni di Pari DBMS

In questo capitolo verranno descritte le modifielpportate all’interno del plug-in Pari DBMS,

in particolare la sua integrazione con il moduled&i e con il plug-in Connectivity. Per ognuna
di esse verranno precedentemente analizzati i mcii@ hanno condotto all’introduzione di

questi cambiamenti nel sistema. Verra dato maggpazio alla descrizione della parte di
integrazione con Connectivity in quanto tale laverstato svolto da me, mentre la parte di
integrazione con Diesel verra solamente accenmatzasentrare nei minimi dettagli in quanto
realizzata dal collega Deniz Tartaro Dizmen. Sicomcanda la lettura della sua tesi per

ottenerne informazioni piu approfondite.

3.1 Integrazione con Diesel

Nella prima versione del plug-in ogni nodo possiada lista interna, la Node Set, che contiene
I riferimenti agli altri nodi della rete che hanmatabase in comune con esso. Ogni nodo
mantiene aggiornata la Node Set inviando a tuttdi in essa contenuti un messaggio che ne
indica I'attuale presenza nella rete (messaggipirt) € mettendosi successivamente in attesa
delle risposte per un certo intervallo di tempol Memento in cui il nodo si risveglia, controlla
quali nodi della Node Set hanno inviato precedeptémil messaggio di risposta e per tutti quei
nodi per cui non é arrivato ne elimina il riferimerdalla lista. Questo processo che permette a
un nodo di individuare quali altri nodi, che offmio stesso servizio, risultano attivi in un
particolare istante comporta I'invio nella reteusi numero di messaggi pari a quello dei nodi
contenuti nella Node Set locale. Nella rete dungueola una grande quantita di messaggi
destinati solamente alla verifica della disponiildei nodi che fanno parte del sistema Pari
DBMS. L'integrazione del plug-in con il modulo Dadsha come obiettivo principale quello di
ridurre la quantita di messaggi che i nodi si scami tra loro. Diesel infatti gode di un
algoritmo che consente a tutti quei nodi che offron particolare servizio di inviarsi messaggi
di ping in maniera intelligente e distribuita alterno della rete, evitando di sovraccaricarla con
tali messaggi. Il plug-in dunque in questa nuovesioee affida a tale modulo la gestione
efficiente dei messaggi di ping tra i nodi di PRBMS, che precedentemente veniva effettuata
dal thread Node Ping. Inoltre garantisce un mescamiche permette a tutti i nodi che godono
di un particolare servizio di venire a conoscenegbaddisconnessione dalla rete di uno di loro:
nel momento della disconnessione Diesel e in gdidavvertire il resto dei nodi inviando un

messaggio di norifica. Tutti i nodi nel momento ritezione del messaggio andranno a
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verificare di contenere nella Node Set locale férfimento al nodo appena disconnesso e nel
caso lo contengano andranno ad aggiornare ladistanando il riferimento stesso. In questo
modo un nodo non dovra piu attendere per un cetépviallo di tempo I'arrivo delle conferme
ai messaggi di ping inviati e valutare successivégmal termine dell’attesa quali nodi sono

ancora presenti nella rete e quali non lo sono piu.

3.2 Integrazione con Connectivity

Come abbiamo accennato nell'introduzione del cépippecedente, il plug-in nella sua prima
versione utilizzava in ogni nodo per la comunicaeicon la rete una server socket con cui
riceveva i messaggi dalla rete e una serie di sooie cui inviare i messaggi nella rete. |
processi che permettevano e che tuttora permeksocamunicazione tra i nodi di Pari DBMS e
la rete corrispondono ai due thread Network Messageder, per l'invio dei messaggi, e
Network Message Receiver per la loro ricezionesdeket da loro utilizzate venivano ottenute
direttamente dalle librerie di Java. Network Mess&gceiver utilizzava una server socket in
attesa di nuove connessioni sulla porta 1600, redétwork Message Sender ogni qual volta
doveva inviare un messaggio a un nodo attraversceti utilizzava una nuova socket di
comunicazione, anche nel caso avesse gia comuritaitecedenza con quello stesso nodo.
Questo comportava un enorme spreco di socket dusmazione che venivano utilizzate solo
per I'invio e la ricezione di un unico messaggio guesta nuova versione il plug-in interagisce
con il plug-in Connectivity per il recupero dellecket necessarie alla comunicazione e inoltre
gode di un meccanismo di gestione delle sockenheheonsente il riutilizzo. La nuova gestione
delle socket comporta dei cambiamenti nel funziograim dei due thread di comunicazione con
la rete, rendendoli piu complessi, ma in futurcargo il plug-in DBMS verra integrato anche il
modulo Crediti, portera a dei vantaggi in terminiiduzione del costo associato alla richiesta di
nuove risorse: il riutilizzo delle socket permedtedi risparmiare crediti da utilizzare per
richiedere altre risorse in seguito. Nel seguitagano descritte le modifiche apportate ai due
thread di comunicazione con la rete che garantsébfunzionamento della nuova gestione

delle socket.
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3.2.1 Modifiche a Network Message Sender

In questa nuova versione di Pari DBMS, Network MegssSender (NMS) viene dotato di una
lista concatenata, definitista delle connessionicontenente al proprio interno le socket di
comunicazione richieste per linvio dei messagdilaneete. Questa lista in realta contiene
oggetti particolari, ognuno dei quali € compostt¥iddirizzo IP del nodo con cui si € stabilita
la connessione in precedenza, la socket utilizdatanodo locale per inviargli i messaggi e i
flussi d’'ingresso e di uscita associati a tale sadk processo di invio dei messaggi avviene nel
seguente modo. Network Message Sender recupeeamtafhria coda di messaggi il messaggio
da inviare e lindirizzo IP del nodo di destinazeorPer prima cosa il thread controlla che
I'indirizzo IP sia presente in un oggetto contennédla lista delle connessioni locale. Nel caso
cid non avvenga allora significa che il nodo localen ha mai inviato messaggi al nodo
destinazione in precedenza: la prima volta cheagonnvia un messaggio a un altro nodo della
rete, il thread NMS effettua una richiesta al modQlonnectivity in modo da ottenere una
socket di comunicazione, rappresentata dall'oggeitoitedSocketARIConnectivity mette a
disposizione socket limitate nella larghezza didaarQuando riceve la socket il thread NMS
crea un nuovo oggetto da inserire nella lista detlenessioni passandogli I'indirizzo IP del
nodo destinatario, la socket ottenuta per la cooazne e i flussi associati in modo da poterli
recuperare successivamente. A questo punto intravatso il flusso di uscita il messaggio
recuperato inizialmente associandogli il tempo a#u attraverso il metodo
System.currentTimeMillis, che viene utilizzato datihNork Message Receiver per ordinare i
messaggi che gli arrivano. Ritornando a prima,aaalo in cui invece l'indirizzo IP del nodo
destinatario sia presente in un oggetto della Id¢dle connessioni allora significa che
precedentemente é stato inviato un messaggio addlte e che si e stabilita una connessione da
riutilizzare. 1l thread NMS prima di riutilizzare Isocket associata, verifica che i flussi siano
aperti in quanto una eventuale disconnessioneatid destinatario potrebbe averli chiusi e che
nel flusso dingresso non sia contenuto un messagijitipo “End Connection”, il cui
significato verra spiegato nel prossimo paragr&®e.le verifiche vanno a buon fine allora il
thread NMS puo riutilizzare la socket per la concamione andando a inserire nel flusso
d’uscita recuperato il messaggio da inviare assiamiempo corrente. Nel caso contrario il
thread NMS deve procedere eliminando la socket pimn utilizzabile dalla lista delle
connessioni locali, chiundendone i flussi assgostireando una nuova connessione con il nodo

destinazione, come in precedenza.
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3.2.2 Modifiche a Network Message Receiver

Nella nuova versione del plug-in anche Network MgssReceiver (NMR) viene dotato della
lista delle connessioni come avveniva per il cporgdente Network Message Sender. Questa
lista contiene i riferimenti alle socket di comusm@ne utilizzate dal nodo locale per ricevere i
messaggi che giungono dalla rete. In particolarssipde oggetti che memorizzano al loro
interno I'indirizzo IP del nodo da cui provengonaniessaggi, il socket di ricezione di tali
messaggi e i flussi d’'ingresso e d’uscita ad esso@ati. Il processo di ricezione avviene nel
seguente modo. Il thread NMR al suo avvio effetina richiesta a Connectivity per ottenere
una server socket: Connectivity restituisce una&esesocket limitata nella larghezza di banda,
rappresentata dall’'oggetthimitedServerSocketAPIche ritorna socket di comunicazione
limitate nella larghezza di banda sulle connessighie vengono accettate (oggetti
LimitedSocketAPI) e che non accetta piu connesgjpraindo la sua banda di ingresso é stata
completamente assegnata. La server socket & saattdle nuove connessioni sulla porta 1600
per un certo intervallo di tempo. Quando viene #ata una nuova connessione sulla server
socket, viene creato una socket di comunicaziond pecupero dei messaggi inviati. Il thread
NMR a sua volta crea un oggetto da inserire nésdka Idelle connessioni, memorizzandone
I'indirizzo IP del nodo che ha effettuato la nuocs@nnessione e la socket di comunicazione
assegnata alla ricezione dei messaggi che giung@muel mittente assieme ai flussi d'ingresso
e uscita associati. Nel caso che sia gia presdhitgeano della lista delle connessioni un
oggetto riferito a tale indirizzo IP, il thread leostituisce con il nuovo oggetto creato.
Successivamente effettua il recupero del messaggato assieme al valore corrente associato.
Questo valore viene utilizzato dal thread per maare ordinati i messaggi che sono giunti fino
all'arrivo della nuova connessione nei flussi dhegso delle socket di comunicazione attive e
presenti nella lista delle connessioni. Infattileesto punto il thread NMR esamina la lista delle
connessioni ed estrae i messaggi contenuti in tiutdle socket che hanno i rispettivi flussi
d’'ingresso occupati. Per ogni messaggio viene mat@ anche il valore corrente associato al
momento dell’'invio e viene creato un oggetto coatda il messaggio stesso, il valore corrente
associato e I'indirizzo IP del nodo mittente. Giigetti vengono inseriti all'interno di una coda a
priorita nella quale vengono ordinati secondo vatmrrenti crescenti. Dopo di ché viene
aggiunto anche 'oggetto creato per il messaggiotgi con la nuova connessione. Terminato di
ordinare gli oggetti il thread estrae dalla codaeissaggi a partire da quello con valore corrente
minore e li inserisce nella coda globale di messaggiodo che vengano distribuiti tra i vari

oggetti del sistema.
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Precedentemente si &€ affermato che la server ssckeidtte in attesa di nuove connessioni sulla
porta di benvenuto per un tempo limitato: la scadedi tale timeout di attesa implica il non
arrivo di nuove connessioni. In questo caso si guteccome nel caso di arrivo di una nuova
connessione andando a recuperare i messaggi finmalla scadenza del timeout dalle socket
contenute nella lista delle connessioni e con petigvi flussi di input occupati. | messaggi
vengono poi ordinati e inseriti nella coda globdiemessaggi. Al termine dell'inserimento il
thread NMR ritorna al punto di partenza mettendosiattesa sulla propria server socket
dell’arrivo di nuove connessioni da elaborare.

Nella gestione delle socket nel thread NMR si damehe considerare il fatto che la server
socket ottenuta attraverso Connectivity e limitagda sua banda di ingresso che quando viene
esaurita completamente non permette di accettanedee connessioni in arrivo. Il thread NMR
nel momento in cui accetta una nuova connessiove \dutare quanta banda di ingresso della
server socket e stata assegnata alle socket dircoazione create per accettare le connessioni
precedenti. Quando questo valore si avvicina abreamassimo stabilito per la banda della
server socket allora il thread deve liberare baamtdando a chiudere la socket contenuta nella
lista delle connessioni che non viene utilizzatgpaatempo o che € stata recuperata di meno.
Stabilita la socket da chiudere, prima di elimiaasl deve avvisare dall’altro lato il nodo dal
quale tale socket riceve i messaggi inviandogli massaggio di tipo “End Connection”
attraverso il proprio flusso di output. Il messaggomporta la chiusura nel nodo mittente della
socket corrispondente e la sua eliminazione d#la ldelle connessioni associata al thread
NMS locale.
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4. Accesso remoto e Login

Nel seguente capitolo verranno trattate due proalieme importanti ma tra loro collegate:
I'accesso remoto e il login. Entrambe le problectstie i meccanismi che permettono la loro
risoluzione sono stati presi in considerazione aizeati da me e dal collega Deniz Tartaro
Dizmen. Tuttavia questo elaborato non prevede @sarizione nei minimi dettagli di tutti gli
aspetti riguardanti I'accesso remoto che si possoma@re nell’elaborato del mio collega, ma
contiene una descrizione dettagliata riguardo @iteettazione e realizzazione del meccanismo
di login. Ora verranno analizzati assieme i dueetsmel contesto di Pari DBMS e
successivamente verranno trattati singolarmentgareo in dettaglio maggiormente per la

parte di login.

Come ¢ stato detto all'inizio del capitolo 2 unnieo un’applicazione che usufruisce del plug-
in Pari DBMS deve poter effettuare operazioni sobei di dati di cui necessita, sia che esse
siano contenute nel nodo in cui ci si trova al motaalella richiesta sia che siano situate in altri
nodi della rete. Nella prima versione del modulounque volesse connettersi ad una base di
dati poteva farlo solamente se il nodo in cui etaago la conteneva localmente. Dunque un
utente che voleva utilizzare una particolare basgati ma che non era contenuta localmente,
poteva avere due alternative: o era in grado doscere il nodo in cui la base era contenuta
localmente e dal quale poteva accedere direttamaliée base, o in mancanza di tale
informazione doveva rinunciare ai dati di cui avésogno. In questa nuova versione invece,
un utente e in grado di accedere ai dati di cubisagno da qualunque nodo si trovi, senza
dover disporre necessariamente di informazionirceardino i database contenuti da un nodo:
cio e permesso dal meccanismo di accesso remole.ni@ccanismo consente di celare agli
utenti e alle applicazioni di basi di dati la natdlistribuita del sistema: chiunque deve utilizzare
un database d'ora in avanti non dovra essere ascenma del nodo in cui é situata
effettivamente la base di dati da utilizzare, marrdosemplicemente richiedere l'uso del
database necessitato in locale e poi lasciaressnsa stesso il compito di connettersi a tale
database. Un utente in questo modo non sara iro gliadomprendere se le operazioni da lui
richieste vengano effettivamente svolte in localen aemoto: cio che interessa € che ne sia
garantita I'esecuzione.

Finora e stato detto che un utente puo connetiegsialunque base di dati necessiti: cio non é
del tutto corretto in quanto un utente deve aceedelamente a quelle basi di dati da lui create
o alle quali puo avere accesso perché considenatwemte fidato da chi I'ha creata.
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Al momento della creazione di un nuovo databaska mete bisognera verificare le credenziali
dell'utente creatore. La verifica deve avvenire henmel caso l'utente voglia utilizzare un
particolare database, sia che sia contenuto indatee in remoto. Se la verifica risulta positiva
allora l'utente potra usufruire dei dati richieattrimenti non potra farlo. Il meccanismo che
permette la creazione e la verifica delle creddngéx la creazione e l'utilizzo di un database si

definisce meccanismo di login e verra discussadi#tamente nel prossimo paragrafo.

4.1 Login

4.1.1 Modifiche al sistema

Prima di procedere con la descrizione del meccandintogin conviene chiarire alcuni aspetti
riguardanti il sistema. Nella prima versione deligpin, si era deciso di non permettere il
salvataggio di due database omonimi nello stessio,r@nche se cio era stato permesso nella
rete grazie all'introduzione del codice hash. Datadase omonimi ma dotati di codici hash
diversi potevano essere creati nella rete ma nortevpno essere memorizzati
contemporaneamente nello stesso nodo. Le publ@mzae le ricerche dei database effettuate
tramite DHT utilizzate dai thread tenevano contbedegole stabilite utilizzando come chiave

il nome del database e il codice hash associatopppia di valori che rendeva distinguibili i
database tra di loro e tra i loro omonimi. In gaestiova versione sono stati effettuati dei
cambiamenti stabilendo nuove regole e modificardprécedenti. Per prima cosa si € stabilito
che nella rete possono essere presenti due o m@bad® omonimi purché essi siano creati da
utenti diversi tra loro. Ogni nodo pud contenergiprio interno database omonimi purché
differiscano nel codice hash e negli utenti chartho creato. In questo modo viene negato a un
qualsiasi utente di creare due o piu basi di degegnandone lo stesso nome: nella rete non
potranno essere presenti due basi di dati coreBsgtnome, stesso utente e codici hash diversi.
Le basi di dati possono essere identificate uninmede tra loro attraverso la coppia costituita
dal nome del database e codice hash associato, mellaeversione precedente, o dalla nuova
coppia formata dal nome del database e dal nonieitdate. Entrambe le coppie vengono
utilizzate come chiavi per la ricerca e la publi@zione delle basi di dati su DHT, anche se ad
esse viene aggiunta un’altra chiave costituitarset#e dal nome dell’'utente il cui utilizzo verra

spiegato prossimamente. Per permettere che athiotéello stesso nodo vi possano essere due
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database omonimi si & pensato di andare a modifmaune tabelle del database di supforto
per quanto riguarda la tabella DATABASES la modifiiguarda la chiave primaria che non
risulta piu essere solamente l'attributo NAME maada in avanti € costituita da entrambi gli
attributi NAME e HASH in quanto ora ogni nodo puantenere al suo interno database con
nomi uguali ma che devono differire per il codicash; per quanto riguarda le altre tabelle
TABLES, FIELDS e LOG viene aggiunto il campo HASHviene reso parte delle rispettive
chiavi primarie in modo da poter permettere al ndd@ontenere due o piu database con lo
stesso nome ma creati da utenti diversi e pemdisére il corretto database cui sono riferite le
tabelle, i campi e le transazioni.

Finora si & parlato di utenti senza definire cohmadccanismo di login i distingue nel sistema:
ad ogni utente vengono associate due credenzigispondenti al nome utente (o0 username) e
alla password. Un utente nel momento in cui creaud primo database all’interno del sistema
definisce il proprio nome e associandone una paskwdioriconoscimento: tale database viene
creato e salvato all'interno del database di supgocale assieme al nome dell’'utente che I'ha
creato e alla password associata. Per garantinantenimento di questi dati e non disponendo
attualmente di un plug-in che offra servizi di logsi € pensato di dotare il database di supporto
di una nuova tabella definita USERS, costituitardi attributi: DBNAME e una stringa che
rappresenta il nome del database, USERNAME e uriagat che rappresenta il nome
dell'utente che lo ha creato e infine PASSWORD a sfringa che contiene la password di
identificazione dell'utente stesso. Questa nuovelta viene interrogata dal meccanismo di
login ogni qual volta si devono verificare le credli di un qualsiasi utente che intende
accedere o creare un database. La chiave priméanata dai primi due attributi DBNAME e
USERNAME, in quanto all'interno di un nodo non éspibile che lo stesso nome utente crei
due o piu basi di dati omonime. Inoltre all'interdel sistema non possono esistere due utenti
con lo stesso nome ma password diverse, in quagmd wente si distingue da un altro
attraverso il proprio nome e non attraverso lawass. La password associata all’'utente e unica
e viene impostata al momento della creazione delpsimo database, anche se puo accadere
che due utenti diversi, che quindi possiedono natenti differenti, godano della stessa
password.

La nuova tabella USERS comporta a sua volta un @an@nto nel processo di replicazione, in
particolare per quel che riguarda i messaggi digapone inviati. Prima dell'inserimento di
tale tabella, il processo di replicazione inviavaedtipi di messaggi quelli contenenti

informazioni sullo schema logico-relazionale dddiese di dati che ne permettevano la corretta

% Vedi paragrafo 2.6.1 riguardante il database ppstto.
* Vedi paragrafo 2.4 sulla replicazione delle basiati.
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replicazione e quelli contenenti i dati possedudllad base di dati stessa. Il processo di
replicazione deve inviare oltre a questi anche uava tipo di messaggi che permettano di
aggiornare le tabelle USERS dei nodi in cui vengapdicate le basi di dati: questi contengono
al loro interno le credenziali dell’utente che haato la base di dati da replicare. In questo
modo le nuove copie realizzate possono esserezatié correttamente garantendo I'accesso
solamente agli utenti autorizzati.

I meccanismo di login deve garantire il pieno egp delle regole che riguardando il sistema e

gli utenti esposte in questo paragrafo.

DATABASES
NAME HASH
TABLES
NAME DB HASH
FIELDS
DB TABLE NAME HASH | TYPE | ISNULL | PK | REF UNIQUEID
LOG
TIMESTAMP DB HASH QUERY
USERS
DBNAME USERNAME PASSWORD

Figura 4.1: Diagramma di schema del database dipsuip

nella nuova versione del plug-in

4.1.2 Procedura di login

Uno degli obiettivi principali di qualunque DBMS garantire la privatezza dei dati: ciascun
utente, identificabile univocamente mediante un e@a@iatto di interagire con il DBMS, puo
svolgere determinate azioni sui dati. La procedlidagin fornisce al sistema i meccanismi di
autorizzazione e controllo di qualunque utente iobende usufruire delle basi di dati messe a
sua disposizione. Nel sistema distribuito Pari DB&Sa permette principalmente di impostare

e verificare le credenziali associate a un uteht e interagisce per la creazione e l'utilizzo
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delle basi di dati contenute. Si attiva in due tBeecircostanze: al momento della creazione di
un nuovo database e prima di accedere a una cgidlase di dati.

Prima di tutto occorre ricordare che si é stabitib@ la creazione di un database puo avvenire
solo localmente e non da remoto e nel caso chedib hocale possieda disponibilita a ospitare
nuove basi di dati.

La seguente descrizione fa riferimento allimmagmmesente irAppendice Adove e disegnato
uno schema a blocchi che rappresenta la procediogin all'interno del processo di creazione
di un database.

Un utente qualsiasi, dotato di username e passprogatie, nel momento in cui vuole creare un
database all'interno del sistema viene sottoposinaaserie di controlli in modo da garantire |l
rispetto delle regole definite nel paragrafo preceed. L'utente nel messaggio di richiesta della
creazione del database inserisce il nome del degadaui fa seguire il proprio username e la
password associata, scrivendo un messaggio del“GREATE DATABASE DBNAME:
USERNAME: PASSWORD”. Il messaggio di creazione werncevuto dal sistema che
attraverso Message Delivery lo smista all'interprekelle operazioni SQL, il thread SQL
Interpreter, che a sua volta lo inserisce nellaacddmessaggi del thread DBCreator che si
occupa del processo di creazione del database. &B&rrecupera dal messaggio ricevuto le
informazioni riguardanti il nome del database dzaoe, il nome dell’'utente che lo vuole creare
e la password associata, dopo di ché effettuainaeca su DHT usando come chiave di ricerca
il solo nome dell’'utente. Questa ricerca consenteauperare gli indirizzi IP di tutti quei nodi
che contengono al loro interno database createpetemente da tale utente e dunque permette
di verificare se quell'utente ha gia interagito dbsistema andando a crearvi basi di dati in
passato. Due sono i possibili risultati che si possottenere: possono venire restituiti una serie
di indirizzi IP oppure puo non essere restituitesum indirizzo IP. Il verificarsi del secondo
caso comporta che all'interno della rete non vimiesenza di alcun database creato da tale
utente. L'utente dungque non ha mai interagito ¢@mstema precedentemente per il quale risulta
a tutti gli effetti un nuovo utente: la creaziorel database pud essere effettuata correttamente
attivando la procedura di login per il salvatagdalle informazioni che riguardano il database
stesso e l'utente che lo vuole creare.

Tale procedura si affida alla clasgaithorizationin grado di interagire con il database di
supporto locale, in particolare con la tabella USER cui sono contenute per ogni database
locale le informazioni riguardanti I'utente che d'lcreato. Authorization € dotata al proprio
interno di due metodi: il metodeetCredentialxhe consente di impostare le credenziali a un

database nel momento della sua creazione e ricewe parametri il nome del database creato,
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il nome dell’'utente che I'ha creato e la passwasbaiata; il metodeheckUserghe consente

di verificare il nome utente e la password assbeailatlatabase locale che si vuole utilizzare,
ricevendo come parametri il nome del databaseidiisagna verificare le credenziali associate,
il nome e la password dell’utente che intendeza#drlo e restituendo un valore booleano che
indica la correttezza o0 meno della verifica. |l otk setCredentials effettua un’operazione di
inserimento all'interno della tabella USERS deiovalpassati, mentre il metodo checkUsers
effettua un’operazione di selezione sulla tabell8EBS dei valori passati in modo da
controllarne la corrispondenza con quelli salvigiraprio interno.

Ritornando al discorso precedente, nel momenta detazione del database la procedura di
login prosegue richiamando il metodo setCredentialéa classe Authorization che inserisce
all'interno della tabella USERS del database dpsuo la tupla contenente come valori il nome
del database creato, il nome dell’'utente che lereato e la sua password associata. D’ora in
avanti all'interno del sistema tale database viatentificato dall’'utente che I'ha creato e
chiunque volesse utilizzarlo dovra disporre del aontente e della password associate dal
creatore stesso. Inoltre da questo momento il rsesténteragisce con un nuovo utente
identificato al suo interno unicamente dal prouse@rname e dalla password associata.

Nel caso invece che la ricerca precedente abbratdouna lista di indirizzi IP, significa che
I'utente che ha richiesto la creazione della baskatl ha gia interagito in passato con il sistema
creando al suo interno dei database. A questo puméoviene la procedura di login per
effettuare la verifica delle credenziali che appagbno a tale utente, in particolare si vuole
verificare se la password assegnata nel messaggowedzione corrisponde alla password
associata a tale utente, stabilita alla creaziehswub primo database nel sistema. In questo caso
viene sfruttato il metodo checkUsers della classghérization che effettua il confronto tra
nomi utente e le password associate. In particolamee recuperato l'indirizzo IP di uno dei
nodi restituiti dalla ricerca e ad esso viene ittvian messaggio contenente lo username e la
password associate alla creazione del databaseddl contattato contiene almeno un database
creato da un utente con lo stesso username diogpasato e quando riceve il messaggio
precedente esegue il metodo checkUsers di Authimmiza con cui confronta la password
ricevuta con quella salvata nella tabella USERS dd¢hbase di supporto locale e associata
all'utente omonimo. Se le due password corrispondaifora le credenziali utilizzate per la
creazione sono corrette e l'utente viene ricondscilal sistema, altrimenti le credenziali non
sono corrette e l'utente non viene riconosciuto siatema e non potra proseguire con la
creazione del database. Nel primo caso il sistereze dverificare che l'utente appena

riconosciuto valido non abbia precedentemente @raat database avente lo stesso nome di
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quello che vuole creare. Viene dunque effettuata mmova ricerca su DHT con chiave di
ricerca la coppia formata dal nome del databasgetae e dallo username del creatore in modo
da controllare se nella rete sia gia presentedalabase creato da tale utente. Come prima, si
presentano due possibilita: nel caso la ricerdétueste una serie di nodi allora cio significa che
tale utente ha gia creato in precedenza tale degadbaon potra crearlo nuovamente, mentre nel
caso che la ricerca non restituisca alcun nodagaallotente deve ancora creare tale database e
potra farlo successivamente. La creazione del datgabcome descritto precedentemente,
comporta il salvataggio delle credenziali assocatelatabase creato all'interno della tabella
USERS del database di supporto locale, utilizzaha@todo setCredentials di Authorization.
Questi controlli garantiscono che all'interno distesma due utenti diversi non possano godere
dello stesso username e di password diverse edtedso utente non possa creare due database
con lo stesso nome. La creazione di un databastwgzaata dal sistema solo per i nuovi utenti

e per quelli riconosciuti che devono ancora crearlo

Finora si & parlato della procedura di login nelacaen utente voglia creare un database, ma non
nel caso in cui un utente voglia utilizzare un igatare database. La procedura di login prevede
che a un database vengano assegnate le credaialialtente creatore durante la propria
creazione e che solo chi e in possesso di talieoradli possa accedervi in seguito. Prima di
accedere a un database deve essere effettuatauinzavdelle credenziali utilizzate: solo se il
nome utente e la password corrispondono a quetlecede al database al momento della sua
creazione allora l'utente e autorizzato all’accessall’'utilizzo. Tale verifica deve essere
effettuata sia che I'accesso avvenga per un dadbeasle sia che avvenga in remoto. Anche se
le due procedure di accesso differiscono tra Ignevedono entrambe I'esecuzione della
procedura di login prima di consentire a un utdhtilizzo del database di cui necessita. Le
modalita di accesso a una base di dati verranrseptate nel prossimo paragrafo, tuttavia per il
momento occorre sapere che in entrambi gli acsessrivera ad un punto in cui dovra essere
effettuata la verifica delle credenziali assocwlteatabase da utilizzare. In quel momento sia il
nodo locale che il nodo remoto in cui puo esser@tavia verifica utilizzano il metodo
checkUsers della classe Authorization passando quemametri il nome del database che si
vuole utilizzare, il nome dell’utente che intendaufiuirne e la password ad esso associata: il
metodo recupera dalla tabella USERS del databasepgorto locale la tupla corrispondente al
database che l'utente vuole utilizzare ed effettnaconfronto tra la password passata come
parametro e definita al momento delluso del dateba quella recuperata dalla tupla ossia

quella associata al database dall’'utente che fbatc. Se le due password corrispondono allora
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I'utente che intende utilizzare quel database gogsesso delle credenziali dell'utente che lo ha
creato e dunque € a tutti gli effetti autorizzadcaacedervi e a eseguire operazioni su di esso. In
caso contrario, l'utente sta tentando di acceddredaaabase con credenziali che non

corrispondono a quelle stabilite al momento detizazione del database e dunque gli verra

negato I'accesso.

4.2 Accesso a una base di dati

All'inizio di questo capitolo si & accennato altéathe un utente nel momento in cui usufruisce
del servizio offerto da Pari DBMS deve poter accedsle basi di dati che necessita, sia nel
caso queste siano contenute nella memoria di nthdszalcolatore a cui si € connessi sia che
siano contenute nella memoria di altri calcolatdella rete. Il sistema dispone di un
meccanismo definit@rotocollo di accesso remotche consente di accedere alle basi di dati
situate in nodi remoti. Si tratta di un meccanismierno al sistema e dunque non visibile
dall'utente esterno che non é in grado di compnende il database a cui si € connesso e con
cui successivamente interagisce sia contenuto nmg#k o in remoto. Ora si descrive |l
processo che permette a un utente di connettensiparticolare database, indicando gli oggetti
del sistema richiesti per tale scopo e rappreseniatio schema a blocchi della figura in
Appendice BPer una visione piu approfondita dell’accessma lbase di dati e del protocollo
dell’accesso remoto si consiglia la lettura dediberato del collega Deniz Tartaro Dizmen.

Un utente, dotato di username e password propelemomento in cui vuole utilizzare una
particolare base di dati invia al sistema una ésta di uso di tale database tramite la console di
PariPari, utilizzando il comando “\ use” seguitd dame del database da utilizzare e dalle
credenziali definite per tale utente (il messaggiodel tipo “\ use dbname: username:
password”). Il messaggio inserito dal sistemaanetida globale dei messaggi, viene recuperato
da Message Delivery che lo smista al thread Commiaberpreter in modo che possa
interpretarlo. Tale processo recupera la richidstaso del database e le informazioni in esso
contenute, come il nome del database da utilizzieneme e la password dell'utilizzatore, che
vengono utilizzate successivamente per la procedurbogin. Infatti il sistema prima di
consentire allutente di accedere al database esthi deve verificare se questo ne sia
autorizzato o meno: l'utente e autorizzato solamenel caso che le sue credenziali
corrispondano a quelle stabilite per tale databassa siano le stesse dell’'utente che ha creato

tale database. Command Interpreter effettua umacacattraverso il modulo DHT utilizzando
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come chiave di ricerca il nome del database d&zaile assieme allo username, in modo da
ottenere gli indirizzi IP di tutti quei nodi che ggedono il corretto database da utilizzare e
effettivamente creato precedentemente da un utamielo stesso username di quello che lo
vuole utilizzare attualmente. La ricerca puo rastt due risultati significativi. Nel caso non
restituisca alcun indirizzo allora significa chesistema non contiene quel database richiesto e
creato da quel particolare utente e dunque l'accesse negato in quanto il database risulta
inesistente all'interno del sistema. Nel caso imvelee restituisca una serie di indirizzi IP allora
significa che il database € presente all'internlosg#ema. A questo punto il thread verifica che
tra i nodi restituiti dalla ricerca vi sia anchaddo locale: in caso positivo allora si procede co
una serie di verifiche, nel seguente modo. Printatth viene effettuata la procedura di login in
modo da verificare la correttezza delle credenpasisate dall’'utente al momento della richiesta
d’'uso del database. Se la verifica e positiva allartente risulta essere autorizzato all’'utilizzo
di tale database e dunque si passa alle verificiteessive che riguardano lo stato della
connessione locale e del database da utilizzarpatticolare per prima cosa si controlla che
all'interno del nodo locale non sia gia presenta connessione con un database locale o remoto
e successivamente si controlla che lo stato delbdae locale da utilizzare sia impostato a
Ready. Nel caso vengano superati correttamenieqtgsti controlli, il nodo locale imposta la
propria connessione, corrispondente all’'oggettdadelasse Connected To, al database locale
che si deve utilizzare. Nel caso che la prima w&ifiguardante le credenziali passate non sia
andata a buon fine allora il processo di accesse éssere interrotto in quanto I'utente non
risulta essere autorizzato a utilizzare tale da@bbdlel caso invece che il database locale da
utilizzare non si trovi allo stato Ready e dunquen rsia momentaneamente disponibile
all'esecuzione delle operazioni SQL richieste opmel caso che il nodo abbia gia stabilito una
connessione precedentemente all’arrivo della numbaesta di connessione e dunque non sia
momentaneamente disponibile per l'utilizzo del bate richiesto, in entrambe le situazioni si
procede all’esecuzione del protocollo di accesasmte. Tale processo viene avviato anche nel
caso che l'indirizzo IP del nodo locale non siateanto nella lista di indirizzi restituita dalla
precedente ricerca su DHT in quanto il databasesictole utilizzare € contenuto in calcolatori

remoti e non localmente.

4.2.1 Protocollo di accesso remoto (RAP)

Il protocollo di accesso remoto si occupa di cdatatun nodo in cui si trova il database da

utilizzare, verificarne la disponibilita e in cagositivo di concederne I'utilizzo all’'utente che lo
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richiede. Tale procedura e realizzata dal threatbihknatoRemote Access Protocol (RAP)
€SS0 € unico per ogni nodo in cui viene eseguit@ ebbtato al suo interno di una coda di
messaggi. Inizialmente Remote Access Protocol ezeula lista di indirizzi IP ottenuta dalla
ricerca precedente su DHT di quei nodi che possiedbdatabase da utilizzare e contatta il
primo nodo contenuto, inviandogli un messaggioichiesta di accesso al database remoto da
utilizzare contenete informazioni che riguardanmaime della base di dati e le credenziali
dell'utilizzatore. Dopo di ché il thread imposta $tato della connessione del nodo locale,
'oggetto Connected To, &onnecting” e si mette in attesa della risposta. In questto sta
eventuali comandi o operazioni SQL inviati dall'nite in locale e ulteriori richieste provenienti
dalla rete di accesso a un database locale nonomengresi in considerazione. Il nodo
contattato nel momento in cui riceve la richiestacia anch’esso il thread Remote Access
Protocol che recupera a sua volta il messaggiachiesta di accesso e le informazioni in esso
contenute e effettua una serie di controlli. P@narcosa controlla di possedere nella memoria
di massa il database di cui si richiede l'utilizaterrogando il database di supporto locale. In
caso affermativo prosegue con la verifica delladerziali passate avviando la procedura di
login: se l'utente risulta autorizzato ad accedaradatabase remoto allora si procede con
I'ulteriore verifica che nel nodo non siano giatststabilite altre connessioni a database locali o
remoti e che il database da utilizzare sia alltosReady. Se tutti questi controlli vengono
rispettati allora il nodo remoto invia al nodo iiethente un messaggio che indica che 'accesso
remoto pud avvenire, imposta la propria connessiboggetto Connected To locale, allo stato
“Connected” (connesso da un nodo remoto), memorizzandone ilendet database locale
utilizzato, il nome dell’'utente che lo ha richiesd’indirizzo IP del nodo da cui & giunta la
richiesta e infine lancia il threaBemote Query Manager (RQMer I'esecuzione delle
operazioni, il cui funzionamento verra definito r@bssimo paragrafo. Altrimenti nel caso
anche uno solo di questi controlli non venga rigetil nodo risponde al richiedente con un
messaggio di rifiuto dell'accesso remoto indicarelda causa. Si prevede l'invio di un
particolare messaggio di rifiuto nel caso I'utenten venga autorizzato all'accesso del database
in modo da far terminare in entrambi i nodi il moollo di accesso remoto. Una volta arrivata la
risposta, il thread recupera il messaggio dallgppaocoda interna che la contiene e la analizza:
vi sono tre possibili situazioni. Nel caso il magga contenga una risposta di accesso
consentito allora il thread imposta lo stato deallannessione del nodo locale, I'oggetto
Connected To locale, €onnected” (connesso a un database remoto), memorizzandone |l
nome del database remoto utilizzato, il nome degiite che lo utilizza e 'indirizzo IP del nodo

remoto in cui € contenuto il database utilizzatop® di ché lancia anch’esso il thread Remote
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Query Manager localmente per eseguire le operadQuii create dall’utente stesso e si mette in
attesa dell’arrivo del messaggio di disconnessamguel database. Nel caso invece che la coda
di messaggi interna al thread RAP contiene un nggssadi accesso rifiutato allora esso
recupera dalla lista degli indirizzi IP un nuovalnaemoto contenente il database che interessa,
lo contatta e poi esegue nuovamente la procedwsearitta precedentemente. Si prosegue in
questa maniera finché non viene trovato un nodmtemisponibile ad accettare la richiesta di
uso remoto: in tal caso la lista di indirizzi etatacandita completamente e il protocollo di
accesso remoto viene terminato negando all’utenfgotkr accedere al database richiesto. I
protocollo deve concludersi brutalmente anche malocche il thread richiedente riceva il
messaggio di rifiuto particolare dovuto alla nortoazzazione dell'utente, che come ultima

operazione deve impostare lo stato della connesslehnodo locale ‘@&Not Connected’.

4.2.2 Gestore delle operazioni remote (RQM)

Il gestore delle operazioni remote garantisce laretia esecuzione delle query SQL da
effettuare sulla base di dati remota ed é realivatiraverso un thread denominato Remote
Query Manager. Anch’esso € dotato al proprio irdathuna coda di messaggi e viene lanciato
dal thread RAP in entrambi i nodi interessati dait@collo di accesso remoto quando viene
stabilita una connessione tra di loro.

L’'utente dopo aver ottenuto I'accesso al databadeesto puo finalmente interagire con esso
inviandogli le operazioni SQL che deve eseguireiténte scrive la query e la invia al sistema
che la racchiude all'interno di un messaggio enserisce nella coda di messaggi globale.
Message Delivery recupera il messaggio e contsala stata stabilita una connessione con un
database locale o remoto all'interno del nodo: 'seditizzo IP memorizzato nell’oggetto
Connected To locale corrisponde all'indirizzo deddo locale allora € stata stabilita in
precedenza una connessione a un database locateentt € stata stabilita una connessione a
un database remoto. Nel caso la connessione sateldessage Delivery smista la query da
eseguire direttamente al thread SQL Interpretéarmanti la aggiunge alla coda di messaggi del
thread RQM per effettuare la sua esecuzione in t@no quest’ultimo caso RQM recupera
I'operazione dalla propria coda e la inseriscard#érno di un particolare messaggio da inviare
al nodo remoto su cui deve essere eseguita, doploédsi mette in attesa della sua risposta per
un tempo limitato. Il destinatario riceve il mesgigcontenente la query SQL e lo inserisce
nella coda del thread RQM locale. RQM lo analizedficando che il messaggio sia giunto dal

nodo che ha richiesto I'accesso remoto in precesl@nzal caso il thread invia al mittente della
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query un messaggio di conferma della sua ricezidnguesto punto il thread RQM del nodo
mittente riceve la conferma e invia al destinatano messaggio contenente un comando di
awvio in modo da far partire I'esecuzione dell'cge@one nel nodo remoto. Successivamente si
mette nuovamente in attesa per un tempo limitat@ im questo caso del risultato
dell'operazione eseguita. Il thread RQM destinataguando riceve il messaggio di avvio
dell’esecuzione, recupera la query giunta preceseemnte e la inserisce nella coda del thread
SQL Interpreter in modo che venga eseguita locaeeBQL Interpreter procede come al
solito, attivando i thread Transaction Synchronigérransaction Executor associati al corretto
database locale da utilizzare in modo da garahéisecuzione di tale operazione e I'eventuale
attivazione del processo di sincronizzazione. Taatisn Synchronizer nel momento in cui va a
creare la transazione contenente I'operazioneastessmposta il campo sender all'indirizzo IP
del nodo che ha richiesto I'esecuzione di tale apene in modo che quando Transaction
Executor esegue tale transazione, con valore vakdlaampo sender, ne recupera i risultati e li
inserisce all'interno di un messaggio che poi viaggiunto alla coda di messaggi interna al
thread RQM locale. Il thread RQM non appena ricéveessaggio contenente il risultato
dell’esecuzione dell’'operazione lo invia al thréa@M del nodo richiedente, il quale lo riceve e
a sua invia un messaggio di ritorno contenent®iderma dell’arrivo dei risultati. Dopo di ché

il thread procede con l'invio di una nuova query.

Quella che e stata appena descritta € la proceliwsecuzione delle query in remoto nel caso
tutto sia andato a buon fine: tuttavia puo vericaina disconnessione del nodo richiedente o
del nodo destinatario dell’esecuzione delloperagioNel caso sia il nodo destinatario a
disconnettersi durante questo processo allora B Beadenza di uno dei due timeout su cui era
in attesa il thread richiedente, il quale si ridizegall’attesa con la coda di messaggi vuota. In
questo caso il thread recupera la query che dungae stata eseguita e risveglia il thread RAP
che era in attesa di un’eventuale messaggio dodisgssione passandogliela. RAP si accorge di
essere stato risvegliato da RQM e contatta un albado per poter eseguire tale operazione.
Anche il nodo mittente puo disconnettersi dall@ mrante I'esecuzione della query in remoto:
il nodo destinatario € dotato anch’esso di due dumeil primo azionato nel momento in cui
arriva la query da remoto in attesa del comandwovdio e il secondo dopo I'invio dei risultati al
nodo richiedente in attesa della conferma del &rovo. La scadenza di uno dei due comporta
la disconnessione del nodo richiedente dalla rééecenseguente terminazione della procedura
di esecuzione della query in remoto, e quindi deé¢dad RQM locale, e della procedura di

accesso remoto, e quindi del thread RAP locale.
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4.2.3 Protocollo di disconnessione

Quando l'utente ha terminato di interagire conatathase necessitato deve disconnettersi da
esso. L'utente invia da console il comando “\ dswct” per richiedere la disconnessione dal
database utilizzato. Il sistema recupera il messadgjla coda globale di messaggi attraverso |l
thread Message Delivery che lo smista al thread rGamnd Interpreter. A questo punto
Command Interpreter verifica il tipo di connessiostabilita nel nodo locale, analizzando
I'oggetto Connected To locale: se la connessiosiata stabilita con un database locale allora |l
thread termina la connessione impostando lo staioggetto Connected To é&Not
Connected; altrimenti se la connessione é stata stabilita oo database remoto allora si
devono liberare dalle rispettive connessioni enliarn nodi interessati precedentemente
dall’accesso remoto. In particolare entrambe lenegsioni dovranno essere impostate allo stato
“Not Connected” e entrambi i thread RAP e RQM dawn@terminare la propria esecuzione in
modo da ripartire nel momento in cui viene stadbiliha nuova connessione remota. Per ottenere
questi risultati non appena arriva il comando Scdinnect” e la connessione stabilita e di tipo
remoto, Command Interpreter risveglia il thread RA&ale che si era addormentato dopo che
aveva lanciato il corrispondente thread RQM pesd®izione delle query in remoto. RAP
riconosce di essere stato risvegliato da Commandrpreter, effettua una richiesta di
terminazione dell’'uso del database remoto, inviandamessaggio al nodo destinatario della
connessione remota, e imposta lo stato dell’oggétionected To locale ‘&ot Connected”.
Successivamente viene terminata I'esecuzione deadhRQM e RAP locali. Il nodo remoto, in
particolare il proprio thread RAP, quando riceveniessaggio contenente la richiesta di
terminazione dell'uso del database remoto, verifloa stato della propria connessione
controllando che il messaggio sia giunto dal nodaua & effettivamente connesso in
guellistante. A questo punto viene terminata lssone del thread RQM locale e impostato lo
stato dell'oggetto Connected To locale“ldot Connected” Dopo di ché viene terminata
I'esecuzione del thread RAP stesso. In questo noo@e@ntrambi i nodi non sono piu connessi

tra di loro e risultano disponibili per altre nuas@nnessioni.
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Conclusioni e sviluppi futuri

Con la stesura di questo elaborato si sono deségitnodifiche apportate al sistema Pari DBMS e
le nuove funzionalita introdotte. Nella sua primarsione il plug-in garantiva solamente la
creazione delle basi di dati e il loro correttoZiomamento attraverso i processi di sincronizzazion
delle operazioni, di replicazione e di aggiornaredelle basi di dati. | cambiamenti attuati,
attraverso le integrazioni con il modulo Dieseloa d plug-in Connectivity, hanno determinato un
piccolo miglioramento dell’efficienza del plug-inntinuendo il carico di lavoro dei nodi e della
rete stessa e permettendo il riutilizzo di alcuserse necessarie al funzionamento del sistema. La
nuova funzionalita di accesso remoto ha permessoditlisfare uno dei requisiti fondamentali per il
corretto funzionamento del sistema e gia stabilgtla progettazione della prima versione di Pari
DBMS: il poter accedere e usufruire delle basi dii dnesse a disposizione del sistema da
gualunque calcolatore connesso a PariPari, anchease questo non disponesse nella propria
memoria di massa dei dati necessitati. Con l'intmdne del login invece e stato soddisfatto uno
dei requisiti fondamentali che caratterizzano ogjstema di gestione di basi di dati, siano essi
centralizzati che distribuiti: la privatezza dei tidagarantita attraverso il meccanismo di
autorizzazione e controllo degli utenti. | cambianeéuttavia non si concludono in questa nuova
versione del plug-in, che dovra essere miglioratgua volta portando a un livello di efficienza
sempre piu alto e garantendo nuove funzionalitke rebssime versioni che verranno rilasciate. In
futuro si prevede di integrare il plug-in con il cwdo Local Storage per ottenere una gestione piu
efficace ed efficiente della memoria locale deiireodon il modulo Crediti per la gestione efficient
delle risorse esterne richieste dal plug-in pesuib corretto funzionamento. Inoltre quando verra
rilasciato il plug-in Login, ancora in fase di etmbzione, il sistema dovra sostituire l'attuale
processo di login usufruendo del servizio offered duovo modulo. Nelle prossime versioni si
dovra garantire che il plug-in goda del meccanisihpartizionamento delle basi di dati, requisito
fondamentale stabilito nella prima progettazion®alii DBMS ma molto complesso con il quale si
garantira efficientemente non solo la gestioneadii loli piccole e medie dimensioni come avviene
attualmente, ma di basi di ampie dimensioni.

Nel momento in cui Pari DBMS disporra di tutte geefunzionalita allora potra finalmente
diventare un sistema di gestione di database affelad efficiente, in grado di offrire ad un ampia

gamma di utilizzatori gli stessi servizi alla pdriqualunque DBMS tradizionale.
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APPENDICE A

Schema a blocchi riguardante la procedura di lagirprocesso di creazione di una base di dati

USER

USERNAME_> CREATE DATABASE DBNAME: USERNAME: PASSWORD
PASSWORD 1
i%.
PARI DBMS
SQL Interpreter . o
Verifica disponibilita a| Non disponibile| FINE PROCESSO
ospitare un nuovo | —| DI CREAZIONE
database localmente DEL DATABASE
l disponibile
DB Creator
Ricerca su DHT della presenza
dell’'utente nel sistema
Chiave: USERNAM
Risultati Nessun risultato
A\ 4 v
Utente presente nel sistema Nuovo utente
CONNESSIONE A UN NODO CREAZIONE DATABASE
+ +
ATTIVAZIONE PROCEDURA DI LOGIN ATTIVAZIONE PROCEDURA DI LOGIN
PER VERIFICA DELLE CREDENZIALI PER IMPOSTAZIONE DELLE
CREDENZIALI
Authorization.checkUser s(null, USERNAME,
PASSWORD) Authorization.setCredentialsS DBNAME,
USERNAM E,PASSWORD)
Credenziali corrette Credenziali errate
Ricerca su DHT se il FINE PROCESSO
database da creare esiste CREAZIONE
gia nel sistema DATABASE
Chiave:
DBNAME+USERNAME |  Support DB
—»| Tabella USER
Risultati I Nessun Risulta
v
DB presente DB non presente
FINE CREAZIONE DATABASE
PROCESSO +
]| ATTIVAZIONE PROCEDURA DI LOGIN
CREAZIONE PER IMPOSTAZIONE DELLE
CREDENZIALI
Authorization.setCredentialS DBNAME,
USERNAME. PASSWORD)
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APPENDICE B

Schema a blocchi del processo di accesso a unagatab
USER

USERNAME ——»

PASSWORD

l

e\
PARI DBMS

\use DBNAME: USERNAME: PASSWORD

Command Interpreter

Richiesta su DHT per cercare i nodi contenenti

database da utilizzare.

Chiave: DBNAME+USERNAME

v

Database presente nel sistema

Verifica se il database € contenutg

localmente

v

v

v

Database non presente nel sistemal

ACCESSO NEGATO

Database contenuto localmente

Verifica delle credenziali passatg
inizialmente necessarie all'utilizzg
del database

Authorization.checkCredentials
(DBNAME, USERNAME, <

Database contenuto in

remoto

Support DB
Tabella USERS

PASSWORD)
\ 4
|
¥ v
Credenziali Credenziali corrette Connected To
errate Verifica disponibilita del PROTOCOLLO
ACCESSO nodc DI ACCESSO
NEGATO | REMOTO
v
Nodo Nodo non >
disponibile disponibile
Verifica 1
disponibilita
database < > DB Set
v v
Database Database non
disponibile disponibile
ACCESSO
LOCALE
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