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Sommario

L’intelligenza artificiale (AI) e gli algoritmi di machine learning (ML) sono am-

piamente utilizzati nel settore pubblico e nel privato per aiutare in decisioni chiave.

Molti studi hanno riportato preoccupazioni sul piano etico e sulla poca trasparenza

dei dati utilizzati da algoritmi ML; questo elaborato analizza i metodi di misura-

zione, le cause del bias e le contromisure per evitarlo del lavoro di Obermeyer et

al. (2019) su un algoritmo utilizzato a livello sanitario per il calcolo del livello di

rischio di pazienti.
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Introduzione

Negli ultimi anni assistiamo ad una crescita costante del mercato delle intelli-

genze artificiali (AI), sostenuta parimenti da una crescita quasi-esponenziale delle

pubblicazioni scientifiche riguardo l’argomento [1].

Dalla fotografia [4] alla predizione del testo [6], le AI si diffondono nel pubblico

e nel privato. Una sotto-categoria notevole delle AI è quella del Machine Learning

(ML), questi algoritmi sono utilizzati con successo in contesti sanitari per rilevare

melanomi maligni [5], oppure per aiutare i medici nelle prescrizioni [9].

Nati come strumenti neutrali si sono ben presto rivelati iniqui, numerosi sono gli

studi che rilevano come alcuni algoritmi ML perpetuino e rinforzino bias dannosi,

alcuni esempi sono: COMPAS [10], utilizzato per la valutazione del rischio di reci-

diva, il quale prevedeva con una percentuale maggiore che gli imputati neri fossero

a più alto rischio di recidiva rispetto a imputati bianchi; o algoritmi usati per la va-

lutazione della qualità dell’insegnamento (UK GCSE and A-Level grading) [11] che

assegnavano sistematicamente punteggi più bassi a docenti delle scuole pubbliche.

Si delinea quindi l’importanza dell’esistenza di condizioni di fairness affinché

non vengano “codificati” bias negli algoritmi.

Questo elaborato ha come obiettivo l’analisi dello studio effettuato su un algo-

ritmo utilizzato per gestire la salute pubblica [2].

Nel primo capitolo vengono fornite delle definizioni di fairness e bias. La trat-

tazione degli algoritmi nella sanità pubblica è affidata al secondo capitolo che si

concentra, inoltre, anche sui metodi di misurazione del bias e i risultati ottenuti nel
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caso [2]. Nel terzo capitolo ci si occupa dell’origine del bias. Mentre nel quarto ven-

gono trattati i metodi per la mitigazione del bias. Le conclusioni, infine, traggono

le fila richiamando i risultati ottenuti in letteratura.
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Capitolo 1

Definizioni

1.1 Cosa intendiamo per fairness e bias

Ad oggi la letteratura offre più di 21 definizioni diverse di fairness [7], viene for-

nita ora una definizione generale, successivamente sono riportate le interpretazioni

probabilistiche più utilizzate.

• Fairness: trattamento imparziale e giusto che non privilegi o discrimini gruppi

di persone.1

• Bias: Etimologicamente proveniente dal francese biais, una boccia che posse-

deva un lato più pesante dell’altro causando una curvatura durante il roto-

lamento.2 In ambito informatico indica un errore sistematico in un sistema

informatico che crea risultati scorretti, come privilegiare un gruppo di persone

rispetto ad un altro [8].

1Oxford Languages
2Online Etymology Dictionary

3



1 – Definizioni

1.2 Alcune definizioni di fairness

Tra le definizioni più utilizzate vengono riportate ora quelle più adatte al caso

che viene analizzato in seguito.

1.2.1 Equità individuale

È una metrica che lavora su coppie di individui e prevede che individui “simili”

siano classificati in maniera simile. Il concetto di simile è astratto pertanto viene

descritto attraverso una funzione: per una decisione binaria la funzione similarità

è definita come la distanza tra due individui i, j in funzione dello spazio risultati

stimati Yi, Yj e dei vettori delle caratteristiche −→
Xi,

−→
Xj. Gli individui possiedono

attributo protetto3 Xi, Xj e un vettore di caratteristiche −→vi , −→vj ; tali che −→
Xi =

Xi + −→vi , −→
Xj = Xj + −→vj . Allora l’equità individuale è verificata se e solo se dr ≤ di,j

con dr distanza tra i risultati stimati e di,j distanza tra i vettori delle caratteristiche

[12].

−→
Xj

−→
Xi

−→
Xn

Yj

Yi

Y

drdi,j

Figura 1.1. Rappresentazione insiemistica del teorema.

3Per attributo protetto intendiamo sesso, etnia o qualunque caratteristica che indichi
esplicitamente l’appartenenza a un gruppo protetto.
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1.2 – Alcune definizioni di fairness

1.2.2 Equità di gruppo

Definita in letteratura anche come equità statistica, lavora su gruppi al posto

di individui singoli. I gruppi sono definiti tramite attributi protetti e la metrica

richiede che l’algoritmo abbia performance simili attraverso i diversi gruppi; viene

rappresentata attraverso diversi postulati, talvolta incompatibili tra loro.

Postulati come Parità demografica (Postulato 1) e Bilanciamento del tasso di

errori (Postulato 2) lavorano sulla distribuzione del risultato predetto in funzione

del risultato reale, mentre postulati come Calibrazione (Postulato 3) lavorano sulla

distribuzione del risultato reale in funzione del risultato predetto.

Sono riportati ora i dati utilizzati dai vari postulati per una decisione binaria e

tre postulati per verificare l’equità di gruppo [14]:

Siano date due classi Y = {a, b} a classe positiva, b negativa, alle quali asse-

gnare n campioni, che possiedono caratteristica protetta A = {0, 1}, attraverso un

punteggio R che è assegnato dall’algoritmo, definiamo

• Falsi Positivi(FP)/Negativi(FN): Le predizioni errate delle classi, campioni

negativi reali classificati come positivi e viceversa.

• Veri Positivi(TP)/Negativi(TN): Le predizioni corrette delle classi, campioni

positivi sia reali che predetti e viceversa.

• Tasso di Falsi Positivi(FTR)/Negativi(FNR): Proporzione di campioni positi-

vi/negativi per i quali è stata predetta la classe errata.

• Recall: Percentuale di positivi selezionati su tutti i positivi reali.

1. Parità demografica: Secondo questo postulato la percentuale di positivi (appar-

tenenti alla classe a) tra i gruppi della caratteristica protetta deve essere simi-

le. Gruppi diversi devono avere in media classificazioni simili [13] e soddisfare

quindi questa equazione:

P[Y = a|A = 1] = P[Y = a|A = 0]
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1 – Definizioni

2. Bilanciamento del tasso di errori: Per questo postulato FNR e FTR devono

essere simili tra diversi gruppi protetti. Gruppi diversi devono avere in me-

dia una percentuale di errori simile [14] devono quindi soddisfare le seguenti

equazioni:

P[Ŷ = a|Y = b, A = 0] = P[Ŷ = a|Y = b, A = 1] (1.1)

P[Ŷ = b|Y = a, A = 0] = P[Ŷ = b|Y = a, A = 1] (1.2)

3. Calibrazione: Al contrario degli altri postulati la calibrazione lavora sul pun-

teggio R; dato un R = r1 è richiesto che la proporzione di campioni nella classe

positiva sia la stessa tra i gruppi protetti, soddisfacendo la seguente equazione:

P[Y = a|R = r1, A = 0] = P[Y = a|R = r1, A = 1], ∀r1 ∈ R

1.2.3 Equità AUC

Illustra la probabilità che dati due campioni i, j casuali l’algoritmo riesca attra-

verso il punteggio R a classificarli correttamente. Vengono calcolati per i diversi

gruppi le aree sotto la curva ROC (AUC), dove ROC è una funzione delle cop-

pie (FTR, TNR); AUC ∈ [0,1], dove 0 indica che l’algoritmo prevede esattamen-

te il contrario ed 1 predizioni perfette; comparando le diverse AUC si ottengono

informazioni sull’equità dell’algoritmo, come mostrato in (Figura 1.2) [15, 16].
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1.3 – Incompatibilità tra le definizioni

−4 −2 0 2 40

0.2

0.4 Gruppo 0, Y = a

Gruppo 1, Y = a

Gruppo 1, Y = b

Gruppo 0, Y = b

Figura 1.2. Distribuzione delle predizioni. L’area in cui le gaussiane
dello stesso gruppo si intersecano indicano i FP/FN. La varianza mag-
giore del gruppo 0 rispetto al gruppo 1 indica una minore accuratezza
dell’algoritmo per la data classe.

1.3 Incompatibilità tra le definizioni

Molti lavori dimostrano matematicamente che le definizioni di equità individua-

le e statistica sono tra loro incompatibili [17], al contrario altri dimostrano che

l’incompatibilità è solo apparente e dovuta al numero di semplificazioni e assun-

zioni internamente contrastanti per rappresentare matematicamente lo spazio d’in-

teresse, che una volta identificate e rimodellate rendono la fairness dell’algoritmo

individuabile in entrambe le definizioni [18].

La scelta del criterio di equità dipende dal compito che l’algoritmo deve eseguire,

dagli spazi con i quali interagisce e dai metodi di modellazione delle caratteristiche

che vengono scelti in modo da catturare al meglio le caratteristiche di interesse e

conoscere a priori eventuali trade-off.

1.3.1 Scelta della definizione in funzione dello spazio

Il lavoro di Friedler et al. [19] identifica due possibili visioni di un determinato

spazio: la visione WYSIWYG (What You See Is What You Get) e la visione di
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1 – Definizioni

bias strutturale4; le due definizioni supportano in modo diverso i criteri di fairness

discussi fin’ora.

Per la visione WYSIWYG si assume che la mappatura tra lo spazio rappre-

sentato e quello osservato sia priva di distorsione, mentre per la visione di bias

strutturale si assume che venga inserito del rumore non uniforme tra i gruppi nella

rappresentazione.

É documentato che in presenza di bias sistemico un approccio tramite equi-

tà individuale si rivela iniquo poiché la distorsione delle caratteristiche tra i due

gruppi vengono interpretate come non favorevoli per il gruppo che risente del bias

andando ad acuirlo [19]. Sotto una visione WYSIWYG solo i meccanismi di equità

individuale garantiscono scelte non-discriminatorie mentre sotto una visione di bias

strutturale le uniche misure che consentono di raggiungere l’equità sono quelle di

gruppo.

Risulta quindi fondamentale analizzare il caso di applicazione per scegliere al

meglio la rappresentazione degli spazi e le metriche con le quali gestire la fairness

di un algoritmo.

1.4 Problematiche delle metriche di fairness

Vengono ora elencati i principali problemi delle metriche precedentemente de-

scritte: tutte le metriche possiedono intrinsecamente un trade-off tra precisione e

fairness, solitamente più precisione si richiede all’algoritmo più sarà biased a meno

di misure complementari che saranno discusse in (Sezione 4.2) [16].

Inoltre, come documentato in alcuni studi, per 1.2.2 i risultati possono essere

intenzionalmente modificati per rimanere biased pur raggiungendo le condizioni di

fairness attraverso la manipolazione delle caratteristiche del gruppo avvantaggiato

4Pratiche e atteggiamenti radicati che producono esiti negativi cronici per le popolazioni
minoritarie.
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1.4 – Problematiche delle metriche di fairness

o scegliendo intenzionalmente di aggiungere individui di una classe in particolare

per il gruppo sfavorito per modificare i parametri di FP/FN [12, 20].
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Capitolo 2

ML nei sistemi sanitari

Come illustrato già nell’Introduzione, sistemi di ML vengono utilizzati in ambito

sanitario per molteplici scopi, in particolare questo elaborato prende in considera-

zione il lavoro di Obeymeyer et al. riguardo algoritmi per la gestione delle cure

preventive, nel corso del capitolo verrà descritto il suo funzionamento e i risulta-

ti ottenuti in ambito di fairness. Lo scopo prefissato da questi algoritmi e con i

quali sono pubblicizzati è quello di utilizzare i dati provenienti da fascicoli sanitari

elettronici (EHR) per garantire a pazienti (con assicurazioni basate sul rischio1) ad

alto rischio accessi anticipati per evitare visite d’emergenza o ospedalizzazioni, se-

gnalare ai medici pazienti a medio rischio per effettuare visite necessarie ad evitare

il peggioramento delle loro condizioni di salute; riducendo in questo modo costi sia

per i pazienti che per le aziende ospedaliere [21].

2.1 L’algoritmo

Il codice utilizzato nello studio di Obermeyer et al., fornito sotto licenza open

source, simula il comportamento degli algoritmi utilizzati dalle compagnie assicura-

tive in ambito sanitario descritti sopra, il training è realizzato attraverso regressio-

ne lasso con penalty calcolata tramite 10-fold cross validation. L’algoritmo è race

1Contratti che fanno uso degli algoritmi di valutazione trattati.
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2 – ML nei sistemi sanitari

blind, cioè non ha informazioni sull’etnia degli individui, segue il codice (Figura 2.1)

di come vengono ottenute dal data frame, descritto in (Sezione 2.3), informazioni

demografiche escludendo l’etnia:

#e s t r a e l e c a r a t t e r i s t i c h e demograf iche da l data frame
def get_dem_features ( df ) :

dem_features = [ ]
p r e f i x = ’dem_ ’
for c o l in df . columns :

i f p r e f i x == c o l [ : len ( p r e f i x ) ] :
i f ’ race ’ not in c o l :

dem_features . append ( c o l )
return dem_features

Figura 2.1. features.py Se nelle colonne compare race il dato viene scartato.

2.2 Il funzionamento

Il rischio finanziario, i costi totali e le risorse economiche consumate dai pazienti

sono etichette2 comuni a tutti i sistemi nonostante la vasta gamma di algoritmi pre-

senti sul mercato statunitense, come documentato dall’Association for Computing

Machinery [22]. Gli algoritmi restituiscono poi una percentuale di rischio r ∈ R

per ogni paziente che li colloca in 3 diverse zone di rischio; se r ≥ 55% il pazien-

te viene indicato al proprio medico curante insieme a dati aggiuntivi per mitigare

successivi peggioramenti mentre se r ≥ 97% viene automaticamente identificato

per l’iscrizione al programma, che comporta un’insieme di terapie e visite mediche

da effettuare (l’effettiva iscrizione non è garantita, i pazienti devono possedere un

contratto assicurativo basato sul rischio e potrebbero non soddisfare altri criteri

2Valore che l’algoritmo deve predire per un oggetto in funzione delle caratteristiche dello stesso
oggetto.
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2.3 – I dati utilizzati

non meglio precisati). L’algoritmo viene poi lanciato 3 volte all’anno in modo da

eseguire un monitoraggio continuo.

2.3 I dati utilizzati

L’algoritmo lavora su un data frame composto dai seguenti elementi [3]:

• Etichetta costi: Costi totali per l’anno t, da predire.

• Vettore caratteristico: comprende informazioni demografiche (esclusa l’etnia),

tipo di assicurazione, diagnosi ICD-9 (classificazione internazionale delle ma-

lattie), medicinali prescritti, visite categorizzate (e.g., radiologica, pneumolo-

gica, etc.), importi fatturati categorizzati (e.g., dialisi, etc.), tutte riguardo

l’anno t − 1.

In particolare il data frame è stato ottenuto attraverso una collaborazione con

un’azienda ospedaliera universitaria non nota [3] e contiene 100.009,00 anni
paziente

for-

mati da ≃ 50000 persone, di età media ≃ 50 anni raccolti tra il 2013 e il 2015;

composti per il 87,7% da persone bianche e per il 62,8% da individui di sesso fem-

minile. I dati utilizzati comprendono quelli di individui che non possiedono contratti

assicurativi basati sul rischio sotto il parere dell’IRB affermando che il consenso dei

pazienti non sia necessario poiché l’uso di dati di routine non costituisce rischi.

L’algoritmo restituisce poi l’etichetta Ci,t (costi totali del paziente i per l’anno

t) e un Ri per l’anno t in funzione di Ci,t.

2.4 Come sono state effettuate le misurazioni

Lo studio pone come obiettivo la misurazione della fairness dell’algoritmo sui

gruppi (definiti sull’etnia) attraverso la calibrazione, un postulato dell’equità di

gruppo, in sintonia con il lavoro di Friedler et al. secondo i quali rappresentando

lo spazio attraverso una visione di bias sistemico solo questa misura consente di

13



2 – ML nei sistemi sanitari

raggiungere risultati equi; lo scopo dello studio è ottenere risultati di interesse

sociale e storico sulle differenze razziali in ambito di salute tra pazienti che si sono

auto-identificati come Neri o Bianchi.

Prendendo in considerazione H(r), misura della salute rispetto al punteggio di

rischio [2].

H viene costruita in base al numero di malattie croniche attive, non solo in

base alla presenza delle suddette malattie ma tenendo in conto il grado di gestione

(terapie attive) delle stesse, e ai valori di marcatori biologici comuni (e.g., colesterolo

LDL, glicemia, etc.) con peso in base al loro valore (basso, normale, alto).

Tabella 2.1: Distribuzione delle comorbidità per
classe [3].

Comorbidità Bianchi Neri
Numero di malattie attive 1.26 2.06

Ipertensione (%) 0.32 0.46
Diabete, senza complicazioni 0.08 0.25

Aritmia 0.09 0.10
Ipotiroidismo 0.10 0.06

Obesità 0.08 0.19
Malattie polmonari 0.10 0.14

Cancro 0.09 0.10
Depressione 0.06 0.09

Anemia 0.06 0.11
Artrite 0.04 0.07

Insufficienza renale 0.03 0.08
Squilibri elettrolitici 0.03 0.06

Arresto cardiaco 0.03 0.05
Psicosi 0.03 0.05

Valvulopatia cardiaca 0.03 0.04
Ictus 0.00 0.01

Arteriopatia periferica 0.02 0.04
Diabete, con complicazioni 0.01 0.08

Attacco cardiaco 0.02 0.03
Malattie al fegato 0.01 0.02
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2.5 – Risultati dello studio

2.5 Risultati dello studio

Si nota che prendendo in considerazione Ci,t etichetta dei costi (anch’essa predet-

ta dall’algoritmo) l’algoritmo risulta unbiased: al percentile 55 i costi per pazienti

bianchi sono stati 4995$ e 5146$ (Dollari statunitensi) per pazienti neri, similar-

mente per i costi nella zona r ≥ 97% soddisfacendo la definizione di calibrazione.

Analizzando i marcatori biologici utilizzati per la funzione H è possibile indivi-

duare una differenza tra i due gruppi in funzione di R, al 97esimo percentile (zona

dei pazienti a più alto rischio), persone nere hanno ipertensione, diabete, anemia

e insufficienza renale più gravi, come replicato in (Figura 2.3), rispetto a persone

bianche e 4.8 vs 3.8 malattie in media [2] similarmente a (Tabella 2.1).

Utilizzando la calibrazione (Sezione 1.2.2) che ha una formulazione simile a quella

appena riportata è possibile notare come l’algoritmo non soddisfi le condizioni di

equità statistica, lo stesso utilizzando la parità demografica: è possibile notare come

in 55 ≤ r ≤ 97 la percentuale di persone nere non soddisfi l’equazione infatti la

percentuale corretta simulata aumenterebbe del 31,8% (Figura 2.2).

Allo stesso modo non viene soddisfatta l’equità individuale, come verificato di

seguito:

Prendendo una coppia di individui {i, j} con etichetta Ci,t = Cj,t e −→
Xi ≃

−→
Xj

vettori dei bio-marcatori, appartenenti a due gruppi diversi tali che Ai ̸= Aj; per

(Sezione 1.2.1) → Ri ≃ Rj a meno di un ϵ invece analizzando il data frame sono

individuabili coppie con differenze nel punteggio di rischio discrete, ad esempio

(vengono tagliate altre 140 colonne simili):

risk_score_t program_enrolled_t cost_t bps_mean_t ghba1c_mean_t hct_mean_t cre_mean_t ldl_mean_t race dem_female
8,83302E+15 0 9700 118 NA 41.2 1.02 NA white 0
5,36776E+15 0 9700 123 5.9 44 0.92 NA black 1

Questa differenza marcata tra le comorbidità (Tabella 2.1) e il punteggio di

rischio tra due gruppi si traduce poi in differenze nei trattamenti sanitari: le persone

nere hanno spese maggiori in visite d’emergenza e ospedalizzazioni mentre persone
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2 – ML nei sistemi sanitari

bianche in cure domestiche e visite ambulatoriali [3], rendendo il coordinamento

delle cure impari.

Risulta dunque che l’etichetta Ci,t non consente di ottenere direttamente le con-

dizioni di fairness, nel (Capitolo 4) vengono trattate le scelte di altre etichette che

forniscono risultati migliori.

2.5.1 Replicazione dei risultati

Gli autori rendono disponibili un data frame [3] che replica l’originale 48.784,00

anni∗paziente vs 100.009,00 anni∗paziente e il codice per graficare le funzioni dei

bio-marker e delle comorbidità rispetto al punteggio, vengono riportati ora i risultati

della funzione H in funzione di R e dei bio-marker in funzione di R comparandoli

con quelli dichiarati.

Figura 2.2. Numero di comorbidità in funzione del punteggi di rischio,
per etnia. (A) Confronto delle comorbidità tra i due gruppi a parità di punteg-
gio. (B) Confronto della percentuale di persone nere dal 55esimo percentile tra
l’algoritmo originale e uno unbiased.
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2.5 – Risultati dello studio

Figura 2.3. Valori dei bio-marcatori in funzione del punteggio di rischio.
È possibile notare come i valori per le persone nere siano sempre peggiori [23].

I risultati riprodotti in (Figura 2.2) risultano uguali a quelli esposti in [2] al-

la terza cifra decimale, mentre in (Figura 2.3) le sotto-figure (a), (d), (e) sono

sovrapponibili a quelle in [2] mentre (b), (c) seguono un andamento simile.
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Capitolo 3

Origine del bias

Viene trattata ora l’identificazione delle possibili fonti di bias nella raccolta e

manipolazione dei dati e nella realizzazione degli algoritmi, con un focus sul data

set utilizzato da Obermeyer et al. [3].

3.1 Bias nei dati

I dati sanitari utilizzati per il ML derivano da EHR, spazio nel quale successi-

vamente lavoreranno, essi devono risultare completi, di qualità e significativi per

l’applicazione. Viene ora mostrato (Figura 3.1) il percorso generale nel quale i dati

viaggiano, ogni step è una possibile fonte di bias.

Azione sanitaria Registrazione nell’EHR Estrazione dall’EHR

Inserimento nel dataset Preparazione del dataset per l’uso

Figura 3.1. Percorso dei dati

Eventuali bias iniziano a presentarsi ben prima dell’azione sanitaria nei dati a

causa del modello reale (eg. come accade nel caso di Obermeyer et al.).

Essendo i dati risultati di decisioni passate, ereditano i bias della società: studi

dimostrano come persone nere ricevano esiti sbagliati con più probabilità di persone
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3 – Origine del bias

bianche, risultando in una minore fiducia delle persone nere verso il sistema sanitario

che porta a rivolgersi meno spesso ad esso per eventi non critici [34], i medici siano

più portati a riportare umore basso che diagnosticare depressione per le donne [27],

i medici di base siano più titubanti nel registrare problemi di abuso d’alcol se il

dato sarà condiviso con specialisti e servizi di salute mentale [32] e pazienti senza

assicurazione sanitaria ricevano assistenza sub-standard con più probabilità rispetto

a quelli con assicurazione [24].

Il bias può essere intensificato anche dalla presenza di sistemi di rimborso (alcuni

lavori rilevano upcoding1 nel sistema sanitario statunitense [25]) e dal fatto che

alcuni gruppi siano sistematicamente sotto-testati associandoli successivamente ad

un rischio minore per determinate patologie [38].

Si delinea quindi l’impossibilità dell’esistenza di dati fair e oggettivi a causa

di “rumore” sistematico presente nel modello reale, pertanto, durante lo sviluppo,

bisogna adottare misure correttive che tengano conto dei seguenti bias.

3.1.1 Bias di rappresentazione

I bias di rappresentazione si presentano quando i dati di input sono sbilanciati

tra le classi (non si verifica nello studio di Obermeyer et al., il 12.3% di popolazione

nera rispecchia la popolazione generale negli Stati Uniti al censimento del 2020

[26]), cioè lo spazio di input possiede pochi esempi di un particolare sottospazio,

questo causa predizioni meno accurate per la classe minoritaria [28].

Ad esempio in uno studio di un algoritmo per il riconoscimento del Parkinson

a partire da biomarker solo il 18,6% degli individui inclusi nello studio erano di

sesso femminile, come conseguenza, la sotto-rappresentazione della classe portava

a predizioni accurate solo per la classe maggioritaria [29].

1Fatturazione medica non dettagliata più costosa dei servizi eseguiti.
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3.1 – Bias nei dati

Tra gruppi non omogenei, uno sbilanciamento tra le classi causa una più difficile

interpretazione dei pattern del gruppo minoritario, allo stesso modo la presenza

maggioritaria di dati incompleti per una classe; fino al 2017 solo il 54% degli studi su

algoritmi di predizione basati su dati da EHR ha tenuto conto dei dati mancanti [30],

integrando data set esterni per includere una popolazione variegata o utilizzando

strumenti per creare istanze delle classi sotto-rappresentate.

Bias di rappresentazione di diverso tipo possono presentarsi anche a causa di

scelte mediche differenti, ad esempio nel Regno Unito linee guida promuovono la

raccolta di dati sulla pressione cardiaca di tutta la popolazione [31] mentre nei Paesi

bassi è promossa solo per pazienti che soffrono di malattie croniche [32]. Questo

porta ad una differenza nel numero di occasioni di data-recording che forniscono

conseguentemente dati di platee diverse (l’intera popolazione per il Regno Unito,

la popolazione con malattie croniche per i Paesi bassi). Alcuni protocolli invece

raccomandano di non inserire in dataset nazionali eventi rari (eg. tassi di mortalità

locali bassi [33]); nonostante queste omissioni siano fatte per preservare la privacy

dei pazienti contribuiscono ad introdurre un bias di rappresentazione.

La presenza di linee guida per promuovere la raccolta di alcuni dati porta ad

un aumento delle occasioni di data-recording, al contrario un obbligo in alcune

situazioni potrebbe aumentare il carico di lavoro e portare a dati di scarsa qualità

[32].

3.1.2 Bias di misurazione

Il bias si presenta quando i dati tra le classi presentano qualità significativamen-

te diverse, quindi durante l’azione sanitaria. Variazioni nella qualità dei dati dei

gruppi portano a differenze nell’accuratezza dell’algoritmo per i gruppi, il bias di

rappresentazione in questo caso è risultato di un bias storico: persone con reddito

basso hanno probabilità più alte di recarsi presso ospedali comunitari [34], di essere

visitati da tirocinanti (qualità dei dati sistematicamente più bassa [24]) e allo stesso
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tempo hanno probabilità più alte di vivere in zone in cui le strutture mediche hanno

basso livello di digitalizzazione, portando ad un data-recording effettuato su sistemi

che non comunicano con quelli nazionali, le conseguenze sono frammentazione dei

dati (è più comune in individui di classe socio-economica bassa frequentare diversi

luoghi per accedere ai servizi sanitari [24]), o data-recording non effettuato; allo

stesso modo EHR potrebbero contenere solo i casi più gravi per un certo gruppo

(eg. solo visite d’emergenza) perché i dati sulla salute non sono raccolti fino a quan-

do non ci si reca in un’azienda sanitaria, risultando in dati mancanti per gruppi

che hanno ostacoli nell’accesso ai servizi di salute.

I sistemi EHR devono anche soddisfare dei criteri di accessibilità e facilità di

utilizzo, vari lavori mettono in luce la complessità dei sistemi e il loro conseguente

errato utilizzo, un lavoro sul sistema nazionale sanitario del Regno Unito osserva

che su 352 codici per categorizzare sintomatologie allergiche il 10% viene utilizzato

nel 95% dei casi mentre il 21% dei codici non è mai stato utilizzato [35].

3.1.3 Bias di valutazione

Il bias si presenta tra l’estrazione dei dati e l’inserimento nei dataset quando i dati

utilizzati durante l’addestramento o la valutazione delle performance dell’algoritmo

non sono significativi per il caso di studio.

Nel caso di Obermeyer et al. questo bias non si presenta in quanto la valutazione

e il training sono effettuati su dati provenienti dalla stessa sorgente sulla quale

l’algoritmo lavorerà.

È importante, quando le sorgenti dei dati risultano diverse, che esse siano com-

patibili, una grande quantità di dati non sostituisce dati di qualità [32], alcuni

sistemi di EHR fanno utilizzo di diversi sistemi di classificazione per le diagnosi

e le malattie con complessità diversa (eg. l’International Classification of Primary

Care fa uso di circa 600 codici mentre altri sistemi potrebbero utilizzare una ver-

sione semplificata causando perdita di informazione nel mapping ad una versione
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semplificata o dati mancanti nel mapping inverso) [32].

3.2 Bias nei modelli

Il bias presente nei dati si riflette nei modelli (Sezione 3.2.2) ma può essere

introdotto in questo livello a causa di un implementazione errata (Sezione 3.2.1).

3.2.1 Bias di aggregazione

Si verifica successivamente alla preparazione dei dataset per l’uso, quando si

assume che un modello uno-per-tutti sia capace di soddisfare le esigenze dei sot-

togruppi; la correlazione tra le feature può essere diversa tra i vari gruppi (e.g.

l’intolleranza al lattosio è significativamente più comune in alcuni gruppi etnici

[36]), in questo caso a meno di un fine-tuning sui diversi gruppi i pattern vengono

sviluppati su quello dominante e vengono successivamente applicati anche ad altri

gruppi sacrificando l’accuratezza per questi ultimi [37].

3.2.2 Etichette biased

Un’etichetta è definita biased quando è generata da una funzione di labeling che

esprime risultati biased in presenza di una verità nota a priori unbiased. La scelta

di un’etichetta deve essere effettuata tenendo conto dei bias intrinsechi all’etichetta

stessa.

Nonostante l’utilizzo di etichette sui costi per trovare pazienti con più bisogni

di cure sia stato consigliato dall’Istituto di Medicina degli Stati Uniti (NAM) [38]

il mezzo si rivela imperfetto a causa dei bias nei dati discussi sopra. Lo stesso si

verifica anche nel caso frequentemente utilizzato nella letteratura dell’approvazione

dei prestiti, un algoritmo addestrato per predire l’approvazione di prestiti rispetto

a scelte passate fornisce esiti biased a causa di bias storici rispetto ad un algoritmo

addestrato sugli esiti dei prestiti [28].
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3 – Origine del bias

Nel caso di Obermeyer et al. le scelte sulla salute risultano scelte sui costi (R è

calcolato in funzione di C), seppur i costi non mostrino disparità i rischi di salute

risultano profondamente biased; un paziente a basso costo nei dati potrebbe esserlo

perché non può sostenere le spese mediche o avere difficoltà nell’accesso alle cure.
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Capitolo 4

Mitigazione del bias

Vengono ora esposti i risultati ottenuti da Obermeyer et al. in materia di de-

biasing, successivamente vengono testati e confrontati con i risultati originali altri

due metodi di de-biasing, in seguito vengono descritti altri metodi per la mitigazione

e la prevenzione del bias.

4.1 Mitigazione del bias per il dataset

4.1.1 Scelta delle label

Come descritto in (Sezione 2.5) il bias è risultato di una scelta incorretta dell’eti-

chetta da utilizzare pertanto Obermeyer et al. utilizzano 3 varianti dell’algoritmo

originale per predire etichette diverse e confrontare i risultati:

1. Costi totali nell’anno t: l’etichetta descritta in (Sezione 2.3).

2. Costi evitabili nell’anno t: a causa di ospedalizzazioni e visite d’urgenza, attra-

verso misure preventive (etichetta utilizzata anche nel lavoro di Tamang et al.

sulla popolazione danese ma sulla quale non effettuano valutazioni in ambito

di fairness [39]).
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3. Malattie croniche attive (MCA) nell’anno t: misura delle malattie attive e dalle

malattie in fase di acutizzazione (non è una somma di quelle già presenti nel

data set, altrimenti non ci sarebbe bisogno di una predizione).

Risultati ottenuti

Gli algoritmi vengono utilizzati per la predizione non solo delle etichette per i

quali sono addestrati ma anche le etichette utilizzate dalle altre varianti, i risultati

indicano una grande varianza tra le varianti per quanto riguarda la percentuale di

pazienti neri nei gruppi di rischio più alti: dal 14,1% della variante dei costi totali

al 26,7% della variante MCA [2].

È possibile notare come il predittore addestrato sull’etichetta Costi totali sia

quello con le performance peggiori in termini di fairness, mentre il predittore ad-

destrato sull’etichetta Costi evitabili invece risulti quello con fasce dal ≥ 97esimo

percentile più popolose, dal 16,5% di pazienti dell’algoritmo originale al 26,8%.

Complessivamente viene misurata una riduzione del bias molto superiore al-

la riduzione del bias compiuta dai medici (si ricordi che l’assegnazione da parte

dell’algoritmo alla fascia a rischio è condizione sufficiente ma non necessaria), che

possono far accedere al programma (Sezione 2.2) anche pazienti che l’algoritmo ha

classificato nella zona < 97%, portando la percentuale di individui con etnia nera

che hanno avuto accesso al programma al 19,2%.

I risultati di Obermeyer et al. sono stati condivisi successivamente con il produt-

tore dell’algoritmo utilizzato dall’ospedale il quale ha indipendentemente replicato

le analisi, rilevando i bias descritti da Obermeyer et al., e ha successivamente stipu-

lato un accordo per tradurre i risultati ottenuti in un futuro algoritmo che utilizzi

un indice che unisca le comorbidità attive e future insieme ai costi [2].

Nella (Tabella 4.1) e (Tabella 4.2) vengono replicati i calcoli con le diverse va-

rianti utilizzando il data set fornito da Obermeyer et al. descritto in (Sezione 2.3),
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4.1 – Mitigazione del bias per il dataset

si può notare come i risultati siano identici a quelli riportati da Obermeyer at al. a

meno di un ϵ = 0,001.

Tabella 4.1. Confronto tra le etichette Costi totali e Costi evitabili
Etichetta del training (righe) e concentrazione per etichetta (colonne) di individui
al o sopra al 97esimo percentile. Le colonne con (SE) indicano l’errore standard.

Predittore Costi totali Costi totali SE Costi evitabili Costi evitabili SE
Costi 0,165 0,003 0,234 0,003
Costi evi 0,157 0,003 0,268 0,003
Malattie croniche 0,142 0,003 0,245 0,003
Differenza migliore-pe 0,023 0,034

Tabella 4.2. Etichetta MCA e percentuale di persone nere

Predittore Malattie croniche attive Malattie croniche attive SE Etnia nera Etnia nera SE
Costi totali 0,121 0,002 0,192 0,003
Costi evitabili 0,152 0,003 0,259 0,003
Malattie croniche attive 0,165 0,003 0,284 0,003
Differenza migliore-peggiore 0,044 0,092

4.1.2 Ulteriori test

Vengono proposti ora due test sulla fairness utilizzando una label diversa e un

pre-processing dei dati.

Training con label Punteggio di Rischio

Questo test viene eseguito sulla falsariga dei test effettuati in [3], utilizzando in

questo caso come label per il training il punteggio di rischio Ri (Figura 4.1); come

descritto in (Sezione 2.1) l’algoritmo base ottiene il punteggio di rischio derivandolo

dall’etichetta Ci,t (Costi totali); i punteggi sul quale l’algoritmo è addestrato sono

quelli calcolati in seguito all’esecuzione dell’algoritmo base.
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# Y da e t i c h e t t a r e
Y_predictors = [ ’ r i sk_score_t ’ ]

#t r a i n i n g con l a b e l r i s k score
r isk_score_r2_df , \
pred_risk_score_df , \
r i sk_score_lasso_coe f_df = model . t r a i n_ la s s o ( train_df ,

holdout_df ,
x_column_names ,
y_col=’ r i sk_score_t ’ ,
outcomes=Y_predictors ,
n_folds=n_folds ,
inc lude_race=

include_race ,
p l o t=save_plot ,
output_dir=OUTPUT_DIR)

Figura 4.1. main.py

I dati mostrano un risultato simile all’algoritmo originale rispetto la concen-

trazione di individui nella fascia ≥ 97% mentre mostrano un risultato intermedio

riguardo la percentuale di persone nere e le malattie attive in questa fascia rispet-

to all’algoritmo base e quelli addestrati sulle etichette Costi evitabili e Malattie

croniche attive.

Tabella 4.3. Risultati con etichetta Punteggio di Rischio
ottenuti modificando table2.py

Predittore Punteggio di Rischio Punteggio di Rischio SE Malattie croniche attive Malattie croniche attive SE Etnia nera Etnia nera SE
Punteggio di Rischio 0,167 0,003 0,146 0,003 0,238 0,003

Pre-processing

Il seguente test consiste nell’utilizzare una metodologia discussa in (Sezione

4.2.1), attraverso l’uso della libreria fairlearn (Figura 4.2) [40].
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4.1 – Mitigazione del bias per il dataset

Il metodo consiste nell’applicazione di una trasformazione lineare alle features

per eliminare la correlazione tra queste e quelle definite come “sensibili”, in se-

guito a varie combinazioni i risultati migliori sono stati ottenuti inserendo tra le

caratteristiche sensibili i seguenti dati:

• dem_race_black: indicatore binario sull’etnia dell’individuo;

• cost_emergency_tm1: costi per visite d’emergenza nell’anno t − 1;

• gagne_sum_tm1: somma delle comorbidità per l’anno t − 1.

I risultati, mostrati in (Tabella 4.4) e (Tabella 4.5), riportano un aumento per

gli algoritmi addestrati sulle etichette Costi evitabili e Malattie croniche attive

della percentuale di individui di etnia nera nella fascia ≥ 97%, mentre risultati

peggiori riguardo l’etichetta Costi totali; le percentuali di individui nella fascia

≥ 97% rimangono invariate.

from f a i r l e a r n . p r ep ro c e s s i ng import Correlat ionRemover
#l i s t a d i f e a t u r e s e n s i b i l i
l i s t _ s e n = [ ’ dem_race_black ’ ,

’ cost_emergency_tm1 ’ , ’ gagne_sum_tm1 ’ ]
#creiamo un ogg e t t o d e c o r r e l a t o r e
cor = Correlat ionRemover ( s en s i t i v e_ f ea tu r e_ id s=l i s t _ s e n )
#f i t d e l data frame e t ras formaz ione
cor . f i t_t rans fo rm ( train_X , train_y )

Figura 4.2. model.py

Tabella 4.4. Confronto tra le etichette Costi totali e Costi evitabili
Etichetta del training (righe) e concentrazione per etichetta (colonne) di individui
al o sopra al 97esimo percentile. Le colonne con (SE) indicano l’errore standard.

Predittore Costi totali Costi totali SE Costi evitabili Costi evitabili SE
Costi totali 0,170 0,003 0,241 0,003
Costi evitabili 0,157 0,003 0,268 0,003
Malattie croniche attive 0,143 0,003 0,245 0,003
Differenza migliore-peggiore 0,027 0,027

29



4 – Mitigazione del bias

Tabella 4.5. Etichetta MCA e percentuale di persone nere

Predittore Malattie croniche attive Malattie croniche attive SE Etnia nera Etnia nera SE
Costi totali 0,121 0,003 0,164 0,003
Costi evitabili 0,152 0,003 0,288 0,003
Malattie croniche attive 0,165 0,003 0,288 0,003
Differenza migliore-peggiore 0,044 0,124

4.2 Altri metodi di mitigazione

4.2.1 Pre-processing dei dataset

Questo approccio ha come scopo il rimuovere il bias attraverso la trasformazione

dei dati (attraverso metodi di whitening o re-weighing) pur mantenendo il massimo

livello di informazione ricavata dagli stessi. La maggior parte degli approcci utilizza

spazi in cui le features protette sono ortogonali allo spazio stesso il che impedisce

all’algoritmo di dedurre informazioni sulle features protette oppure assegnando alle

diverse tuple nel dataset dei pesi (quindi senza manipolare i dati originali), sce-

gliendo correttamente i pesi da calcolare sulle caratteristiche protette si riescono

ad ottenere dei risultati unbiased [28, 41].

Altri approcci consistono nell’utilizzo di adversarial networks per modellare le

features protette; massimizzando l’accuratezza del predittore e minimizzando la

capacità della rete avversaria di predire gli attributi protetti [28], utilizzata con

successo in ambito medico per rilevare lo stato di COVID-19 in individui ammessi

in ospedale in modo unbiased tra diversi gruppi demografici [42].

4.2.2 Post-processing dei risultati

L’approccio risulta particolarmente utile quando i dati o l’algoritmo non sono

disponibili, nella maggior parte dei casi vengono modificati i parametri in uscita per

la classe biased in modo da soddisfare i requisiti per le metriche di equità di gruppo
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mentre requisiti per equità individuale risultano molto difficili da raggiungere senza

sacrificare le performance con questo metodo [28, 43, 44].

Obermeyer et al. effettuano un test per stimare la percentuale di individui con

etnia nera che dovrebbero far parte della zona ad alto rischio (misurazione del bias

del modello): scambiando individui tra la zona ≥ 97% e < 97% in base al numero

di comorbidità fino a quando gli individui sul margine possiedono lo stesso numero

medio di comorbidità, come mostrato in (Sezione 2.5.1 - Figura 2.2), ottenendo un

percentuale del 46,5% di individui con etnia nera rispetto al 17,7% ottenuto dal

modello base (percentuale superiore anche a quelle delle varianti che soddisfano le

condizioni di fairness) [2]. Il metodo, attraverso un fine tuning per il soddisfacimen-

to della calibrazione (Sezione 1.2.2), potrebbe essere utilizzato come post-processer

per il problema stesso.

4.2.3 Feature augmentation

I metodi (eg. SMOTE, Fair-SMOTE), che fanno parte della famiglia dell’over-

sampling, consistono nel generare pseudo-istanze nelle vicinanze dei gruppi minori-

tari cercando istanze dei suddetti gruppi e i loro k-nearest neighbors per aggiungere

al data set pseudo-istanze intermedie a questi, in modo da eliminare bias di rappre-

sentazione; variazioni sull’algoritmo come Fair-SMOTE vanno a bilanciare anche

le frequenze degli attributi sensibili andando ad aumentare il valore di recall (Se-

zione 1.2.2), vari lavori evidenziano la mancanza di effetti collaterali dei metodi

sulle performance generali dei gruppi non scelti come target [28, 45, 46] e la loro

efficacia in ambito di algoritmi per la salute [47] (eg. aumentando la precisione nella

classificazione di gonartrosi in soggetti di età elevata o obesi [48]).
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4.3 Prevenzione del bias e linee guida

Altrettanti lavori sottolineano l’importanza della creazione e l’utilizzo di fra-

mework per ridurre al minimo a priori il rischio di bias nei dati e nei risultati

[34, 49, 50]. Vengono riportati ora alcuni dei lavori che hanno ottenuto risultati

notevoli.

4.3.1 Interpretabilità del sistema

L’interpretabilità deve essere ricercata e inclusa a partire dalla concezione del si-

stema: esso deve risultare familiare ai processi cognitivi umani applicati dai medici

e supportato dall’evidenza scientifica per evitare di perpetuare pratiche cliniche non

ottimali; il tutto deve essere affiancato da “algoritmovigilanza” [34, 47], una rivalu-

tazione sui benefici apportati attraverso le diverse popolazioni (eg. etnia, sesso, età),

soprattutto nei sistemi con apprendimento naturale (dove l’addestramento continua

anche in working mode), a causa di una possibile traslazione delle distribuzioni nel

tempo che porta ad un declino delle prestazioni [51].

4.3.2 Ottenimento degli attributi protetti

Molti stati possiedono regole stringenti sulla raccolta di dati sensibili come l’et-

nia vietandola o lasciando la possibilità di auto-identificazione agli individui; in

alcuni casi la presenza di attributi sull’etnia è necessaria per utilizzare i sub-set più

corretti (eg. analisi di biomarcatori, analisi sulla fairness, analisi della qualità dei

dati per gruppo), uno dei risultati ottenuti in (Sezione 2.1) ha mostrato come l’as-

senza di questi dati non sia realmente rilevante per la fairness durante il training

(i risultati dell’algoritmo che fa uso del dato sull’etnia e quello che lo rimuove sono

sovrapponibili) ma fondamentale per alcuni metodi di de-biasing; in tal caso me-

todi come Bayesian Improved Surname Geocoding Method (consigliati anche dalla

National Academy of Medicine) possono essere utilizzati per cercare di ricostruire
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il dato protetto non registrato. Il metodo è capace di assegnare ad ogni individuo

una percentuale per ognuna delle sei etnie disponibili utilizzando dati geografici, il

cognome e un database del censo statunitense; esso ha dimostrato di aver alti livelli

di accuratezza per popolazioni più anziane (poiché mostrano una minore mobilità

immobiliare) mentre l’accuratezza cala significativamente in caso di individui con

etnia mista [52].

Si rimarca quindi l’importanza sia da parte dei legislatori che da parte dei forni-

tori di servizi per la salute di riuscire a raccogliere e gestire in modo chiaro e sicuro

i dati sensibili riguardo l’etnia degli individui per poter far fronte alla gestione della

fairness degli algoritmi.

4.3.3 Standard per i dati minimi obbligatori

Una parte dei lavori si è concentrata invece su standard (eg. MINIMAR, TRIPOD-

ML) per i dati minimi da raccogliere e rendere disponibili agli stakeholder allo scopo

di capire le popolazioni trattate e i possibili bias nei dati, lo scopo è incentivare algo-

ritmi che hanno implementato soluzione in ambito di fairness; i dati resi disponibili

includono: ragioni di inclusione/esclusione, distribuzione delle etnie e degli status

socio-economici, features usate, dati da predire, come viene trattata la mancanza

dei dati, etc. [53].

4.3.4 Strumenti per la valutazione del bias

Altri strumenti che hanno dimostrato buoni risultati sono strumenti di valu-

tazione, simili in alcune parti agli standard per i dati di cui discusso sopra, che

permettono una revisione sistematica e di stimare il rischio di bias (eg. PROBAST

[54]). I seguenti strumenti rendono successivamente visibile a tutti gli stakeholder i

risultati in termini di fairness:

• Descrivere l’uso finale del modello e lo spazio di lavoro.
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• Classificare il tipo di predizione, di validazione, i modelli e gli output di inte-

resse.

• Classificare i rischi di applicazione e i rischi di bias: eg. le fonti dei dati e la

loro composizione, i criteri di applicabilità.

• Classificare i domini dei dati: eg. se i dati sono disponibili per tutte le istanze,

se i dati raccolti possiedono la stessa accuratezza per tutte le istanze.

Anche in questo caso lo scopo è incentivare i produttori di algoritmi ad affrontare

tematiche di fairness.
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Conclusioni

L’elaborato ha affrontato le tematiche di fairness in ambito di algoritmi per la

salute attraverso uno dei maggiori esempi in letteratura; si è delineata l’importanza

dell’analisi degli spazi di lavoro, la scelta non triviale delle metriche da utilizzare

per assicurare la fairness dell’algoritmo e la stesura di documentazioni che possano

rendere visibile agli stakeholder le scelte fatte e i risultati ottenuti.

Di altrettanto valore la trasparenza dei dati, la possibilità di utilizzare framework

comuni per la compatibilità di dati da diverse fonti che potrebbero raccogliere

diverse comunità minoritarie per migliorare i dati di training stessi e l’importanza

dell’inclusione nello sviluppo di risorse riguardanti non solo i gruppi maggioritari

per il caso di studio.

I risultati ottenuti in letteratura sono notevoli, tenendo conto dell’inesistenza di

metodi generali applicabili a tutte le situazioni, le soluzioni su misura (eg. di Baker

et al. [11], Friedler et al. [19] per algoritmi di valutazione della qualità dell’insegna-

mento, di Fong et al. [16], Mishler et al. [43], Moustakidis et al. [48] per algoritmi

in ambito sanitario, etc.) trattano e pongono delle basi di analisi per la fairness di

algoritmi che trovano utilizzo in ambienti simili.

Gli attori principali, legislatori e produttori di algoritmi, devono tenere conto

della crescente ricerca, dei costi sociali che l’adozione diffusa di algoritmi sanitari

biased potrebbe comportare per comunità minoritarie e dell’ondata invernale che

potrebbe ricadere sul machine learning in caso questo accadesse.
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