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Introduzione 1

1. INTRODUZIONE:

Questo progetto prevede lo sviluppo di un sisteinidentity Management ( IM ) , ovvero un
insieme di tecnologie in grado di consentire aflganizzazioni di facilitare - e al tempo stesso
controllare - gli accessi degli utenti ad applicazie dati critici, proteggendo contestualmente
i dati personali da accessi non autorizzati, gelst¢mtero ciclo di vita degli utenti, rendendo
disponibili strumenti di password management e@reds cosi funzionale alla realizzazione
di meccanismi SSO (single sign-on).

Con Identity Management dunque si intende la cotagestione delle identita digitali di una
persona fisica, dal processo di creazione e organiane, fino all'eliminazione dell'identita
digitale stessa.

Ogni singola persona, dipendente di una aziend&meiesterno di un servizio, € oggetto di
un processo di assegnazione di molte identitaaligihe possono riguardare I'account di
posta o0 l'accesso alla intranet aziendale, in mant@erente con il suo specifico ruolo
aziendale.

Nell' Identity Management ciascuna di queste idandigitali va attivata (Provisioning) e
disattivata (deProvisioning) in maniera coerente pblitiche aziendali e in modo automatico
per evitare errori o ritardi. Ad esempio, nel casdicenziamento di un dipendente, l'intero
processo di disattivazione dei suoi account dewereseseguito nel modo piu rapido ed
efficace possibile.
Processi ripetitivi possono essere facilmente elatii riducendo notevolmente i costi
operativi di gestione delle identita digitali grazall'automazione di processi e servizi self
service, ne sia un esempio il processo di rigefm@mazli una password smarrita.

Le soluzioni di Identity Management, spesso ass®@d architetture basate su Single Sign
On (SSO), rendono molto piu sicura ed efficienta unirastruttura di servizio eliminando le
problematiche di autenticazione e autorizzazione.

Infine, la possibilita di effettuare auditing e nitonaggio sulle attivita di ogni identita
digitale, consente di mettersi al riparo da impiefyaudolenti o furti di identita, consentendo
una maggior aderenza alle politiche di sicurezzenaiale e, quando necessario, un piu facile
percorso di certificazione. L'azienda puo infatthoscere in ogni momento "chi fa cosa".

Il progetto realizzato per un ente pubblico, il cora di “Cavarzere”, prevede la gestione del
“ciclo di vita" delle identita digitali mediante donfronto delle principali tecnologie presenti
nel mercato nel contesto richiesto al fine di cexaan prodotto il piu possibile adatto alle
esigenze del cliente.
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2. SOCIETA:

La SAIES srl, nasce nel 2001 come somma delle ctanpe acquisite da un gruppo di
informatici professionisti che hanno maturato leol@sperienza pluriennale sia all'interno
dell’ente pubblico, sia presso aziende informatidhmui prodotto e prettamente indirizzato
alla gestione delle amministrazioni locali e defledie aziende.

Questo consente alla societa di operare con uratelepecializzazione e professionalita in
rapporto alle problematiche della pubblica ammiadbne, soddisfacendo alle specifiche
esigenze d’ogni settore.

Lo scopo della SAIES srl & quello di mettere atfruta propria esperienza per fornire
assistenza e servizi informatici ad ogni livello.

Inoltre, la societa & in grado di offrire una mératonsulenza sui progetti e le strategie
informatiche che un’azienda o la Pubblica Ammiizione intendono attuare.

| servizi offerti dall'azienda partono dal lato Hewrare e vanno fino al lato software, una
copertura a 360 gradi su quelle che sono le esgydelzcliente.

Esempio di cid che viene svolto all’interno deliezda sono progettazione ed installazione di
reti e sistemi informatici di medio grandi dimensigprogetti volti a soddisfare i desideri del
cliente e a perseguire la massima affidabilitecarsizza dei sistemi che verranno realizzati.

L’azienda fornisce inoltre la possibilita di indéaione, previa progettazione, di cablaggi
strutturati di qualita, dotati di opportuni dispid&idi protezione per la corrente elettrica onde
consentire la disponibilita ed il corretto funziamento di tutti gli apparati elettrici.

Per garantire il raggiungimento di questi obietti@ SAIES srl si avvale, oltre che delle
proprie risorse umane, anche della collaborazionazeéende altamente specializzate nel
settore di interesse.

L’'azienda assicura un lavoro effettuato con puiitiugbrofessionalita e cordialita per ottenere
un rapporto di soddisfazione reciproco con i client

Al proprio interno, essa gestisce e personalizeanaldei software richiesti dal cliente per
garantire allo stesso una maggiore flessibilita sieled un utilizzo che sia conforme alle
esigenze.

Il personale qualificato all’interno dell’aziendaregrado di tenere eventualmente dei corsi di
formazione per coloro che necessitano di tale zexviad esempio nel momento di
installazione di un nuovo software vengono formatiichiesta, sia le utenze che il personale
preposto allamministrazione di tale programma.
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L’azienda fornisce un servizio di supporto gioraesdi per tutte le aziende od enti che ne
necessitano, effettuando Il'ordinaria manutenziore dal lato software che da quello

hardware. Vengono infatti controllati giornalmemtesultati dei backup dei clienti in modo

da garantire sempre la ridondanza dei dati edrevigaperdita di dati sensibili.

Lavorando anche con enti pubblici, I'azienda hdupgato in tal senso dei sistemi atti a
garantire la continua disponibilita dei dati; aleuwrpologie di dati trattati infatti, come quelli

anagrafici, richiedono una particolare cura datselasibilita degli stessi.

L’azienda vanta inoltre la capacita di aver setigidato alcuni enti pubblici sullimportanza

dei database, e negli anni, di aver messo in sezaréutte quelle strutture che si rivelavano
deboli ed a rischio nel caso si fossero verificaitiazione / eventi naturali ritenute

improbabili ma pur sempre possibili.

Il mio lavoro all'interno dell’azienda si € sempsegolto in un clima di professionalita e

serenita che mi ha consentito di svolgere i miengii in tutta sicurezza e tranquillita.

Alcuni dubbi e/o incertezze che ho incontrato dtedo svolgimento di questo stage sono
stati prontamente risolti grazie alla competendame tutor, il quale mi ha fatto apprezzare
cio che stavo facendo e cio che quotidianamente ifuteam svolge.

Ho potuto inserirmi nelllambiente lavorativo ed @ssare da vicino una realta aziendale
abbastanza vasta che ricopre diverse aree di sstere@edere all'opera e confrontarmi con
professionisti del settore dai quali ho imparatdtmsia a livello tecnico sia a livello umano.
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3. LAVORO SVOLTO:

Il lavoro e iniziato con un approfondimento suljamento d’interesse, avvalendomi degli
studi di fattibilita giad realizzati dall'azienda @egli strumenti messi a disposizione dalla
tecnologia attuale.

Ho cominciato lo studio con un’analisi degli obimttche ci sono stati forniti con il
successivo svolgimento della fase di “analisi deigenze”.

In questa fase di studio ho utilizzato piu metosl pttenere un'analisi il piu possibile precisa
ed affidabile di cio che ci € stato richiesto.

Ho poi reperito informazioni utilizzando il matdgache le varie strutture, per le quali verra
progettato il sistema, ci avevano gentilmente messlisposizione per far capire il quadro
d’interesse iniziale.

Mi sono inoltre avvalso dell'uso di grafici e schasML per la descrizione delle esigenze di
dati e dei processi che coinvolgono utili ai fielld studio di fattibilita.

La determinazione delle esigenze funzionali & ymetdss molto importante poiché questo
prevede un analisi piu approfondita di quello chenslra a creare.

Nel mio caso, uno sviluppo di un sistema che digdasibilita allutente di accedere al
sistema con un livello di autorizzazione garand&d proprio ruolo interno, il che € molto
importante per preservare e (garantire la sicurezga lintegrita dei dati.

La valutazione della situazione di partenza & asdd molto importante poiché ci permette di
capire con quale contesto dovremo inizialmentafateiarci, nel nostro caso le strutture non
hanno al loro interno sistemi simili che permettéientificazione degli utenti a seconda del
ruolo da loro ricoperto.

Il comune di Cavarzere vede varie sedi collocatwitito il territorio comunale e collegate tra

di loro attraverso rete pubblica e/o privata, cheilita la comunicazione e lo scambio di

informazioni tra di loro.

Un’analisi della tecnologia gia esistente puo ftanié la creazione e lo sviluppo del sistema,
usufruendo anche delle risorse gia presenti, peinmEzare e costi ed aumentare I'efficienza.

Una volta approfondita la conoscenza sulla strateida situazione interna, si € svolto un
lavoro di ricerca ed analisi delle soluzioni praseatiinterno del mercato per poterne poi
effettuare una valutazione d’insieme.

Queste soluzioni gia esistenti, unite a quellaealizzazione in-house, in questo caso non
realizzabile perché non sono disponibili le risargerne necessarie, ed ad una realizzazione
su commessa esterna, che preveda la realizzazian® del software con tempi di
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realizzazione necessariamente lunghi ma con ulidivl personalizzazione che dovrebbe
soddisfare tutte le richieste del cliente poichs&tato creato appositamente per quest’ultimo,
danno un quadro delle varie alternative possibili.

Molto importanti sono poi i vincoli imposti da nostcliente che vanno da quelli economici
con un tetto di spessa massima che in questo ecasalevo superare i 50000 euro a quelli
temporali in cui € previsto che il tempo per lolgwpo e 'avviamento del sistema non debba
superare i 18 mesi.

Non sono inoltre da trascurare ovviamente anchescancolo per una scelta corretta come
sopra citato le tecnologie gia esistenti quali sehepio licenze di database gia acquisite, onde
evitare di acquistarne di nuove e ridurre cosipatio organizzativo e di conseguenza anche
la spesa finale.

Tutto cio e stato poi trattato nelle “considerazi@il'interno dello studio di fattibilita in cui
vengono fatte delle valutazioni iniziali sulle dige tipologie di soluzioni presenti all'interno
del mercato, cha vanno da quelle FOSS ovvero piioda¢ sono Open Source, con vari
vantaggi legati appunto al fatto di essere OS ei a@vantaggi che ne derivano
conseguentemente, alle soluzioni a pagamentovgigppate da altre aziende ( Novell, IBM,
Oracle) alla soluzione su commessa esterna, |lzisokl che precedentemente avevo citato tra
le possibili ovvero in- house € stata scartata iaripperché non si ha la possibilita di
realizzare una tale soluzione.

Altre considerazioni sono poi state fatte sui vinahe ci sono stati imposti e/o dalle
normative vigenti, la privacy infatti in questo oaé molto importante, trattando questo
sistema dati sensibili e personali di ogni utemtgtti si vuole e si deve garantire che queste
informazioni rimangano riservate e che non vengadinalgate senza l'autorizzazione della
persona interessata.

All'interno dello studio di fattibilita vengono paireate le varie ipotesi di soluzione e solo
guelle ritenute pitu opportune vengono sviluppate.

Per effettuare le valutazioni necessarie si e Zeao una base di componenti hardware
comuni alle varie soluzioni a cui aggiungere posdduzione software che sara reputata piu
conveniente.

| dati delle utenze sono gia presenti all’internoud database con il quale ci si dovra
interfacciare per popolare la nostra base di datiszire poi ad utilizzare il nostro sistema.

Per quanto le difficolta alluso del sistema possassere minime, € pur sempre possibile
commettere errori di utilizzo, quindi € necesséoionare gli utenti che andranno ad utilizzare
il sistema per un corretto uso dello stesso ,ra @i evitare malfunzionamenti dovuti ad un
non corretto utilizzo dello strumento.



Lavoro svolto 7

Come tutti i programmi anche questo dovra sosteneege fase di test, un necessario un
periodo di prova nella quale testare il correttazionamento del sistema installato.

Tutto cio € valido in linea di massima per i padthgia presenti nel mercato, invece se il
software viene realizzato ex-novo, su commessarnestd tempi di realizzazione si
dilateranno, rispetto a quelli di personalizzazideefasi di test dovranno ad esempio essere
piu lunghe ed approfondite ( alpha e beta test ).

Analizzando le soluzioni proposte la soluzione smmmessa esterna presenta un rischio
troppo elevato dettato da un lungo periodo di gyty collaudo, avvio del software e per la
formazione non solo degli utenti ma anche dei @anterni addetti alla gestione del sistema
informativo, per questo ed altri motivi percio @tat scartata. Sebbene i pacchetti software
necessitino di una personalizzazione, si presertanmunque come software gia pienamente
testati, molto completi e ben flessibili che si t@ao bene alle varie esigenze che possono
insorgere nelle varie strutture. La scelta saradjubrientata verso il pacchetto applicativo.
Tra le varie opzioni troviamo anche la soluzionee@Bource offerta dalla Sun, grande
azienda produttrice di software di elevata quatitee in parte troviamo oramai in quasi tutti i
nostri computer (Suite Java): oltre a questo viosanche le soluzioni di Novell e IBM. La
nostra scelta, dopo aver effettuato un confrontite dearie caratteristiche e dell'analisi del
rischio cade su IBM, ritenendo I'azienda una deiligliori in questo campo con un software
assolutamente completo e all'avanguardia nel setissendo quindi la scelta di IBM ['unica
realmente realizzabile e sicura per il nostro ¢éesi procede con l'analisi nel dettaglio di
guesta soluzione.

Da qui ho sviluppato il progetto di massima pesdauzione ritenuta pit adatta.

Con la definizione degli obiettivi, delle funzioital del sistema scelto e la valutazione delle
componenti hardware ottimali per questo tipo digh&tto, infatti si devono garantire oltre
alle risorse minime indispensabili per il funzioremto del software stesso anche delle
caratteristiche che consentano la scalabilita, dasibilita di essere durevole nel tempo
garantendo prestazione consone al proprio utilizzo.

Deve essere inoltre garantita l'affidabilitd gasao un elevata disponibilita dei dati con
apposite ridondanze in credo di soddisfare le egigali applicazione business - critical e
mission - critical.

Il sistema inoltre necessita di interventi manutergeriodici, poiché deve essere assicurata
I'efficienza e la funzionalita del sistema. Poss@ssere previsti degli interventi su software
dovuti a modifiche ad esempio a vincoli normatiyjuali impongono il cambiamento di un
parte del sistema. La flessibilita di questo sofevpermette di eseguire le modifiche senza
dover interpellare la ditta produttrice.
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Per la sicurezza dei dati contenuti all'interno database, questi devono essere soggetti a
copie di back-up per eliminare eventuali posséitit perdita.
Per fare cio sono state studiate delle soluziomk Hac
sicura delle informazioni sensibili presenti, cafugzioni che prevedono anche, nel caso fosse
necessario, la cosiddetta sostituzione a caldo statp” degli hard disk se uno di questi si
fosse guastato ed il cui contenuto poi verra riprgo.

che consentono l'archiviazione

E’ stato creato poi un piano di realizzazione dtksna che si svolge nelle seguenti fasi:
A) Acquisto del prodotto e personalizzazione;
B) Installazione;
C) Migrazione dati;
D) Formazione utenti;
E) Periodo di prova.

Il tempo totale previsto per rendere operativasiesna e stato valutato in 12 mesi, tempo che
soddisfa pienamente i 18 mesi precedentementeaitndiei vincoli.

La realizzazione di questo sistema di identity ng@naent comporta un reale cambiamento al
modus operandi fin‘ora adottato. Innanzitutto tigteperazioni che prima venivano eseguite
su carta come la registrazione di un nuovo uterttei suoi relativi dati viene ora eseguito a
computer, alla fine della quale verra creato unvouaccount con assegnato il ruolo che
ricoperto dal nuovo utente e i relativi privilegisgnati.

Inoltre tutte le operazioni di accesso ai dati sacaora per via telematica. Non ci sara piu
bisogno di particolari autorizzazioni firmate dasponsabili per poter accedere ai documenti
del tipo progetti, schemi, tabelle di codici o ajtil controllo della effettiva possibilita di
reperire informazioni sensibili verra automaticameewerificato dal sistema dopo aver
effettuato la procedura di login.

Quindi tutte quelle operazioni che richiedevanolededutorizzazioni per compiere una
gualsiasi attivita come ad esempio la formale @sta delle ferie o l'invio di un certificato
medico o ancora la timbratura del cartellino vemmreseguite e controllate in modo
automatico e inoltrate direttamente a quelle figerguali hanno il potere di poter accettare,
modificare o rifiutare tale richiesta con dei sisteli Workflow personalizzati.

Tutto cio evidentemente avra un impatto sull’'orgaazione per cui € necessario un periodo
di 180 giorni di avvio in parallelo con il vecclststema.

Ovviamente il sistema porterd dei benefici aléimto che sono stati tutti trattati all’interno
dello studio di fattibilita ed un’attenta analigiccosti/benefici sara cio che si spera indurra il
nostro cliente ad approvare il progetto.

Poi ampiamente trattati nello studio.
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4. STUDIO DI FATTIBILITA" IDENTITY
MANAGEMENT

4.1. OBIETTIVI DELLO STUDIO

4.1.1. Descrizione degli obiettivi

Con Identity Management (IM) si intendono i sistemi integrati di tecnologie,teri e
procedure in grado di consentire alle organizzazdinfacilitare - e al tempo stesso
controllare - gli accessi degli utenti ad applicatie dati critici, proteggendo contestualmente
i dati personali da accessi non autorizzati, ge&tdiintero ciclo di vita degli utenti, avere
strumenti di password management ed essere quintiiohale alla realizzazione di
meccanismi SSO (single sign-on).

Il progetto consiste nell'analisi e definizione dedtema di Identity Management piu adatto
per I'ente, confrontando le principali tecnologregenti nel mercato (Tivoli Identity Manager
di IBM, Identity Manager di Novell, Sun Identity Magement di Sun Microsystems, ecc.).
L'obiettivo sara la definizione ed implementaziain@n modello di sistema IM da applicare a
tutte le strutture dislocate nel territorio comumnal

4.1.2. Riferimenti al piano di sviluppo del S.1.

Non sono stati rilevati altri piani di sviluppo dn sistema di Identity Management per il
sistema informativo richiesto.
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4.2. ANALISI DELLE ESIGENZE
4.2.1. Descrizione dei metodi usati

Per l'analisi delle esigenze abbiamo utilizzato petodi per ottenere un'analisi il piu
possibile precisa ed affidabile di cio che il corttamte richiede.

Per reperire informazioni abbiamo utilizzato il ergle riguardante I'ente reperito tramite
web ed altro gia in nostro possesso. Ci si e iadirvalsi dell'uso di grafici e schemi UML
per la descrizione delle esigenze dei dati e dmig®si che coinvolgono lo studio di fattibilita.

Analisi dei processi

L’ente e organizzato in 9 sedi, presenti tuttaraltrno dell'area comunale

All'interno dell’ente sono presenti diverse aree idieresse che vanno dalle varie sedi
comunali alla biblioteca, asilo nido e scuole .

Analisi dei fattori critici

Nella seguente analisi andremo a determinare guato i fattori critici nella realizzazione
del sistema, suddividendoli in due categorie: fatiotici per I'organizzazione ed individuali.

FATTORI CRITICI DELL'ORGANIZZAZIONE

1. Conformita alle norme e regole della leqge anchiggpanto riguarda la sicurezza.

Il trattamento dei dati sensibili devono seguireriteri minimi di protezione previsti dalla
legge

2. Fornire un sistema semplice veloce e sicuro pecd'sso deqli utenti.

Il sistema dovra essere di semplice utilizzo e msife da tutti gli utenti che in caso di
bisogno dovranno essere supportati da un serviasgilstenza.

3. Elevata disponibilita e integrita dei dati.

Il sistema dovra assicurare la disponibilita degi dan meno interruzioni possibili, consentite
solo in caso di gravi guasti o straordinarie manziteni, e la loro coerenza in ogni momento.

4. Collegamento in modo sicuro con tutte le strutture.

Il collegamento per lo scambio dei dati avverrapezzo della gia presente rete e il sistema
dovra garantirne la sicurezza e l'affidabilita eettasmissioni, tanto piu quando i dati
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scambiati saranno di tipo sensibile. Dovra quindittere a disposizione un sistema di
trasmissioni criptate.

5. Fornire uno strumento rapido ed efficace per ldiges delle password.

6. Dar la possibilita di gestire in modo completo ogocount.

Gestire le autorizzazioni di ogni account durantéotil suo ciclo di vita con la possibilita di
poter bloccare e in seguito eliminare un accountpia valido o attivo.

FATTORI CRITICI INDIVIDUALI

1. Semplicita di utilizzo del sistema. Gli utenti distema devono poter essere in grado

di utilizzarne in maniera semplice ed immediatéetig sue funzionalita

2. Semplicita di autenticazione attraverso il mecaanisli Sigle sign-on.

4.2.2. Descrizione delle esigenze funzionali

Lo scopo del progetto e la realizzazione di uresist che permetta la facile gestione dei dati
di ogni utente attraverso l'autenticazione conoaot creati per ogni singolo individuo
presente all'interno delle strutture, il quale pedsra a seconda del proprio ruolo un diverso
livello di autorizzazione. | dati comprenderanntrela quelli sensibili tutte le informazioni
utili allamministrazione (buste paga, giorni diriée ore di lavoro, periodi di malattia)
necessari per la semplificazione delle procedunodratiche quali ad esempio anche la
timbratura del cartellino.

Si richiede inoltre al progetto di realizzare uritware in grado di adempire agli obblighi
normativi previsti dal codice in materia di priva¢p. Lgs. 196/03), garantire inoltre la
disponibilita e integrita dei dati e delle applicad necessarie allo svolgimento dei processi e
dei servizi forniti. Quando un utente registrateede I'accesso al sistema e ai vari dati in esso
contenuti il software dovra essere in grado difigenie le autorizzazioni di quel determinato
utente e consentirne l'accesso o il rifiuto. L'teerpotra eventualmente richiede
un‘approvazione da parte di una persona autoriziedaa seconda del tipo di informazione
alla quale vuole aver accesso rifiutera o acceltenghiesta.

Utilizziamo qui di seguito uno schema di tipo UMeénsplificato, illustrativo allo scopo di
rendere piu chiaro il processo di autenticazione.
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4.2.3. Descrizione delle esigenze dei dati
Il sistema deve tenere traccia di tutte le ricleigsrvenute, mantenendone uno storico.

Le informazioni che devono essere rilevate sono:
» Identificatore univoco di ciascun utente
» Dati personali quali nome, cognome, data nasaitdgd nascita, residenza, recapito
telefonico, codice fiscale, ragione sociale
» Data e ora di registrazione
e Stato di impiego
* Ruolo ricoperto all'interno delle strutture.

| dati possono essere inseriti dall'utente stessda chi per lui ne possiede la facolta come un
amministratore di sistema che al momento dell'agsune del dipendente o della registrazione
dell'identita di un individuo, assume i dati cheegto ha inserito in un modulo prestampato su
carta e andra ad inserire i dati all'interno defabdase o ad esempio in una pagina web
attraverso form apposito per l'inserimento dei.dateconda del ruolo ricoperto I'utente avra
diversi livelli di autorizzazione nelluso dellesorse del sistema. L'utente ha pero la
possibilita di inserire lui stesso i dati con I'aiudi appositi form. | dati di registrazione e le
informazioni sulle autorizzazioni devono prevedere procedura di recupero in caso di
guasto hardware.

Utente

Richiesta di
autenticazione

Identita confermata
accesso autorizzato

Database NAS
Server
C'E-‘l'ﬁﬁﬁatﬂ' i H 9

Schema che rappresenta il flusso dei dati quandocede al sistema di Identity Management
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4.3. SITUAZIONE DI PARTENZA

4.3.1. Contesto organizzativo e processi

Attualmente all'interno delle strutture comunali nnosono presenti sistemi atti
all'identificazione dell'identita dell'utente chefrsttino le potenzialita della tecnologia
attualmente presente nel mercato.

Il sistema presente consiste nell’archiviazionevat database delle informazioni di ciascun
dipendente ed utente generico. Ad ogni nuovo dipetadviene fornito al momento della
assunzione una username ed una password attralergoali potranno accedere alle
funzionalita abbastanza limitate del sistema in.uso

Questa coppia di valori viene usata soltanto cone¢odo per poter utilizzare le risorse
informatiche, senza pero avere un effettivo coldrsugli accessi e “chi accede” a “cosa
accede”.

Non é raro in questi sistemi che un utente dimbnticsmarrisca i documenti contenenti le
informazioni riguardanti le chiavi di accesso, geeste o altre casistiche & presente un help
desk formato da 4 persone che forniscono ancl@daaksistenza e ricordano o modificano la
password dell’'utente sbadato.

L’ente vede varie strutture comunali collegatedr#oro attraverso rete pubblica e/o privata,
che facilita la comunicazione e lo scambio di infarioni.

Non sono presenti all'interno dell’ente risorse feequali sia possibile pensare di effettuare
uno sviluppo in-house del software.

4.3.2. Tecnologia utilizzata

Le strutture d’interesse sono suddivise in 9 sedodate in tutto il territorio comunale, queste
comunicano tra di loro attraverso una rete priMf@RANET che ha come centro stella
virtuale la sede del comunale di Cavarzere nelegsaho collocati tutti i principali sistemi di
elaborazione e i dati.

La rete di comunicazione tra queste sedi € in peotaplessa, si suddivide in una rete
pubblica attraverso la quale comunicano tutte i sedi, ed una rete privata attraverso le
qguali comunicano la sede comunale con la bibliowtain centro per il disaster recovery.
Importante sottolineare che le sedi che sono catkegia alla rete pubblica che a quella
privata hanno all'ingresso della rete pubblica firewall che protegge l'accesso non
autorizzato a quella privata.
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L’insieme delle strutture hanno complessivamenttuite le loro sedi 197 personal computer
dei quali:

- 51 di recente aggiornamento con SO Windows Vista

- 103 con SO Windows Xp Professional Edition

- 43 con SO Windows 98

4.3.3. Dati esistenti

Attualmente i dati presenti all'interno delle stuwe comunali riguardanti le informazioni
personali di ciascun utente sono contenute in waraatabase separati a secondo della
tipologia dei dati stessi.

| dati vengono raccolti attraverso dei moduli clescun utente deve compilare al momento
della sua assunzione e nei quali € richiesta l@porione per il trattamento dei dati personali
ai fini di non infrangere la legge sulla privacy.

4.3.4. Analisi del mercato

Procediamo quindi con I'analisi delle soluzionieste dal mercato nelle varie tipologie.

Di seguito sono riportate alcune delle soluziomniodalita di pacchetto applicativo, FOSS,
realizzazione In-house e su commessa esterna et le compatibilita dei vari software
con le varie piattaforme, per una iniziale valubaz della soluzione migliore per il nostro
cliente..

Soluzione pacchetto applicativo

Nome del prodottoNovell Identity Manager
Fornitore:Novell

Componenti:
= Hardware

Soluzione modulare costituita da:
* Application Server
*  Web Server
» Interface Server (Protocollo TCP /IP )
* Applicativi di sicurezza
= Software di base
* Novell Open Enterprise Server (OES) con il SerReek piu recente
* NetWare 6.5 con il Support Pack piu recente
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* Windows 2000 Server con il Service Pack piu rec€3ebit)
* Windows Server 2003 R2 con il Service Pack piumee€2003 a 64 bit
non supportato)
* Windows XP Professional (solo Mobile iManager)
* Red Hat Linux AS 3.0 (Glibc versione 2.1.1 o susoase kernel
versione 2.2.Xx 0 successive)
* Red Hat Linux AS 4.0 per AMD 64/EM64T (solo iManag@e6 SP1)
* Red Hat Linux 8 - 9 (solo iManager 2.5 FP3)
* Solaris 9 - 10 (solo iManager 2.6 SP1)
* SUSE Linux Enterprise Server 8, 9 0 10 con il SenRack piu recente
= Software d’ambiente
* MySQL 4.1.12 (incluso nel prodotto e impostazionedefinita)
» JBoss Application Server ver. 4.0.2
* Oracle 0 9(9.2.0.4)
e Oracle 1@ (10.2.0.1.0)
* Microsoft SQL 2000 SP4
= Software applicativo
» Applicazione Client / Server Tradizionale Interfeata a database SQL.
* Applicazione Web Oriented.

= Ulteriori componenti tecnologiche
» Dispositivi per il riconoscimento dell'utente qualadge, lettore di
schede, lettore biometrico o riconoscitore vocale

Novell Identity Manager come gli altri applicativhifica le identita digitali di tutti i sistemi,

affinché quando nel sistema autoritativo viene terea modificata un'identita, le nuove
informazioni vengano automaticamente propagate tA tusistemi interessati. Questo
approccio consente di mantenere la conformitaraliene imposte.

Nome del prodottoOpenSSO Entrerprise 8.0
Fornitore:SunMicrosystems, Inc

Componenti
= Hardware:

* Minimo 1 Gb di RAM, consigliato 4Gb
» Spazio su disco: Server: 512MB per I'applicazione
» 7GB perifile di Log
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» Client: 2.00MB per client SDK
» 5GB per file di log
= Software di base:
» Solaris 9 -10 OS on SPARC, x86, and x64 basedrsgste
* OpenSolaris RedHat Enterprise Linux 5
* RedHat Enterprise Linux 4 server (Base and
» Advanced Platform, 64—bit onAMDservers)
* Ubuntu 8.0.4
* Windows Server 2003
*  Windows XP
* Windows Vista
* Windows 2008 Server
= Software d'ambiente:
» Server:JDK 1.5.x or 1.6.x 64-bit JVM on supported web eadmers
» Client: JDK 1.4.x, 1.5.x. or JDK 1.6.x
* MySQL MySQL version 4.1.1
» Oracle OracleDatabase 10g or later
= Ulteriori Funzionalita:
Un ingegnere puo inviare un URL interno per unasipa documentazione ad
un'‘altro ingegnere che lavora per un‘azienda partne
Un venditore puo presentare una fattura al serdardabile.

Nome del prodotto Oracle Identity Managment
Fornitore:Oracle

Componenti
= Hardware

soluzione modulare costituita da:
* Application Server
* User Web Server
» Interface Server (Protocollo TCP /IP)
» Applicativi di sicurezza

= Software di base
come sistema operativo si puo scegliere tra:
* AIX 5L Version 5.3 (pSeries 64-bit)
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Microsoft Windows Server 2003 R2

Microsoft Windows Server 2003 R2 (EMT/AMDI/IA 64-pit
Oracle Enterprise Linux Release 4 , 5 (EMT/AMD 69-b
Oracle Virtualization Server - EL4

Red Hat Enterprise Linux AS Release 4 (EMT/ADM/IA-Bit)
Solaris Operating System 10 (UltraSparc 64-bit)

HP-UX 11.23 (PA-RISC/IA 64-bit)

SUSE Linux Enterprise Server 10 (EMT/AMD/IA 64-Bit)

= Software d’ambiente
Si puo scegliere tra:

Oracle Database Deployment

Oracle9 Database Enterprise Edition release 9.2.0.7 andaitch
Oracle Database #jQ 11g Enterprise Edition releases

Oracle RAC Deployment

Oracle Database §011g Enterprise Edition release

= Software appiicativo
» BEA WebLogic Server 8.1 SP6 and later service packs
* IBM WebSphere Application Server 6.1.0.9 and l&tepacks
» JBoss Application Server 4.0.3 SP1 and later semwacks
» Oracle Application Server 10.1.3.3 (Upgrade pateii.B.3 applied)

Per ogni clint SDK e Server application € neceadarrelase JDK 1.5.0 and later.

Nome del prodotto IBM Tivoli Identity Manager

Fornitore:IBM

Componenti:

= Hardware

soluzione modulare costituita da:

Database server
Directory server
Application server
Messaging support
Web server

Specifiche Hardware
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Memoria di Sistema (RAM) 4 GB
Velocita processore Single 2.0 Ghz Intel o p&erual 3.2 Ghz
Spazio su disco per il prodotto 25 GB

= Software di base
Come sistema operativo si puo scegliere tra:

AIX 5.3 Solaris 10

Windows Server 2003

Red Hat Linux 4.0 and 5.0

SUSE Linux 9.0 and 10.0

HP-UX 11i v2, 3 (PA-RISC, Itanium)

=  Software di ambiente

IBM DB2® Enterprise Version 9.1
Microsoft SQL Server 2005, Enterprise Edition
Oracle 10g Release 2 (Version 10.2.0.1)

= Software applicativo

WebSphere Application Server, Version 6.1

Realizzazione in-house

Per la realizzazione in house non sono disporéiisorse interne necessarie allo sviluppo.

Commessa esterna

Questa modalita di realizzazione prevede la creazex novo del software e di tutte le sue
componenti da parte di un’azienda esterna spez#biz nello sviluppo di software.
Presuppone quindi una lunga analisi della soluziongliore da adottare, un periodo di
collaudo piu lungo rispetto alla soluzione a patich@pplicativo perché il software e di
nuova creazione e l'adattamento dell’hardware prteseon i nuovi componenti del nuovo

software.
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4.3.5. Vincoli

v" Normativi
In relazione alla normativa sulla privacy, € neaéssfare firmare un documento agli utenti
con il quale viene consentito dall’'utente il tratento dei dati personali anche se in forma
strettamente confidenziale e protetta ai solilfumocratici.
Persone non autorizzate non possono avere accésdsméormazioni.

v Economici

Il tetto di spesa assegnato alla realizzazionside#ma e pari a 50000,00 €.

v' Organizzativi

I numero massimo di tecnici informatici che devoseguire il sistema durante il suo
funzionamento é di tre addetti.

v' Temporali

Il tempo a disposizione per lo sviluppo e l'avviateedel sistema non deve superare i 18
mesi.

v' Tecnologici
Compatibilitd con DBMS MySQL e Oracle (se previkitilizzo di un DBMS).

v' Raccomandazioni
La soluzione piu comoda ed efficace per l'autenttoee degli utenti al sistema consisterebbe
nell'utilizzo di dati biometrici.

Data pero la sensibilita di tali dati, il loro igito € stato sconsigliato da parte dei committenti.
Si consiglia lo sviluppo di un sistema di facildiato e il piu automatizzato possibile.
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4.4. IPOTESI DI LAVORO
4.4.1 Considerazioni
4.4.1.1 Considerazioni sulle esigenze rilevate

Si ritiene indispensabile mantenere la spesa #dlim del tetto massimo che e stato definito
dal committente, inoltre e preferibile sceglieréugmni che si integrino il pit possibile con i
dati, I'hardware e la tecnologia gia esistente odmtale da ridurne I'impatto organizzativo e
di conseguenza la spesa finale.

Il sistema da realizzare dovra essere di sempliiezo anche per utenti inesperti e quindi
non dovra richiedere particolari conoscenze petgtié le sue potenzialita vengano utilizzate.
Tale sistema dovra fornire delle semplici funzittdathe gestiscano il riconoscimento delle
utenze comunali e ne fornisca le autorizzazioni’pélizzo di tale sistema.

Andra installato presso tutte le strutture comuimatnodo tale da garantire I'accessibilita e la
disponibilita a tutti gli utenti.

L'utilizzo sara permesso ai soli membri registiaéimite I'inserimento di dati personali di
controllo attraverso i quali I'utente verra iderdfto.

| dati di identificazione potranno essere di tiponhetrico, con I'uso di tessera magnetica o
semplicemente consistente di username e passwaitthrd-fondamentale € la possibilita di
gestire l'account dell’'utente per lintero ciclo dita all'interno nel suo ambito di interesse
con possibilita di modificarlo, bloccarlo o elimnh@ in qualsiasi momento, ad esempio
guando un dipendente viene licenziato.

Andranno verificate le autorizzazioni dell'utenteaeseconda del ruolo ricoperto all'interno
delle strutture sara consentito I'accesso e lagdi di applicazioni, dati e servizi. Dovranno
essere previste delle procedure per garantiresfaodibilita dei dati, delle applicazioni e dei
servizi necessari allo svolgimento dei processi.

4.4.1.2 Considerazioni sulla situazione interna

La realizzazione di tale sistema non modifica igessi comunali, ma ne permette una piu
veloce esecuzione grazie all'automatizzazione deliee procedure. Il sistema si servira della
gia presente struttura di comunicazione gia seffitd a supportare il nuovo sistema e
utilizzera in gran parte I'hardware gia presenta ghi eventuali adattamenti necessari per
adempire alle varie compatibilitd software. Sargeo®e necessario introdurre un nuovo Server
che gestisca tale software e che si appoggi stdlsss tipo di database gia esistente per
rendere meno onerosa la migrazione dei dati. Infiséstema prevedera I'uso di client gia

esistenti, ai quali sara installato il software essario per permettere agli utenti di
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identificarsi con i mezzi che gli sono stati for@it momento della sua registrazione e che gli
daranno I'accesso ai servizi e ai dati in basealbrche ricopre.

Naturalmente lintroduzione di questo nuovo sisteohavra prevedere un periodo di

formazione di tutte quelle persone che ne fararsm gpecialmente per quanto riguarda i
tecnici informatici che dovranno amministrare ifta@re.

Per ridurre al minimo questo periodo il softwaresdoessere di semplice utilizzo e di facile
accesso con procedure automatizzate di registzogestione delle password in caso di
perdita.

4.4.1.3 Considerazioni sul mercato

Analizzando le offerte disponibili sul mercato ¢irende conto come sia disponibile una

grande offerta per cio che concerne il tipo diwafe che andiamo a ricercare sotto forma di
pacchetto applicativo. Verra comunque considerata soluzione su commessa esterna per
confrontarne le differenze con le altre soluzioni.

Soluzione FOSS

Il prodotto proposto dall'azienda Sun Microsysténts e sicuramente un prodotto completo e
presenta molte funzionalita aggiuntive che possoragni momento divenir utili. Il punto di
forza di questa soluzione e sicuramente il fatte sia un prodotto Open Source quindi dal
costo praticamente nullo, ma purtroppo senza uarsgisupporto in caso di problemi al
software se non quello offerto da una pur sempaiadg comunita.

Soluzioni pacchetto applicativo

Un prodotto molto completo e offerto da Oracle,zsedubbio una tra le piu grandi societa in
ambito di software aziendale e database. Questova®f permette di gestire I'intero ciclo di

vita delle identita degli utenti su tutte le risersomunali, sia all’interno che all’esterno del
firewall. In particolare, permette di implementdee applicazioni con maggiore rapidita,

applicare una protezione piu dettagliata alle ssocomunali, eliminare automaticamente i
privilegi di accesso latenti e molto altro ancorale offerta seppur presenti un prodotto di
elevato livello molto completo, offrendo supportsezvizio on-site assicurato, ha il difetto di
aver un costo troppo elevato per il budget cha® siservato.
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Altra soluzione la offre Novell. Assicura infattinusoftware con un'elevata scalabilita
adattabile ad ogni evenienza, con semplicita deigh reset delle password. Conforme e
dinamico, registra tutti gli accessi e ne offrenare ha il potere di controllarli.

Infine altro prodotto di un’azienda da sempre aliaguardia nel settore software e quello
proposto dalla IBM. IBM Tivoli Identity Manager ietagisce direttamente con gli utenti e
con due tipi di sistemi esterni: i meccanismi datrollo accessi e le origini di identita. Questi
sistemi forniscono informazioni affidabili sugliariti che necessitano degli account. Ma allo
stesso tempo integrano tutte le funzioni piu aveneghe fanno parte di un sistema di Identity
Management di alto livello.

Soluzione commessa esterna

La soluzione su commessa esterna non e stataisptgiina sara analizzata dettagliatamente
in seguito nell'analisi del rischio. Si ribadiscente questo tipo di soluzione preveda tempi

lunghi per la realizzazione del software del callae formazione degli utenti per un software

completamente nuovo.

4.4.1.4 Considerazioni sui vincoli

Esistono devincoli normativiche impediscono la completa informatizzazione whéma.

| software presi in esame manipolano informaziogispnali che sono soggette alla legge
sulla privacy nonché al d.lgs. 196/03 le cui fiteakconsistono nel riconoscimento del diritto
del singolo sui propridati personalie, conseguentemente, nella disciplina delle dévers
operazioni di gestione dei dati, riguardanti lacdta, l'elaborazione, il raffronto, la
cancellazione, la modificazione, la comunicazionka aliffusione degli stessi. Il diritto sui
propri dati e differente dadliritto alla riservatezza in quanto non riguarda solamente
informazioni inerenti la propria vita privata, ma sstende in generale a qualunque
informazione relativa ad una persona, anche secaperta da riserbo (sono dati personali ad
esempio il nome o l'indirizzo della propria abitage).

Lo scopo della legge non e quello di impedireattamento dei dati, ma di evitare che questo
avvenga contro la volonta deNente dirittg ovvero secondo modalita pregiudizievoli. Infatti
il testo unico definisce i diritti degli interesgda modalita di raccolta e i requisiti dei datij
obblighi di chi raccoglie, detiene o tratta datigmnali e le responsabilita e sanzioni in caso di
danni. E’ necessario quindi utilizzare documentiaxzei che possano essere firmati dal nuovo
utente e che ne permetta il trattamento dei dasgmali nel momento della registrazione e
dell'uso di tali informazioni sul sistema.
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Le soluzioni in modalita di pacchetto applicatiifr@no gia una sicura conformita per quanto
riguarda i vincoli di tipo normativo in quanto sosoftware che sono gia presenti su piu realta
aziendali e pienamente collaudati. La compatibitiglle varie proposte con la tecnologia
esistente e garantita e i tempi di consegna e rdidrione del personale rispetta i termini
massimi imposti. Grazie all’elevato sistema di awdtizzazione sara ora possibile la
riduzione del personale addetto alla gestione id&ma con una conseguente riduzione delle
spese di gestione. Per tutte le soluzioni i temassimi di consegna sono rispettati anche se
nella soluzione su commessa esterna abbiamo uttorish@rgine che offre poca sicurezza nel
caso si dovessero incontrare problematiche neiloppo del software.

Per quanto riguarda invece i vincoli di tipo ecommmotiamo come la soluzione proposta da
Oracle non sia attuabile perché il costo totaleoppo elevato e supera il budget massimo
imposto, anche se il programma € molto completoreitb di molti componenti aggiuntivi
che possono venir utili qualora si volesse amplilapeoprio sistema di Identity Management
a piu applicazioni esterne.

4.4.2. Ipotesi di soluzione
Obiettivi:

» Unificare le identita digitali di tutti i sistemgffinché quando nel sistema autoritativo
viene creata o modificata un'identita, le nuoveimfazioni vengano automaticamente
propagate a tutti i sistemi interessati.

» Creare un'area di autorizzazioni basate sui robk, consente di definire e gestire le
autorizzazioni basandosi sui ruoli; fare in mode hnuove utenze abbiano accesso a
tutto cio di cui hanno bisogno per iniziare sulaitiavorare.

* Gestire l'account in modo completo per l'intero lgiadi vita con possibilita di
bloccarlo o/e eliminarlo

» Dimostrare, controllare, automatizzare e verifidaraorme di sicurezza controllando
in tempo reale le eventuali violazioni della siar® e dimostrando che soltanto gli
utenti autorizzati hanno accesso a informaziomstesi riservati
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Componenti della soluzione:

In tutte le ipotesi di soluzione si considera ksst base hardware, software di base e
di ambiente. Nel dettaglio:

Componenti comuni alle soluzioni:

NAS WD ShareSpace WDA4NC40000

Server IBM System x3200 M2

Lettori di badge, almeno uno per ogni reparto

Utilizzo software di base Windows server 2003 gespnte

Acquisizione licenza software di base Windows X®Bf€3sional Edition per i
client con software con tecnologia inferiore

6. Utilizzo software d’ambiente Oracle 10g Releaséd2pgesente

a s bR

La scelta del software si differenzia nelle segueotesi di soluzione:

A. Pacchetto applicativo Novell Identity Manager

Novell Identity Manager come gli altri applicativnifica le identita digitali di tutti i sistemi
societari, affinché quando nel sistema autoritatnene creata o modificata un'identita, le
nuove informazioni vengano automaticamente progagatutti i sistemi interessati., ha la
possibilita di interfacciarsi con il supporto RDBM3Bacle, di cui si possiedono gia le licenze.
Necessita quindi di un server applicativo comphibon il DBMS Oracle, ma puo funzionare
anche con sistemi Open Source quali MySQL o PdS@te

L’applicativo poi € compatibile con numerosi softeai base tra cui Windows Server 2003 il
piu diffuso all’interno dei server aziendali e deilale si dispone gia della licenza.

B. Pacchetto applicativo OpenSSO Enterprise 8.0 diNligrmsystems, Inc.

Versione Open Source di Sun che nonostante siangppuma soluzione non a pagamento e
compatibile con molte soluzioni all'interno del roato, ha anch’essa infatti la compatibilita
con il software per server di base Microsoft oséfndows server 2003 ed e inoltre

compatibile con Oracle oltre che a MySQL. Offre wron livello di personalizzazione e la

possibilita di disporre del codice sorgente quakirdisponga di uno staff competente per la
modifica del software.
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C. Pacchetto applicativo IBM Tivoli Identity Manager

Soluzione completa sviluppata da IBM garantisceh@ssa compatibilitd con i maggiori
software di base e di ambiente. Fornisce una smiezsicura e automatica di gestione delle
utenze basata su criteri che consente di gestimgonio efficiente account utente, password e
autorizzazioni di accesso in ambienti IT. Questduzmone automatizza i processi di
creazione, provisioning o de-provisioning dei dagi utenze di risorse IT eterogenee per
I'intero ciclo di vita dell'utente. Fornisce in@tun avanzato sistema di reset e di gestione
delle password personali da parte dell’'utente.

D. Realizzazione su commessa esterna

In questo caso la valutazione e complicata in quaipende dall'azienda alla quale sara
affidata la realizzazione del software, comunquueederibile cercare di ottenere un software
il piu possibile adattato alla realta tecnologicagente nelle strutture di nostro interesse per
ridurre il piu possibile le spese e i tempi pegfsornamento hardware e software.

Fasi di realizzazione

Le fasi di realizzazione per quanto riguarda i patit applicativi sono comuni a tutte e 3 le
soluzioni valutate quindi vengono presentate insiem

Soluzione ‘pacchetto applicativo’ A, B; C
A) Acquisto del prodotto e personalizzazione;
B) Installazione;

C) Migrazione dati;
D) Formazione utenti;
E) Periodo di prova.

A B C D E
(A

Figura A
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Soluzione D:

A) Redazione bando e concorso pubblico;
B) Riunioni ed eventuali proposte aziende;
C) Tempo realizzazione software;

D) Formazione utenti;

E) Alpha Test e Beta Test;

F) Rilascio e installazione.

A B / C D
On02020002020
Figura B

Fig. A fig. B sono | grafi CPM che mostrano la seqea temporale delle attivita da svolgere per catape il

progetto e I'avviamento del sistema.
Tempificazione orientativa

Soluzione ‘pacchetto applicativo’ A, B; C

* Tempo di acquisto, personalizzazione e installazidi 90 giorni lavorativi;
* Tempo migrazione dati € di 90 giorni lavorativi;
» Laformazione degli utenti € prevista in tre lezi@hgiorni lavorativi);
» La formazione dei tecnici informatici € previstaddie corsi giornalieri (2 giorni
lavorativi)
» Periodo di prova e avvio del sistema necessaridl8@giorni lavorativi.
Tot. 365 giorni lavorativi.

Soluzione D

» Dallinizio del progetto passano 30 giorni per attee risposte al bando valide dalle
aziende e valutare le migliori;

* Tempo direalizzazione del software previsto 240milavorativi;

» Laformazione degli utenti € prevista in tre lezif@giorni lavorativi);

* Per linstallazione e i test (Alpha e Beta) si m@® un periodo di 120 giorni
lavorativi;

* Awvio e prova richiederanno un tempo di 30 gioavdrativi.

Tot. 426 giorni lavorativi.
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Benefici attesi

Per tutte le soluzioni si prospettano i seguentgffiei:

>

>

A\

A\

Centralizzare la definizione di utenti e il prowasing dei servizi utente per ridurre le
complessita di gestione da piu interfacce native

Ridurre gli errori causati dai processi di businessuali automatizzando le richieste
di approvazione e di invio degli utenti

Fornire funzioni di riconciliazione e un toolkit djestione delle applicazioni per
integrare i cambiamenti, come fusioni e acquisizion

Supportare l'instradamento dinamico delle appr@razper automatizzare i processi
di inoltro e approvazione per le richieste di asoes cambiamento delle informazioni
utente

Includere meccanismi di auditing e reporting pensamtire agli amministratori di
produrre report che specificano chi puo accedeyaadi risorse

Fare in modo che le nuove utenze abbiano accetsgtwaio di cui hanno bisogno per
iniziare subito a lavorare

Continuare a utilizzare le applicazioni di cui ggbneva, ma renderle piu sicure
Liberare I'help desk da tutte le attivita correlaiéa modifica delle password degli
utenti, ossia fare in modo che gli utenti possarualificare le password e gestire le
loro identita nel rispetto delle norme.

Diminuzione dei costi dell’ IT

UNA PERSONA UN’IDENTITA’

4.4.3. Analisi del rischio

A. Pacchetto applicativo Novell Identity Manager
Fattore di rischio Peso Descrizione
Tempi ridotti, basso rischio dovuto alla conoscetela
Dimensione del progetto Basso | pacchetto applicativo. L'unico problema derivaaall
personalizzazione.
Esperienza nella problematica Basso Ci si affida ad un team con esperienza ttelrse
Esperienza nella tecnologia Medio
Livello di strutturazione Medio
o - Comporta un sostanziale cambiamento delle meto@olog
Impatto organizzativo
di utilizzo dei servizi e delle applicazioni
Capacita organizzativa Medio

Tabella relativa all’analisi del rischio del pacctte applicativo Novell Identity Manager
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B. Pacchetto applicativo OpenSSO Enterprise 8.0

Fattore di rischio

Dimensione del progetto

Esperienza nella problematica
Esperienza nella tecnologia

Livello di strutturazione
Impatto organizzativo

Capacita organizzativa

Peso Descrizione
Tempi ridotti, basso rischio dovuto alla conoscetela
pacchetto applicativo. L'unico problema derivaalall

personalizzazione.

Ci si affida ad un team con esperienza ttelrse

Medio
Comporta un sostanziale cambiamento delle metoolog
di utilizzo dei servizi e delle applicazioni

Medio

Tabella relativa all’analisi del rischio del pacctie applicativo OpenSSO Enterprise 8.0

C. Pacchetto applicativo IBM Tivoli Identity Manager

Fattore di rischio

Dimensione del progetto

Esperienza nella problematica
Esperienza nella tecnologia

Livello di strutturazione
Impatto organizzativo

Capacita organizzativa

Peso Descrizione
Tempi ridotti, basso rischio dovuto alla conoscetel
pacchetto applicativo. L'unico problema derivaalall

personalizzazione.

Ci si affida ad un team con esperienza ttelrse

Medio

Comporta un sostanziale cambiamento delle meto@olog
di utilizzo dei servizi e delle applicazioni

Sistema semplice con molte funzionalita

Tabella relativa all’analisi del rischio del pacctie applicativo IBM Tivloli ldentity

Manager
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D. Realizzazione su commessa esterna
Fattore di rischio Peso Descrizione
Alta probabilita di errore nel rispettare i reqtiidurante

Dimensione del progetto lo sviluppo dell'applicativo. Tempi necessariamegite

lunghi.
Esperienza nella problematica Basso Ci si affida ad un team con esperienza tielse
Esperienza nella tecnologia Medio Bisogna acquisire la conoscenza del softweaitappato.

Livello di strutturazione Medio
Comporta un radicale cambiamento delle metodoldgie:

Impatto organizzativo - ) o S
utilizzo dei servizi e delle applicazioni

Capacita organizzativa Medio

Tabella relativa all’analisi del rischio della reilzazione su commessa esterna del sw

4.4.4. Soluzione/i da valutare

Analizzando le soluzioni proposte possiamo da sutitare come la soluzione su commessa
esterna presenta un rischio troppo elevato pdel@sato soprattutto dalla creazione da zero di
un nuovo programma che necessita di un lungo peraidsviluppo, collaudo, avvio del
software e per la formazione non solo degli utemi anche dei tecnici interni addetti alla
gestione del sistema informativo. Inoltre dato ksta proposta sul mercato di pacchetti
applicativi gia pronti e testati non & una buorgltacquella su commessa esterna, che avrebbe
necessariamente costi maggiori, anche se il satwarebbe creato su misura. Sebbene i
pacchetti software necessitino di una personaliaraz si presentano comunque come
software gia pienamente testati, molto completée tessibili che si adattano bene alle varie
esigenze che possono insorgere allinterno deheattate comunali. La nostra scelta sara
quindi orientata verso il pacchetto applicativoaTe varie opzioni troviamo anche la
soluzione Open Source offerta dalla Sun, grandendai produttrice di software di elevata
qualita, che in parte troviamo oramai in quasii tuttostri computer (Suite Java). Tuttavia
guesta soluzione non offre supporto adeguato gentencome il nostro cliente, se non quello
che puo essere garantito da una grande comunit&iclevora per migliorarlo sempre,
sebbene il software sia gia testato e funzionanteiie realta lavorative. Ci si trova quindi a
dover scegliere fra le soluzioni di Novell e IBMa Inostra scelta, dopo aver effettuato un
confronto delle varie caratteristiche e dell'anale rischio cade su IBM, ritenendo l'azienda
una delle migliori in questo campo con un softwassolutamente completo e all'avanguardia
nel settore. Essendo quindi la scelta di IBM I'amealmente realizzabile e sicura procediamo
con l'analisi nel dettaglio di questa soluzione.
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4.5. PROGETTO DI MASSIMA
4.5.1. Obiettivi

o Fare in modo che le nuove utenze abbiano accesgtmaio di cui hanno bisogno per
iniziare subito a lavorare

Fornire ai dipendenti cio di cui hanno bisogno eosela del ruolo ricoperto
Dimostrare, controllare, automatizzare e verifidareorme di sicurezza

Liberare I'help desk da tutte le attivita correlatka gestione account

Riduzione dei costi dell’ IT

o O O O

FARE IN MODO CHE LE NUOVE UTENZE ABBIANO ACCESSO AUTTO CIO DI CUI HANNO
BISOGNO PER INIZIARE SUBITO A LAVORARE

Cio significa poter accelerare il processo di psmning dei nuovi utenti riducendone i tempi
ed eliminando le complesse e tediose procedure afiaassociate solitamente alle nuove
assunzioni ed utenze. Inoltre, tutte le operazsomo verificabili, per consentire di applicare
tutte le norme di sicurezza edimostrarnela conformita.

Eseguire il provisioning automatizzato per linteselo di vita degli utenti, garantendo
l'accesso ai nuovi utenti sin dal primo giorno edificando e bloccando l'accesso a tutti |
sistemi quando necessario. Il sistema deve comeahtcontrollare i costi di amministrazione
degli utenti, eliminare le procedure manuali corapéee applicare norme di sicurezza imposte
dalla pubblica amministrazione, fornendo ai diver@nti I'accesso alle risorse appropriate
per svolgere il loro lavoro.

Automatizzare le procedure complesse di provisipraffinché gli utenti possano avere
accesso immediato alle risorse di tutto il comuBgazie al provisioning basato su ruoli, €
possibile assegnare risorse agli utenti in baseddi e alle norme della pa. | nuovi dipendenti
hanno cosi la possibilita di accedere a tutte derse necessarie sin dal primo giorno di
assunzione e in generale le nuove utenze possorsuliito accedere ai contenuti a loro
destinati, tutti i workflow di approvazione sonot@matizzati. Semplificare, inoltre, la

gestione degli accessi degli utenti, limitandoidorso all'amministratore di rete centrale.
Quando i ruoli cambiano, i diritti di accesso vengaggiornati automaticamente. E quando
un dipendente lascia il lavoro, il suo accessoe/i@vocato in tempo reale.
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FORNIRE Al DIPENDENTI CIO DI CUI HANNO BISOGNO A SEGNDA DEL RUOLO
RICOPERTO

Nel corso della loro carriera professionale akinb di un'organizzazione, i dipendenti

possono ricoprire piu di un ruolo. Il programma eleonsentire di gestire automaticamente e
in sicurezza le esigenze di accesso degli utenthe quando i ruoli cambiano e vengono
assegnate nuove responsabilita, creare quindiean@ir autorizzazioni basate sui ruoli, che
consente di definire e gestire le norme di autedime basate sui ruoli. Queste norme
assegnano autorizzazioni a gruppi specifici di tieer appartenenze e conti in vari sistemi
connessi.

DIMOSTRARE, CONTROLLARE, AUTOMATIZZARE E VERIFICARE LE NORME DI SICUREZZA

Registrare e tenere sotto controllo tutti gli asces fini delle revisioni. Queste funzioni
devono controllare in tempo reale le eventuali azani della sicurezza e dimostrare che
soltanto gli utenti autorizzati hanno accesso arinfizioni e sistemi riservati.

Gli ex-utenti rappresentano spesso un rischio, deatity Manager elimina questo problema
cronico. Nel momento in cui lo stato del dipendenemne modificato in "licenziato” o utente
non piu attivo, nel database delle risorse umaimegoialsiasi altra fonte autoritativa, I'accesso
alle risorse viene automaticamente revocato. largesriservate rimangono cosi al sicuro.

Se, da una parte, solo le persone giuste devorey potedere alle informazioni, dall'altra
bisogna anche essere in grado di dimostrare chawi@ne. Una soluzione per la gestione
delle identita verificabili € un componente critieadeve essere incluso nelle funzionalita. Il
sistema deve essere inoltre in grado di generayi alevisi nel caso in cui vengano concessi
accessi non adeguati.

LIBERARE L'HELP DESK DA TUTTE LE ATTIVITA CORRELATE ALLA GESTONE ACCOUNT

Molte delle chiamate ricevute agli help desk daedagli utenti € correlato alle password.

Rendere autonomi gli utenti eviterebbe problemiigrazioni dal lavoro e aumenterebbe

I'efficienza. E’ possibile far in modo che gli utepossano modificare le password e gestire le
loro identita nel rispetto delle norme e liberalleelp desk da questo carico di lavoro.

Solitamente un utente che dimentica la propria wass deve chiamare I'help desk per

richiederne il ripristino, perdendo tempo preziesaumentato i costi del supporto. Il sistema
consente di sincronizzare le password degli utEmtiendo un'unica password per tutti i

sistemi, che sara piu facile da ricordare. Si pudtiie fare in modo che le password impostate
dagli utenti siano sicure, creando e applicandonearigide per tutti i sistemi che proteggono

le strutture da attacchi mirati alle password.
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Quando un utente dimentica la propria passwordaent gioco I'applicazione utente, che

consente di creare, modificare e ripristinare laspard senza chiamare I'help desk e far
perdere prezioso tempo.

Accedendo all'applicazione utente, quest’ultimirgoho utilizzare una delle opzioni seguenti

in base all'impostazione delllamministratore:

« Suggerimenti L'amministratore stabilisce se il sistema devaiferdei suggerimenti
direttamente sullo schermo o via e-mail.

« Ripristino mediante domanda e rispost&ullo schermo vengono visualizzate una o
piu domande. Questa opzione puo includere domandgnariamente create
dall'utente, dalllamministratore di sistema o dirambi i tipi. Quando l'utente
risponde correttamente alle domande, pud modifiGaropria password. Il sistema
verifica automaticamente la conformita della passhaile norme, quindi aggiorna e
sincronizza tutti i sistemi connessi.

RIDUZIONE DEI COSTIDELL IT

La riduzione dei costi dell'lT & dovuta alla dimiziane del carico di lavoro dell’help desk il
guale viene in parte automatizzato e gestito dalfite stesso.

4.5.2. Funzioni del sistema

Tivoli Identity Manager assicura servizi e compadnéelle seguenti aree:
Controllo e gestione degli account

Gestione attraverso Workflow dell’'intero ciclo diavdegli account
Politiche di provisioning

Controllo degli accessi basati sui ruoli

Autoregolamentazione dell’'account utente

Personalizzazione

o O O O O

CONTROLLO E GESTIONE DEGLI ACCOUNT

Con una soluzione efficiente di controllo degli e possibile rintracciare precisamente
chi ha avuto accesso ed a quali informazioni.

Il controllo degli account &€ una funzione critidaud sistema con un singolo punto dal quale
vengono assegnati i ruoli, privilegi e risorse deggknti.
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Account orfanisono account attivi che non sono associati ad iweiitli, per questo tipo di
account non e possibile risalire automaticamentke sistema di provisioning al loro
proprietario. Per risolvere questo problema vengoaltegate insieme le informazioni di
guesti particolari account con quelle degli utechie hanno account attivi, tipicamente
mantenute all'interno di un database per rilevaventuali ridondanze.

Account configurati impropriamentono account attivi che sono associati ad uteiitilivai
guali sono state concesse impropriamente autoi@agzerché gli amministratori del sistema
possono aggiungere o modificare gli utenti al dirfudel sistema di Identity Manager. La
capacita di controllare gli account impropri € roghtiu difficile e richiede un confronto di “
cosa dovrebbe essere ” con “ che cos’e " al livdilautorizzazione account.

In un sistema IT complesso gli account comprendmemdinaia di parametri e questi dettagli
possono essere controllati dal sistema di provisgn

Account nuovpossono essere facilmente identificati utilizzandiati che vengono stabiliti
dagli amministratori, una richiesta di accesso lpecreazione di un nuovo utente avvia il

processo che approva (o rifiuta) le risorse diecsiato richiesto I'utilizzo.

GESTIONE ATTRAVERSOWORKFLOW DELL'INTERO CICLO DI VITA DEGLI ACCOUNT

Quando un nuovo utente viene creato, il ciclo @drd inizio. Le politiche delle strutture di
nostro interesse e i suoi processi, siano essi alianlsemi-automatizzati, abilitano I'utente
all'accesso a certe risorse basate su ruoli e meapdita. Nel tempo, quando il ruolo
dell'utente e le sue funzioni cambiano, possoneregsesse a disposizione nuove risorse che
dovranno essere disponibili all'utente. Inoltrel'eeéntualita che I'utente non faccia piu parte
delle strutture comunali, il suo account puo essespeso e cancellato in seguito, terminando
cosi il suo ciclo di vita. E' possibile utilizzanerkflows per personalizzare le autorizzazioni
degli account ed il loro intero ciclo di vita e ceraggiungere rimuovere o modificare utenti
ed account. Un completo sistema di provisioningattasu workflow guida automaticamente
le richieste ai relativi approvatori e preventivanrteele intensifica ad altri approvatori in caso
in cui non vengano prese in esame.

Possono essere definiti due tipi di workflow nedtesma di Identity Manager. Wokflow dei
diritti usati per le attivita di definizione deiipilegi e dei ruoli, e workflow operazionali che
si applicano ai tipi di entita. Uwokflow dei dirittidefinisce la logica del business che € legata
specificatamente alle azioni di provisioning dgdi@itiche di provisioning. Una politica di
provisioning dei diritti lega le azioni di provisi@ con i workflow dei diritti. Per esempio un
workflow dei diritti € usato per definire le appemoni per la gestione degli account. Un
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workflow operazionale invece definisce la logica loiesiness per il ciclo di vita dei processi
per i tipi di entita e le entita stesse. E' po$sibtilizzare strumenti di programmazione per
automatizzare aspetti chiave del ciclo di vitamivisioning, specificando i processi approvati
che vengono usati. Un workflow di oggetti nellauttiira comunale puo contenere uno o piu
partecipanti e la loro graduatoria. Un partecipardsesiste nella la firma di un'autorita che
approva o rifiuta una richiesta di provisioning.

POLITICHE DI PROVISIONING

Ad una entita organizzativa basata su delle regoéssegnata una o piu identita quando si
implementa un controllo degli accessi basto suleego

Le regole organizzative sono controllate da pobtica di provisioningche rappresenta una
serie di regole organizzative che forniscono ladaghe il Server di sistema usa per gestire le
risorse come applicazioni o sistemi operativi. Qagmlitica gestisce gli utenti in modo che
ognuno abbia proprie regole e imposta i dirittadcesso che questi hanno quando tentano di
accedere ad un servizio. La politica adottata dihattere anche il piano di sicurezza interno
delle varie strutture comunali. Per implementarna adatta € necessario prima analizzare i
processi all’interno delle varie strutture e det@are quali miglioramenti possono essere fatti
a questi processi per poter realizzare una solezibidentity managment automatizzata.
Quando due o piu politiche di provisioning vengoaprovate, una direttiva di unione
definisce come gestire gli attributi. Due o piu ipche potrebbero avere degli scopi in
comune e la direttiva di unione specifica che azidlevono essere intraprese quando si
verifica questo conflitto.

CONTROLLO DEGLI ACCESSI BASATI SUI RUOLI

Role-based access contr@RBAC) utilizza la politica di provisioning e delleegole per
valutare, testare e migliorare i processi e le leegbe garantiscono I'accesso agli utenti.

Gli amministratori creano politiche di provisionirgg assegnano agli utenti le regole che
definiscono una serie di diritti di accesso alforse a seconda delle regole impostate.

RBAC stabilisce appunto il controllo degli accedsasati sui ruoli, questo valuta i
cambiamenti alle informazioni dell’'utente per detarare se i cambiamenti alterano anche le
regole di accesso consentite a tale utente. Seessmio un cambiamento, le politiche sono
riviste e i cambiamenti dei diritti vengono effettuimmediatamente. Analogamente, un
cambiamento nell'insieme di definizione delle regoh una politica pud provocare un
cambiamento agli utenti associati.

RBAC include ulteriori funzionalita quali:
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» Diritti obbligatori od opzionali: quando vi sono diritti opzionali questi non sono
automaticamente gestiti ma possono essere richi@stn utente in un gruppo

» Servizi prerequisitiquando servizi specifici devono essere garantith@ che certe
regole di accesso vengano impostate

» Personalizzazione dei dirittdove ogni caratteristica di un diritto puo esserpostata
ad un valore di default od a un valore personal@za seconda dei permessi che
vengono concessi da tale diritto

» Segretezzde informazioni sugli utenti e le applicazioni yemo filtrate

» L’approccio di autenticazione dell’'utente e conferaile politiche interne di sicurezza

» Sicurezzagarantita anche con l'accesso alla rete WAN egret includendo firewall
incrociati

» Algoritmi per la definizione dello User ID definidiall’'utente

AUTOREGOLAMENTAZIONE DELL ACCOUNT UTENTE

Quando un‘azienda o in questo caso strutture pifEbkominciano a mettere a disposizione
risorse alle sue organizzazioni interne, deve essenplementato un sistema di
autoregolamentazione della gestione degli accath, realizzi i vantaggi e i benefici del
provisioning degli utenti. In questo ambiente umbamento di stato di un utente si riflette
automaticamente sui diritti di accesso che queatalle risorse interne. E' possibile ridurre i
costi di provisioning, snellire gli accessi e i pegsi di approvazione, potendo cosi sfruttare |l
pieno potenziale di un sistema di controllo degtessi basato sui ruoli. Inoltre e possibile
ridurre i costi di amministrazione attraverso pioho® automatizzate per la gestione del
provisioning degli utenti, migliorando la sicurezzatomatizzandone le politiche di rinforzo,
e snellendo e centralizzando la gestione del ciclota utente e le risorse di provisioning per
una vasta popolazione di utenti.

PERSONALIZZAZIONE

Il livello di personalizzazione di questo pacchetiene scelto dal team di progetto a seconda
della dimensione della struttura su cui si vorrgplamentarlo. Ovviamente strutture od
aziende di grandi dimensioni per esempio richieg®vaun piano di personalizzazione piu
complesso rispetto ad una piccola azienda con &itipeé piu lunghe. Nel nostro caso questo
deve essere installato in tutte le sedi dislocatdarritorio comunale quindi ipotizziamo una
personalizzazione standard per ognuna di questgicoale differenze riguardo ai vari livelli

di sicurezza
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4.5.3. Basi di dati

| dati che devono essere memorizzati consistonte neformazioni personali di ciascun
utente il quale deve avere un’ identificativo uragoall'interno del sistema. Il metodo di
assegnazione dello UserlD avviene tramite un dlgoriche puo essere scelto dagli
amministratori. La base di dati deve contenereapahe i diritti di ciascun utente ossia quelle
regole in grado di specificare a quali informaziedia quali applicazione 'utente avra libero
accesso.

1EM Tiweoli lckentity
anager Root Mode
ftim Fi o
lapplication information) el
I
| ] ChpangaticniName itim
Scika cocuils {erganization information) [=ervice information)
constaints |— orgChar policies - form Templatas
password f—- i rctlow sysRoles — obiect Profile
sences orphans - recycleBin
accounts ks — senviceP rofile
0 | pachia o systemliser
n — inDirectivas
0
% || challenges
n S
— oparations
— Categiory

Schema della strutturazione dei dati nel sistemiaelntity Manager di IBM
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Contenuto
Root Node
Itim
Constraints
Password

CompanyName

OrganizationName

orgChart
Workflow

Services
Accounts
Policies
sysRoles
Orphans
Roles
People
Itim

formTemplates
objectProfile
recycleBin
serviceProfile

systemUser

joinDirectives

Challenges

Operations

Category

Descrizione

Nodo principale dove Tivoli Identity Mayea Server € installato
Contiene tutte le informazioni pertinenti ufler Tivoli Identity Manager
Contiene i diritti di accesso per gli utenti perigaegole e servizi
Contiene le password invalide inserite
Nome della societa, contiene tutte le informazigguardanti
Nome dell'organizzazione che comparira nell’alberganizzativo
Contiene la definizione dell’organizzazione
Contiene tutti i workflow per essere utilizzati'imterno del sistema di
Identity Managment
Contiene le informazioni riguardanti i servizi iakti
Contiene tutti gli account presenti nel sistema
Contiene tutte le politiche definite
Contiene tutte le regole definite per la gestioaksistema
Contiene tutti gli account orfani trovati durante aontrollo
Contiene tutte le informazioni sulle regole pegéestione degli account
Contiene tutte le informazioni personali degli tien
Contiene,similarmente al precedente,informazioac#jhe di sistema
Contiene informazioni a riguardo di vari form chengono utilizzati
Contiene profili di oggetti richiesti dal sistemargiconoscere e gestire le
risorse
Contiene le entita eliminate dal sistema utilizzatithterfaccia grafica
Contiene i profili di servizio richiesti dal sistenper riconoscere e gestire
le risorse come un servizio
Contiene informazioni a riguardo degli utenti ditsma
Contiene tutte le informazioni sulla politica dopisioning
Contiene tutte le informazioni riguardo I'autenticane attraverso
password richesta/risposta
Contiene le informazioni sule operazioni con i vtk ( come aggiunte,
modifiche, cancellazioni, sospensioni e rasferifinent
Contiene le operazioni di gestione del ciclo dager ogni tipo di entita.
Solo persone e account sono supportate. E’ possitalicare un

operazione di sistema

Tabella della descrizione di tutti i vari componiestie identificano i dati nel sistema
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Il volume della base di dati € quindi proporzionalenumero di utenti che utilizzano il
sistema. Quando uno di questi viene aggiunto vieserito anche all'interno della base di
dati assegnandogli a seconda delle politiche dvipianing I'accesso a informazione e ad
applicazioni.

La base di dati viene aggiornata qualora ci siaglle anodifiche ai dati personali dell'utente.
Nel caso di modifiche riguardanti il ruolo ricoperall'interno delle strutture si ha una
conseguente modifica dei diritti di accesso, o emcuando avvengono modifiche riguardanti
le politiche di accesso esse prevedendo la modifede concessione degli accessi ad una
parte od alla totalita delle utenze.

4.5.4. Componenti tecnologiche

Componenti hardware:

La scelta del server é ricaduta su una soluziod tBe e stata considerata la migliore
valutandone il rapporto prezzo/prestazioni, hadaspilita di scelta del processore fra dual
core o0 quad core. In base alle esigenze del sistptiamo per una cpu con soli 2 core
limitandone cosi anche il costo.

IBM Server x3200 M2
Caratteristiche principali:

« Gestione della crescita e dei rischi con configuraizflessibili, protezione dei dati e
prestazioni applicative

- Controllo della complessita con opzioni di gestiartegrata e remota

- Funzioni standard garantiscono alti livelli di digibilita del sistema

Principali caratteristiche hardware:

« Formato tower montabile in rack

- Possibilita di scelta del processore — Intel Xeoadjcore o dual-core

+ Fino a 2 GB di memoria standard e 8 GB di memorassima DDR Ill a 1600 o
1800 MHz

« Opzioni storage flessibili — fino a quattro unitATA (Serial Advanced Technology
Attachment) simple-swap o hot-swap da 3,5 polliguattro unita SAS (Serial
Attached SCSI) hot-swap da 2,5/3,5 pollici o othitéu SAS hot-swap da 2,5 pollici

- Fino a 1,17 TB di capacita massima con otto uniggadfisso SAS da 2,5 pollici o
fino a 4,0 TB di capacita massima con quattro utigao fisso SATA da 3,5 pollici
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« Modello con alimentatori ridondati hot-swap

« Combinazione di unita ottiche DVD-ROM/ CD-RW

« RAID hardware -0 e -1 senza slot integrato per nmgliore protezione dei dati (in
base al modello) — upgrade opzionale al supporttiRA

« Mini-BMC2 integrato con supporto IPMI 2.0

« RSA (Remote Supervisor Adapter) Il SlimLine opziena

« Opzioni di backup su nastro interne

WD ShareSpace WDA4NC40000

Caratteristiche principali:

- Affidabilita: I'elevata disponibilita dei dati e le funzioni ddondanza a livello di
sistema consentono di rispondere efficacementeesifgenze di applicazioni business-
critical e mission-critical

- Versatilita: una singola architettura integrata supporta I'(l@ut/Output) di block
concorrenti e il file serving su infrastrutture SAStorage Area Network) Ethernet e
Fibre Channel (FC)

- Velocita: supporto di throughput elevati e tempi di rispastaidi per applicazioni di
database, di e-mail e tecniche

« Flessibilita: le funzionalita delle unita a disco FC e SATA (8krAdvanced
Technology Attachment) permettono I'implementazidmeambienti a piu soluzioni,
inclusi i processi di conservazione dei dati penfoonita alle normative, storage
nearline, backup disk-to-disk e operazioni missidtieal ad elevato 1/O caratterizzate
da alte prestazioni.

Principali caratteristiche hardware:

* Fino a 8 TB di capacita storage

* Unaportaa l Gbps

e Porta LVD SCSI

» LED/LCD di diagnostica

* Due ventole di raffreddamento e due alimentataio-s#anging hot-plug ridondati
integrati



Studio di fattibilita 41

Componenti del sotware applicativo:

Il pacchetto software con struttura modulare € austgpdalle seguenti parti:
» Tivoli Identity Manager
» Tivoli Access Manager
» Tivoli Federated Identity Manager

Tutti questi moduli sono necessari per l'autent@az degli utenti e I'accesso alle risorse ed
assicura che l'accesso sia in loco coerentemeptieaipo.

Descrizione di ciascun modulo:

Tivoli Identity Manager

Fornisce un sicuro e automatizzato sistema di@estilegli account utente basato su politiche
di accesso che aiuta a gestire efficientementelatita dell'utente attraverso tutto il loro ciclo
di vita negli ambienti di e-business. Fornisce woesso centralizzato alle diverse risorse,
mediante politiche e caratteristiche che snellisclenoperazioni associate con l'accesso alle
risorse utente. Come risultato si godra di varidiientra i quali:

- Web self service, reset delle password e sincramigne; gli utenti possono auto
amministrarsi le password utilizzando le regoleledgdolitiche di gestione delle
password per controllare l'accesso a piu applicéziba sincronizzazione delle
password permette agli utenti di usare una passwerdutti gli account che Tivoli
Identity Manager gestisce.

— Rapida risposta ai controlli e ai mandati di regwatazione

— Automazione dei processi correlati alle modificlefielidentita dell'utente con l'uso di
una gestione del suo intero ciclo di vita

— Controllo centralizzato e autonomia locale

— Una migliore integrazione con l'uso delle APIsesst

— Possibilita di scelta se gestire sistemi targetayguroccio senza agente o con agente

— Aumento della sicurezza degli accessi attraversigllezione degli account orfani

Tivoli Access Manager

Permette alle varie strutture I'uso centralizzagtiedpolitiche di sicurezza per uno specifico
gruppo di utenti gestendo le autorizzazioni d'asaesttraverso la rete includendo quelle
vulnerabili. Puo essere strettamente legato cooliTigentity Manager per mettere insieme
gruppi di utenti e account gestiti da Tivoli AcceB&anager con le identita gestiste
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dall'ldentity Manager fornendo una soluzione inétgrper il controllo dell'accesso alle
risorse.
Tivoli Access Manager offre:

— Unificazione degli accessi di autenticazione e m@x#azione con le diverse
applicazioni basate su Web

— Single sign-on flessibile da ambienti Web, Micrdstélnet e applicazioni mainframe

- Rapido e scalabile schieramento di applicazioni Wan supporti standard per
applicazioni basate su Java™ 2 Enterprise Editi@&E)

— Flessibilita di progettazione attraverso un'art¢hita proxy di elevata scalabilita e
Web server plug-ins facili da installare, contrallegli accessi basato su regole e ruoli,
supporto per guidare la registrazione degli uterdelle platforms, APIs avanzate per
la personalizzazione della sicurezza

Tivoli Federated Identity Manager

Gestisce tutte le informazioni di configurazionetutti i suoi confini, inclusi i rapporti con i
partner, mappatura delle identita e gestione dddetita token.

Tivoli Federated Identity Manager consente di ceigdire servizi con i business partner
dell'ente ottenendo informazioni affidabili da idit& di terze parti come, “clienti”, fornitori,

e dipendenti delle diverse sedi. E' possibile @tteninformazioni senza dover creare,
iscrivere, o gestire account di identita con leeade che forniscono l'accesso ai servizi che
sono usati allinterno delle strutture. Di consemee gli utenti sono risparmiati dal dover
registrarsi sul sito dell'azienda partner e daledaicordarsi di login aggiuntivi e password. Il
risultato € una migliore integrazione e comunicagigon i suoi fornitori, business partner e
clienti.

4.5.5. Linee guida

Il sistema necessita di interventi manutentivi peidi, poiché deve venire assicurata
I'efficienza e la funzionalita del sistema. Poss@&ssere previsti degli interventi su software
dovuti a modifiche ad esempio a vincoli normativjuali impongono il cambiamento di un
parte del sistema. La flessibilita di questo sofevpermette di eseguire le modifiche senza
dover interpellare la ditta produttrice.

| dati contenuti all'interno del database devongees soggetti a copie di back-up per
eliminare eventuali possibilita di perdita degési.

Esistono diverse strategia di back-up dei datipiema innanzitutto viene implementata
allinterno del NAS stesso impostando i dischi inodalita raid-1, ovvero vi sono
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informazioni ridondanti, cioe, vi sono 2 o piu cepmello stesso hard disk. In questo modo
anche se vi € un danneggiamento ad un hard diskssibile recuperare i dati all’interno
dell'altro hard disk contente lintera copia di ¢oedanneggiato. E’ possibile inoltre la
cosiddetta sostituzione a caldo “hot swap” dellHignza dover arrestare il sistema
mantenendo cosi sempre la disponibilita dei dati.

Il sistema raid-1, oltre a garantire la disponthilidei dati ne aumenta anche le prestazioni in
lettura, grazie alla presenza di piu copie & pdssid lettura in parallelo degli stessi con una
conseguente diminuzione del tempo di accesso.

Periodicamente sara necessario effettuare una dopack-up vera e propria all'interno di un
supporto di memorizzazione che puo essere ottioeeam dvd o su hastro magnetico.

A ciascuno di questi back-up completi con i qualpassibile ripristinare l'intero sistema
solitamente si associano alcuni back-up incremientad consistenti, questi sono back-up
parziali che da soli non sono in grado di riprigtm il sistema ma che aggiunti al predente
back-up completo riescono a riportare il sistemajicino possibile alla situazione esistente
prima che si verificasse il guasto.

4.5.6. Piano di realizzazione

Per evidenziare le fasi di realizzazione riportiahthagramma CPM che evidenzia la
successione temporale delle varie fasi:

A B C D E

A) Acquisto del prodotto e personalizzazione;
B) Installazione;

C) Migrazione dati;

D) Formazione utenti;

E) Periodo di prova.

Il tempo necessario per I'acquisto, la personatimree e l'installazione del prodotto e dovuto
principalmente al tempo impiegato per rendere piatta il software a quelle che sono le
esigenze dell’ente cercando di adattare al meglimistema per tutte le sedi del cliente
dislocate nel territorio e per renderne possilitlerbzione tra di loro. La personalizzazione ad
esempio viene applicata se si pensa che sedi lmatidivelli di sicurezza diversi di accesso
ai dati, differenti tra biblioteca e asilo nido. &vra comunque garantire la possibilita di
comunicazione e di scambio di informazioni traadol
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Per quanto riguarda la formazione degli utenti en®i in cinque giorni, 0 meglio questi
vengono suddivisi in 2 giorni dedicati alla formazé del personale tecnico per I'installazione
del sistema ed ulteriori 3 giorni per la formaziodegli utenti affinché questi possano
utilizzare il sistema sfruttandone al massimo ke gotenzialita.

Infine si avra una fase di avviamento in parallalo sistema che veniva utilizzato in
precedenza per rilevarne eventuali errori ed anenglper poter procedere eventualmente
alla correzione dei bug rilevati. Questa fase di@in parallelo occupa circa 180 giorni.

Il totale quindi i giorni per rendere operativa gize soluzione € di 365 giorni lavorativi
contando la formazione sia del personale tecnieodeyli utenti.

4.5.7. Aspetti organizzativi
Interventi ai processi:

La realizzazione del sistema di identity managensarhporta un reale cambiamento al
modus operandi fin‘ora adottato. Innanzitutto tigteperazioni che prima venivano eseguite
su carta come la registrazione di un nuovo impeegadei suoi relativi dati viene ora eseguito
a computer, alla fine della quale verra creato uavn account con assegnato il ruolo che
ricopre il nuovo utente e i relativi privilegi.

Inoltre tutte le operazioni di accesso ai dati sacaora per via telematica. Non ci sara piu
bisogno di particolari autorizzazioni firmate dasponsabili per poter accedere ai documenti
del tipo progetti, schemi, tabelle di codici o @jtil controllo della effettiva possibilita di
reperire informazioni sensibili riguardanti le \arstrutture verra ora automaticamente
verificato dal sistema dopo aver effettuato la pthaa di login.

Quindi tutte quelle operazioni che richiedevanolededutorizzazioni per compiere una
gualsiasi attivita come ad esempio la formale asta delle ferie o l'invio di un certificato
medico o0 ancora la timbratura del cartellino vemareseguite e controllate in modo
automatico e inoltrate direttamente a quelle figerguali hanno il potere di poter accettare,
modificare o rifiutare tale richiesta.

Interventi alle strutture:

Il lavoro della segreteria e della gestione da epatell'lT di tutte quelle informazioni
dell'utente, i permessi, le buste paga ecc. saranmacompiti del sistema che provvedera
all'immagazzinamento e alla loro verifica. Quindigsnecessario l'acquisto di server per poter
far lavorare il sistema, con una buona quantittneimoria per lI'immagazzinamento dei dati,
inoltre saranno necessari dei client da dispor¥mtalno delle varie strutture con relativo
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lettore di badge che servira ai vari utenti peeatitarsi ed accedere ai propri dati sensibili e
alle risorse e servizi che gli permettano di svigeé proprio lavoro. Gli amministratori di
sistema avranno la possibilita di accesso asspkit@oter controllare e modificare il sistema
in base alle proprie esigenze. Per quanto rigukrdate interna non ci saranno modifiche
importanti se non per cio che riguarda la configimae dei client e dei server.

Interventi di formazione:

Quanto detto comporta sicuramente un cambiament@rganizzazione. Il personale che
sara responsabile del sistema andra formato celatiwi corsi che saranno tenuti in sede da
tecnici qualificati con un'alta conoscenza del wafe. La formazione dei dipendenti
prevedera un training per l'utilizzo del sistemHaddurata di 3 giorni ai quali vanno aggiunti
altri 2 giorni per l'installazione del sistema agégda un tecnico specializzato.

Necessita di supporto al sistema a regime (risorsecniche informatiche):

Per il mantenimento e la manutenzione sono negedsartecnici informatici che saranno
formati per poter gestire e risolvere eventualibpemi al sistema. Durata dei corsi prevista
per la formazione 2 giorni.

4.5.8. Gestione del rischio

Da quanto emerge dall'analisi effettuata, i riscie si corrono sono di entitd medio-bassa
visto anche che si tratta di software gia in uswearne aziende.

| tempi di messa in esercizio del sistema dipendtaecadenze non modificabili imposte dai
fornitori (ma regolate da vincoli contrattuali);d@ considerare tuttavia che i tempi previsti
sono ampiamente inferiori a quelli imposti dai whd¢emporali.

Anche i costi previsti sono inferiori a quelli imgtodai vincoli economici.

4.5.9. Analisi dei benefici

| beneficiinterni dovuti amaggiore efficienzaono i seguenti:
* Riduzione del personale addetto all’help desk
* Riduzione del tempo di attesa in caso di smarrimeassword

| beneficiinterni operativisono i seguenti:
* Aumento della sicurezza
* Riduzione dei costi amministrativi attraverso ipporto automatizzato degli utenti
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* Riduzioni del costo di Help Desk
* Riduzione dei costi e dei ritardi associati allegsn dell'approvvigionamento delle
risorse con un nuovo e miglior utente

| beneficiinterni strategicisono i seguenti:
» Gestione ottimizzata della carriera di ciascun igt&on assegnazione di privilegi a
seconda del ruolo ricoperto

Riduzione del personale addetto all’help desk:

Eliminazione delle chiamate ricevute agli help kde& parte degli utenti per problemi

correlati alle password. Fare in modo che gli utpassano modificare le password e gestire
le loro identita nel rispetto delle norme internditeerare I'help desk da questo carico di
lavoro. Quando un utente dimentica la propria pasgynon € piu necessaria l'iterazione con
I'help desk perché ci si potra servire di un’apgespplicazione per il reset automatico.
Inoltre molte procedure prima eseguite manualmemnée sono automatizzate dal software
grazie anche ad un efficiente sistema di repartistiE’ possibile quindi una diminuzione del

personale dovuta alla diminuzione del carico debila.

Riduzione del tempo di attesa in caso di smarrimentpassword:

Solitamente un dipendente che dimentica la prgpassword deve chiamare I'help desk per
richiederne il ripristino, perdendo tempo preziesaumentato i costi del supporto. Il sistema
consente di sincronizzare le password degli utEmtiendo un'unica password per tutti i
sistemi, che sara piu facile da ricordare (SSOlsisigin-on).

Se un utente dimentica la propria password, entgaoco I'applicazione utente, che consente
di creare, modificare e ripristinare la passwordzsechiamare I'hnelp desk e rubare il suo
tempo.

Aumento della sicurezza:

L'uso di un sistema di gestione automatizzato deti®le di accesso e delle autorizzazioni fa
si che la sicurezza degli accessi sia sempre g@amgirazie anche alla possibilita di
personalizzazione attraverso APIs fornite dal pgogna. L'implementazione di una nuova
gestione dei pericolosi accountfani permette di avere maggior sicurezza e controlldi sug
accessi eliminando possibili punti deboli del siste Inoltre permette alle strutture di essere
sempre conformi alle leggi e norme che regolat@itamento dei dati.
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Riduzione dei costi amministrativi attraverso il sypporto automatizzato degli utenti

Con l'uso di un sistema centralizzato con punt@am locale d'accesso non ci sara piu
bisogno di tediose pratiche burocratiche per lésteagione e la gestione dei dati degli utenti
da parte dell'amministrazione dei sistemi. L'autizaazione di questi meccanismi permette
una riduzioni dei tempi e quindi uno svolgimentd ldworo piu snello con una conseguente
riduzione dei costi. Infine saranno gli utenti siera a eseguire l'inserimento dei propri dati
grazie ad un supporto automatico che guidera teteella sua registrazione e nella gestione
dei suoi criteri d'accesso che verranno poi colatiiollagli amministratori di sistema per la
conferma della veridicita.

Riduzioni del costo di Help Desk

Se dovesse insorgere un problema al sistema, quest® immediatamente notificato agli
amministratori competenti senza dover essere simifta i vari componenti dello staff. |l
tecnico competente per quel determinato settoexei@ notifica di un malfunzionamento del
sistema e provvedera immediatamente a risolverbmge anche ad un sistema che ne assegna
vari valori di criticita al problema. Non ci saranpiu quindi notifiche tramite telefonate o e-
mail all'help desk che a sua volta doveva integpelichi di dovere. Riduzione quindi del
personale addetto all'help desk con diminuzionseguente del costo e dei tempi.

Riduzione dei costi e dei ritardi associati all'acesso dell'approvvigionamento delle
risorse con un nuovo e miglior utente

Il nuovo sistema permette un diretto contatto doegentuali fornitori attraverso un processo
di autenticazione sicuro ed affidabile che tiendtne traccia di tutte le transazioni eseguite e
del loro stato. Ottenere informazioni e gestireagtlini sara molto piu semplice e veloce e
non saranno piu necessarie lunghe registrazionsisudei fornitori. Gli ordini quindi per le
forniture delle risorse verranno inoltrate in temgale al fornitore che provvedera quanto
richiesto.

Gestione ottimizzata della carriera utente con asgeazione di privilegi a seconda del
ruolo ricoperto:

Nel corso della loro carriera professionale al#inb di un'organizzazione i dipendenti/utenti
possono ricoprire piu di un ruolo. Il programma seme di gestire automaticamente e in
sicurezza le esigenze di accesso degli utenti, eamgtando i ruoli cambiano e vengono
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assegnate nuove responsabilita od autorizzaziontal® scopo viene creata un'area di
autorizzazioni che consente di definire e gestr@drme di autorizzazione basate sui ruoli.
Queste norme assegnano autorizzazioni a gruppifispel utenti per appartenenze. Inoltre
viene gestito il caso in cui, ad esempio, I'utemiedifichi il suo ruolo in “licenziato” nel qual
caso viene bloccato 'accesso a tutte le infornrazied a tutti i sistemi, per evitare spiacevoli
inconvenienti che potrebbero provocare la perditaceesso non autorizzato ad informazioni
contenute all'interno del sistema.

4.5.10. Valutazione dei costi

Costi per I'hardware

Sono stati valutato nella tabella sottostante fi qgues I'acquisto dell’hardware:

Prodotto Prezzo Quantita  Prezzo totale

WD ShareSpace WDA4NC40000 760.00€ 1 760.00€
Server IBM System x3200 M2 1150.00€ 1 1150.00€
Lettori di badge 55.00€ 51 2805.00€
Aggiornamenti a PC che non soddisfano

e 130.00€ 38 4940.00€
requisiti minimi
COSTO TOTALE 9655.00€

Tabella relativa alla valutazione del costo delltdavare

Costi di Progetto

Costi totali per la creazione del progetto, in qadabella sono riportate alcune voci quali:
acquisizione che sono i costi per la redazioneadilcumentazione di progetto; le licenze dei
PC sono state rinnovate a quei computer che avanatallato un sistema operativo diventato
ormai obsoleto e quindi e stata necessaria latspistne; il costo poi del pacchetto
applicativo viene diviso in server e client quekino varia a seconda della quantita dei client
che ne faranno uso. Il costo per la migrazione élaiato calcolato ipotizzando il lavoro di
una persona per 3 mesi ad 900€/mese, dati printaraanall’interno di vari database.
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Prodotto

Progettazione

Acquisizione

Hardware

Software di base

Licenze per i pc che non ne sono in
possesso

Software d’ambiente
Software applicativo

Server

Client (24.00€ x 80)
Costituzione delle banche dati
Formazione

Avviamento

COSTO TOTALE

Costi di Gestione

Costruzione/

Prezzo )
avviamento
1000.00€ costruzione
200.00€ costruzione
9655.00€ costruzione
costruzione

6450.00€

0 €----mmmmmmmmeeeeee
3141.60€ costruzione

1920.00€ costruzione
2750.00€costruzione
1476.00€ avviamento
1590.00€
28182.60€

avviamento

Interni / esterni

Esterno diretto
Esterno diretto
Interno indotto

Esterno indotto

Esterno diretto
Esterno diretto
Interno indotto
Interno indotto
Interno diretto

Costi dovuti alla gestione del nuovo sistema piesesame, questi si caratterizzano per un
costo di assistenza annua da parte di IBM che nelopanno € compresa nel prezzo di
acquisizione del pacchetto e da un costo del palscamministrativo da considerarsi per
singola persona.

Prodotto Prezzo Eser0|2|9/
manutenzione

Assistenza agli utenti da parte di IBM (contratto ~ 10000.00€ Esercizio
annuo) dopo il primo anno
Rinnovo licenze 5000.00€  Esercizio
Costo personale amministrativo (2 persone, prezzol2000.00€ Esercizio
da riferirsi a singola persona)
Costo materiali di consumo 300.00€ Esercizio
Costi energetici 250.00€ Esercizio

2000.00€ Esercizio
1500.00€Manutenzione
100.00€ Manutenzione
43150.00€

Costi per le comunicazioni
Costo manutenzione hardware
Aggiornamento dei dati
COSTO TOTALE
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4.5.11. Analisi costi/benefici

Costi attualmente sostenuti:

Nella tabella sono riportati i costi che sono swesteattualmente dall’ente per la gestione del
sistema, la principale differenza e la presenza persone lo svolgimento delle funzioni di
help desk, questo provoca un evidente aumentoodéd @annuo di gestione.

Prodotto Prezzo Eseruzp/
manutenzione

Rinnovo licenze 5000.00€  Esercizio
Costo personale amministrativo (4 persone, prezzol5000.00€ Esercizio
da riferirsi a singola persona)
Costo materiali di consumo 1500.00€ Esercizio
Costi energetici 250.00€ Esercizio
Costi per le comunicazioni 2000.00€ Esercizio
Costo manutenzione hardware 1500.00éManutenzione
Aggiornamento dei dati 100.00€ Manutenzione
COSTO TOTALE 70550.00€

Tempistica di progetto:

Tempi previsti per il progetto:

Costi Durata
Consegna / installazione 3 mesi
Migrazione dati 3 mesi
Formazione degli utenti 5 giorni
Avviamento in parallelo 6 mesi

Tabella per il calcolo del periodo di pay-back:

Nella tabella seguente analizziamo i costi anngteswti dalla situazione esistente e dal
progetto in esame. Si considera che il costo so&iarel primo anno dal progetto e superiore
a quello della situazione esistente ma nel cor$tedgpo si arriva ad un punto in cui il costo

del nuovo progetto risulta inferiore rispetto atduzione attuale, quello e considerato come il
punto di break even point.
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Anno

Costi Attuali Costi progetto

28182.60€ +

33150.00€ +

70550.0€+ ~0550.00€ =

131882.6€ +

70550.00€= 43150.00 =

141100.0€8 + 175032.68 +

70550.00€= 43150.00€ =

211650.0€ + 218182.66 +

70550.00€= 43150.00€ =
282200.0€ 261332.6€
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5.CONCLUSIONI

Nella realizzazione di questo studio di fattibildbun sistema di Identity Management siamo
andati a valutare le proposte delle migliori azeeotle producono software analizzandone poi
le differenze anche in base a diverse tipologiesaluzione. Una delle prime modalita di
realizzazione che abbiamo a scartato € stata qdelipo In-house perché evidentemente
'ente non dispone di uno staff e di una struttadeguata a realizzare questo tipo di
soluzione.

Proseguendo poi nell’analisi delle rimanenti sadazici siamo scontrati con I'impossibilita di
realizzare la proposta di Oracle a causa dei lilsconomici che ci erano stati imposti. Altra
modalita che non rispettava i vincoli di tipo econco era la soluzione con commessa
esterna, che richiedeva inoltre un tempo di reatimme molto piu lungo, dato ovviamente
dalla creazione da zero del software.

Tra le proposte quindi rimaste abbiamo trovatovadidi software che soddisfano in maniera
ottimale le esigenze dell’ente. Fra i quali anche software di tipo Open Source che
prometteva dei risultati molto buoni pur essendlibiera licenza, ma che non si adattava bene
al nostro progetto non potendo fornire un sicungpsuto al nostro cliente.

Quindi dopo un’attenta analisi del rischio una siééle ipotesi si € rivelata vincitrice. Infatti
'offerta di IBM e stata una soluzione che ci harrpesso di rispettare tutti i vincoli
progettuali mantenendo degli ottimi margini di se&zra soprattutto per quanto riguarda i
tempi della messa in opera e dei costi totali. @deado con il progetto per sola questa ipotesi
Si puo ricavare come non solo sia risultata la imigl fra tutte ma anche riesca ad offrire
servizi che non ci erano stati richiesti ma chesposssere comunque sfruttati per godere al
massimo delle potenzialita di questo software.

Come ci veniva richiesto inoltre 'automatizzaziotiemolti processi permette la riduzione

del personale IT e 'aumento notevole della siczaedei dati del sistema. Accedere ora alle
informazioni, applicazioni e risorse interne sai@ gemplice, intuitivo e soprattutto veloce e

comodo grazie all’utilizzo di client disposti ingppunti all'interno delle varie strutture. Anche

le stesse comunicazioni fra le varie sedi sara Boapa mantenendo comunque un alto
livello di sicurezza per lo scambio delle infornaai

Ma cosa piu importante sono i costi. Questo nuastema infatti permette dopo solo circa 3
anni e 4 mesi di raggiungere il punto di pay-bdz&.quel momento in poi il cliente ne trarra
solo dei benefici in termini economici con un natevrisparmio nel tempo di denaro. Infatti
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il costo di manutenzione grazie anche alla riduziael personale amministrativo e
notevolmente ridotto con possibilita di investineenmt altri settori. | dati con questa soluzione
sono organizzati in un unico database e risultanondi di piu facile reperimento,
manutenzione e sicuri da accessi non consentiti.



