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Introduzione

L’obiettivo principale di questo lavoro di tesi magistrale ¢ quello di compren-
dere a fondo le idee che stanno alla base della crittoanalisi lineare e di tentare
di stimare la robustezza di un cifrario moderno utilizzando questa tecnica.
La crittoanalisi lineare € una tecnica crittoanalitica di tipo chosen ciphertext
introdotta nel 1994 da Matsui [1] che si basa su un’analisi statistica dell’evo-
luzione dei bit dello stato del cifrario considerato, round dopo round. Questo
metodo e le sue varianti, ad oggi, sono tra le tecniche piu utilizzate per ana-
lizzare la sicurezza dei cifrari a blocchi. Di conseguenza in questa tesi verra
preso in esame uno dei cifrari finalisti della gara del NIST bandita per stan-
dardizzare I'implementazione della sicurezza su dispositivi con basse capacita
di calcolo. Questi dispositivi sono presenti sempre piti frequentemente nella
vita di tutti i giorni ed é quindi fondamentale effettuare analisi di sicurezza
sui cifrari lightweight che verranno utilizzati per proteggerli.

Il cifrario scelto per questo lavoro ¢ GIFT-128 [3,11], un cifrario a blocchi
con lunghezza di input, output e chiave di 128 bit ciascuno.

L’analisi di sicurezza contro la crittoanalisi lineare operata dagli autori mo-
stra che 40 round di cifratura sono piu che sufficienti per rendere inefficace
l’algoritmo di decodifica della chiave presentato da Matsui in [2]. In questo
lavoro abbiamo confermato i risultati ottenuti dagli autori in termini di com-
plessita.

Nel capitolo 1 introdurremo le idee principali alla base della crittoanalisi li-
neare e l'algoritmo di Matsui. Nel capitolo 2 applicheremo questa tecnica a
un cifrario esempio di piccole dimensioni. Nel capitolo 3 descriveremo il ci-
frario DES e la crittoanalisi lineare dello stesso, con numero di round ridotto.
Nel capitolo 4, infine, descriveremo 'applicazione della crittoanalisi lineare
al cifrario GIFT-128.
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Capitolo 1

La crittoanalist Lineare

1.1 Notazione
Nel corso della tesi adotteremo la seguente notazione:
e [ = input del cifrario

e S; = stato del cifrario al round 7

O = output del cifrario

e K = chiave di cifratura

X [k] = k-esimo bit da sinistra della lista di bit X, la numerazione parte
da 0

a@b= XOR traibitaeb

X @Y = XOR bit a bit tra le liste di bit X e Y di uguale lunghezza

Xlki, .. k] = @i X[ki]

a-b=AND traibitaebd

X Y= @?:_01 X[i] - Y[i], con X e Y liste di bit lunghe n

1.2 Crittoanalist lineare: la teoria

La tecnica crittoanalitica studiata in questo lavoro é stata sviluppata a partire
da una particolare debolezza dei cifrari a blocchi.
Questi sono chiamati cosi perché spezzano il testo da cifrare in blocchi di

7



8 CAPITOLO 1. LA CRITTOANALISI LINEARE

lunghezza fissata, li cifrano uno alla volta e si accodano i risultati. In questi
cifrari viene definita una funzione di round F' e il risultato della cifratura si
determina applicando la funzione F' ai bit di input un numero fissato r di
volte consecutivamente. La Figura 1.1 mostra un esempio di funzionamento
di un semplice cifrario a blocchi.

Input

Round Function |

Rounds Counter Increment Round Counter

Output

Figura 1.1: Modello di cifrario a blocchi

La funzione F', un cui possibile schema si puo vedere nella Figura 1.2, so-
litamente ¢ composta da alcune componenti. Si trova una componente di
permutazione, in cui i bit dello stato vengono permutati attraverso una per-
mutazione fissa. Inoltre ¢’é¢ una componente di combinazione con la chiave,
in cui i bit della chiave di round vengono XORati con lo stato allo step
considerato. Infine ¢’¢ una componente di sostituzione in cui i bit dello
stato, solitamente partizionato in sottoinsiemi disgiunti, vengono modificati
utilizzando funzioni che agiscono sui pacchetti di bit.
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Current State

Permutation

//\

[ SBox 1 SBox 2 ’ SBox n ’

\\ /

Key XORing

New State

Figura 1.2: Modello di funzione di round

La combinazione di queste funzioni determina la sicurezza del processo. Il
punto pitt controverso della cifratura é la funzione di sostituzione che da un
lato garantisce la sicurezza del cifrario, dall’altro, tuttavia, presenta solita-
mente alcuni punti deboli, uno dei quali ¢ alla base della crittoanalisi lineare.
Senza questa fase, infatti, il risultato della cifratura non sarebbe altro che
una lista di combinazioni lineari tra i bit della chiave e alcune costanti, il che
consentirebbe di risalire alla chiave stessa con meno complessita computazio-
nale rispetto a una banale ricerca esaustiva. Sarebbe sufficiente, in tal senso,
operare una ricerca esaustiva su una porzione della chiave e risalire al resto
a partire da queste combinazioni lineari.

D’altra parte questa funzione di sostituzione presenta delle debolezze. Quella
utilizzata per la crittoanalisi lineare, in particolare, é dovuta al fatto che lo
XOR tra i bit in determinate posizioni dell’input della funzione di sostituzio-
ne ¢ uguale allo XOR dei bit in determinate posizioni (non necessariamente
le stesse di prima) dell’output con probabilita diversa da %

Sia SB la funzione di sostituzione (substitution box) e supponiamo che
trasformi insiemi di n bit in insiemi di m bit, dunque

SB:{0,1}" — {0,1}"™
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In presenza della debolezza descritta poco fa si puo dedurre una relazione
lineare tra chiave, input e output del round in esame come se non ci fosse
la funzione di sotituzione, tenendo presente che questa sara verificata con

una probabilita diversa da 1. Siano infatti zq,...,x, le posizioni dei bit di
output di SB. Questi verranno poi permutati dallo strato di permutazione
diventando o4, ..., 0, sullo stato completo e infine sommati ai bit di chive in
posizione ki, ..., k,. Siano inoltre i,...,1, le posizioni dei bit di input di

S B considerati, sullo stato completo.
Allora sapremo che

Zl,... @OOl,... K[]Cl,Kn} (].].)

vale con probabilita p # %, su un singolo round.

Conoscendo un numero adeguato di copppie {/, O} cifrate con la stessa chia-
ve si puo quindi calcolare il termine sinistro dell’equazione per ogni coppia.
Poiché il termine destro ¢ una costante ci si aspetta che il termine destro dia
come risultato il valore di tale costante una porzione molto vicina a p del
totale delle coppie considerate. Se il risultato € 0 per tale numero di volte
allora anche il termine destro di (1.1) sara 0, se no sara 1.

Applicando questa operazione con piti relazioni diverse si risale a un numero
di bit della chiave sufficiente a poter provare i bit rimanenti con una ricerca
esaustiva senza eccessivo tempo di calcolo. La parte piti complessa di questo
approccio da un punto di vista teorico é la determinazione delle relazioni tipo
(1.1) sul cifrario completo. La’efficacia di questa tecnica ¢ quindi determina-
ta dalla complessita della ricerca delle equazioni lineari tra input, output e
chiave e dall’analisi statistica successiva delle coppie di input e output.

1.3 Crittoanalisi lineare: la pratica

Per determinare le espressioni lineari tipo la (1.1) si parte dall’idea presentata
nella sezione precedente.
Supponiamo di avere una relazione

Sllllu--- @51017..., K[/ﬂl,kl}
su un round e

.717"'7]T @Sl_l’_l ql?"'7q5] :K[xlﬂ"'xt]

sul successivo. Se [01,...,0,] = [j1,- -, jr] si possono XORare le due equa-
zioni ottenendo

Sl 1’l1,.. Zn @SZ+1 Q1,~~,q5] :K[k}l,...kl,xl,...,l’t]
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su due round. Se la prima espressione era soddisfatta con probabilita p; e
la seconda con probabilita p, allora il loro XOR sara soddisfatto se e solo se
sono entrambe soddisfatte o non lo € nessuna delle due, quindi con probabilita

p=npip2 + (1 —p1)(1 — pa).

Proposizione 1.3.1. p = pipo + (1 — p1)(1 — p2) = 3 se e solo se p; =% o
1

D2 = 5.
Dimostrazione. Sviluppando

1 1 1

pp2+ (L —p1)(1 —po) =2p1ipo —p1 —p2+ 1 =2(py — 5)(]72 — 5) + 5

che vale 1 se e solo se 2(p1 — 1)(p2 — 3) = 0, dunque se e solo se p; = 1 o

PQZ% U

Dunque se si riescono a determinare delle espressioni lineari tipo la (1.1)
tutte con probabilita diversa da %, una per ogni round, tali che i bit di output
a un round coincidano con quelli di input al round successivo, lo XOR di esse
fornira una relazione tra I, O, K sul cifrario completo, con I e O noti, dunque
con la possibilta di applicare la tecnica descritta.

Per il calcolo della probabilita complessiva ci serviamo di un’estensione del
risultato appena dimostrato

Lemma 1.3.1 (Piling-up lemma). Siano Fi,...,E,, n > 2, espressioni
lineari tipo la (1.1) soddisfatte con probabilita rispettivamente p, ..., pn.
Allora @, E; sara soddisfatta con probabilita p = % + 2" '], (pi — 3).

Dimostrazione. Lavoriamo per induzione su n.
Il caso n = 2 I’abbiamo mostrato in precedenza.
Supponiamo ora che la proprieta sia valida fino a n — 1.

—_

n—

@EZ:( E)PE.

i=1

Se la parte in parentesi vale con probabilita py allora p = %—1— 2(po— %)(pn —3)

Dunque p=1+2-2" [ (p; —3) - (pn —3) =5 +2" ' [[s(pi — ) O

Una volta determinata 1’espressione finale si procede con 'algoritmo di
Matsui
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1. Sia N il numero di coppie I, O considerate

2. Sia T il numero di coppie tali per cui il membro sinistro della (1.1) vale
0

3. Sia p la probabilita che la (1.1) sia valida

4. Sep>LteT >

5 si pone il membro destro uguale a 0

5. Se p > % e T < % si pone il membro destro uguale a 1
6. Se p < % e T > % si pone il membro destro uguale a 1

si pone il membro destro uguale a 0

vz vz ez vz

7. Se p < % el <
Vale la seguente

Proposizione 1.3.2. L’efficacia dell’algoritmo appena esposto € pari a

/+°° 1 m2d
e 2dax
—2VNlp-1| V21
In particolare per N = 2|p — 5|72 si ottiene un’efficacia del 99.8%.

Dimostrazione. Consideriamo N variabili aleatorie di Bernoulli equidistribui-
te X1q,..., Xy, dove ogni X; vale 1 se I'equazione (1.1) é verificata per la cop-
pia i-esima di input-output e 0 altrimenti. Vale P(X; =1) =p V1 <i < N.
La variabile aleatoria Sy = Zf\; X; ha una distribuzione binomiale, dun-
que per N molto grande Sy tende a una normale di media pN e varianza
p(l —p)N.

Supponiamo ora p > %
L’algoritmo ha successo se Sy >
I’algoritmo é

%, dunque la probabilita di successo del-

+oo

1
¥ /2mp(1 - p)N

Standardizzando la variabile questo diventa

N e 2dx
2 —pl 2w

Ve(-p)N

_ _(z=pN)?
e 20-»)? dx

Essendo p(1 —p) < i perogni0<p<lep> % abbiamo

¥ _pN — 1
p(1—p)N 2
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Dunque la probabilita di successo sara maggiore di

/+°° 1 de
e 2dx
—2V/N(p—1) Vo

Nel caso p < % la probabilita di successo é

S -pN
Vea-pN 1 .2
e 2 dx

Poiché I'argomento ¢ una funzione pari questo equivale a

/+oo 1 2
e 2dx
N
__Zz PN /21
Vp(1—-p)N

Applicando un ragionamento analogo a quello fatto in precedenza (tenendo
presente questa volta che p < % e che c¢’¢ un segno — davanti all’estremo

inferiore) otteniamo la stima inferiore

+00 2
2 dx
/LQf p— 5 \% 27T

come in precedenza. In conclusione la probabilita di successo dell’algoritmo
sara sempre maggiore di

/+OO 1 _ﬁd
e 2dadx
—2V/N|p-3| V 2w

Inoltre questa stima viene trattata come valore esatto poiché il valore di p ¢
solitamente molto vicino a =, di conseguenza la maggiorazione ¢ molto bassa.
Nel caso del cifrario DES, ad esempio, considerando solo 8 round di cifratura
il valore di p migliore possibile si discosta da % di circa 1073. O

Bisogna ora stabilire un metodo per determinare le espressioni lineari utili
sui singoli round.
Sia X l'input della funzione SB ¢ Y il relativo output. Siano inoltre o e (3
due liste di bit lunghe quanto X e Y, diciamo lunghe n e m. Queste liste,
che chiameremo maschere, determinano quali bit di X e Y prendere (quel-
li in corrispondenza degli 1 delle maschere) per calcolarne lo XOR. Infatti
un’equazione lineare generica tra alcuni bit di input e alcuni bit di output
dell’'SBox si puo rappresentare come - X @ - Y = 0. Questa espressione
corrisponde a fare lo XOR tra i bit di input nelle posizioni corrispondenti
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al bit 1 di v e i bit di output in corrispondenza dei bit 1 di S per come é
definito il prodotto tra sequenze di bit. Dunque cercheremo quete maschere
tali che X - o e Y - 8 siano uguali molto spesso o molto raramente.
Definiamo quindi

NS(a,p) ={X €{0,1}" t.c. X -a=SB(X)- [}

Se NS(a,3) # 2"~! allora la probabilita della relazione sulla Substitution
Box considerata (SBox) ¢ diversa da % Poiché quest SBox sono diverse tra
loro e prendono porzioni diverse di stato del cifrario indicheremo con N.S; la
funzione NS relativa all’i-esima SBox. A partire dalle relazioni trovate sulle
SBox si risale alle posizioni nello stato completo dei bit coinvolti e si mettono
insieme i bit per ottenere la relazione.

Resta ora da determinare un metodo per trovare le espressioni lineari migliori
tra I e O a partire da quelle sulle singole SBox su un round. Dunque biso-
gna trovare delle espressioni lineari su ogni round in modo tale che I'input a
un round coincida con l'output al precedente, determinando cosi un path di
espressioni lineari che conducono a un’espressione finale che coinvolge solo I
e O.

Per fare questo Matsui ha proposto una tecnica in 2] basata su una rappre-
sentazione del sistema sotto forma di grafo.

Si consideri un grafo orientato i cui vertici sono le terne (By, Bo, ), dove By
¢ un sottoinsieme di S,, Bp un sottoinsieme di S,y; e r € il round corren-
te. Due vertici (B, Bo1,71) € (B2, Boa,r2) sono collegati se r; = ry — 1,
Bo1 = Biy e esistono espressioni lineare tipo (1.1) con i bit di input e out-
put dati da (B;1, Bo1) e (Bra, Boz2) tali che la probabilita p dell’equazione
risultante dalla loro somma sia diverse da % Il peso dell’arco sara dato dal
massimo possibile di [p — % .

Cercare l'espressione migliore equivale quindi a cercare il cammino di peso
massimo che sia lungo quanto il numero di round. Per fare questo si utilizza
un algoritmo tipo Djikstra.

Si parte da una stima per difetto dell’efficienza finale ad ogni numero di
round tra 1 e il massimo, chiamiamola B; su ¢ round.

e Passol: determino il punto che da l’equazione su un round che mi
dia la migliore probabilita possibile. Controllo se I'efficienza ottenuta
considerando il nuovo primo elemento e B,_; € meglio di B,. Se si
aggiorno B, e procedo al Passo 2, se no mi fermo.

e Passo 2: determino il punto che da I'’equazione su un round che mi dia
la migliore probabilita possibile tra i punti collegati al primo nel per-
corso. Controllo se l'efficienza ottenuta considerando il nuovo secondo
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elemento e B,_, ¢ meglio di B,. Se sl aggiorno B, eB,_; e torno al
Passo 1, se no procedo al passo j=3.

e Passo j: determino il punto che da l'equazione su un round che mi
dia la migliore probabilita possibile tra i punti collegati al (j-1)-esimo
nel percorso. Controllo se l'efficienza ottenuta considerando il nuovo
j-esimo elemento e B,_; ¢ meglio di B,. Se si aggiorno B,, B,_y,...
B, _; e torno al Passo j-1, se no procedo al passo j+1.

Nel prossimo capitolo introdurremo il concetto di correlazione e la teoria
matematica che giustifica il calcolo di queste espressioni ed enunceremo un
teorema che fornisce un metodo algebrico per determinare l'efficacia della
crittoanalisi lineare contro un cifrario.

1.4 Crittoanalist differenziale

Concludiamo questo capitolo con una breve digressione su un’altra tecnica,
la crittoanalisi differenziale, che é strettamente legato a quella lineare [14].
Questa tecnica ¢ stata introdotta da Biham e Shamir nel 1993 [4,12] e studia
come si cvolvono le differenze tra duc diversi input del cifrario round dopo
round.

Siano I e Iy due input distinti del cifrario e sia Al = I; @ I5. Sia inoltre F'la
funzione di cifratura. Scelta una differenza di output AO si puo determinare,
al variare di I tra i possibili input, la probabilita che

F(ILLK)@PFIEPALK) = A0

Una volta determinata una coppia di differenze su un round si puo proseguire
al round successivo con una nuova coppia tale che la differenza di input della
seconda sia uguale alla differenza di output della prima e moltiplicarne le
probabilita.

Se queste probabilita sono particolarmente alte allora si possono ottenere
informazioni sulla chiave guardando le differenze sul cifrario completo.
Un’analogia con la crittoanalisi lineare ¢ molto evidente, infatti la ricerca
della successione ottimale di differenziali puo essere effettuata nello stesso
modo in cui si cercavano le espressioni lineari migliori.

Queste tecniche si sono evolute in concomitanza a causa della loro affinita
e ne sono state addirittura sviluppate altre che ne combinano le prestazioni

[6]-
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Capitolo 2

La Teoria della Correlazione

In questo capitolo presentiamo la teoria della correlazione sviluppata e ap-
plicata alla crittoanalisi lineare in [7,10,13].

La teoria che andremo a spiegare culmina con la descrizione di un oggetto
che fornisce un metodo per determinare l'efficacia della crittoanalisi lineare
di un cifrario.

2.1 La Correlazione
Siano n e m due numeri interi positivo, una funzione booleana
f:{0,1}" —{0,1}™
Se m = 1 la funzione booleana si dice binaria
f:{0,1}" — {0, 1}
Definizione 2.1.1 (Correlazione). Date due funzioni booleane binarie
f9:{0,1}" — {0, 1}

st definisce correlazione tra f e g la funzione C(f,g) =2P(f = g) — 1 della
probabilita che f(x) = g(x).

Chiaramente la correlazione ¢ una funzione simmetrica nelle due variabi-
1i.

Se C(f,g) # 0 le due funzioni si dicono correlate. Inoltre C(f,g) = 1 <
f=geC(f,g)=-1+[f=1-g

Definiamo inoltre una particolare classe di funzioni, le parita.

17
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Definizione 2.1.2 (Parita). Una funzione booleana binaria o si definisce
una paritd se o(xy,Tay ..., Tp) =2, P, P ... P,

Quindi una funzione di paritd calcolata in una sequenza di bit restituisce
la parita del numero di bit valorizzati a 1 tra un sottoinsieme fissato della
sequenza. Alternativamente si pud vedere come il prodotto scalare tra due
vettori di (Z/2Z)™, dove il vettore corrispondente alla funzione di parita ha
valore 1 in tutte e sole le posizioni corrispondenti al sottoinsieme di bit che
considera. Dunque detto a questo vettore si ha a(z) = o? - z.

Introduciamo ora la

Definizione 2.1.3 (Controparte Reale di una funzione booleana). Data una
funzione booleana binaria f si definisce la sua controparte reale la funzione
f:{0,1}" — R, tale che f(x) = (=1)T@, dunque vale -1 quando f vale 1
e 1 quando f wale 0.

Si osserva immediatamente che f @ g = f - g.

Questa proprieta ci consente di rappresentare 'insieme delle funzioni boolea-
ne binarie con dominio {0, 1}" come un sottoinsieme di un R-spazio vettoriale
di dimensione 2". Il vettore dello spazio corrispondente alla funzione boo-
leana f & (f(x1), f(22), ..., f(xan)), dove @1, 2o, . .., xsm sono gli elementi di
{0,1}" in un qualche ordine fissato e avra quindi solo -1 e 1 come elementi.
Il prodotto per scalari € il prodotto usuale, la somma vettoriale é la somma
usuale, componente per componente e il prodotto scalare tra vettori é il pro-
dotto scalare usuale, che denoteremo con < -, - >.

Consideriamo in questo insieme i vettori f,g corrispondenti a funzioni boo-
leane f,g. Il loro prodotto scalare < f,g > ¢ la somma di 2" valori ugua-
i a -1 o1 In particolare, se f(x) = g(x) per k valori di z allora <
f,g >= o — (2" —2) = 2x — 2" Si osservi, inoltre, che la correlazione

C(f.g) =2& — 1= 222" Di conseguenza

< fg>

7 1l

C(f,9)

infatti

La correlazione tra due funzioni booleane binarie é quindi data dal coseno
dell’angolo tra i due vettori corrispondenti alle funzioni nello spazio vettoria-
le introdotto poco fa.
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Una base dello spazio vettoriale é data dai vettori corrispondenti alle funzioni
di parita. Infatti date due diverse funzioni di paritd o e [ ¢ immediato ve-
rificare che < @, 3 >= 0 e che quindi le funzioni di parita formano una base
ortogonale dello spazio vettoriale che chiameremo base di Walsh-Hadamard.

Chiaramente il coefficienti di f relativo alla parita « nella base appena defi-
< f oc>

nita sara dato da

a C(f, ).
Questa rappresentazione € detta spettro di Walsh-Hadamard e data una
parita «; definiamo la

, che per quanto mostrato in precedenza sono uguali

Definizione 2.1.4 (Trasformata di Walsh-Hadamard). La trasformata di
Walsh-Hadamard A; : R*" — R relatwa alla funzione di parita o; e la
funzione che associa al vettore f la norma della sua proiezione sul sottospa-

zio generato da o, cioé il coefficiente di a; nella decomposizione in base di
Walsh-Hadamard.

In particolare A;(f) = C(f, o).
Di conseguenza Vx € {0,1}", f: {0,1}" — {0, 1} booleana avremo

fla) = () = 3D A f)dite) = 3 447)

2.2 La trasformata di Walsh-Hadamard

Mostriamo ora alcune semplici proprieta della trasformata di Walsh-Hadamard.

Proposizione 2.2.1. Per ogni funzione booleana binaria f wvale

IHOE

Dimostrazione.
2" =< [, [ >=< ()" Ai(N)d), O Ai(f)d; ZZA ) < i, d; >
i j

Come detto prima < &;,a; >= 0 se @ # 7, vale 2" altrimenti, dunque

— Z ZA,-(f)Aj(f) 2"0=y = 2" ZAf(f)
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Proposizione 2.2.2. Per ogni coppia di funzioni booleane binarie f, g vale

A(fg) = A R) Ailg)
dove con Q) si intende il prodotto di convoluzione.

Dimostrazione.
FDo=11=(C ANa) - (X Ale)d) = 30 3 AN,

Abbiamo che d;a; = a; @ o e i vari o; @ a; danno come risultato gli stessi
valori di a permutati e ripetuti 2" volte. Quindi possiamo riscrivere quella
somma isolando aj = a; @ a; come

19 =Y AlDA, (9

dove i é definito dalla relazione precedente.

In conclusione A(f D g) = >_; Ai(f)A;(g) dove, ponendo F(a;) = A;(f),
G(aj) = Aj(g) e H(ag) = Ag(h), con h = f € g, avremo A;(f) = F(a; P an),
dunque H(ag) = >; F(ai, D a;)G(ay), il prodotto di convoluzione. O

Da questa proposizione si evince facilmente che A;(f@ 1) = —A;(f) e
Ai(f P a;) = Ax(f), con a, = a; @ ;. Usando la notazione della fine della
dimostrazione, se g = f @ a; abbiamo G(w;) = F(a; @ o) = F(ay).
Prima di enunciare un ultimo corollario della formula di convoluzione defi-
niamo il supporto di una funzione booleana f come il sottospazio vettoriale
supp(f) generato dalle funzioni di parita « tali che < f, & ># 0 <= A(f) =
F(«a) # 0. Siamo ora pronti per il seguente

Corollario 2.2.0.1. Siano f e g funzioni booleane binarie con supporto di-
sgiunto. Allora un vettore v € supp(f @ g) si scrive in modo unico come
somma di due vettori u € supp(f) e w € supp(g). Inoltre posta h = f@ g

vale H(v) = F(u)G(w) In generale supp(f €D g) € supp(f) + supp(g).

2.3 Le Matrict div Correlazione

I cifrari che considereremo e le loro componenti sono funzioni booleane non
binarie, solitamente con m = n ma non necessariamente, quindi per applicare
la teoria sviluppata finora le decomporremo in m componenti binarie. Data
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dunque una funzione booleana h : F} — FJ’ in questa sezione la considere-
remo come un vettore (hy, ho, ..., hy), dove ogni h; é una funzione booleana
binaria h; : F§ — Fs.

Ognuna di queste componenti avra la sua funzione spettro H;, dunque lo spet-
tro di h pud essere rappresentato come un vettore (Hy, Ho, ..., Hy. Inoltre
scelta una funzione di parita 8 di dimensione m possiamo calcolare lo spettro
di BTh che sara la convoluzione degli H; tali che la i-esima componente di 3
vale 1.

Essendoci 2™ possibili valori di 3, ognuno dei quali genera uno spettro di
dimensione 2", possiamo compilare una matrice 2 x 2" le cui righe sono
gli spettri appena definiti, dunque le entrate della matrice non saranno altro
che le correlazioni tra funzioni di parita dell’input di h e funzioni di parita
dell’output di h.

Questa matrice C™ viene detta Matrice di Correlazione di h.

Si ha C") = C(7h, aT).

Proposizione 2.3.1. L’insieme delle funzioni booleane f : Fy — F5' & in
biiezione con l'insieme delle matrici di correlazione M (2™,2").

La dimostrazione della proposizione ¢ immediata definendo I'operatore L,
che manda vettori binari di dimensione 7 in funzioni a valori in R?" tale che
L,(a) = & sia il vettore della base di Walsh-Hadamard corrispondente ad «
visto come funzione di parita, dunque L, (a)(z) = d(z) = (—1)*"*.

Allora posto 8 = h(«) avremo che la colonna della matriche di correlazio-
ne corrispondente ad o non ¢ altro che 8 e dunque CMa = B =L,B) =
L (h(a)).

Quindi ad ogni h corrisponde una matrice di correlazione C™ ¢ viceversa.
Vediamo infine un’ultima proprieta delle matrici di correlazione fondamentale
per il proseguimento dello studio della crittoanalisi lineare. Poiché ’approssi-
mazione lineare del cifrario viene fatta round per round avremo bisogno delle
correlazioni relative alla composizione di diverse funzioni booleane, infatti
ad ogni round avremo una o piu funzioni differenti. Procediamo quindi ad
enunciare la seguente

Proposizione 2.3.2. Date due funzioni booleane hy : Fy — F3 hy :
FY — Fi* e definita la funzione booleana h = ho(hy) : Fy' — Fa" vale
la sequente relazione tra le loro matrici di correlazione

) — oh2) o (k1)
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Dimostrazione. Per quanto detto prima
cMa = h(a)

Dunque

~ ~ A

CMa = h(a) = hy(hy(0)) = CPhy () = CP) Mg

0

2.4 La Correlazione e la crittoanalist Linea-
re
Consideriamo ora un cifrario che opera su r round, la funzione di cifratura

complessiva ¢ quindi una funzione booleana f = f. o f,_;0...0 f1, con

fi, fa, ..., f funzioni booleane. La matrice di correlazione di f ¢ dunque

Definizione 2.4.1 (Trail Lineare). Un trail lineare U su una funzione iterati-
va booleana a r round ¢ una sequenza di r+1 funzioni di parita (ug, uq, . .., u,
definita da r passi (u;_1,u;) con correlazione C(ul fi,ul ).

I contributo di un trail lineare U alla correlazione complessiva ¢ C(U) =
I, C(uf fi,ul,). Infatti la rappresentazione della matrice di f come prodot-
to implica

Teorema 2.4.1. La correlazione tra una parita di input o’ e una parita
di output BT f ¢ data dalla somma dei contributi alla correlazione di tutti i
possibili trail lineari che iniziano da « e finiscono in 3.

CBfa"y = > CW)

Uluo=a,ur=4
Introduciamo infine il concetto di potenziale di correlazione.

Definizione 2.4.2. [l potenziale di correlazione medio tra un input o e un

output B ¢ dato da
> cwy

dove gli U; sono tutti i trail che iniziano con 'input e finiscono con loutput
dati.



24. LA CORRELAZIONE E LA CRITTOANALISI LINEARE 23

Abbiamo mostrato in precedenza che la somma sugli input di tutti i po-
tenziali medi di correlazione deve fare 1. Percio il potenziale di correlazione
medio di una coppia input/output dovrebbe valere in media 2. Consi-
deriamo quindi una coppia di input/output indicativa della robustezza del
cifrario se ha un potenziale di correlazione superiore a 27.

All’inizio del capitolo abbiamo mostrato anche come la correlazione sia 2P (o’ z =
BT f(x)) —1=2(P(a’z = " f(x)) — 5). Quindi il contributo potenziale di
corrclazione di un trail corrispondente a un’equazione lineare che ha proba-
bilita § + € & 4€.

Nell’ultimo capitolo vedremo che questo ci dara indicazioni sulla robustezza
del cifrario.
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Capitolo 3

Un esempio giocattolo: DES
ridotto

3.1 Il cifrario

Consideriamo il cifrario DES ridotto presentato in [8], che ha una costruzione
simile a DES ma lavora su blocchi di 12 bit con una chiave lunga 9 bit.
Definiamo la funzione di round.

Al round i si considerano le meta sinistra e destra del testo, L; e R;. La
funzione di round f agisce su R; per ottenere R;,;, mentre L; | si ricava
dallo stato precedente:

Liyn = R;.

Riy1 = f(R;, K;) @ Li

dove K; ¢ l'i-esima chiave di round, ottenuta considerando 8 bit consecutivi
della chiave originaria partendo dall’i-esimo.

K; = (K[i (mod 9)],K[i +1 (mod 9)],...,K[i +7 (mod 9)]

f & la composizione di un’espansione, una somma con la chiave e una sosti-
tuzione di bit:

1. L’espansione ¢ una funzione E : {0,1}°® — {0,1}® tale che E(R;) =
E(b1babsbybsbg) = b1bababsbybsbsbs.

2. La somma con la chiave ¢ il semplice XOR dello stato con la chiave di
round K.

3. La funzione di sostituzione viene descritta attraverso la classica rap-
presentazione tramite S-Box.

Le S-Box sono due tabelle costituite da 2 righe, tali che ogni riga é una permu-
tazione di {0, ..., 7}, dunque sono tabelle da 2 righe e 8 colonne. La funzione

25
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di sostituzione ¢ una funzione SB : {0,1}* x {0,1}* — {0,1}3 x {0,1}3,
SB = (SB1,5By), dove le S-Box rappresentano funzioni SB; : {0,1}* —
{0,1}3. L’input della funzione SB, una sequenza di 8 bit, viene divisa nelle
due meta destra e sinistra, ognuna delle quali verra trasformata da una S-
Box. I due risultati, quindi, vengono accodati, ottenendo un output di 6 bit.
Descriviamo ora il funzionamento delle S-Box.

L’input di una S-Box & del tipo b1byb3b4.

Il bit b; indica la riga della tabella da considerare.

bab3by, convertito in decimale, indica la colonna.

Si tenga presente che la numerazione di righe e colonne inizia sempre da 0.
Dunque, se U'input & 1010, 'output sara l’elemento nella seconda riga (riga
1) e terza colonna (colonna 010=2).

Nel caso del nostro cifrario le S-Box sono:

SB, = [101 010 001 110 011 100 111 000]

001 100 110 010 000 111 101 O11

100 000 110 101 111 001 O11 010}

5Bz = {101 011 000 111 110 001 010 100

Si possono vedere rappresentazioni grafiche del cifrario e della funzione di
round rispettivamente in Figura 3.1 e in Figura 3.2.
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Figura 3.1: Schema di funzionamento di DES ridotto
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Figura 3.2: Funzione di round di DES ridotto

Cifriamo ad esempio su un round 010011101001 con la chiave 111000101.
Ly = 010011.

Ry =101001.

K7 = 11100010.

Ly = R; = 101001.

L’espansione di Ry ¢ E(R;) = 10010101.

E(Ry) € K1 =01110111.

Per calcolare la S-Box consideriamo la prima meta del risultato, 0111. Dovre-
mo prendere quindi dalla prima S-Box ’elemento nella prima riga e ultima
colonna, cioé 000. Per la seconda meta, essendo uguale alla prima, é lo stes-
so, ma con la seconda tabella, quindi 010. L’output delle S-Box sara quindi
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000010
Lo XOR con L ¢ 010001.
Il risultato di un round di cifratura ¢ quindi 101001010001.

3.2 La crittoanalist lineare del cifrario

Per crittanalizzarlo dobbiamo calcolare i valori di NS} ¢ NSy per ogni o # 0
e B # 0 (si ricordi che NS; ¢ il valore di NS relativo alla S-Box i, quin-
di NSi(a,8) = {X € {0,1}" t.e. X -a = SB(X) - 5}].). Per calcolare
NS1(0011,011) consideriamo tutti i possibili input di SBj, dunque tutti i
possibili numeri binari di 4 bit, e calcoliamo i corrispondenti output.

$B1(0000) = 101
SB;(0001) = 010
SB;(0010) = 001
SB;(0011) = 110
SB;(0100) = 011
SB;(0101) = 100
SB;(0110) = 111
SB1(0111) = 000
$B1(1000) = 001
SB;(1001) = 100
$B;(1010) = 110
SB;(1011) = 010
SB;(1100) = 000
SB;(1101) = 111
SB;(1110) = 101
SBi(1111) = 011

A questo punto prendiamo due valori di « e 3, ad esempio o = 0011 (quindi
considereremo lo XOR degli ultimi due bit di input) e f = 011 (quindi consi-
dereremo lo XOR degli ultimi due bit di output). I valori cosi ottenuti sono
uguali in 8 casi su 16, dunque questa relazione non ¢ utile.

Determinando tutti gli NS (sono 105 valori non banali, infatti se & = 0 o
£ = 0 otterremo sempre 8 tranne nel caso in cui sono entrambi 0 in cui
otterremo 16, ognuno dei quali ¢ il risultato di 16 computazioni, non € un’o-
perazione lunga), si osserva che il caso migliore & dato da N S,(0011,100) = 2.
Questa relazione considera gli ultimi due bit dell’input della seconda SBox,
che sono i bit in posizione 10 e 11 dell’input iniziale, e il primo bit di out-
put della seconda SBox, che é il bit in posizione 9 dell’output finale. Inoltre
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durante 'operazione di XOR con L; al bit di output viene sommato il bit di
input in posizione 3. Infine i bit di chiave sommati ai bit di input sono in
posizione 6 e 7.

Di conseguenza si determina l’espressione lineare

I[3,10,11] @ 0O[9] = K[6,7]

con probabilita p = %ﬁu,loo) = 1—26 = %.

Dalla proposizione esposta in precedenza segue che I’algoritmo descritto ha
successo nel 99,8% dei casi considerando N = 2[p — 1|72 = £ = 14,2
coppie di testo in chiaro e rispettivo cifrato, quindi con I’analisi di soli 15
testi possiamo determinare lo XOR tra due bit della chiave, riducendo di
uno le incognite del problema.

Chiaramente i valori scelti di o e 8 erano quelli ottimali, ma non gli unici
con NS # 8, quindi compiendo altre scelte otterremo altre equazioni che
consentiranno di ridurre ulteriormente le incognite.

Proviamo ora ad analizzare un cifrario che é stato utilizzato nella pratica a

livello mondiale, il DES.



Capitolo 4

Il cifrario DES

4.1 1l cifrario

Proviamo ad applicare la tecnica esposta al cifrario DES (Data Encryption
Standard).

DES é stato autorizzato e divulgato nel 1975 dal NIST (National Institute of
Standards and Technology) ed é stato utilizzato intensivamente per la sicu-
rezza informatica per molti anni, finché negli anni ’90 sono stati presentati
alcuni attacchi particolarmente efficaci contro di esso. Ad oggi il cifrario &
molto datato e meno utilizzato a causa delle debolezze che ne sono state tro-
vate, una delle quali ha dato appunto origine alla crittoanalisi lincare.
Andiamo a descrivere il cifrario.

La versione di DES che consideriamo é un cifrario a blocchi che prende in
input insiemi di 64 bit e restituisce output di 64 bit, utilizzando una chiave
di 64 bit. Ci sono versioni che lavorano su sequenze di dimensioni diverse,
ad esempio 128 bit, ma il metodo operativo € lo stesso, cambiano le funzioni
di round che devono essere adattate alla dimensioni di input e output.

In questo lavoro approfondiremo, appunto, la versione a 64 bit. Dei bit di
chiave quelli in posizione = 7 (mod 8) sono bit di controllo ed equivalgono
allo XOR dei precedenti 7.

La funziona di cifratura é la composizione di una permutazione iniziale, una
funzione di round applicata il numero di volte previsto e una permutazione
finale, che & l'inversa di quella iniziale. Nel caso considerato il numero di
round previsto € 16.

Ad ogni round lo stato .S; viene diviso tra meta destra R; e meta sinistra L;
che verranno trattate separatamente. La funzione di round F' agisce su R;
per ottenere R;,i, mentre L, ; si ricava dallo stato precedente:

Liv1 = R;.

31
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Ri+1 - F(RZ, Kz) @ Lz

dove K; é l'i-esima chiave di round.

La funzione di round ¢ una funzione F : {0,1}3? — {0,1}*? ed ¢ la
composizione di un’espansione, una somma con la chiave, una sostituzio-
ne di bit e una permutazione. La funzione F' si pud quindi esprimere come
F(R,K) = P(S(E(R)@ K)). P ¢ una permutazione, E ¢ una funzione di
espansione e S di sostituzione.

e L’espansione ¢ una funzione F : {0,1}3% — {0, 1}"® tale che £(0,1,...,31)

(31,0,1,2,3,4,3,4,5,6,7,8,7,8,...,29,30,31,0). Dunque ogni 4 bit
(a partire dal numero 1, quindi il secondo), gli ultimi due vengono
replicati.

e La somma con la chiave ¢ il semplice XOR dello stato con la chiave di
round.

e La funzione di sostituzione S viene descritta attraverso la rappresenta-
zione tramite S-Box.

e la permutazione ¢ un elemento del gruppo simmetrico Sss.

Scendiamo ora nel dettaglio delle ultime tre funzioni.

Iniziamo dalla definzione della chiave di round K;. Questa viene calcolata a
ogni round a partire dai 56 bit significativi della chiave di partenza K, cioé
Ko...K6,Kg...Ky,...,Ks6... Kgy poiché i bit in posizioni multiple di 8
sono i bit di controllo. A essi viene applicata un permutazione iniziale Pg.
Poi ad ogni round le due meta del risultato del round precedente vengono
shiftate verso sinistra, rispettivamente di 1 posto ai round 1, 2, 9 e 16 e di
2 posti agli altri round. Quindi, definite K e Kg le meta sinistra e destra
della chiave, avremo che ai round 1, 2, 9 e 16

(KL,KR) — (KL <<< 1, KR <<< 1)
mentre agli altri round
(KL,KR) — (KL <<< 1, KR <<< 1)

dove (bo, b1> bg, ceey bn) <<< k= (bk, bk+1, C ,bn, bo, bl, . 7bk—1-

Una volta ottenuto il risultato dello shift la chiave di round si deduce da
questo dai 48 bit nelle posizioni (13, 16, 10, 23, 0, 4, 2, 27, 14, 5, 20, 9, 22,
18, 11, 3, 25, 7, 15, 6, 26, 19, 12, 1, 40, 51, 30, 36, 46, 54, 29, 39, 50, 44, 32,
47, 43, 48, 38, 55, 33, 52, 45, 41, 49, 35, 28, 31).

La funzione S & determinata da 8 SBox, SBjy, ..., SBs. Queste sono funzioni

SB;:{0,1}° — {0,1}*
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e sono rappresentate come tabelle 4 x 16. Lo stato viene quindi diviso in 8
sottoinsiemi di 6 bit consecutivi, ognuno dei quali entra in una SBox.

Il funzionamento delle S-Box ¢ simile a quelle del cifrario esempio. In questo
caso il primo e I'utimo bit di input indicano la riga del valore di output,
mentre i quattro bit centrali la colonna.

Le SBox sono:

[14 4 13 1 2 15 11 8 3 10]
6 12 5 9 0 7
0 15 7 4 14 2 13 1 10 6
12 11 9 5 3 8

SBi=1, 1 14 8 13 6 2 11 15 12
9 7 3 10 5 0
512 8 2 4 9 1 7 5 11
3 14 10 0 6 13 |
(15 1 8 14 6 11 3 4 9 7]
2 13 12 0 5 10
3 13 4 7 15 2 8 14 12 0
1 10 6 9 11 5

SBr=14 14 7 1110 4 13 1 5 8
12 6 9 3 2 15
13 8 10 1 3 15 4 2 11 6
7 12 0 5 14 9 |
(10 0 9 14 6 3 15 5 1 13]
12 7 11 4 2 8
137 0 9 3 4 6 10 2 8
5 14 12 11 15 1

SBs=113 6 4 9 8 15 3 0 11 1
2 12 5 10 14 7
1 10 13 0 6 9 8 7 4 15
14 3 11 5 2 12 |
(7 13 14 3 0 6 9 10 1 2]
8 5 11 12 4 15
13 8 11 5 6 15 0 3 4 7
2 12 1 10 14 9

SBi=119 ¢ 9 0 12 11 7 13 15 1
3 14 5 2 8 4
315 0 6 10 1 13 8 9 4
5 11 12 7 2 14 |
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2 12 4 1 7 10 11 6 8 5
3 15 13 0 14 9
14 11 2 12 4 7 13 1 5 0
15 10 3 9 8 6
SBs=1, 9 1 1110 13 7 8 15 9
12 5 6 3 0 14
11 8 12 7 1 14 2 13 6 15
0 9 10 4 5 3 |
(12 1 10 15 9 2 6 8 0 13]
3 4 14 7 5 11
1015, 4 2 7 12 9 5 6 1
13 14 0 11 3 8
SBs=19 1415 5 2 8 12 3 7 0
4 10 1 13 11 6
4 3 2 12 9 5 15 10 11 14
1 7 6 0 8 13 |
[4 11 2 14 15 0 8 13 3 12]
9 7 5 10 6 1
13 0 11 7 4 9 1 10 14 3
5 12 2 15 8 6
SBr=11 4 n 13 12 3 7 14 10 15
6 8 0 5 9 2
6 11 13 8 1 4 10 7 9 5
0 15 14 2 3 12 |
(13 2 8 4 6 15 11 1 10 9]
3 14 5 0 12 7
1 15 13 8 10 3 7 4 12 5
6 11 0 14 9 2
SBs = 7 11 4 1 9 12 14 2 0 6
10 13 15 3 5 8
2 1 14 7 4 10 8 13 15 12
9 0 3 5 6 11

Per esempio l'output della prima S-Box di 101000 & SB1(101000) = 1349 =
11015, infatti 13 ¢ il quinto clemento (0100y = 4;4) della terza riga (105 =

ila?)funzione di permutazione P vale
P =1(0,15,9,14, 30, 3,20, 31, 24, 18, 23, 8)
(1,6,27,5,11,25,12, 4,28, 21,26, 29, 10,22,2,19,13,17,7, 16)
Una rappresentazione grafica dello schema di cifratura e una della funzione
di round si possono vedere rispettivamente in Figura 4.1 e in Figura 4.2
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Figura 4.1: Schema di funzionamento di DES
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e della funzione di round

Figura 4.2: Funzione di round di DES
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4.2 La erittoanalist lineare di DES a 3 round

Iniziamo con la crittoanalisi di DES su 3 round. Poi descriveremo ’analisi di
sicurezza su 5 round. Infine presenteremo i risultati ottenuti in letteratura
su 8 round e sul cifrario completo.

La struttura di DES consente di sfruttare un’equazione su un round ed esten-
derla a tre round senza dover cercare equazioni sugli ultimi round che si adat-
tino alla scelta di input e output.

Consideriamo infatti un’espressione valida con probabilita p al primo round,
che derivi dall’analisi statistica di una SBox, quindi del tipo

Rilr,. . @ F(Ry, K)o ] = K[k ki)

dove R; é la meta destra dello stato iniziale.
Consideriamo poi la stessa equazione al terzo round, dunque

Ry[ry,...,ra) @D F(Rs, K3) [l - . ] = Ksky, .. ki)
Valgono le seguenti relazioni:
e 1Ry = L, meta destra dell’output iniziale
o F(Ri,K)=Ro+Li =R+ Ly
e Ry = L, = Rp, meta destra dell’output finale
e F(R3,K3)=Ry+ L3 = Lo+ L3
e [3=R,

Sostituendo nelle equazioni lineari otteniamo

i @ Rally, L) @D Lillys - L) = K[k, K

7’1,.. T‘,—J@Loll,... m]@Lgll,..., Kg[k‘l,... ]{7]

Kilki, ... ki) = Kliy,...,i) e Kslky,..., k] = K[j1, ..., ], noti. Sommando
le equazioni, tenendo presente che Ry = L3, si ottiene quindi

(RiEPB Ro)lr. .., DL P Lo, -l = Klin, . i, i, -, i

Applicando poi le permutazioni iniziale e finale si ottiene un’espressione
classica del tipo

I CLl,. vy Qpim @O bl,. .. n+m] = K[Cl, R ,Cgl]



38 CAPITOLO 4. IL CIFRARIO DES

Questa equazione sara valida con probabilita p* + (1 — p)2.

Dal calcolo degli N.S; risulta che la migliore espressione possibile su un round
deriva da NS5(010000, 1111) = 12, che dunque fornisce un’espressione lineare
valida con probabilita g = 1%.

In particolare la migliore equazione determinabile sul primo round é

R1[16] + F(Rl, Kl)[2, 7, 13, 24] = K1 [27}

Sommata con 'equazione al terzo round corrispondente ed effettuate le do-
vute operazioni si ottiene, prima delle permutazioni,

1[2,7,13,24,48| @ O[2, 7, 13,24, 48] = K:[27) @) K5[27]

che vale con probabilita

3., 13
p—(1—6) +(1_6

89
)2 = o8 = 69, 53125%

Applicando I'algoritmo precedentemente esposto é quindi sufficiente control-
lare circa 50 input per trovare I'informazione sui bit di chiave.

4.3 La crittoanalist lineare di DES a pii di
3 round

L’estensione della crittoanalisi al cifrario a 5 round comporta un passaggio
ulteriore, sebbene sia molto simile al caso precedente. In questo caso ripe-
tiamo il procedimento fatto in precedenza ma considerando il secondo e il
quarto round invece che il primo e I'ultimo, ottenendo un’espressione lineare
che lega 'input al secondo round all’output al quarto.

Una volta determinata l’equazione si estende verso il primo e 'ultimo round
sommandoci le equazioni migliori possibili che consentano di semplificare i
termini dell’equazione relativi al secondo e al quarto round.

Nel caso specifico dell’equazione trovata in precedenza per i 3 round le equa-
zioni che estendono 'espressione sono derivate da NS;(011011,0100) = 22
applicata su primo e quinto round.

Di conseguenza si ottiene I’espressione finale

(L1 P Lo)[16] D (R P Ro)[0,1,2,3,4,7,13,24] =
= (K1 @P Ks)[1.2,4, 5] (K> € Ka)[27]
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che vale con probabilita

1 ., 12 1.,,22 1
. N AP Y P
P=5 26 G o)
per il Piling-up lemma.
_1 5t
p= 2 915

che é circa 0,519. Dunque occorrono circa 2800 testi affinché 'algoritmo
abbia successo nel 99, 8% dei casi.

Su 8 e 16 round I'algoritmo ¢ stato applicato con successo utilizzando rispet-
tivamente 22! e 247 testi, dunque un numero di computazioni dell’algoritmo di
cifratura minori di 2% che corrispondono a una ricerca esaustiva sulla chiave.
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Capitolo 5

Il cifrario GIFT-128

5.1 Il cifrario

Il cifrario su cui abbiamo applicato le tecniche precedentemente viste é il
cifrario GIFT-128 [3,11], un cifrario a blocchi finalista nella gara del NIST
per la standardizzazione della sicurezza dei cifrari lightweight.

Il cifrario prende in input testi di 128 bit e restituisce in output testi della
stessa lunghezza usando chiavi di lunghezza 128 bit.

Rappresentiamo lo stato S del cifrario come una tabella 4 x 32, dunque 4
righe da 32 bit, S = (5%, 581,52, 53).

La funzione di cifratura ¢ composta dalla sola funzione di round iterata il nu-
mero previsto di volte. La funzione di round ¢ una funzione F' : {0,1}1?% —
{0,1}1?® ed ¢ la composizione di tre operazioni, una sostituzione, una per-
mutazione e la somma con la chiave.

e La funzione di sostituzione & una funzione SB : {0,1}3? x {0,1}*? x
{0,132 x {0,1}32 — {0,1}%? x {0,1}3% x {0,1}3? x {0,1}%2.

e La funzione di permutazione € un elemento del gruppo simmetrico Sss,
sebbene agisca indipendentemente sui 4 S?, dunque pud anche essere
rappresentata come quattro elementi del gruppo Sss.

e La somma con la chiave ¢ lo XOR di S! e S? con la chiave di round.
Approfondiamo ora le tre operazioni. Gli autori del cifrario danno una rap-
presentazione in forma di combinazione di operatori logici della funzione di

sostituzione [3], ma questa pud essere descritta anche tramite 1'uso delle S-
Box.

41
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Nella formulazione adottata dagli autori si operano in ordine le seguenti so-
stituzioni:

1. St = ST P(S°&S?)

2. 50 =S°P(51&S?)

3. .92 =52(5°9h)

4. 5% =83 S?

5. S1=5tps3

6. S? =S 1(= notS?)

7. 8% = S2P(S°&ST)

8. (89,8152, 8%) = (83,51, 52, 5Y)
Queste operazioni agiscono indipendentemente sulle colonne dello stato e
lo fanno nello stesso modo su ogni colonna, quindi si possono calcolare gli
output su tutte le possibili colonne e definire la funzione come una S-Box di

una sola riga dove la conversione in decimale dell’input indica direttamente
la posizione all’interno della riga del valore da scegliere.

SB = [1000, 0100, 0110, 1010, 0010, 1101, 1100, 0001, 0101, 1011, 1111, 0000, 0011, 1110, 1001, (

Se ad esempio una colonna avesse il valore 0101 allora SB(0101) = 1101,
infatti 01015 = 5y e il sesto valore della S-Box ¢ 1101. D’altra parte operando
le sostituzioni della rappresentazione precedente si ottiene

0101 — 0101 — 1101 — 1111 — 1110 — 1110 — 1111 — 1101 — 1101

Il secondo strato & dato dalla permutazione delle righe. Ogni riga S® & sot-
toposta a una permutazione dei suoi 32 bit P;, elemento. Le permutazioni

SONno
Py = (1,24,6,17,28,7,9,26,22,21,29,31,15, 11,

10,18, 20, 5,25, 30,23, 13,27, 14,19, 12,3, 8,2, 16, 4)
P, = (0,8,10,26,30,31,23,21,5,1)(2, 24, 14, 27,22, 29, 7,17, 4, 9)
(3,16,12,11,18, 28,15, 19, 20, 13)(6, 25)
P; = (0,16,20,21,13,11,26,6,1,8,18,4,17,12,
19,28, 23,29, 15,27, 30, 7, 25,14, 3,24, 22, 5,9, 10, 2)
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Py = (0,24,30,15,3)(1, 16,28, 31,7)(2,8, 26, 14, 11)
(4,25,22,13,19)(5, 17, 20, 29, 23)(6, 9, 18, 12, 27)

Infine allo stato viene sommata la chiave di round.

La chiave complessiva viene rappresentata come una tabella 4 x 32 come lo
stato, K = (K% K', K?, K3). Indicheremo inoltre con K% e K% le due meta
di K, rispettivamente sinistra e destra. A partire dalla chiave complessiva
la chiave di round viene calcolata come segue

o K +— K >>> 32, dunque K viene ruotata verso destra di 32 bit e
diventa (K?, K, K', K?).

o K} +— K3} >>>2 dunque K? viene ruotata verso destra di 2 bit.
o K} +— K3} >>> 12, dunque K} viene ruotata verso destra di 12 bit.
Quindi a ogni round avremo che la chiave complessiva diventa
K' = (K* K K', (K?[14 : 15], K}[0 : 13], K[4 : 15], K3[0 : 3]
La funzione C di somma con la chiave ¢ tale che
C(s°, 8", 8% KO K K? K*) = (8%, " P K2, P K, S P e)

dove ¢ ¢ una costante che dipende dal round in corso.

La costante di round ¢ una sequenza di 32 bit e viene rappresentata come
1000...0c5cy . . . cg. Questi bit sono definiti ricorsivamente. Prima di iniziare
la cifratura sono impostati a 0. Ad ogni round vengono aggiornati come segue

® C5<— Cy4
® C4 < C3
® C3 < Co
® Co < (1
® Cl < (y

e cp—csPesPl

Si tenga presente che I'aggiornamento della chiave viene effettuato dopo 'ap-
plicazione della funzione C' di somma con la chiave.

Il numero di round proposto per la cifratura ¢é 40.

Scendiamo ora in profondita nella crittoanalisi lineare.
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5.2 La crittoanalist lineare di GIFT-128

Chiaramente in questo caso le strategie utilizzate per la crittoanalisi lineare
del DES derivanti dalla struttura del cifrario non sono utilizzabili, infatti
nessuna porzione dell’'input a un round viene trasportata come porzione del-
I'input al round successivo ma tutto lo stato passa attraverso la funzione di
cifratura. Tuttavia la piccola dimensione delle SBox consente di effettuare
un’analisi delle equazioni su un singolo round molto efficiente.

Gli autori del cifrario hanno effettuato uno studio di crittoanalisi lineare su
GIFT-128 e ne riportano i risultati in [3|. Attraverso un’analisi standard a 9
round del cifrario 'espressione lineare migliore che trovano ha un potenziale
di correlazione (si veda il capitolo 2) medio di circa 2. Quindi con 27
round, supponendo di continuare a ottenere la complessita migliore possibile
ogni 9 round, questo numero scenderebbe sotto 2712 ¢ 40 round sarebbero
dunque sufficienti per rendere il cifrario robusto contro questo tipo di analisi.
Come detto in precedenza la complessita della crittoanalisi lineare deriva da
due parti dell’algoritmo. Da una parte c’é la ricerca delle migliori equazio-
ni lineari, dall’altra I'analisi delle coppie di input/output. In questo lavoro
di tesi abbiamo tentato 3 approcci principali per la ricerca della migliore
equazione:

1. Un approccio basilare in cui come input iniziale si prende una singola
colonna non nulla in tutto lo stato e successivamente si procede cer-
cando la continuazione migliore in termini di probabilita (e in caso
di equivalenza si opera la scelta con il minor impatto possibile sulle
colonne non nulle) ad ogni round.

2. Un approccio del tipo meet in the middle, dunque la ricerca di un’e-
spressione ottimale sulla meta dei round considerati congiunta a un’e-
spressione ottimale in senso inverso.

3. Una ricerca di espressioni lineari non singolarmente ottimali ma che
riducessero la propagazione dei bit di stato considerati nelle equazioni
di round.

Successivamente abbiamo applicato l'algoritmo 1 di Matsui con le equazioni
trovate per recuperare alcuni bit della chiave del cifrario su un numero di
round ridotto.

Poiché i risultati esposti dagli autori per giustificare la scelta dei 40 round
sono relativi a un’analisi su 9 round ci siamo concentrati sul cifrario ridotto
a 9 round.

Per poter calcolare le migliori equazioni lineari e la relativa probabilita ¢ fon-
damentale il calcolo dei valori di NS(a, 3). Di seguito riportiamo una tabella
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con i corrispondenti valori. Si tenga presente che i valori di input possibili
sono 16, dunque pit un valore ¢ lontano da 8 piu é efficace I’equazione a esso
corrispondente. A partire da questa tabella si puo ricostruire facilmente la

/g0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15
0 (16 8 8 8 8 8 8 8 8 & & & & & 8 B8
1 8§ 8 8 8 8 8 8 8 8 8 4 4 8 8 4 12
2 8 8 8 8 8 8 4 12 8 8 & 8 8 8 4 4
3 g8 & 8 8 12 12 8 8 12 4 &8 8 & &8 &8 8
4 § 10 8 10 8 10 & 10 8 10 12 6 4 6 & 10
) 8 6 8 6 4 10 12 10 8 6 8 6 &8 6 &8 6
6 8 6 12 10 8 6 &8 6 &8 6 & 6 4 10 &8 6
7 8§ 10 12 6 & 10 & 10 4 6 & 10 & 10 & 10
8 8§ 12 10 6 8 8 6 6 8 8 6 6 & 4 10 6
9 8 12 6 10 8 & 10 10 8 8 6 6 & 12 10 6
o8 8 10 10 8 12 10 6 8 12 6 10 8 8 6 6
1 /8 8 6 6 12 8 10 6 4 8 10 6 8 8 6 6
218 10 6 8 8 6 100 8 8 6 6 12 4 6 6 8
3 /8 6 10 8 12 6 10 12 8 10 6 & &8 6 10 8
4 8 10 10 12 8 6 10 8 8 6 10 8 12 6 6 8
|8 6 6 12 8 10 6 8 4 6 6 8 8 6 10 8

Tabella 5.1: NS(a, f3)

matrice di correlazione di una S-Box, semplicemente sostituendo al valore x
il valore 2" = 2(5) — 1 Si possono trovare una rappresentazione del cifrario
e una della funzione di round rispettivamente in Figura 5.1 e in Figura 5.2
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Figura 5.1: Schema di funzionamento di GIFT-128
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Figura 5.2: Funzione di round di GIFT-128
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5.3 L’approccio basilare

Si tenga presente che le 32 colonne dello stato sono trattate indipenden-
temente nella ricerca dei trail, poiché ognuna fa riferimento a una S-Box
indipendente. Di conseguenza se le colonne in input a un round sono c allora
I’equazione di quel round sara il risultato della combinazione di ¢ equazioni
differenti, ognuna che da il proprio contributo al calcolo complessivo della
probabilita.

In generale, quindi, un buon modo per migliorare 'efficienza dell’equazio-
ne finale é quello di ridurre il numero di equazioni lineari da prendere in
considerazione ad ogni round, dunque il numero di colonne "attive" ad ogni
round.

Definizione 5.3.1 (Colonna Attiva). Diciamo che la colonna c dello stato
¢ attiva al round r se nel calcolo dell’equazione lineare totale consideriamo
un’equazione lineare derivata dalla colonna ¢ al round r. Alternativamente
la colonna c & attiva al round r se nelltnput al round r dell’equazione lineare
almeno un bit della colonna ¢ viene considerato.

Per ridurre il numero di colonne attive in questo approccio, quindi, ab-
biamo scelto come stato input uno stato con esattamente una colonna attiva,
il che da un insieme di 480 input iniziali possibili (32 colonne di cui atti-
varne una e 15 valori possibili di @ con cui renderla attiva). Per ognuno di
questi 480 stati iniziali possibili abbiamo proceduto con la scelta del valore
di B corrispondente alla migliore probabilita possibile. In caso di parita di
probabilita si sceglie il # con il minor numero di bit valorizzati a 1, in modo
tale che venendo poi permutati si attivino meno colonne possibili. Questo
approccio I’abbiamo utilizzato per analizzare il cifrario su 5 round al massi-
mo, ottenendo equazioni lineari valide con probabilita di 0,484375. Ci siamo
fermati al quinto round perché approcci piu efficaci di questo richiedevano
I'utilizzo di quello basilare su 5 round.

In Figura 5.3 si pud un esempio pratico di questo metodo
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Stato Iniziale con una colonna attiva,valorizzata a 0001 (

‘ NS(1,10)=4 NS(1,11)= NS(1,14)= NS(1,15)=12 ]

‘ 1419 = 11104, 3 bit

[1010 = 10104, 2 bit ‘ 1159 = 10115, 3 bit

\

Stato Finale da permutare, la colonna attiva vale 1010 (=10)

‘ 1059 = 11115, 4 bit]

Figura 5.3: Esempio di scelta della prosecuzione di un trail

Una delle equazioni migliori su 5 round (ce ne sono molteplici con la stessa
efficienza) coinvolge in input il solo bit in prima riga e prima colonna nello
stato iniziale. In output 8 colonne sono attive e I’equazione risultante ha una
probabilita di 1 — 27,

Su 3 round invece la probabilita & % — 278 ¢ una delle possibili equazioni &

1[7,33,34,66,68.97,100, 103] @ O[4] = K16, 32, 96]

5.4 L’approccio meet in the maiddle

Per migliorare la ricerca dell’equazione migliore su 9 round abbiamo tentato
un approccio del tipo meet in the middle. L’idea é che la propagazione dei
bit a causa della permutazione tende, chiaramente, ad attivare sempre piu
colonne man mano che i round aumentano. Di conseguenza componendo
due ricerche indipendenti che abbiano in comune un estremo della ricerca si
riduce la propagazione dei bit attivi.

In particolare se stiamo lavorando su r round sceglieremo uno stato centrale
S |z con una sola colonna attiva. Successivamente determineremo la migliore
equazione lineare che inizia con quello stato su § round e la migliore equazio-
ne che finisce con quello stato su £ round. Per determinare la prima meta,
dunque l'equazione che ha come output S|z, ¢ sufficiente considerare il ci-
frario inverso di GIFT-128 e determinare la migliore equazione che inizia con
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quello stato su quel cifrario. Con cifrario inverso si intende il cifrario compo-
sto dalla operazioni inverse di quelle standard applicate in ordine inverso.
Questa tecnica, su 9 round, prevede dunque tre fasi

e Cercare le equazioni lineari migliori possibili sul cifrario a 5 round (che
rappresentano i round 5, 6, 7, 8 € 9).

e Cercare le equazioni lineari migliori possibili sull’inverso del cifrario a
4 round (che rappresenteranno i round 1, 2, 3 e 4).

e "Saldare" le equazioni, dunque accodare le equazioni trovate e calcolare
la probabilita complessiva con il Piling-Up Lemma.

Questo approccio ha consentito di trovare equazioni lineari su 3 round con

probabilita 3 — 275 su 5 round con probabilita 3 — 27! e su 9 round con
probabilita 5 — 272



Capitolo 6

Conclustonz

L’analisi di sicurezza del cifrario contro la crittoanalisi lineare effettuata dagli
autori verte su due aspetti principali.

Innanzitutto la propagazione delle colonne attive dello stato nei trail, infatti
come detto in precedenza mantenere questo valore basso garantisce una mi-
gliore efficienza dell’algoritmo di Matsui, in quanto poche colonne coinvolte
equivale a poche S-Box coinvolte, che a sua volta equivale a poche equazioni
lineari combinate per ottenere I’equazione lineare finale.

Sui 9 round il lower bound fornito dagli autori riguardo il numero totale di
S-Box attive in almeno un round del trail é 18, risultato per il quale abbiamo
trovato un’equazione esplicita con la tecnica del meet in the middle.

Un altro approccio tentato per controllare il numero di S-Box attive sfrutta
il fatto che la funzione di permutazione contiene, su alcune righe, dei cicli di
lunghezza non eccessivamente lunga, il che consente di confinare le colonne
considerate nei trail di funzioni di parita a un sottoinsieme invariante. Il pro-
blema di questa tecnica € che non consente di restare in questi sottoinsiemi
per troppi round poiché il vincolo di avere equazioni con probabilita diversa
da % fa si che non si trovino trail ciclici. Comunque un approccio di questo
tipo consente di limitare il numero di colonne attive su un numero di round
ridotto e di trovare altre equazioni che eguagliano il lower bound degli autori
sul numero di S-Box considerate.

Inoltre I'analisi di sicurezza degli autori ha determinato, su 9 round, un po-
tenziale di correlazione medio pari a 27*%. L’equazione lineare migliore
che abbiamo trovato su 9 round é verificata con probabilita % — 272 il che
corrisponde a un contributo al potenziale medio di correlazione di 274
Tramite lo stesso metodo siamo riusciti a trovare altre 3 equazioni lineari
con lo stesso potenziale di correlazione, inoltre la -esima equazione migliore
trovata ha un contributo pari a , possiamo quindi concludere che i nostri
risultati sono in linea con quelli trovati dagli autori.

ol
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Riportiamo infine uno dei trail che raggiungono la massima correlazione tro-
vata con questo metodo, usando la rappresentazione del capitolo 5, dunque
come sequenza di funzioni di parita corrispondenti a vettori di lunghezza 128
(i rappresenteremo come lo stato del cifrario per chiarezza, dunque tabelle
di 32 colonne da 4 elementi, al posto delle colonne inseriremo la rispettiva
conversione in decimale in modo tale da poter effettuare facilmente il calcolo
della correlazione facendo riferimento alla tabella 5.1)

ap = (0,6,9,0,0,0,0,0,0,0,0,0,0,0,9,3,0,0,0,0,0,5,0,9,0,5,6,0,0,0,0,0)
a; = (0,0,0,0,0,5,6,0,3,0,0,9,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0)
as = (0,6,9,0,0,0,0,0,0,0,0,0,0,0,0.0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0)
as = (0,0,0,0,0,0,0,0,3,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0)
as = (0,0,8,0,0,0,0,0,0,0,0,0,0,0,0.0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0)
as = (0,0,0,0,0,0,0,0,1,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0)
ag = (0,0,8,0,0,0,0,0,0,0,0,0,0,0,0.0,0,0,2,0,0,0,0,0,0,0,0,0,0,0,0,0)
ar = (0,0,0,0,2,0,0,0,1,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,4,0,0,0)
as = (0,0,8,0,0,0,0,8,0,4,0,0,0,0,0,4,0,2,2,0,0,0,0,0,0,0,0,0,0,0,0,0)
as = (0,0,0,9,5,5,0,3,0,5,14,0,0,0,0,0,0,0,0,0,0,9,0,5,0,0,9, 3,0, 14, 10, 0)
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