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SommarioKad è indubbiamente una delle pohe DHT he si è estesa su una osì ampiasala, anhe grazie alla sua integrazione in programmi di �le sharing di grandesuesso quali eMule/aMule e MLDonkey: ogni giorno Kad ha più di 1,5 milionidi utenti onnessi simultaneamente.L'obiettivo di questa tesi è quello di desrivere in dettaglio il funzionamento dellastruttura dati he sta alla base della rete Kad; si farà in partiolare riferimentoal progetto PariKad, il quale implementa in Java una rete Kad sviluppata per ilprogetto PariMulo di PariPari [1℄. La struttura dati alla base di PariKad si basafedelmente sull'implementazione di Kad in eMule 0.49 [2℄.
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Capitolo 1
Introduzione: il progetto PariPari
PariPari è un progetto ambizioso, portato avanti dagli studenti dell'Universitàdi Padova, il quale ha ome obiettivo la reazione di un software libero srittoin Java, he raggruppi al suo interno appliazioni di �le-sharing, messaggistia,video onferenza e permetta all'utente di usufruire di interessanti servizi tra uiquelli di WebServer, DBMS1 e DHT2.L'idea innovativa di questo progetto è quella di far gestire da un'appliazioneunia molti programmi he utilizzano Internet e he, �no ad ora, hanno semprelavorato in modo indipendente l'uno dall'altro. Il �ne è quello di utilizzare la retenel modo più e�iente: l'utente �nale potrà, ad esempio, parlare �uidamente invideo onferenza, sariare molti �le dalla rete eDonkey e hattare on suoi amii,senza dovere per forza interrompere una di queste tre attività, ome spesso inveeaade on le appliazioni attuali.PariPari è suddiviso in diversi plugin ognuno dei quali riopre un ompitopreiso e permette il funzionamento di altri plugin o estende nuove funzionalitàal programma. Il plugin PariMulo, in partiolare, si oupa di riprodurre unlient eMule permettendo di eseguire rierhe nella rete eDonkey per sariare eondividere �le.In questo ontesto si inserise il nostro lavoro; PariMulo, infatti, non suppor-tava �no ad ora l'utilizzo della rete Kad per la riera e la pubbliazione di �le.La di�erenza sostanziale tra la rete eDonkey e la rete Kad sta nel fatto he, men-tre la prima è una rete entralizzata, la seonda è una rete deentralizzata. Kad1Database Management System2Distribuited Hash Table 1



1. INTRODUZIONE: IL PROGETTO PARIPARIsfrutta la potenza di tutti gli utenti onnessi a questa rete per ondividere �le efunzionare ininterrottamente, senza dover dipendere da un unio server entrale.L'integrazione della rete Kad nel plugin di PariMulo ha portato alla nasitadi PariKad. PariKad si può sostanzialmente dividere in due grossi blohi:una prima parte legata allo sambio di messaggi tra utenti, neessario per ilfunzionamento globale di Kad, e una seonda parte he si oupa di gestire lastruttura dati, tenendo organizzati i ontatti della rete. Questa tesi si pre�ggeome obiettivo quello di desrivere in modo esauriente quest'ultimo punto.
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Capitolo 2Arhitettura KadL'obiettivo di questo apitolo è quello di spiegare i onetti he stanno alla base diogni DHT (Distributed Hash Table) tra ui Kad, una DHT usata per reti peer-to-peer e ideata da Petar Maymounkov e David Mazières della New York University[4℄. É neessario introdurre aluni termini fondamentali:
• peer: un punto di onnessione nella rete Kad.
• lient: un'appliazione (per esempio ome eMule/aMule) in grado di on-nettersi alla rete Kad; il omputer su ui viene eseguita quest'appliazionerisulterà essere un peer.
• hash ID: si intende un valore a 128 bit (16 byte) he identi�a in manieraquasi univoa qualsiasi oggetto nella rete Kad, sia esso un oggetto passivo(keyword, �le, et.) o un peer. Per i peer, l'hash ID è reato in manierapseudorandom all'avvio del lient, mentre per gli oggetti passivi si ottieneattraverso il alolo del MD4 su partiolari aratteristihe dell'oggetto.
• nodo: si intende una partiolare zona nella rete Kad in ui tutti gli ogget-ti/peer presenti hanno lo stesso hash ID; in ogni nodo i possono essere piùpeer e oggetti passivi he possiedono lo stesso hash ID.
• ontat: un peer onosiuto he viene tenuto in memoria e gestito per usifuturi.Quindi un utente, he avvia il proprio lient eMule, fa sì he il suo omputerdiventi un peer della rete Kad. Appena questo peer si mette in ontatto on3



2. ARCHITETTURA KADaltri peer della rete e viene aettato, i suoi dati vengono immagazzinati ed essodiventa un ontat per l'utente he ne ha salvato i dati.

Figura 2.1: rete entralizzata Figura 2.2: rete deentralizzataI punti di forza di una DHT sono la deentralizzazione, ioè la possibilità dipermettere lo sambio informazioni tra vari utenti senza l'uso di un server entraledi oordinamento (�gura 2.1 e 2.2), la salabilità, la quale permette alla rete difunzionare e�ientemente on entinaia o milioni di nodi, e la stabilità, poihéla ontinua onnessione di nuovi peer, la loro disonnessione dalla rete e i loroproblemi di omuniazione non in�iano il funzionamento globale della DHT. Neonsegue he una buona DHT deve fornire un ottimo metodo per fare omuniarei vari lient tra di loro e un'e�iente struttura dati he permetta di memorizzarei ontatti ed eseguire veloemente azioni ome la riera di �le, keyword, et.Questa tesi non ha lo sopo di spiegare il meanismo di omuniazione usatotra i vari peer nella rete Kad, tuttavia si è selto di riportare, per ompletezza,una breve e semplie spiegazione a riguardo.2.1 Network ProtoolKad usa il protoollo UDP per gestire le omuniazioni tra i vari peer. Il pro-toollo UDP permette di sambiare messaggi in maniera molto veloe, on unminimo overhead e senza la neessità di eseguire un handshake prima dell'iniziodella omuniazione. Se un lient A vuole inviare un messaggio ad un suo on-4



2.1 NETWORK PROTOCOLtatto B, è su�iente he A invii il pahetto all'indirizzo IP di B alla porta inui B è in asolto per i pahetti UDP. Se B è attivo, allora legge il messaggioe se opportuno risponde, altrimenti A, non ottenendo replihe, può deidere dimandare il suo messaggio ad altri lient, he forse sono in grado di soddisfare lasua rihiesta.Risulta evidente he uno dei primi problemi he Kad deve gestire è omepermettere ai vari lient di rendersi onto he un loro ontatto si è disonnessodalla rete. La soluzione semplie ed e�ae è quella di usare un timer, il qualeva a veri�are dopo ogni intervallo di tempo prestabilito se il ontatto è anoraattivo attraverso uno sambio di pahetti UDP di tipo PING/PONG (se arrivaun pahetto PING bisogna rispondere on un pahetto PONG). Se dopo alunevolte he si è erato di omuniare on il ontatto esso ontinua a non risponderesi proede alla sua eliminazione dalla nostra Routing Table, la struttura dati hesi oupa di gestire i nostri ontatti.Ogni pahetto UDP inviato nella rete Kad è ontraddistinto dal primo by-te hiamato ID. eMule/aMule osì ome PariKad utilizzano il byte 0xE4 perpahetti standard e 0xE5 per pahetti ompressi. Il byte suessivo de�niseinvee la funzione he ha quel pahetto, ioè se è un pahetto per rihiedere�le, per omuniare qualosa, o altro. I byte he seguono dipendono ovviamenteda pahetto a pahetto.Per ompletezza è importante riordare he negli ultimi anni eMule ha svi-luppato una tenia hiamata Protool Obfusation he ha l'obiettivo di riptarei pahetti in usita (e deriptare quelli in entrata) osihé gli ISP1 non siano ingrado di bloare i pahetti della rete Kad2. Di onseguenza, il pahetto rip-tato non inizia più on i byte 0xE4 o 0xE5, ma sembra una sequenza asuale dibyte. Tuttavia questo pahetto, una volta deriptato, torna ad avere la strutturalassia sopra desritta.Un lient della rete Kad è quindi aratterizzato da due porte utilizzate perfunzioni diverse. Una porta UDP he è utilizzata per sambiare messaggi re-lativi a operazioni standard (riera, pubbliazione �le, ...) e di mantenimento(ping/pong, pahetti di hello, ...) e una porta per pahetti TCP utilizzata per1Internet Servie Provider.2Il tra�o generato da programmi peer-to-peer viene infatti spesso bloato per evitarerallentamenti sulla rete Internet globale. 5



2. ARCHITETTURA KADsariare e ondividere i propri �les on siurezza. eMule usa ome standard laporta UDP 4672 e TCP 4662, ma questo valore può essere ambiato dall'utente.2.2 Spazio a 128-bitOgni hash ID in Kad è di 128 bit, per questo si a�erma he il protoollo Kadè aratterizzato da uno spazio a 128 bit, infatti iò omporta he è possibileolloare in maniera univoa �no a 2128
≃ 3.40 ∗ 1038 oggetti di�erenti (è unnumero molto grande se si tiene presente he l'universo osservabile ontiene ira

7 ∗ 1022 stelle). Ogni utente he vuole parteipare alla rete deve rearsi un valorerandom a 128 bit he in seguito rappresenterà il suo lient ID; anhe ogni �leo keyword presente in Kad deve ottenere un ID a 128 bit, in modo he possaolloarsi in un punto preiso della rete. In aggiunta a iò, tutti gli oggettipassivi devono anhe trovare un host peer nelle viinanze he si oupi di gestirli.É importante omprendere �n da subito he lient viini geogra�amente pos-sono non esserlo nella rete Kad e vieversa. Dal momento he il lient ID si puòinterpretare ome l'indirizzo he un lient seglie di avere nella propria rete Kad,può aadere he due lient diversi generino due valori random a 128 bit moltoviini tra loro e he, quindi, la loro distanza possa risultare molto piola. Inmetafora possiamo dire he questi due lient si ritroveranno ad essere viini diasa nel mondo virtuale di Kad.A questo punto è neessario spiegare in he modo aloliamo la distanza trapeer e/o oggetti, o meglio, ome aloliamo la distanza tra due ID a 128 bit, sianoessi assoiati a un peer o ad un oggetto passivo. Per far iò Kad si avvale dellametria XOR (simbolo ⊕). Si riporta la tabella di verità della metria XOR e unesempio per meglio omprenderne il funzionamento.A B A ⊕ B0 0 00 1 11 0 11 1 0Tabella 2.1: tabella di verità XOR
110100110 HASH ID A010101001 HASH ID B100001111 A ⊕ BTabella 2.2: distanza alolata tra due hashID seondo la metria XOR6



2.2 SPAZIO A 128-BITCome verranno gestiti i ontatti on i loro ID è oggetto di disussione nelprossimo apitolo, il quale spiegherà in dettaglio le aratteristihe della RoutingTable di Kad.
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Capitolo 3Routing TableLa Routing Table rappresenta il uore della rete Kad poihé essa tiene in memoriatutte le informazioni riguardanti i ontatti e permette di eseguire rapide rierhesu di essi, trovando quelli he più adatti su ui eseguire determinati ompiti, qualila riera di un �le, di una keyword o di altri ontatti.Per desrivere il funzionamento della Routing Table si utilizzerà un approiobuttom-up; verranno ioè introdotte per prime le lassi più semplii he stan-no alla base e si andrà via via ostruendo la struttura dati on lassi semprepiù omplesse. Le spiegazioni faranno spesso riferimento alle lassi, ai metodi ealle variabili Java usate in PariKad, ma iò non limiterà in alun modo la om-prensione del funzionamento della Routing Table anhe a hi non padroneggiaJava.Le informazioni he verranno di seguito spiegate sono state riavate in granparte dalla lettura del odie sorgente di eMule 0.49, he rappresenta l'uniafonte seria e a�dabile per poter omprendere appieno il funzionamento dellarete Kad ed in partiolare della sua struttura dati. I numerosi doumenti he sitrovano in Internet sono invee risultati spesso approssimativi o impreisi.3.1 Int128La lasse Int128.java, la più semplie e fondamentale di tutta la struttura dati,è usata per rappresentare gli hash ID1 dei peer, dei �le e delle keyword. Questa1Nel seguito della spiegazione si utilizzeranno in maniera interambiabile le parole hash IDo Int128. 8



3.2 KADCONTACTlasse he rappresenta un valore a 128bit (16 byte) viene usata per rappresentaremolte variabili ed è quindi neessario he sia e�iente nel onsumo di memoria.Per implementare questa lasse si è sfruttata la lasse BitSet di Java, hefornise la possibilità di reare un array di bit booleani (true o false) di dimensionia piaere ed è provvista di un metodo per fare lo XOR tra due BitSet.tipo nome variabile desrizioneBitSet bitSet lasse Java usata per rappresentare un Int128Tabella 3.1: variabili di Int128La lasse Int128.java è stata quindi provvista di metodi he mappassero ivalori booleani true e false nei orrispettivi 1 e 02 (vedi tabella 3.2), oltre adaluni metodi he permettessero la sua rappresentazione in stringa binaria edesadeimale, lo shift di un Int128 e altre funzioni he tornavano utili.indie 0MSB 1 2 3 4 · · · 124 125 126 127LSBInt128 1 0 0 1 1 · · · 1 0 1 0BitSet true false false true true · · · true false true falseTabella 3.2: relazione Int128 e BitSet
3.2 KadContatOgni peer ha una lista di peer onosiuti hiamati ontatti, i quali vengono inseritinella Routing Table.La lasse KadContat.java si oupa di gestire tutte le informazioni di unontatto. Essa è omposta prinipalmente da metodi setter/getter he permetto-no di settare o ottenere il valore delle sue variabili. Si riporta in tabella 3.3 tuttele variabili di questa lasse on una loro breve desrizione.Il nostro Int128, usato per ottenere la variabile ontatDistane, viene reatorandom durante il primo avvio di PariKad e salvato in un �le, all'usita dell'ap-pliazione. Al suessivo avvio, si riutilizza il valore dell'Int128 reuperato dal2A di�erenza di altri linguaggi di programmazione quali C/C++, Java non permette il astimpliito di un byte/int in un booleano né il vieversa9



3. ROUTING TABLEtipo nome variabile desrizioneInt128 id hash ID he identi�a il ontattoInt128 distane distanza tra il nostro Int128 e quello delontatto (distane = nostro ID XOR suo ID)InetAddress ip indirizzo IPbyte type identi�a la bontà del ontatto: range [0,4℄byte kadVersion versione del protoollo Kadint TCPPort porta TCPint UDPPort porta UDPlong reationTime_millis quando è stato reato il ontattolong expirationTime_millis india �no a quando si può onsiderare validoil valore type impostatolong lastTypeSetTime_millis quando è stato aggiornato per l'ultima volta iltype del ontattoKadUDPKey kadUDPKey hiave utilizzata per inviare pahetti o�usatial ontattoboolean IPVerified india se l'IP del ontatto è stato ontrollatoe risulta validoboolean reeivedHelloPaket true se è giunto un pahetto di HELLO daquesto ontatto, false altrimentiboolean hekKad2 segnala se è già stato fatto un ontrollo perveri�are se il ontatto supporta i pahetti ditipo Kad2Tabella 3.3: variabili di KadContat�le; questo omportamento oerente on quello di eMule dovrebbe portare ad unamaggior stabilità alla rete Kad.Delle variabili sopra riportate desidero spiegare in dettaglio la funzione dikadVersion e type.Il byte kadVersion identi�a quale versione del protoollo Kad utilizza ilontatto. Il valore 0 signi�a he il KadContat utilizza la versione 1 di Kad,mentre ogni altro valore maggiore di 0 implia he il ontatto utilizza la versione 2di Kad. Questa di�erenza è molto importante poihé la versione di Kad utilizzatadetermina quale tipo di pahetti possono essere spediti, quali aratteristihe ilontatto supporta, et.Il byte type, invee, permette di valutare l'a�dabilità di un ontatto. Appenaun ontatto è aggiunto gli viene assegnato il valore type=3. Periodiamente il10



3.2 KADCONTACTlient ontrolla se questo ontatto è anora attivo e lo promuove o degrada seondola regola in tabella 3.4.type desrizione4 il ontatto deve essere anellato (in genere poihé non è raggiungibile)3 questo è il valore assegnato di default ai ontatti he sono appena stati aggiuntialla Routing Table2 ontatti onosiuti da meno di 1 ora, ma he hanno dimostrato di essere attivi1 ontatti onosiuti da meno di 2 ore ma da più di 1 ora e he hanno dimostratodi essere attivi0 ontatti onosiuti da più di 2 ore e he hanno dimostrato di essere attiviTabella 3.4: desrizione variabile type di KadContatIl type di un ontatto viene memorizzato in un �le alla hiusura dell'applia-zione, a�nhé al suessivo avvio il nostro lient sappia �n da subito quali sonoi ontatti migliori he stanno onnessi alla rete Kad da più tempo.3.2.1 GeoLoatorIl GeoLoator è una funzionalità he è stata aggiunto alla lasse KadContat.javaper permetterle di rionosere a he nazione appartengono i suoi ontatti. Ci si èappoggiati alla libreria java InetAddressLoator [8℄.tipo nome variabile desrizioneHashMap<String, Integer> ontatsGeoLoation assoia ad ogni Nazione X ilnumero di ontatti he è in XTabella 3.5: variabile statia di KadContatIn teoria, eseguendo il GeoLoator su molti ontatti, si dovrebbe trovare unadistribuzione molto simile a quella presente nell'artiolo [6℄. Si riporta in �gura3.1 l'istogramma presente in quella pubbliazione, he è stato ottenuto attraversoun'analisi di quasi tutti i ontatti presenti nella rete Kad il 30/08/2006.
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3. ROUTING TABLE
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Figura 3.1: distribuzione geogra�a dei peers dell'intero spazio Kad al 30/08/20063.3 RoutingBinI KadContat vengono a loro volta inseriti in delle liste di massimo 10 KadCon-tat iasuna (per questo vengono de�nite spesso 10-Buket), gestite dalla lasseRoutingBin.java, la quale si oupa di tenerli ordinati seondo un riterio ditempo.tipo nome variabile desrizioneList<KadContat> m_listEntries ontiene al massimo 10 KadContatTabella 3.6: variabile di RoutingBinAppena un ontatto si dimostra attivo (ha risposto a una delle nostre rihiesteo i ha hiesto qualosa), viene spinto in fondo alla lista. In questo modo i ontattipiù vehi, in relazione alla nostra ultima omuniazione on loro, vengono atrovarsi in ima alla lista, mentre quelli più nuovi in fondo (si veda a propositola tabella 3.7). Questo modo di gestire i ontatti permette di ottenere una reteKad più stabile, poihé i KadContat in ima alla lista vengono periodiamenteontattati per vedere se sono anora attivi e dopo un determinato numero difallimenti vengono rimossi dalla nostra Routing Table (questo omportamentoverrà desritto bene nella sezione relativa ai task di mantenimento 3.5).
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3.4 ROUTINGZONERoutingBin List (10-Buket)indie ontatDistane dei KadContat aggiunti0oldest contact 110101010101010. . .0000011000100101 010000001100010. . .0101011010100102 000011100010000. . .1111111010100103 111111010101010. . .1101000000000104 001010100100010. . .1101011010100105 010101010101010. . .1100111111010106 110101011111110. . .1101011010100107 111111111111111. . .1111111010100108 000000000000000. . .0000000000000019newest contact 111111111010110. . .110101101010010Tabella 3.7: esempio di RoutingBin ompletamente riempita3.4 RoutingZoneCome vedremo a breve, la Routing Table di una rete Kad è un albero binarioproprio e questo signi�a he ogni nodo ha o 0 o 2 �gli. Non è tuttavia unalbero binario perfetto e quindi non è detto he tutti i nodi foglia abbiano lastessa profondità. Ogni nodo di questo albero binario è rappresentato da unaRoutingZone.Siamo quindi arrivati a desrivere la lasse RoutingZone.java he, oltre arappresentare un nodo della nostra Routing Table, è fornita di aluni metodistatii he le permettono di eseguire dei task sulla Routing Table, la quale puòessere pensata ome l'insieme di tutte le RoutingZone.Si riportano ome sempre le variabili della lasse RoutingZone.java on unaloro breve desrizione (tabelle 3.8 e 3.9).La funzione delle varie variabili è abbastanza intuitiva, eetto forse per la va-riabile m_uZoneIndex. Essa ha il ompito di tenere in memoria per ogni Routing-Zone il pre�sso omune dei ontatti presenti nei suoi �gli o nella sua RoutingBin.Se un KadContat ha la variabile ontatDistane a 110001001011...01010001allora si può trovare per esempio nel buket gestito da una RoutingZone onm_uZoneIndex uguale a 0000...001100 oppure 0000...0011000100. Si noti he nelprimo aso i 4 bit meno signi�ativi di m_uZoneIndex tengono in memoria i 4bit più signi�ativi di ontatDistane, mentre nel seondo aso m_uZoneIndex13



3. ROUTING TABLEsalva gli 8 MSB di ontatDistane nei suoi 8 LSB. In �gura 3.3 è riporta-ta una semplie Routing Table in ui si è evidenziato il valore della variabilem_uZoneIndex per ogni RoutingZone.tipo nome variabile desrizioneRoutingZone m_pSuperZone riferimento al nodo padreRoutingZone m_pSubZones[0-1℄ riferimento ad entrambi �gli se i sono,altrimenti nullRoutingBin m_pBin riferimento alla RoutingBin se presente,altrimenti nullint m_uLevel profondità del nodo nell'albero (la radieha m_uLevel=0)Int128 m_uZoneIndex memorizza, partendo dal suo LSB,il pre�sso omune della variabileontatDistane dei ontatti presenti neisuoi �gli o nel suo buketlong m_tNextBigTimer_millis quando è neessario eseguire il task dimantenimento onBigTimerlong m_tNextSmallTimer_millis quando è neessario eseguire il task dimantenimento onSmallTimerTabella 3.8: variabili di RoutingZonetipo nome variabile desrizioneHashMap<Integer, RoutingZone> zone_map mappa di tutte le RoutingZonepresentiRoutingZone root riferimento al nodo root dellaRouting TableInt128 uMe il mio Int128Tabella 3.9: variabili statihe di RoutingZoneL'obbiettivo �nale della Routing Table è quello di organizzare, in una strutturadati e�iente, i KadContat on i quali veniamo in ontatto. Essa era, inoltre,di tenere in memoria molti KadContat a noi viini nella rete Kad, mentre solopohi tra quelli he i sono lontani. In questo modo, la Routing Table permetteràdi onosere molto bene il nostro viinato e quindi di rispondere on preisionealle rihieste di �le, keyword, et. provenienti da altri ontatti. In sostanza,14



3.4 ROUTINGZONEsi viene a reare nell'intera rete Kad una struttura molto e�iente in ui ogniKadContat onose molto bene gli altri ontatti intorno a lui e si fa ario dismistare le rihieste a loro destinate.Faiamo un esempio. Sia A un �le, una keyword o un ontatto he deside-riamo trovare e he si trova viino a noi (seondo la metria XOR). Per avereinformazioni su A è allora su�iente inviare una rihiesta al ontatto più viinoad A. Dato he onosiamo bene il nostro viinato sarà probabilmente neessariauna rihiesta ad un solo KadContat per ottenere notizie riguardo ad A. Se inveeA si trova molto distante da noi non dobbiamo fare altro he inoltrare la nostrarihiesta ad un paio di ontatti he sono un po' più viini a iò he vogliamotrovare. Questi ultimi, anh'essi abbastanza distanti da A, non trovando le infor-mazioni he noi eravamo su A, non faranno altro he ritornari una lista dei loroKadContat, i quali si trovano anora più viini ad A. Noi, allora, inoltreremo lenostre rihieste anhe a questi ultimi e osì via �nhé non troveremo un ontattoabbastanza viino ad A da poteri dare le informazioni he eravamo.Questo modo in ui viene gestita la riera di A si hiama iterative lookup(si veda la sezione 4 in [3℄). Non è questa la sede per spiegare on preisioneil suo funzionamento, ma si è omunque ritenuto interessante riportarne unasemplie desrizione, al �ne di hiarire ome la Routing Table di ogni ontattorisulti fondamentale per ompiere rierhe nella rete Kad. Quello he si vuolesottolineare è ome la onosenza maggiore dei ontatti a noi viini e minore diquelli a noi lontani, i permetta di reare una DHT molto e�iente, la qualedistribuise in maniera equa le rihieste tra tutti i suoi ontatti.3.4.1 Struttura della Routing TableChiarita l'importanza della Routing Table, si inizia a spiegare in dettaglio lagestione delle RoutingZone, le quali saranno neessarie per ostruire la strutturadati ad albero aratteristia della Routing Table di Kad.Nella Routing Table ogni RoutingZone può essere o un nodo interno all'albero,oppure una foglia. Questa di�erenza è importante, poihè le RoutingZone hehanno funzione di nodi interni hanno un riferimento ai loro due �gli, ma non aduna RoutingBin, mentre quelle he sono delle foglie non hanno un riferimento ailoro �gli, ma hanno un riferimento ad una RoutingBin. Per hiarezza, si riportaquesta distinzione nella tabella 3.10, mentre in �gura 3.2 viene riportata una15



3. ROUTING TABLErappresentazione gra�a di una RoutingZone e delle sue variabili; quest'ultimaverrà utilizzata spesso negli esempi suessivi.tipo di RoutingZone ha 2 �gli ha una RoutingBinnodo interno ✓ ✗foglia ✗ ✓Tabella 3.10: tipi di RoutingZone
m_pSuperZonem_pSubZone[1℄ m_pSubZone[0℄m_pBinm_uLevelm_uZoneIndex m_tNextBigTimer_millism_tNextSmallTimer_millis

Figura 3.2: rappresentazione di una RoutingZoneÈ neessario ora omprendere in he modo i KadContat vengono inseritinella Routing Table formata da tante RoutingZone. Quando si inizializza laRouting Table viene reata un'unia RoutingZone (he è il nodo root); essa nonha �gli e quindi può ontenere al massimo 10 KadContat nella sua RoutingBin.All'inserimento dell'undiesimo ontatto il nodo root è ostretto a fare uno split,ioè a generare due �gli:
• m_pSubZones[0℄: il �glio destro, he si oupa di tenere nel suo 10-Buketi ontatti he hanno il primo bit della variabile ontatDistane a 0
• m_pSubZones[1℄: il �glio sinistro, he si oupa di tenere nel suo 10-Buketi ontatti he hanno il primo bit della variabile ontatDistane a 1Dopo l'inserimento di altri KadContat, può aadere he anhe uno di questidue �gli si trovi ad avere la sua RoutingBin piena e quindi sia ostretto a generaredue nuovi �gli. In tal aso queste due nuove RoutingZone, appena reate, siouperanno di gestire i KadContat he hanno il seondo bit della variabileontatDistane a 0 o 1 a seondo he siano il �glio destro o quello sinistro.In generale, ogni nodo interno può essere paragonato ad un inroio, il quale fasì he i KadContat, on il bit di indie m_uLevel3 della variabile ontatDistane3root ha m_uLevel=0, i suoi �gli hanno m_uLevel=1, ...16



3.4 ROUTINGZONEuguale a 0, sendano per il perorso di destra, mentre quelli on il bit uguale a 1sendano per il perorso di sinistra.Per hiarezza, si riporta in �gura 3.3 una semplie Routing Table in ui sonoevidenziati i valori di alune variabili relative a iasuna RoutingZone.Root

RoutingBin List110001....
011111....011101....010011....010111....

000001....000010....000111....000110....001011....001001....001100....001111....

1 0
1

1
0

0RoutingBin List
RoutingBin List RoutingBin List

m_uLevel=1zoneIndex=0...01
111101....100010....101001....

m_uLevel=1
m_uLevel=2 m_uLevel=2

m_uLevel=3 m_uLevel=3

m_uLevel=0zoneIndex=0...0
zoneIndex=0...0

zoneIndex=0...01 zoneIndex=0...00
zoneIndex=0...001 zoneIndex=0...000

Figura 3.3: semplie RoutingTable omposta da 7 RoutingZone; sono evidenziati inneretto i bit dei vari ontatDistane he aratterizzano la rispettivaRoutingBin
Struttura RealeUn altro termine assoiato ad ogni RoutingZone è quello di posizione. La po-sizione india quanti altri nodi potrebbero idealmente esistere alla destra di unaRoutingZone alla stessa profondità. Per esempio, il nodo root è in posizione 0,il suo �glio sinistro è in posizione 1 e se esso generasse un altro nodo sinistro,quest'ultimo sarebbe in posizione 3, poihé idealmente potrebbero esistere altre3 RoutingZone alla sua destra a quella profondità. Ad ogni livello di profondità17



3. ROUTING TABLEpossono esistere al massimo 2m_uLevel RoutingZone e le loro posizioni varierannonel range [0, 2m_uLevel
− 1].Il onetto di posizione è stato introdotto per spiegare in he modo è struttu-rata una vera Routing Table in una rete Kad. Non tutte le RoutingZone hanno in-fatti il permesso di generare �gli, poihè esistono dei vinoli he ogni RoutingZonedeve rispettare per avere il permesso di fare uno split.Le RoutingZone on m_uLevel uguale a 0, 1, 2 o 3 possono fare lo split senzaproblemi, mentre quelle on m_uLevel>=4 sono sottoposte ad un vinolo: sehanno una posizione minore o uguale a 4, allora possono fare lo split, altrimentino. In�ne, le RoutingZone on m_uLevel>=128 non possono fare lo split innessun aso, poihè si trovano in fondo alla Routing Table e periò gestisono giàl'ultimo bit della variabile ontatDistane dei KadContat, rendendo inutile unulteriore split. In questo modo, si tenderà a onosere molto bene i KadContathe i stanno viini nelle rete Kad e meno bene quelli he i stanno lontani.L'obbiettivo di queste due regole è quello di minimizzare lo spreo di memoriadovuto al salvataggio di un numero eessivo di ontatti troppo distanti da noiper esseri utili.Nelle seguenti tre �gure (3.4, 3.5 e 3.6) viene hiarito in he modo questivinoli, appena desritti, in�uisano sulla struttura dati ad albero della RoutingTable.

Figura 3.4: silhouette di una Kad Routing Table ompleta. La parte A e B sonopresentate in dettaglio in �gura 3.5 e 3.618



3.5 TASK DI MANTENIMENTO

Figura 3.5: primi 5 livelli di una Routing Table. I puntini in neretto indiano la presenzadi una RoutingBin. Al livello 4 solo i nodi in posizione minore uguale a 4possono generare altri �gli
Figura 3.6: parte bassa di una Routing Table (in genere non si arriva mai osì in basso)3.5 Task di MantenimentoAlla reazione di ogni RoutingZone vengono impostati i valori di due variabili(m_tNextSmallTimer_millis e m_tNextBigTimer_millis), le quali permettonodi sadenzare l'eseuzione dei task di mantenimento OnSmallTimer e OnBigTimersu quella partiolare RoutingZone.La variabile m_tNextSmallTimer_millis viene settata ad un valore he dipen-de dagli ultimi 32 bit (4 byte) della m_uZoneIndex assoiata alla sua RoutingZone.In questo modo, i nodi più viini a noi vengono mantenuti prima.m_tNextSmallTimer_millis=System.urrentTimeMillis() +SEC2MILLIS(m_uZoneIndex.get32BitChunk(3));Il task OnBigTimer viene invee eseguito molto meno spesso di OnSmallTimer,per questo non è neessario adoperare partiolare aorgimenti he evitino l'af-follarsi di task OnBigTimer nello stesso momento. Di onseguenza, la variabilem_tNextBigTimer_millis viene sempliemente impostata a 10 seondi dopo lareazione della RoutingZone: 19



3. ROUTING TABLEm_tNextBigTimer_millis=System.urrentTimeMillis()+SEC2MILLIS(10);3.5.1 OnSmallTimerLa funzione del task OnSmallTimer è quella di fare pulizia dei ontatti he nonrispondo più alle nostre rihieste. Esso viene eseguito ogni seondo su tutte leRoutingZone he soddisfano i seguenti requisiti:
• il valore di m_tNextSmallTimer_millis <= System.urrentTimeMillis()
• è una fogliaPer ontrollare he il ontatto sia anora attivo si prova ad inviare un pa-hetto KAD2_HELLO_REQUEST o KAD_HELLO_REQUEST al KadCon-tat he sta in ima alla RoutingBin di ogni RoutingZone, la quale veri�hi leondizioni sopra esposte. Se il ontatto risponde, esso viene spinto in oda al-la sua RoutingBin e il m_tNextSmallTimer_millis di quella RoutingZone vieneinrementato di 1 minuto.3.5.2 OnBigTimerIl task OnBigTimer è hiamato ogni 10 seondi e ha l'obbiettivo di popola-re la Routing Table di nuovi ontatti. Questo viene eseguito solo sulla primaRoutingZone trovata he soddisfa i seguenti requisiti:
• il valore di m_tNextBigTimer_millis <= System.urrentTimeMillis()oppure se è da almeno 15 minuti he non si aggiunge un nuovo ontattonella Routing Table
• è una foglia
• e veri�a almeno 1 delle seguenti ondizioni� ha una posizione minore o uguale a 4 e può quindi fare lo split pergenerare due nuovi �gli� ha m_uLevel < 4, ioè si trova nella parte alta della Routing Table epuò anh'esso fare lo split 20



3.5 TASK DI MANTENIMENTO� ha una RoutingBin on almeno 8 posti liberi; se le due ipotesi pree-denti non sono veri�ate ma questa sì, vuol dire he la RoutingZonenon può fare lo split, ma he a omunque una RoutingBin quasi vuotada riempireUna volta eseguito questo task su una partiolare RoutingZone, la rispettivavariabile m_tNextBigTimer_millis viene impostata ad 1 ora in avanti da quelmomento.3.5.3 ConsolidateSe una RoutingZone A ha due RoutingZone �glie (B e C), le quali sono dellefoglie nella Routing Table e ontengono meno di 5 KadContat insieme, alloraquesti due �gli vengono anellati e i loro KadContat vengono inseriti in unanuova RoutingBin ollegata ad A (�gura 3.7).
RoutingBin List110001.... 010011....000111....

1 0
RoutingBin List

A
B C

A
RoutingBin List000111....010011....110001....Consolidate

Figura 3.7: esempio di Consolidate prima e dopoIl proesso di onsolidamento viene eseguito riorsivamente iniziando dalleRoutingZone foglie e salendo �no alla radie. In questo modo, si ompatta laRouting Table per renderla più leggera ed e�iente.Questo task viene eseguito ogni 45 minuti.
21



Capitolo 4PariKadPariKad è un'implementazione sritta in Java di una rete Kad e si basa sull'im-plementazione in C/C++ di Kad in eMule 0.49. È strutturata in modo talehe un unio thread prinipale si oupi di gestire i vari ompiti neessari per ilorretto funzionamento di PariKad.4.1 Thread prinipaleIl thread prinipale svolge 5 funzioni fondamentali (di ui 2 non anora omple-tamente implementate):
• Permette di avviare e fermare Kad attraverso due semplii hiamate Pari-Kad.start() e PariKad.stop(), le quali si oupano rispettivamente di ini-zializzare la struttura di Kad e di fare le dovute pulizie alla sua hiusura.All'avvio PariKad era di riempire la sua Routing Table attraverso ontattireperiti o dal �le boostrat.dat, in ui sono salvati dei ontatti alla hiusuradel programma, oppure dal �le nodes.dat presente nella sua artella, oppuresariandone uno direttamente da Internet. Alla hiusura, il thread prini-pale si oupa di salvare il �le bootstrap.dat on 200 ontatti ed elimina lalista delle rierhe in orso e del publishining/indexing.
• Gestise i task di mantenimento (vedi sezione 3.5) legati alla Routing Table.
• Si dovrebbe oupare di avviare l'UDPListener, un thread he permette diinviare e rievere pahetti UDP. In pratia questa funzione è delegata a22



4.2 SVILUPPI FUTURIPariMulo he, oltre ad aspettare i suoi messaggi, resta in attesa pure diquelli di PariKad e glieli passa quando arrivano.
• Si oupa di avviare un thread he gestise la pubbliazione dei nostri �le.Non anora ompletamente implementato.
• Si oupa di avviare un thread he gestise il salvataggio delle keywordassoiate ai �le presenti nella rete Kad. In tal modo, PariKad si prendeario di aluni �le he hanno un ID a noi viino e può omuniare doveessi si trovano a hi ne è interessato. Non anora implementato.4.2 Sviluppi futuriDopo ira 6 mesi di lavoro sul progetto PariKad, siamo arrivati ad un buonpunto di sviluppo: è possibile fare rierhe di �le nella rete e quindi sariarequesti ultimi attraverso PariMulo; si gestisono i ontatti nella nostra RoutingTable; si risponde, in�ne, alle prinipali rihieste he vengono inoltrate da altriutenti. Al 20 Aprile 2009 gli sviluppi futuri riguardano:
• implementazione del Find Buddy, il quale permette di ottenere informazionidalla rete Kad anhe a hi si trova bloato da un NAT (si veda il paragrafo3.3.4 in [3℄).
• modi�a di aluni metodi della RoutingZone, per aggiungere un sistema diprotezione ontro possibili attahi he potrebbero venire laniati ontro larete Kad. Si desrive sotto, un po' più in dettaglio, questo problema hedeve assolutamente essere a�rontato.
• test aurato dei metodi, delle lassi e del funzionamento generale di PariKad.Al 20 Aprile 2009, i vari test oprono ira il 70% del odie sritto. Inoltre,anhe i test he veri�ano il funzionamento globale di PariKad danno esitimolto positivi.4.2.1 Vulnerabilità della rete KadÈ di ruiale importanza fornire a Kad un sistema per proteggere i vari utenti dapossibili attahi. Data la natura distribuita di ogni DHT, le sue vulnerabilitàsono molteplii e possono ausare seri problemi alla rete stessa.23



4. PARIKADL'attao più perioloso è senza dubbio il Sybil Attak. L'idea di questoattao è quella di introdurre nella rete dei peer malevoli, i sybils appunto, i qualisono tutti ontrollati dalla stessa entità. I sybils, posizionati in modo strategio,permettono di ottenere il ontrollo di una frazione della rete peer-to-peer o per�nodi tutta la rete. I sybils possono quindi monitorare il tra�o generato dagli altripeer o possono interagire nella rete, instradando i pahetti a peer sbagliati o adaltri sybils.Come si può vedere in tabella 4.1, le ultime versioni di eMule/aMule hannoaggiunto sistemi sempre più avanzati per proteggere la rete Kad da questi possibiliattahi. Clients Flood protetion IP limitation IP veri�ationeMule 0.48a / aMule 2.1.3 ✗ ✗ ✗eMule 0.49a / aMule 2.2.1 ✓ ✓ ✗eMule 0.49b / aMule 2.2.2 ✓ ✓ ✓Tabella 4.1: protezioni attivate nella rete Kad in varie versioni di eMule/aMuleSi sono infatti introdotti vinoli sempre più stringenti relativi al legame indi-rizzo ip - int128 dei vari lient. Non si permette, ioè, a utenti he sono moltoviini geogra�amente (stesso indirizzo ip, o omunque molto simile), di andare aposizionarsi in punti viini della rete Kad, evitando osì he lient laniati dallastessa persona/azienda siano in grado di prendere il ontrollo della rete.Per maggiori informazioni a riguardo si rimanda a [5℄ e [7℄.
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Capitolo 5ConlusioniLa rapida di�usione di onnessioni Internet a banda larga ha portato ad una re-sita esponenziale del fenomeno di �le-sharing : appliazioni ome eMule/aMulesi appoggiano ogni giorno su una rete on più di 1,5 milioni di utenti onnessisimultaneamente.In questo ontesto, in ui moltissimi software o�rono mezzi per sariare eondividere �le tra utenti, anhe PariMulo vuole trovare il suo spazio.La neessità di rendere ompetitivo PariMulo ha portato alla nasita di Pa-riKad, il quale integra, in PariMulo, una rete Kad per la ondivisione di �le epermette a PariMulo di ompetere allo stesso livello on altri software open-sourepiù famosi.A ausa della sarsa letteratura sull'argomento, siamo stati ostretti a stu-diare approfonditamente il odie di eMule, il quale si è rivelato l'unia fonte diinformazioni attendibili. Nonostante le di�oltà inontrate nel omprendere ilfunzionamento di una rete Kad, il lavoro svolto in questi 6 mesi ha portato adottimi risultati.Questa tesi nase proprio sulla base delle onosenze aquisite durante que-sta esperienza e dalla onvinzione he questa materia neessiti una maggioredoumentazione. A tal proposito, siamo onvinti he il nostro lavoro sarà unutile punto di riferimento per hiunque erhi informazioni più dettagliate sulfunzionamento della Routing Table di una rete Kad.
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Appendie ARelazione PariKad - eMuleSi riporta di seguito la relazione he 'è tra alune lassi di PariKad on quelle dieMule 0.49, dalle quali si è preso spunto. Infatti, nella struttura dati di PariKadsi è erato di usare una nomenlatura per le variabili, per i metodi e per le lassiil più possibile uguale o simile a quella di eMule. L'obbiettivo evidente è quellodi aiutare oloro he per la prima volta si appresteranno a leggere il odie dieMule e di PariKad.PariKad eMule 0.49Int128.java UInt128.h / UInt128.ppKadContat.java Contat.h / Contat.ppRoutingBin.java RoutingBin.h / RoutingBin.ppRoutingZone.java RoutingZone.h / RoutingZone.ppPariKad.java Kademlia.h / Kademlia.ppKadUDPKey.java KadUDPKey.h / KadUDPKey.ppBootstrap.java ReadFile() in RoutingZone.ppunobfusatePaket() in Pakets.java DeryptReeivedClient() inEnryptedDatagramSoket.ppTabella A.1: relazione lassi PariKad e eMule 0.49Si è erato di reare anhe i metodi delle varie lassi uguali a quelli di eMule.Ovviamente, dove possibile, sono state sfruttate le potenzialità he Java o�re,ome le lassi standard per la gestione degli indirizzi IP e per le strutture dati,quali le Liste e le Mappe Hash.
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